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Interconectividad de las impresoras con otros equipos a través de Internet es foco de vulnerabilidad

4 consejos para proteger
sus dispositivos de

1mpresion de c

!

Lasimpresoras inteligentes son practicas y funcionales, pero por algunas de sus caracteristicas como permitir almacenar documentos o hasta enviar correos electronicos, son apetecidas
por los cibercriminales para vulnerarlas junto con otros equipos conectados a la red, explica Miguel Pérez, de la Escuela de Sistemas Inteligentes de Universidad CENFOTEC.
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Proteccion a través de
programas antivirus

y firewalls, asi como
autenticacion de usuarios
de equipos son clave

@ Sabia que al imprimir un
documento de trabajo o
a al escanear la copia de la
cédula o el pasaporte, sin
mencionar que por estos disposi-
tivos pueden pasar datos sensibles
como numeros de tarjeta o claves
bancarias, podria estar siendo in-
terceptado por ciberdelincuentes?
Y es que, la evolucion de estos
equipos que contintian formando
parte de la oficina y en algunos
casos del hogar, ha sido notoria
a través del tiempo, siendo que
la gran mayoria son capaces de
conectarse a las computadoras,

celulares o tabletas de forma ina-
lambrica a través de la red local de
Internet.

Justamente esta caracteristi-
ca de conectividad, basada en el
principio del Internet de las Co-
sas, es lo que hace mds vulnera-
bles a estos dispositivos, frecuen-
temente olvidados en el plan de
ciberseguridad de muchas empre-
sas, pero que pueden convertirse
en una puerta de entrada para
cibercriminales mediante el robo
de informacién confidencial o in-
feccion por archivos maliciosos.

“Es importante mencionar que
una impresora WiFi multifuncio-
nal es un dispositivo mas que estd
conectado a una red, la cual cuen-
ta con procesos de configuracion
que permiten el acceso a unidades
de almacenamiento compartidas
en red’, explica Marvin Jiménez,
experto en ciberseguridad del Co-
legio de Profesionales en Infor-

mitica y Computacion.

Es asi como un ciberdelin-
cuente podria conectarse a este
equipo, implantar un virus en di-
cha unidad e infectar los demds
equipos de la red y robar datos
sensibles, o bien, suplantar la di-
reccion IP, haciéndose pasar por
un dispositivo legitimo y llevar
a cabo acciones maliciosas mas
avanzadas, segun el experto.

Ademids de ejecutar acciones
de ransomware (secuestro y en-
criptacién de datos), tales ataques
podrian conllevar otras conse-
cuencias como la ralentizacion de
los equipos, reduccién repentina
del espacio de almacenamiento,
infiltracién en cuentas de redes
sociales y clientes de correo elec-
troénico, apariciéon de ventanas
emergentes con saturacion de
publicidad y hasta contrasefas
e inicios de sesion que dejan de
funcionar.

Entre las opciones para prote-
gerse de tales escenarios destacan
la proteccion de los equipos con
programas antivirus y firewall, asi
como promover una cultura de
prevencion del riesgo en el caso
de las organizaciones.

“En el caso de las impresoras
inteligentes, se deben configurar
para que funcione unicamen-
te con autenticacion del usuario
que estd solicitando el servicio de
impresion o envio por medios di-
gitales y mantener control de los
usuarios autorizados, asi como
borrar periddicamente la caché y
memorias de estos equipos para
mantener la confidencialidad de
la informacién’, recomienda Mi-
guel Pérez, director de la Escuela
de Sistemas Inteligentes de Uni-
versidad CENFOTEC.
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CONSEJOS PARA BLINDAR SU

IMPRESORA

Evite que los ciberdelincuentes
invadan su hogar u oficina

Asegurar la red WiFi y los puntos
de acceso con contrasefias
robustas para evitar que personas
externas puedan conectarse
libremente a la red inalambrica.

Permitir que las tareas de
impresion y/o almacenamiento
de la informacion en las
unidades sea solo para personas
autorizadas y que sea necesario
un PIN o contrasefia para poder
ejecutar esas tareas.

Mantener el firmware de la
impresora actualizado y en la
version recomendada por el

fabricante.

Procurar mantener la impresora
conectada de forma alambrica a
la computadora y no conectada
alared, en caso de tener dudas
sobre la fiabilidad de esta.



