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Glosario
CLR: (Lista de revocacion de certificados digitales) Es una lista de certificados que
ya no son validos y en los que ningun sistema debe confirmar.
CSIRT-CR: Centro de Respuesta de incidentes de seguridad Informatica, del
Ministerio de Ciencia, Tecnologia y Telecomunicaciones.
ISACA: (Information Systems Audit and Control Association) Es una asociacion
internacional sin fines de lucro, conformada por profesionales que apoyan el
desarrollo de metodologias y certificaciones para la realizaciéon de actividades de
auditoria y control de sistemas de informacion.
MICITT: Ministerio de Ciencia, Tecnologia y Telecomunicaciones (Costa Rica).
OCSP: Protocolo de comprobaciéon del estado de un certificado en linea, es un
método para determinar el estado de vigencia de un certificado mediante la
consulta a la autoridad certificadora.
OWASP: (Open Web Application Security Project) Es un proyecto de cddigo
abierto dedicado a determinar y combatir las causas que hacen que el software
sea inseguro. Este proyecto es gestionado y apoyado por la fundacion OWASP y
la comunidad, la cual esta conformada por empresas, organizaciones educativas y
particulares de todo el mundo.
PNCTI: Plan Nacional de Ciencia, Tecnologia e Innovacion.
RACSA: Radiogréfica Costarricense S.A.
SICOP: Sistema integrado de compras publicas.
TI: (Tecnologias de informacién) es un término que refiere al uso de equipos de
telecomunicaciones y computadoras para el procesamiento, almacenamiento y
transmision de informacion.
XSS: (Cross-site scripting) es una vulnerabilidad o fallo de seguridad en
aplicaciones web, que puede permitir a un tercero inyectar cédigo JavaScript u
otro lenguaje similar en la paginas web. Este tipo de atague puede ser usado para
robar informacion delicada, secuestrar sesiones de usuario, o redirigir al usuario a
otro sitio.
XXE: (Xml External Entity) es un tipo de vulnerabilidad que se produce en las

aplicaciones en donde se manipula XML. Ahi un atacante puede alterar la entrada



de un documento XML que espera la aplicacién para otros propdésitos, como
alterar u conseguir informacioén o ejecutar comandos que consuman recursos en
exceso y afectar el funcionamiento de la aplicacion.

Yii2: “Yii es un framework de PHP de alto rendimiento, basado en componentes
para desarrollar  aplicaciones web modernas en poco tiempo’

(www.yiiframework.com, 2018).
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Resumen

La ciberseguridad es una de las areas que mas preocupa a las diferentes
organizaciones en la actualidad, la cantidad de ataques a los sistemas de
informacion, asi como la diversificaciébn en los mecanismos para cometerlos van
en aumento. Las compafias, principalmente de mayor tamafio y con mas recursos
econdémicos, estan invirtiendo mas en seguridad; sin embargo, las de menor
tamanio ven limitadas sus posibilidades, ya que en muchos casos ni siquiera saben
por donde empezar. Es aqui donde los modelos de madurez en ciberseguridad
juegan un papel importante, ya que permiten a las organizaciones identificar sus
fortalezas y debilidades en la materia, facilitando la labor de priorizar recursos y
esfuerzos.

A nivel nacional, el Centro de Respuesta de Incidentes de seguridad Informética
(CSIRT-CR) del Ministerio de Ciencia, Tecnologia y Telecomunicaciones (MICITT)
es el ente encargado de velar por los asuntos relacionados a la seguridad
informatica y cibernética. Sin embargo, cuenta con recursos limitados, y no
dispone de una herramienta que les permita identificar el estado real de la
ciberseguridad, principalmente en las instituciones de gobierno.

El presente trabajo se enfoca en la “Creacion de una plataforma web segura, para
la automatizacion del modelo de madurez en ciberseguridad ECM2, la cual busca
facilitar la tarea de determinar el estado real de la ciberseguridad en las
organizaciones, sin importar el tamafio o sector”. Como patrocinador y principal
beneficiario del proyecto, estd el CSIRT-CR, por lo que se pretende que la
herramienta sea de gran ayuda en el proceso de toma de decisiones, y determinar
las acciones para el fortalecimiento de la ciberseguridad en el pais por parte de
este ente.

Para la construccién del proyecto, se usa como base el modelo de madurez,
desarrollado por el Ingeniero Msc. Cesar Rodriguez Bravo, el cual es plasmado en
una aplicacion web, construida utilizando buenas practicas de seguridad, tanto en
cédigo fuente, base de datos, como en la configuracion de servidores. Todo este
desarrollo se lleva a cabo bajo tecnologias de software libre, y el uso de

certificados de firma digital, como mecanismo de seguridad de la aplicacion.

xii



Capitulo 1. Introduccion

1.1 Generalidades

Mediante el desarrollo de este proyecto, se pretende brindar a diferentes
organizaciones sin importar tamafio o sector; una herramienta web, que permita
de forma automatizada y en tiempo real, realizar una evaluacion del estado actual
en materia de ciberseguridad. Para ello se toma como marco de referencia el
modelo de madurez en ciberseguridad ECM2, desarrollado por el Ingeniero Msc.
Cesar Rodriguez Bravo, como parte de su trabajo de tesis de graduacion en la
Maestria de Ciberseguridad de la Universidad Cenfotec, y de quien se tiene

autorizacion para dicha implementacion.

Como primera institucion interesada y ademas patrocinadora del proyecto, se
cuenta con el apoyo del Centro de Respuesta de Incidentes de Seguridad
Informética  (CSIRT-CR) del Ministerio de Ciencia, Tecnologia vy
Telecomunicaciones (MICITT), quienes actualmente no cuentan con datos e
informacion real y actualizada respecto al nivel de madurez en ciberseguridad de
las entidades del gobierno, y tampoco se tiene una herramienta que pueda facilitar
el acopio de dicha informacion.

1.2 Antecedentes del problema

La seguridad de la informacién y de los sistemas de informacién de las
organizaciones no es un tema reciente, por cuanto desde la creacién y
comercializacién de las primeras computadoras, se dieron los primeros ataques
informaticos y con ellos se hicieron famosos los primeros “hackers”, entre los que
destacan nombres como Steve Wozniak, cofundador de Apple y quien realizé
ataques a sistemas telefénicos con el objetivo de realizar llamadas de forma
gratuita. Asimismo, John Draper, conocido también como “Captain Crunch”, fue el
creador de la llamada “caja azul”, un dispositivo capaz de hackear los sistemas

telefonicos de la época, mediante la reproduccion de los diferentes tonos utilizados



por las compafias telefénicas con lo cual se podian realizar llamadas de forma
gratuita.

Ademds, cabe mencionar a Kevin Mitnick, considerado por muchos el mayor
hacker de la historia, quien junto a dos amigos logré acceder de forma fisica a las
oficinas de COSMOS de la compaiiia Pacific Bell, dicho sistema era encargado de
controlar el registro de llamadas de compafias telefénicas norteamericanas. En
1983 desde una computadora en la Universidad del Sur de California ingreso6 a un
sistema informatico del Pentagono por medio de ARPA Net por lo que fue
condenado a seis meses de carcel. El FBI lo capturé en 1995 y fue condenado a
prision bajo estrictas medidas de seguridad e incluso se le prohibié hacer uso de

teléfonos debido a su “peligrosidad”.

Del mismo modo, el problema de los ataques informaticos se acrecentd con la
creacién y comercializacion de las computadoras personales, asi como con la
popularizacion de Internet, la cual vino a revolucionar la forma en cémo las
personas se comunican y hacen negocios. Sin embargo, dicha evolucién también
ha supuesto un aumento en la cantidad y complejidad de los ataques. En la
actualidad se pueden encontrar diferentes tipos de ataques como son los de
denegaciéon de servicio o DoS (Denial of Service), los cuales consisten en un
ataque a una computadora, red, servicio o recurso de manera que este, se vuelva
inaccesible para los usuarios legitimos; esto provoca una pérdida de conectividad
de la red o una sobrecarga de recursos del sistema. También existen los ataques
de dia cero los cuales consisten en explotar vulnerabilidades de sistemas de
informacion antes de que se conozcan o sean reparadas. Otro tipo de ataque muy
popular es el de “Man in the middle”, en el cual el atacante adquiere la capacidad
de leer, insertar y modificar a voluntad un mensaje entre dos o0 mas victimas sin

gue estas se den cuenta de lo que ocurre.

Es importante destacar que dichos embates pueden afectar tanto a usuarios
domésticos como a grandes empresas, un ejemplo de ellos es el ataque sufrido
por la empresa Target en el afio 2013, donde la informacién personal (nombre,



direccién, teléfono, email, entre otros) y nimeros de cuenta bancarios y tarjetas de
crédito de aproximadamente 110 millones de clientes fue sustraida. En el caso de
las personas, los ataques se dan principalmente por medio de técnicas como
ingenieria social y phishing.

En Costa Rica la situacion no es diferente, los sistemas de informacion y
comunicacién son parte importante del quehacer de las compafias y personas, y
los ataques para tratar de alterar u obtener informacion confidencial o sensible, o
bien inhabilitar sistemas, productos y servicios informaticos, son cada vez mas
frecuentes. Las grandes empresas transnacionales generalmente invierten en
mecanismos de software; como antivirus, antimalware, antispyware, entre otros, y
de hardware; como por ejemplo firewalls, servidores proxy, cAmaras de seguridad,
mecanismos de autenticacion y acceso a edificios, para tratar de mantener la
seguridad de sus sistemas. Sin embargo, para las pequefias y medianas
empresas, asi como instituciones publicas, el tema de la seguridad es bastante

nuevo y complejo, y en muchos casos no se tiene una idea de por donde empezar.

Es asi como, para Javier Cortés, las grandes compafiias son conscientes del
riesgo que enfrentan al manejar su informacion por medio de dispositivos
tecnolégicos como computadoras e internet, lo cual se traduce, en una mayor
inversion en ciberseguridad. EI mismo autor sefala que “la inversién de las
empresas con menos de 250 empleados en ciberseguridad es inversamente
proporcional al riesgo que tienen de ser atacadas” (Cortés Dominguez, 2017). El
autor sefiala que, por ejemplo, en el caso de Espafa, segun datos del Instituto
Nacional de Ciberseguridad, para el afio 2017 el 70% de aproximadamente 115
000 ataques informaticos, estuvieron dirigidos a Pymes, y que en el afio 2015 una
de cada tres Pymes fue atacada. El principal argumento utilizado por las pequefias
y medianas empresas es que los piratas informaticos prefieren atacar grandes

compafias porque la informacion de estas les parece mas relevante.



En lo que respecta al marco legal, desde el afio 2000 se han venido desarrollando
iniciativas del gobierno con el fin de promover la seguridad de la informacion, lo
cual ha derivado en la creacion de algunas leyes:

e Ley de la Administracion Financiera de la Republica y Presupuestos Publicos
(Asamblea Legislativa de la Republica de Costa Rica, 2001).En los articulos
110 y 111, se establecen responsabilidades para quienes afecten el
desempefio de sistemas de software y/o hardware de la Administracion
Financiera y de Proveeduria de la Republica y los presupuestos de caracter
publico.

e Ley de Certificados, Firmas Digitales y Documentos Electrénicos y su
Reglamentos (Asamblea Legislativa de la Republica de Costa Rica, 2005),
en la cual se establecen las pautas para el uso de firma digital con el fin de
dar validez a los documentos electronicos, y asegurar la autoria de los
mismos por parte del firmante.

e Ley de proteccion de la nifiez y la adolescencia frente al contenido nocivo de
internet y otros medios electrénicos (Asamblea Legislativa de la Republica de
Costa Rica, 2011). Esta ley trata de proteger a niflos y adolescentes que
utilicen Internet u otros medios electronicos en establecimientos publicos, de
sitios con contenido nocivo, como pornografia, violencia, construccion de
armas, consumo de drogas, entre otros.

e Ley de proteccion de la persona frente al tratamiento de sus datos
personales (Asamblea Legislativa de la Republica de Costa Rica, 2011). Esta
ley tiene como objetivo garantizar que se respete la autodeterminacion
informativa de la persona respecto a su vida privada, y se garantice el
tratamiento adecuado y responsable de sus datos ya sea de forma manual o
automatizada.

e Cobdigo Penal Ley 9048 Reforma de varios articulos y modificacion de la
seccion VIII, denominada Delitos Informaticos y Conexos, del titulo VII del
Cddigo Penal (Asamblea Legislativa de la Republica de Costa Rica).

Mediante estas reformas se establecen penas para quienes cometan delitos



como: violacion de correspondencia o comunicaciones, violacion de datos
personales, extorsion, estafa informatica, dafio informatico, espionaje,
sabotaje informatico, suplantacion de identidad, instalacion o propagacion de
programas informaticos maliciosos, suplantacion de péaginas electrénicas,

facilitacion de delito informatico, entre otros.

Ademas de las leyes mencionadas se han promulgado algunos decretos
ejecutivos que de igual forma buscan fomentar la seguridad de los activos de
informacion, principalmente en las entidades publicas; algunos de ellos son:

e Decreto N°30151-J (Presidente de la Republica y Ministerio de Justicia y
Gracia, 2002), relacionado a la prevencion del uso de software ilegal en las
instituciones gubernamentales, asi como la autorizacion para el uso de
software de codigo abierto.

e Decreto N°32083, Comisiéon Internet Costa Rica (CI-CR) (Presidente de la
Republica y Ministerio de Ciencia y Tecnologia, 2004), con el fin de
recomendar politicas y estrategias relacionadas al adecuado uso y desarrollo
de Internet en Costa Rica.

e Decreto N°36274, Creacion de la Comision Nacional de Seguridad en Linea
(Poder Ejecutivo, Ministerio de Ciencia y Tecnologia, 2010), como un 6érgano
multidisciplinario conformado por representantes; tanto de entidades publicas
como privadas, con el objetivo de disefiar politicas para el adecuado uso de
Internet y las tecnologias de informacion en el pais, ademas de participar en
la elaboracion del Plan Nacional de Seguridad en Linea.

e Decreto N°37052 Creacidén del “Centro de Respuesta de Incidentes de
Seguridad Informética (CSIRT-CR)” (Poder Ejecutivo, Ministerio de Ciencia y
Tecnologia, 2012), como ente encargado de coordinar lo relacionado a
materia de seguridad informéatica y cibernética, asi como crear un equipo de
expertos en seguridad en tecnologias de informacion encargado de prevenir
y responder ante incidentes de seguridad cibernética en las entidades del

gobierno.



No obstante, a pesar de que se vienen realizando esfuerzos desde hace varios
afos, el tema de la ciberseguridad esta cobrando mayor relevancia actualmente,
donde el uso de medios informaticos para cometer delitos es mas frecuente.

Segun datos del informe Tendencias de Seguridad Cibernética en América Latina
y el Caribe para la Organizacion de Estados Americanos, las autoridades
costarricenses hablan de un limitado niumero de casos de ataques cibernéticos
reportados para el afio 2014, se habla de aproximadamente 600 casos, de los
cuales en unos 300 se dio la apertura de un proceso formal por parte de las
autoridades competentes (Symantec, 2014). Esta apertura de procesos legales no
se habria podido concretar sin un avance en materia legal, como el que ha venido
experimentando poco a poco el pais; ello ha impactado de forma positiva, pues
tanto empresas como personas sienten que existe un respaldo legal en el cual se

pueden apoyar, en caso de sufrir un ataque cibernético.

1.3 Definicion y descripcion del problema

En la actualidad uno de los desafios mas grandes que enfrentan muchas
organizaciones en nuestro pais, principalmente pequefias y medianas empresas,
es la limitada cantidad de recursos econdmicos que poseen para invertir en rubros
gue no sean estrictamente relacionados con su giro de negocio. Dicha limitacion
incide directamente en la posibilidad que tienen, para adquirir o desarrollar

herramientas que permitan evaluar de manera integral la ciberseguridad.

En el caso de CSIRT-CR el panorama es muy similar, pues el presupuesto
econdémico con el que cuenta, asi como las herramientas para la evaluacién de la
ciberseguridad en todas las instituciones del gobierno es limitado, ello dificulta
contar con un panorama real del estado de la ciberseguridad en el aparato estatal,
lo cual repercute al momento de la toma de decisiones relacionadas con este

tema.

El modelo de madurez de ciberseguridad ECM2 viene a suplir esa necesidad, y se

convierte en una herramienta para el analisis de la seguridad, sin embargo, dicho



instrumento también posee una dificultad, la cual consiste en la implementacién y
recoleccion de la informacion de manera eficiente. Ante tal situacion, se vuelve
una necesidad automatizar el modelo de manera que sea sencillo el poder aplicar
el instrumento a las organizaciones y contar con los datos de la evaluaciéon de
manera instantanea, haciendo uso de una herramienta de acceso web, con altos
estandares de seguridad. Dichas evaluaciones deben ser practicas y confiables,
tanto para entidades u organizaciones privadas de cualquier tamafio, como para
entidades del gobierno; en el caso de estas Ultimas facilitan al CSIRT-CR un
panorama mas claro del estado de la ciberseguridad en esas instituciones, lo cual
brinda un importante insumo al momento de priorizar y tomar decisiones en
materia de seguridad informatica, lo cual solventa el problema del
desconocimiento de puntos de mejora y permite aplicar las medidas necesarias

para subsanarlas.



1.4 Justificacion

Actualmente muchas organizaciones, principalmente pequefias y medianas, no
cuentan con suficientes recursos econdémicos para invertir en la evaluacion de la
seguridad de sus sistemas de informacién, o bien, consideran que puede
representar un gasto innecesario pues no sienten que pueden llegar a ser blanco

de un ataque cibernético.

Para estas organizaciones e incluso para otras de mayor tamafo, es de gran
provecho una herramienta web segura, que les permita realizar una evaluacion en
materia de ciberseguridad, en tiempo real, y les brinde una retroalimentacion para
apoyar el proceso de toma de decisiones, en cuanto a medidas de seguridad de

sus sistemas de informacidén y comunicacion.

En el caso especifico del MICITT, y mas concretamente el CSIRT-CR, el cual es,
por decreto N°37052, el ente encargado de coordinar lo relacionado a materia de
seguridad informéatica y cibernética de las instituciones del gobierno en el pais,
este realiza esfuerzos para contar con el personal y las herramientas necesarias

para cumplir con dicha labor.

Esta institucion actualmente no posee informacion para determinar el nivel en
materia de ciberseguridad de las instituciones del gobierno, por lo cual es
sumamente complicado tomar las medidas correctivas y preventivas necesarias,

tanto a nivel general como especifico para cada entidad.

La automatizacion de una herramienta para que cada institucion de gobierno mida
su nivel de madurez en ciberseguridad, va a proporcionar al CSIRT-CR
informacion real del estado de la ciberseguridad en cada una de estas
instituciones, y del gobierno a nivel general, lo cual facilita a dicho ente enfocar
sus esfuerzos y recursos en atacar los aspectos de la ciberseguridad en los que

se detecten mayores carencias.



El hecho de contar con una herramienta automatizada tiene ventajas tanto para el
CSIRT-CR, como para las instituciones del gobierno que se autoevallen, entre las
gue destacan:

e No es necesario que personal del CSIRT-CR se desplace a cada institucion
para facilitar la herramienta de evaluacion. De igual forma, tampoco es
necesario que la institucion envie personal con dicha evaluacién completada,
ya que la herramienta estaria disponible en linea para su uso.

e No es necesario que personal del CSIRT-CR invierta tiempo tabulando o
pasando a formato digital la informacion recopilada en cada una de las
instituciones.

e Cada institucion puede ver de forma practica y gréafica el resultado de su
evaluacion en el modelo de seguridad ECM2, y cudles son los aspectos del
modelo en los que tiene mayor fortaleza y en los que hay deficiencias.

e Personal de CSIRT-CR puede ver de forma practica y gréafica el resultado de
las evaluaciones del modelo de ciberseguridadECM2 para cada una de las
instituciones del gobierno que la realicen. Ademas, puede tener un panorama
global del estado de la ciberseguridad del conjunto de instituciones del
gobierno segun dicho modelo.

Con esto se busca una mayor eficiencia en el proceso de toma de decisiones
acerca de las principales medidas para atacar los problemas de ciberseguridad,
tanto para los encargados de cada institucion, como para el personal del CSIRT-
CR.



1.5 Viabilidad

El proyecto es viable debido a que se cuenta con varios elementos que hacen
factible el proyecto entre los que destacan, que se cuenta con la autorizacién y
colaboracién del Ingeniero Msc. Cesar Rodriguez Bravo, quien fue el creador del

modelo de madurez ECM2.

En el aspecto técnico los estudiantes cuentan con conocimientos en seguridad,
sélidas bases y experiencia en cada parte del ciclo de vida de las aplicaciones
web, ademas se cuenta con el compromiso de colaboracion por parte del CSIRT-
CR nacional y del MICITT.

Desde la perspectiva econdémica, el proyecto es viable debido a que no hay un
costo economico asociado a la utilizacién del modelo de madurez ECM2, y para el
desarrollo de la aplicacion web se utilizaran tecnologias Open Source, las cuales
no representan un costo para los estudiantes ni para las diferentes organizaciones
gue puedan hacer uso de las herramientas de evaluacion. Ademas, al ser un

proyecto de indole académico no genera un gasto adicional a ninguna institucion.

Por otra parte, se cuenta con patrocinio para la implementacién de la herramienta,
en un hosting que permite que esté disponible para cualquier organizacién en
cualquier momento sin importar ubicacién geografica. También se cuenta con el
patrocinio del CSIRT-CR para la implementacién de la aplicacion en el MICITT,

con el fin de evaluar instituciones del sector publico.

1.5.1 Punto de vista técnico.
Desde el punto de vista técnico se cuenta con los conocimientos necesarios para

poder disefar, desarrollar e implementar la aplicacion web.

Ademas, se cuenta con el apoyo del tutor del proyecto y creador del modelo ECM2
el Ingeniero Msc. Cesar Rodriguez Bravo. Asi como del personal técnico del
CSIRT-CR.



En cuanto a las herramientas necesarias para la elaboracién e implementacion del
proyecto, se eligieron tecnologias de Cdadigo abierto, alineadas a estandares de
desarrollo web agil y seguro, sobre las cuales hay suficiente informacion y

documentacion para un adecuado desarrollo.

1.5.2 Punto de vista operativo.
La realizacion del Trabajo Final de Graduaciéon no debe afectar de ninguna
manera el dia a dia de la organizacién patrocinadora, debido a que los estudiantes

No necesitan acceso a ningun recurso fisico de la organizacion.

Una vez finalizado el proyecto este tampoco debe significar una interferencia en
las actividades diarias de las instituciones diagnosticadas, por el contrario, la
retroalimentacion de esta herramienta debe servir como un insumo para la

prevencion, deteccion, correccion de problemas de seguridad en estas.

1.5.3 Punto de vista econémico.
Desde el punto de vista econdmico el proyecto es viable, pues no representa un
costo economico para ninguna organizacion, publica o privada, que quiera hacer
uso de la aplicacién, esto porque el desarrollo provisto por los estudiantes, se
realiza de manera ad honorem. Asimismo, se cuenta con la autorizacion del
Ingeniero Msc. César Rodriguez Bravo para utilizar el modelo de seguridad ECM2

sin costo econdémico alguno.

En cuanto a las licencias de software para el desarrollo de la aplicacion, se utiliza
software libre, razon por la cual, estas no deben representar un cargo econémico
para los estudiantes, ni tampoco para las organizaciones que vayan a hacer uso

de la aplicacion para evaluar la ciberseguridad.

En este sentido, se va a proveer al CSIRT-CR una solucion web sin costo

econdémico, que cubre algunas de sus necesidades en cuanto al panorama de la



ciberseguridad en las instituciones del estado, lo cual les permite reorientar de

forma mas eficiente los recursos.

Adicionalmente, con el proyecto se van a ver beneficiadas muchas otras
organizaciones, las cuales van a poder ser evaluadas y recibir retroalimentacion
en tiempo real, mediante una aplicacion web segura, con ello se brinda
informacion de primera mano para la toma de decisiones y por tanto disminuir la
probabilidad de ocurrencia de eventos de ciberseguridad, asi como su impacto, lo

que se traduce en una disminucion de los recursos y tiempo.

1.6 Objetivos

Se ha seleccionado la taxonomia de Benjamin Bloom ya que es utilizada como
estandar en el sistema educativo costarricense, lo cual supone un gran numero de
fuentes de informacion en las cuales apoyarse, al momento de estructurar los

objetivos de una investigacion.

1.6.1 Objetivo general.

e Crear una plataforma web segura para automatizar el modelo de madurez
en ciberseguridad ECM2 con el fin de facilitar la tarea de determinar el
estado real en materia de ciberseguridad a instituciones sin importar su

tamafo o sector.

1.6.2 Objetivos especificos.
e Conocer a detalle el modelo de madurez en ciberseguridad ECM2 que se
quiere automatizar para la evaluacibn del nivel de seguridad en

instituciones sin importar su tamafo o sector.

e |dentificar las mejores practicas en seguridad de aplicaciones, servidores y

bases de datos, con el fin de desarrollar una aplicacion web que permita la



evaluacion del nivel de ciberseguridad en diversas organizaciones y cumpla

con estandares en la materia.

e Investigar como trabaja el proceso de autenticacién de usuarios en un
sistema web mediante el uso de firma digital, con el objetivo de fortalecer el

nivel de seguridad en la autenticacion de los usuarios de la herramienta.

e Elaborar la arquitectura de la solucion para la automatizacion del modelo de
madurez en ciberseguridad ECM2 que refleje el uso de estdndares de

seguridad estudiados durante la Maestria en Ciberseguridad.

e Desarrollar una aplicacibn web segura que permita aplicar el modelo de
madurez en ciberseguridad ECM2 en diferentes organizaciones sin importar

su tamafo y sector.

e Aplicar las mejores practicas de seguridad en aplicaciones, servidores y
bases de datos identificadas, con el fin de elaborar una herramienta de
evaluacion del nivel de seguridad que cumpla con medidas de seguridad
estudiados durante la Maestria en Ciberseguridad.

e Realizar pruebas funcionales y de seguridad de la aplicacion, que permitan
determinar si esta cumple con los requerimientos para la evaluacion del
nivel de seguridad de las instituciones, asi como las mejores préacticas en

materia de seguridad para el desarrollo de aplicaciones seguras.

1.7 Alcances y limitaciones

1.7.1 Alcances.
El proyecto tiene como meta el desarrollo de una aplicacion web, mediante la cual
se automatice el modelo de madurez en ciberseguridad ECM2 utilizando

estandares de seguridad en aplicaciones web, base de datos y servidores.



Para el desarrollo del proyecto se contara con el patrocinio del CSIRT-CR, el cual

se compromete a proporcionar a los estudiantes lo siguiente:

e Asesoria técnica en cuanto al uso e implementacion de la firma digital.
e Apoyo técnico en la configuracion y aseguramiento de servidores

e Un hosting adecuado para la instalacién de la aplicacion web.

Por tal motivo al finalizar el proyecto, el patrocinador obtendra los siguientes

productos:

e Casos de uso

e Diagramas de secuencia

e Modelo de base de datos

e Diccionario de datos

e Aplicaciéon web funcional

e Manual de usuario

e Copia digital del documento de tesis

e Una capacitacion

Es importante sefalar que a pesar de ser el MICITT por medio del CSIRT-CR,
la institucidn patrocinadora, el modelo y la aplicacién son abiertos por lo cual el
uso y distribucion de la aplicacion no es exclusivo de esta entidad. Esto permite

Su uso en cualquier organizacion, sin importar el tamafio o sector.

1.7.2 Limitaciones.
El proyecto se limita al desarrollo de una aplicacion web, que permite automatizar
el modelo de madurez en ciberseguridad, de acuerdo con los requerimientos
iniciales, los estudiantes no adquieren el compromiso de realizar futuras ediciones

0 agregar nuevos requerimientos a la edicién actual.

Asimismo, los estudiantes solo proveeran conocimiento técnico para la
elaboraciéon del proyecto, los ambientes para la implementacién del producto

deben ser proporcionados por el patrocinador.



Por lo demas, la implementaciéon del componente para autenticar la firma digital es
para uso exclusivo del CSIRT-CR. Por tal motivo se implementara otra version de
la aplicacion abierta con otro mecanismo de autenticacion, disponible para

cualquier organismo.

1.8 Marco de referencia organizacional y socioeconémico

1.8.1 Historia.
El Ministerio de Ciencia y Tecnologia se establecié en 1986 en un primer periodo
como un Programa Nacional de Ciencia y Tecnologia 1986-1990, durante este
periodo se estructurd el Sistema Nacional de Ciencia y Tecnologia, integrado por
el conjunto de instituciones cuyas actividades se enmarcan en el campo de la
ciencia y la tecnologia, se incrementd sustancialmente la inversién en actividades

de investigacion y desarrollo.

En el segundo periodo, 1990-1994 orienta su quehacer a obtener un mayor
dominio sobre las tecnologias adquiridas, en donde la ciencia y la tecnologia
permitieron lograr un mayor grado de eficiencia y eficacia en el sector publico,
aumentando a su vez la competitividad y crecimiento del sector productivo
nacional. A principios de este periodo, se promulga la Ley 7169 de Promocion del
Desarrollo Cientifico y Tecnoldégico y se incorpora a la cartera de Ciencia y

Tecnologia, mediante modificacion a la Ley General de Administracién Puablica.

En la tercera etapa, 1994-1998, el Ministerio de Ciencia y Tecnologia, impulsa un
planteamiento estratégico que se dirige al fomento y apoyo del desarrollo de la
competitividad en el pais, y se sustenta en el Plan Nacional de Ciencia,
Tecnologia, Calidad, Productividad e Innovacion "Hacia un desarrollo nacional
sostenible orientado por los nuevos requerimientos de competitividad y las
necesidades nacionales"”, donde el consenso, la interaccion y el trabajo grupal

entre los sectores, gestd un nuevo enfoque politico y organizacional.



En la cuarta etapa, 1998-2002, el Ministerio ha liderado los planteamientos
emitidos en el "Programa Nacional de Ciencia y Tecnologia: Por el conocimiento
hacia el Desarrollo" y principalmente en los Ultimos afos, ha centrado su accionar
en el desarrollo de las Tecnologias de informacion y de las Telecomunicaciones
como instrumentos por excelencia de la transformacién de la sociedad y el

desarrollo econdémico del pais.

El nivel alcanzado por el Ministerio de Ciencia y Tecnologia, en los diferentes
periodos desde su creacion, ha sido posible principalmente por la accién
coordinada con los sectores privados, académico y publico y plantea los diferentes

programas que constituyen el accionar del Ministerio.

A partir del 30 de enero de 2012, el Viceministerio de Telecomunicaciones pasa a
ser parte del Ministerio de Ciencia, Tecnologia y Telecomunicaciones (MICITT).
De esta forma se cumple con uno de los compromisos de la sefiora Presidenta de
la Republica Laura Chinchilla, quien a inicios del 2010 plante6 la necesidad de
trasladar el Viceministerio de Telecomunicaciones hacia una institucion con

objetivos y responsabilidades mas afines.

Durante la administracion 2014-2018 se han promulgado el Plan para el Desarrollo
de las Telecomunicaciones (PDT) y el Plan Nacional de Ciencia, Tecnologia e
Innovacion (PNCTI), enmarcados dentro del Plan Nacional de Desarrollo Alberto
Cafas Escalante (PND 2015-2021). Ambos planes pretenden un modelo de
desarrollo mediante la senda del conocimiento y la innovacion, cuyo fin es forjar
una visién a nivel pais mas competitiva y mejor conectada con la dinamica global

actual.

1.8.2 Tipo de negocio y mercado meta.
El Ministerio de Ciencia, Tecnologia y Telecomunicaciones (MICITT) es una
entidad estatal que busca regular, promover y fomentar condiciones favorables

para la investigacion, la innovacion, el conocimiento, y la tecnologia en el pais.



1.8.3 Mision, vision.
Mision
"Dictar la politica publica de ciencia, tecnologia y telecomunicaciones, que permita
al pais potenciar el aprovechamiento del conocimiento y la innovaciéon, para

priorizar y dirigir las iniciativas del sector hacia la competitividad, el bienestar y la

prosperidad" (Ministerio de Ciencia, Tecnologia y Telecomunicaciones, 2017).
Visiéon
"Ser el propulsor de un modelo pais de largo plazo basado en el conocimiento y la

innovacién para alcanzar un desarrollo integral y sustentable con liderazgo global”

(Ministerio de Ciencia, Tecnologia y Telecomunicaciones, 2017).

1.9 Estado de la cuestion

Formulacion de preguntas

Enfoque de la pregunta

Esta revision se enfoca en identificar los principales modelos de madurez en
ciberseguridad existentes en el mercado, y determinar cuéles se encuentran

automatizados para su aplicacion en una organizacion.
Calidad y amplitud de la pregunta
e Problema

Existe la necesidad de contar con una herramienta que permita determinar el nivel
de madurez en ciberseguridad de diversas organizaciones, sin importar tamafio o
el sector al cual pertenecen, por ello es conveniente determinar cuales son los
principales modelos de madurez en ciberseguridad utilizados actualmente en el
mercado, y si existe una herramienta automatizada que facilite la aplicacion y

evaluacion de estos en una organizacion.



e Preguntas

¢,Cuales son los principales modelos de madurez en ciberseguridad? ¢ Cudles de

estos modelos estan automatizados?
e Palabras clave y sindnimos

Cybersecurity, maturity model, capability maturity model, automated,
ciberseguridad, modelo de madurez, modelo de madurez de capacidades,

automatizacion.
e Efecto

Identificar los modelos de madurez en ciberseguridad mas utilizados y si existe

una automatizacion de los mismos.

Seleccidn de fuentes

e Métodos de busqueda de fuentes

El principal recurso a consultar son las bases de datos de literatura cientifica, las
cuales aportan fuentes de informacién confiables y de calidad, como por ejemplo
investigaciones cientificas, libros, articulos de revista entre otros. Como fuente de
datos primaria se utiliza Scopus (https://www.scopus.com/), la cual es una base de
datos que permite realizar busquedas avanzadas. Como segunda opcién
Semantic Scholar (https://www.semanticscholar.org/) un motor de busqueda
académico sin fines de lucro. Tercera opcion Google Académico
(https://scholar.google.com/), que de igual forma brinda informacion de fuentes
confiables o de gran credibilidad. Ademas de los anteriores, se consultan libros,
articulos y otras publicaciones disponibles en Internet de forma gratuita.

e Cadenade busqueda:


https://www.semanticscholar.org/
https://scholar.google.com/

TITLE-ABS-KEY (cybersecurity AND maturity AND model) AND (LIMIT-TO
(SUBJAREA, "COMP")) AND (LIMIT-TO (EXACTKEYWORD, "Cybersecurity") OR
LIMIT-TO ( EXACTKEYWORD , “"Maturity Model"))

TITLE-ABS-KEY (cybersecurity AND capability AND maturity AND model) AND
(LIMIT-TO (SUBJAREA, "COMP ")) AND (LIMIT-TO (EXACTKEYWORD,
"Cybersecurity ") OR LIMIT-TO (EXACTKEYWORD , "Capability Maturity "))

e Listade fuentes

Cybersecurity Capability Maturity Models for Providers of Critical Infrastructure.
Comparative Study of Cybersecurity Capability Maturity Models.

Modelos de Madurez en Ciberseguridad: una revision sistematica.

Secure by Design: Cybersecurity Extensions to Project Management Maturity

Models for Critical Infrastructure Projects.

Seleccién de estudios

e Inclusién de estudios y definicidén de criterios de exclusion
Criterios de inclusion

= Articulos con las palabras clave buscadas.
» Publicaciones o articulos que hablen sobre modelos de madurez en
ciberseguridad y gestion de seguridad de la informacion.

= Publicaciones técnicas sobre ciberseguridad en ambientes web.
Criterios de exclusion

= Articulos de opinion personal sobre seguridad.
» Debido a lo dindmico y cambiante de la tecnologia articulos mayores a 5

afos se descartaron.



= Publicaciones en las cuales no se podian comprobar sus fuentes o no existia
bibliografia.
= Publicaciones duplicadas.

e Procedimientos parala seleccion de estudios

Para la seleccion de las principales de fuentes de informacion se sigue el siguiente

proceso:

» Se ingresa al sitio web de la base de datos de literatura cientifica; Scopus,
Semantic Scholar, Google Académico, y se realiza una busqueda con las
palabras claves que fueron determinadas.

= Se realiza una lectura de los titulos que fueron retornados en la basqueda y
se busca que el mismo tenga una relacion, o contenga las palabras claves
gue se definieron.

» Se realiza una lectura del resumen o abstract de cada uno de los articulos
que fueron seleccionados en el paso anterior, con el fin de determinar si el
contenido del mismo tiene relacion con el tema.

= Se realiza una lectura rapida del contenido del articulo, dando mayor énfasis
a titulos o subtitulos, cuadros de resumen, cuadros comparativos, entre otros
datos que puedan brindar un mayor detalle del contenido del articulo.

e Resumen de resultados
Acerca de los modelos de madurez:

El concepto de “Modelo de Madurez” no es algo nuevo, en realidad una de las
primeras definiciones que se conoce fue dada aproximadamente en el afio de
1986, por parte del SEI (Software Enginieering Institute), quienes a solicitud del
Gobierno Federal de los Estados Unidos de América iniciaron el desarrollo de un
framework o modelo de madurez de procesos, con el fin de evaluar sus procesos
de desarrollo de software y el de sus principales proveedores. Fue a partir de este

framework que el SEI formaliza el concepto de modelo de madurez de



capacidades para Software (CMM), cuya primera version fue publicada de forma
oficial en 1991.

Debido a la gran aceptacion de CMM se dio una proliferacion de modelos no solo

para la rama del desarrollo de software, como, por ejemplo:

e P-CMM: People CMM.

e SA-CMM: Software Acquisition CMM.

e SSE-CMM: Security Systems Engineering CMM.
e T-CMM: Trusted CMM

e SE-CMM: Systems Engineering CMM.

e |IPD-CMM: Integrated Product Development CMM

Lo anterior también empez6 a generar cierta confusion, por lo cual, en el afo
2001, como parte de una mejora o evolucion de CMM naci6 CMMI (Modelo de
Madurez de Capacidades Integrado), el cual integra principalmente CMM-SW, SE-
CMM y IPD-CMM, y que actualmente es sumamente utilizado en la industria del

software.
Modelos de madurez y ciberseguridad

Como se expuso, los modelos de madurez tienen muchos afnos de acompanar la
industria del desarrollo del software, pero ¢qué hay en relacién al tema de la
ciberseguridad? ¢Existen modelos para la evaluacion de la madurez de la

seguridad informatica o la ciberseguridad?

Para entender el tema, es necesario aclarar los términos, seguridad de la
informacion, y ciberseguridad. Para ISACA (Information Systems Audit and Control
Association) capitulo Monterrey, la ciberseguridad se define como la “proteccion
de activos de informacion, a través del tratamiento de amenazas que ponen en
riesgo la informaciébn que es procesada, almacenada y transportada por los
sistemas de informacion que se encuentran interconectados” (Mendoza, 2015).

Por lo tanto, se parte del hecho de que los sistemas de informacién comprenden



activos de tecnologias de informacion, aplicaciones, servicios, y otros
componentes interconectados, con lo cual se puede inferir que la ciberseguridad

se refiere a los activos de informacion digital.

Por otra parte, si se refiere a seguridad de la informacion, el concepto es mas
amplio, ya que la informacion puede encontrarse de diferentes formas o en
diferentes fuentes y no exclusivamente en medios digitales, como por ejemplo de
forma fisica (escrita o impresa), en forma no representada (en forma verbal como
por ejemplo ideas); por lo tanto, se puede afirmar que la ciberseguridad es una
parte importante de la seguridad de la informacién.

El concepto de ciberseguridad ha tomado relevancia en los ultimos afos, en la
década de los 90 e incluso a inicios de los afios 2000, el tema de la seguridad no
era una prioridad para las organizaciones, los ataques cibernéticos no estaban a la
orden del dia como actualmente, donde practicamente todas las empresas;
principalmente las grandes corporaciones transnacionales, tienen sus sistemas
conectados a internet, lo cual facilita o aumenta exponencialmente el riesgo a

sufrir un ataque.

Debido al creciente nUmero de ataques cibernéticos, un incremento de hasta un
60% de ataques en América Latina entre agosto de 2017 y 2018(Kaspersky Lab,
2018). En este sentido, los sistemas de informacién y comunicacion han tomado
gran importancia para las empresas y sus negocios y por ello la ciberseguridad ha
tomado fuerza; ademas, los estdndares asi como los modelos de madurez en este

aspecto han empezado a florecer.

A continuacién, se realiza una resefia de los principales modelos de madurez en

ciberseguridad con que se cuenta actualmente:
C2M2

Cybersecurity Capability Maturity Model (C2M2): es un modelo disefiado para ser
utilizado en cualquier tipo de organizacion e industria, tiene como objetivo ayudar

a mejorar la Ciberseguridad en las organizaciones.



El programa C2M2 esta compuesto por tres modelos de madurez de capacidad de
ciberseguridad: Modelo de Madurez de Capacidad de Ciberseguridad (C2M2) y
dos variantes orientados a industrias especificas, Sector de electricidad (ES-
C2M2) y Petroleo y Gas (ONG-C2M2) (U.S. Department of Energy (DOE), 2014).

El modelo se centra en la implementacion y gestibn de las practicas de
ciberseguridad asociadas con la operacion y el uso de la tecnologia, los activos de

informacion y los entornos en los que operan.

NICE-CMM

La Iniciativa Nacional de Educacién en Seguridad Cibernética; The National
Initiative for Cybersecurity Education (NICE), es una sociedad entre el Gobierno de
los Estados Unidos, universidades y el sector privado, con el objetivo de promover
la educacién y capacitaciébn en materia de ciberseguridad, para lo cual han
desarrollado un modelo de madurez de capacidades en ciberseguridad que se
conoce como NICE-CMM (National Initiative for Cybersecurity Education —
Capability Maturity Model).

Este modelo realiza una segmentacion de actividades en tres areas (Department
of Homeland Security, 2014):

= Procesos y analitica: son todas las actividades que realiza una organizacion
para la planificacion de su fuerza de trabajo. Analitica representa las
actividades asociadas con el uso de herramientas, modelos y métodos para
la explotacion de datos que ayuden a mejorar la planeacion.

= Gobernanza integrada: actividades relacionadas con establecimiento de
estructuras de gobierno que impulsen la toma de decisiones.

= Profesionales calificados y habilitacion de tecnologia: significa contar con
profesionales en el campo y actividades relacionadas al uso de sistemas de

informacion.



CERT-RMM

El modelo de gestidén de la resiliencia del CERT (CERT-RMM), es un modelo de
capacidades para la gestion y mejora de la resiliencia operacional. El cual se
enfoca en administrar el riesgo de los activos criticos mediante la optimizacion de
las estrategias de proteccién y continuidad del negocio, este no busca cambiar
practicas o comportamientos establecidos, sino evaluarlos para determinar vacios
para su posterior mejoramiento. Fue propuesto por el CERT (Computer
Emergency Response Team) de la Universidad Carnigie Mellon en Estados
Unidos y su desarrollo fue influenciado por el conocido CMMI, creado por la misma
Universidad y otros marcos de trabajo como ITIL, COBIT, ISO-2700 (Negro)

ISO/IEC 15408

Este estandar 1ISO para la seguridad define dos formas de expresar los requisitos
funcionales y de seguridad de TI(ISO, 2005).

= Construccion de un perfil de proteccion (PP) que permita crear conjuntos
reutilizables de requerimientos de seguridad.

= Objetivos de seguridad (ST) definen los requerimientos de seguridad y
especifica las funciones de seguridad para un producto o sistema especifico

gque debe ser evaluados.
ISO/IEC 27001

El ISO/IEC 27001 es un estandar para la seguridad de la informacion, en donde se
especifican algunos requisitos necesarios para establecer, implantar, mantener,

evaluar y mejorar un sistema de gestion de la seguridad de la informacién (SGSI).

Dicho estdndar se puede implementar en cualquier tipo de organizacion,
independientemente de su tamafio o sector. Las organizaciones que implementen
esta norma pueden optar por una certificacion, es decir una organizacion
independiente confirma que la seguridad de la informacién fue implementada

cumpliendo la norma.



Esta redactado por especialistas en la materia de diferentes partes del mundo, y
proporciona una metodologia para implementar la gestion de la seguridad de la
informacion en una organizacion. También permite que una empresa sea
certificada; es decir una entidad de certificacion independiente confirma que la
seguridad de la informacién ha sido implementada en esa organizacién en

cumplimiento con la norma ISO 27001.

NIST Security Maturity Levels

Es un documento guia para la evaluacibn de la ciberseguridad en una

organizacion en base a cinco niveles de madurez (NIST, 2016):

= Politica
= Procedimientos
= Implementacion
= Prueba

= Integracién

Para su aplicacién, el NIST indica que “se debe evaluar el nivel de madurez para
cada uno de los criterios de revision. Un nivel de madurez mas alto solo puede

alcanzarse si se alcanza el nivel de madurez previo” (NIST, 2016).
ECM2

Ademas de los modelos de madurez de indole comercial mencionados
anteriormente, se cuenta con el Modelo de Madurez en Ciberseguridad ECM2, en
el cual se basa la propuesta de desarrollo de este proyecto. Dicho modelo
responde a la necesidad de muchas organizaciones de contar con una
herramienta que sea facil de aplicar, ya que los modelos mas conocidos y
mencionados anteriormente han presentado algunos problemas de

implementacion para diferentes organizaciones.



El modelo de ciberseguridad ECM2 es completo por cuanto abarca las diferentes

areas y escalas que puedan tener las organizaciones.

Es facil de comprender e implementar, ya que una persona con conocimientos en
TI, sin necesidad de ser un experto en ciberseguridad, lo puede aplicar en la

organizacion.

Una de sus principales ventajas es que no tiene los costos de implementacién de
los modelos de madurez conocidos y comercializados, como ISO, los cuales no

son accesibles para pequefias y medianas empresas.



Capitulo 2. Marco teérico o conceptual
El principal objetivo de este proyecto es la automatizacion del modelo de madurez
en ciberseguridad ECM2, utilizando diferentes técnicas para el fortalecimiento de
la seguridad en el desarrollo de aplicaciones web estudiadas a lo largo de la
carrera; como por ejemplo la autenticacion por medio de firma digital, uso de
encripcién de informacion sensible, hardening de servidores, entre otros, con lo
cual se pueda garantizar un producto funcional, pero ademas robusto en la parte
de seguridad en el manejo de la informacion de los diferentes usuarios e

instituciones que puedan hacer uso de esta.
¢, Qué es automatizacion?

Como se mencionaba anteriormente, se quiere automatizar un modelo de
madurez en ciberseguridad, lo cual en este caso concreto significa pasarlo del
papel a una aplicacibn web, aprovechando las ventajas que este tipo de
aplicaciones pueden ofrecer a los usuarios, como por ejemplo, acceso desde
cualquier parte del mundo, posibilidad de visualizar de forma gréafica y tabulada el
resultado de las diversas evaluaciones efectuadas, reduccién en el costo

econdémico de materiales como el papel, entre otros.

El concepto de automatizacién segun la Real Academia Espafiola consiste en
tratar de sustituir en un proceso el operador humano por dispositivos mecanicos,
electrénicos o tecnolégicos(Real Academia Espafiola, 2017). Dicha sustitucion se

puede llevar a cabo de forma parcial o total.

Al realizar una automatizacion, los objetivos de esta van a ser minimizar el
esfuerzo humano y mejorar la productividad de una operacién y hacer un mejor
uso del tiempo y recursos. Ademas, al automatizar el modelo se facilita la
colaboracion con otras instituciones debido a que estas pueden hacer uso de la
herramienta y con ella obtener una nocion del estado en que se encuentran y
aplicar las acciones correctivas del caso y con ello minimizar el riesgo de que

puedan sufrir un incidente.



Entonces, ¢En qué consiste un modelo de madurez?

Los modelos de madurez son una evolucion de las practicas para la gestion de
calidad en los procesos organizacionales. Inicialmente fueron aplicados en la
industria del desarrollo de software, con el desarrollo de CMM (Capability Maturity
Model) por parte de la Universidad de Carnegie-Mellon para el SEI (Software

Engineering Institute) a finales de los afios 80.
Un modelo de madurez es

(...) un conjunto estructurado de elementos (buenas practicas,
herramientas de medicién, criterios de analisis, etc.), que permiten
identificar las capacidades de una organizacion... compararlas con
estandares existentes, identificar vacios o debilidades y establecer
procesos de mejora continua (Castellanos, Gallego, Delgado, &
Merchan, 2014).

Firma Digital

Una de las medidas de seguridad que se requieren para robustecer el acceso a
esta aplicacion web es la autenticacion mediante el uso de firma digital, dejando
de lado el tradicional método mediante usuario y contrasefia, con lo cual se
minimiza el riesgo de que los usuarios puedan ser suplantados, en caso de no

utilizar contrasefias seguras.

Se entiende la firma digital como un procedimiento en el cual un usuario puede
autenticarse y firmar documentos electronicos, en internet, con respaldo legal. En

este:

(...) método se asocia la identidad de una persona o equipo, con un
mensaje o documento electronico, para asegurar la autoria y la
integridad del mismo. La firma digital del documento es el resultado de

aplicar algoritmos mateméticos, (denominados funcién hash), a su



contenido y, generando una firma digital del documento (Direccién de

Certificadores de Firma Digital Ministerio de Ciencia y Tecnologia, s.f.).

Mediante el uso de firma digital la probabilidad de que quien se esté autenticando
sea quien verdaderamente dice ser, son mayores que cuando se utilizan los
meétodos de usuarios y contrasefia convencionales; sin embargo, cabe rescatar
gue parte de la seguridad depende de la adecuada custodia que el usuario le dé al

dispositivo de identificacion con la firma digital.

La firma digital nacional esta basada en el estandar X.509 del ITU-T (International
Telecommunication Union-Telecommunication Standarization Sector) y el ISO/IEC
(International Standards Organization / International Electrotechnical Commission),
este formato permite una validacion cruzada del certificado al permitir mediante
diferentes atributos comprobar su validez, como lo es el caso de la fecha de
expiracion, las listas de revocacion (CLR) y los OCSP los cuales son un servicio

en linea de comprobacion del estado del certificado.

A continuacion, se exponen y explican algunos otros conceptos que estan
relacionados directamente con el tema de ciberseguridad y desarrollo de
aplicaciones web seguras y que se consideran relevantes en el marco de este

documento:
Ciberseguridad

La ciberseguridad es un término que ha tomado relevancia debido a la cantidad de
delitos que se cometen hoy dia utilizando medios informaticos y principalmente la
internet, esta ultima empleada como un facilitador de negocios y operaciones en
las empresas, pero que ha sido usado como canal de un numero elevado de

delitos; tanto a empresas como personas.

Hay muchas definiciones de ciberseguridad, y muchas hacen referencia a la
importancia de resguardar infraestructura computacional y los datos de sus
sistemas de informacion. La Unién Internacional de Telecomunicaciones en su

recomendacion UIT-T X.1205, define el término ciberseguridad como:



El conjunto de herramientas, politicas, conceptos de seguridad,
salvaguardas de seguridad, directrices, métodos de gestion de riesgos,
acciones, formacion, practicas idéneas, seguros y tecnologias que
pueden utilizarse para proteger los activos de la organizacion y los
usuarios en el ciberentorno. Los activos de la organizacion y los
usuarios son los dispositivos informaticos conectados, los usuarios, los
servicios/aplicaciones, los sistemas de comunicaciones, las
comunicaciones multimedios, y la totalidad de Ila informacién
transmitida y/o almacenada en el ciberentorno (Unién Internacional de

Telecomunicaciones, 2008, p.3).
Amenaza

Segun el sitio oficial de ISO 27001 en Espafiol, una amenaza es una “causa
potencial de un incidente no deseado, que puede provocar dafios a un sistema o a
la organizacion” (ISO 27000, 2012). Partiendo de esta definicidon, se puede ver una
amenaza como una fuente potencial de dafio, un peligro latente, un “enemigo”
esperando el momento propicio para causar un impacto negativo en la operativa

habitual de una organizacion.

Las amenazas se pueden clasificar en tres tipos (Programa Sociedad de la

Informacion y el Conocimiento PROSIC, 2012):

e Larevelacion de informacion: amenaza de que un ente no autorizado pueda
acceder ciertos recursos sin autorizacion.

e La denegacion de servicio, o repudio: cuando un ente autorizado no puede
acceder a los recursos.

e La corrupcion de la integridad: se da con la alteracibn o pérdida de

informacion, o insercion de informacion falsa.



Vulnerabilidad

Cuando se habla de una vulnerabilidad las personas suelen asociarlo con una
deficiencia o debilidad presenta en algo, o hacia algo. También se puede asociar a
la carencia de cierto grado o caracteristicas de conformidad o fiabilidad. En el
campo de la seguridad informética también es comun escuchar hablar de este
término. El sitio web de la ISO 27001 define vulnerabilidad como una “debilidad de
un activo o control que puede ser explotada por una o mas amenazas” (ISO
27000, 2012).

Por su parte Voutssas M. (2010) hace referencia a una condicion de debilidad
presente en los recursos informaticos, la cual los hace susceptibles o propensos
ante una amenaza, que puede ser explotada de forma intencional o accidental.
Este autor continta indicando que las vulnerabilidades son medidas de proteccion,
tanto fisicas como logicas, procedimentales o legales, inadecuadas o insuficientes,
y que al ser explotadas pueden causar un impacto negativo en la operativa normal

de una organizacion, y con ello pérdidas econémicas o de imagen.
Riesgo

“Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para
causar una pérdida o dafio en un activo de informacion. Suele considerarse como
una combinacion de la probabilidad de un evento y sus consecuencias” (ISO
27000, 2012).

La seguridad de la informacion tiene como objetivo minimizar los riesgos y
llevarlos a niveles aceptables para el negocio, procurando que el impacto
operativo y econdémico en caso de que se materialicen sea el menor posible. Con
el fin de minimizar riesgos, las organizaciones deben establecer controles que

permitan asegurar la continuidad de las operaciones del negocio.



El Programa Sociedad de la Informacién y el Conocimiento PROSIC (2012) apunta
gue, un riesgo se materializa cuando una amenaza explota una vulnerabilidad y
causa un impacto en la operativa de una organizacion, generalmente asociado a
una pérdida econdmica o de imagen, que en ocasiones puede ser devastador para

una compafia.
Hardening

En espafiol hardening se puede traducir como endurecimiento, en el caso
particular de informatica este endurecimiento se refiere a reforzar, mejorar, y/o
maximizar las medidas de seguridad de se adoptan para proteger los sistemas y
activos de informacion en una organizacion, con el fin de disminuir los riesgos de

posibles amenazas ante un ataque.

Desde un enfoque un tanto mas técnico, hardening se refiere al proceso mediante
el cual se emplean una serie de “técnicas y medidas de seguridad para endurecer
un sistema con el objetivo de cerrar agujeros de seguridad, eliminar servicios
innecesarios y fortalecer el control de acceso para evitar en lo posible ataques que
dejen el sistema funcionando de una manera incorrecta o indisponible” (Eleanor
A., Diana G., Ilvan L., & Jenniffer M., 2017).

El principal objetivo del hardening es minimizar las posibilidades de que una
organizacion sufra un atague a sus sistemas de informacién, o que las
consecuencias sean las menores posibles para el negocio en caso de que haya
uno. En otras palabras, lo que se busca es poner un escenario dificil a un
atacante, para lo cual se deben tomar medidas que permitan identificar las
principales vulnerabilidades de los sistemas de informacion de la organizacion, y
realizar una priorizacion de estas de acuerdo a los objetivos del negocio, para
tomar las medidas que permitan minimizar el impacto en caso de un incidente de

seguridad.

Este es un proceso de mejora continua, ya que todos los dias son descubiertas y

publicadas vulnerabilidades en sistemas operativos, protocolos de red, y muchos



otros productos de hardware y software que son parte esencial en las operaciones

y negocios de la mayoria de organizaciones a nivel mundial.



Capitulo 3. Marco metodolégico

3.1 Tipo de investigacion

El tipo de investigacion seleccionada para el presente trabajo es la aplicada,
debido a que esta, “se caracteriza porque, busca la aplicacién o utilizacion de
conocimientos adquiridos, a la vez que se adquieren otros" (Cordero, 2009).
Ademas, que “usa el conocimiento y los resultados de la investigacion como una

forma rigurosa, organizada y sistematica de conocer la realidad” (Cordero, 2009).

3.2 Alcance investigativo

El alcance de la investigaciébn es descriptivo, debido a que su objetivo es
Unicamente establecer una descripcion lo mas completa posible sobre el estado
de la seguridad en las instituciones evaluadas, para dicha evaluaciéon se va a
utilizar el modelo de madurez en ciberseguridad ECM2, como marco de referencia.
El proyecto no va a tomar en cuenta las causas que originaron la situacion
encontrada, ni las posibles consecuencias que dicho estado le puede significar a
la organizacion. Sin embargo, la informacién recopilada va ser un importante
insumo para la toma de decisiones y la distribucion de recursos tanto a nivel de la

organizacion evaluada como para la organizacion evaluadora.

3.3 Enfoque

El enfoque de la investigacion es mixto, debido a que utiliza tanto métodos
cuantitativos como cualitativos y los vincula en el proceso, con el fin de poder
brindarle al usuario una mejor interpretacion del estado de la ciberseguridad en las

instituciones donde se aplique la herramienta.

3.4 Disefio

El disefio de la investigacion es secuencial, debido a que en una primera etapa se
recolectan los datos cuantitativos de la evaluacién, estos se hacen por cada
dominio del modelo de madurez, una vez cuantificados los resultados se pasa a

una segunda etapa en donde el producto de la calificacion anterior sirve como



insumo para otorgar una valoracién cualitativa, tanto para el dominio como para la

organizacion en general.

3.5 Poblacion y muestreo

Para la presente investigacion, no se realizaran encuestas o la aplicacion del
instrumento a una determina poblacion, sino que se orienté en el disefio de una
solucion de automatizacion del modelo de madurez en ciberseguridad ECM2, con
lo cual se podra contar con una herramienta para determinar el estado real de la
ciberseguridad en las organizaciones, sin importar el tamafio o sector. La
aplicacion y promocién del instrumento una vez confeccionado queda a discrecion

de los usuarios de la herramienta y fuera del alcance de este proyecto.

3.6 Instrumentos de recoleccién de datos

Debido a que el modelo de madurez en ciberseguridad ECM2 ya ha sido evaluado
y validado anteriormente, y que el fin del proyecto es la automatizacion del mismo,
entonces no es necesario el realizar algun instrumento de recoleccion de datos
tradicional como encuestas o entrevistas. Empero la aplicacién se va a someter a
una serie de evaluaciones de seguridad y de desempefio en donde se utilizara la
observacion y listas de cotejo como método para comprobar el funcionamiento

esperado.



Capitulo 4. Propuesta de solucién
La propuesta de solucién se enfoca en la automatizacion del modelo de madurez
en ciberseguridad ECM2, mediante el desarrollo de una aplicacion web que facilite
al CSIRT-CR la recopilacién de informacion sobre el estado de la ciberseguridad
en el pais, sin importar, si las instituciones que se sometan a evaluacion sean del
sector publico o privado. Ademas, dicha aplicacion debe ser flexible para que su
implementacién no sea Unicamente en la institucién, sino que pueda ser instalada
en un servidor web publico el cual brinde la posibilidad a mas instituciones,
aungue no sean parte del foco de interés del CSIRT-CR, de verse beneficiadas

con dicha herramienta y modelo de ciberseguridad.

La aplicacion web debe ser amigable con el usuario, sencilla de manipular, fresca
a la vista, y que refleje la esencia y funcionalidad del modelo en ciberseguridad
ECM2. Ademas, debe ser parametrizable, de tal manera que, si dicho modelo
sufre cambios o0 actualizaciones por parte del autor, estos se puedan incorporar

sin que la herramienta vea afectada su funcionalidad.

Como punto importante, el desarrollo de la herramienta debe buscar finalmente la
seguridad del producto. Por consiguiente se requiere contemplar pautas, consejos
y buenas practicas mas recientes y eficientes, en materia de seguridad para
desarrollo de aplicaciones web, bases de datos y servidores. En este sentido, una
de las principales caracteristicas sera la implementacion de autenticacion
mediante el uso de firma digital, ademas del uso de un framework para el
desarrollo de aplicaciones web con caracteristicas de seguridad bastante robustas

como lo es Yii2.

Para lograr el desarrollo adecuado del proyecto, es necesario definir las
principales actividades y consideraciones a tomar en cuenta para cumplir con cada

uno de los objetivos planteados, estas se presentan a continuacion:

Para cumplir con el objetivo de conocer a detalle el modelo de madurez en

ciberseguridad ECM2, se solicita el documento de tesis con la propuesta de



dicho modelo a su autor, el Ingeniero Msc. César Rodriguez Bravo. Una vez que se
cuenta con el documento, se procede a su lectura y andlisis, con el fin de
comprender su estructura, forma de aplicacion e interpretacion, para poder llevarlo

a una aplicacién web funcional.

Para desarrollar el objetivo de identificar las mejores practicas en seguridad de
aplicaciones, servidores y bases de datos, con el fin de desarrollar una
aplicacion web que permita la evaluacién del nivel de ciberseguridad en
diversas organizaciones y cumpla con estandares en la materia, se realiza

una investigacion con fuentes principalmente de Internet.

En el apartado de buenas practicas para el desarrollo de aplicaciones seguras, el
Open Web Application Security Project (OWASP) sin lugar a duda es una de las
mejores opciones. OWASP se define en su pagina web como una organizacion
benéfica sin fines de lucro 501 (c) (3) a nivel mundial enfocada en mejorar la

seguridad del software. Su mision es:

Hacer visible la seguridad del software, para que las personas y las
organizaciones puedan tomar decisiones informadas. OWASP se
encuentra en una posicion Unica para proporcionar informacion
imparcial y practica sobre AppSec a individuos, corporaciones,
universidades, agencias gubernamentales y otras organizaciones de
todo el mundo. Operando como una comunidad de profesionales
afines, OWASP emite herramientas de software y documentacién
basada en el conocimiento sobre la seguridad de las aplicaciones
(OWASP).

Para el desarrollo de la automatizacién del modelo de ciberseguridad ECM2 se

consideran principalmente las siguientes 3 herramientas del proyecto OWASP:

e Estandar de verificacion de seguridad en aplicaciones 3.0.1: “El
estdndar de verificacion de seguridad en aplicaciones es una lista de

requerimientos de seguridad o pruebas que pueden ser utilizadas por arquitectos,



desarrolladores, testers, profesionales de seguridad e incluso consumidores, para
definir tan segura es una aplicacién” (OWASP).

e The OWASP ZedAttack Proxy (ZAP): Segun la pagina oficial de OWASP,
esta es una aplicacion gratuita que ayuda a evaluar de forma automatica muchos
aspectos de la seguridad de aplicaciones web, lo que permite identificar
vulnerabilidades en estas. Es una herramienta sumamente utilizada por personas
dedicadas a realizar pruebas de penetracion.

e OWASP Top 10 Application Security Risks —2017: Es un documento que
“se enfoca en identificar los riesgos de seguridad de aplicaciones web mas serias
para una amplia gama de organizaciones” (OWASP). Para cada uno de los
riesgos identificados, dicha guia proporciona informacion sobre la probabilidad y el
impacto basado en la Metodologia de calificaciéon de riesgo de OWASP, y una

serie de consejos y buenas practicas sobre como provenirlo.

Ademas de los tips y consejos que ofrece OWASP, se toman en cuenta las
buenas practicas que se contemplan en la pagina web de Yii2, el cual es el
framework de PHP con el que se trabaja para el desarrollo del proyecto, y que
cuenta con algunas bondades en cuanto a elementos de seguridad para el

desarrollo de aplicaciones web.

Unos de los objetivos del proyecto es desarrollar una aplicacion web que sea
segura; en este sentido, el uso de la firma digital como una forma de autenticacion
es de suma importancia. Para lograrlo se requiere investigar como trabaja el
proceso de autenticacién de usuarios en un sistema web mediante el uso de
firma digital, con el objetivo de fortalecer el nivel de seguridad en la

autenticacion de los usuarios de la herramienta.

Unas de las principales fuentes de informacién sobre el uso de firma digital en
Costa Rica son la pagina web del Sistema Nacional de Certificacion Digital

(https://www.firmadigital.go.cr/verificacion/Verificacion.aspx), y la pagina web del

Banco Central de Costa Rica (https://www.bccr.fi.cr/seccion-firma-digital/firma-

digital); sin embargo, dentro de estas no se especifica de qué forma se podria
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emplear la firma digital como mecanismo de autenticacion para incrementar la
seguridad en una aplicacion, y para tal proposito deben quedar claros algunos

aspectos como:

e Datos contenidos en el certificado de firma digital

¢ Formato de los datos del certificado de firma digital

e Mecanismo para obtener datos del certificado de firma digital

e Mecanismo para pasar informacién del certificado de firma digital a la
aplicacion web

e Validaciones para determinar vigencia del certificado de firma digital

Con el fin de amarrar todos los aspectos de los objetivos anteriormente descritos,
se debe elaborar la arquitectura de la solucién para la automatizacion del
modelo de madurez en ciberseguridad ECM2 que refleje el uso de estandares
de seguridad estudiados durante la Maestria en Ciberseguridad. Esta
arquitectura debe mostrar la solucion mediante la cual interactia el usuario final,
tanto externo como administrador del sitio, la aplicacion web, servidor de
aplicacion, y servidor de base de datos, de forma tal que se ofrezca una estructura

sélida que garantice que una aplicacion funcional y segura.

El siguiente paso es desarrollar una aplicacion web segura que permita
aplicar el modelo de madurez en ciberseguridad ECM2 en diferentes
organizaciones sin importar su tamafo y sector. Este punto contempla una
serie de etapas y entregables que son indispensables para el adecuado desarrollo
y documentaciéon de un proyecto de desarrollo, para este caso especifico se

contemplan:

e (Casos de uso

e Diagramas de secuencia

e Diagrama de base de datos (Entidad relacion)
e Diccionario de datos

e Manual de usuario



e Cadigo fuente de la aplicacion

Durante la elaboracion de estos entregables se debe tomar en cuenta que se
tienen que aplicar las mejores practicas de seguridad en aplicaciones,
servidores y bases de datos identificadas, con el fin de elaborar una
herramienta de evaluacion del nivel de seguridad que cumpla con medidas
de seguridad, estudiados durante la Maestria en Ciberseguridad. Como se ha
venido recalcando, la idea es desarrollar una aplicacién web que permita evaluar
el estado de la Ciberseguridad en cualquier tipo de organizacion, y que dicha
aplicacion sea elaborada contemplando buenas practicas para el desarrollo de

aplicaciones seguras.

Por ultimo, es importante realizar pruebas funcionales y de seguridad de la
aplicaciéon, que permitan determinar si esta cumple con los requerimientos
para la evaluacion del nivel de seguridad de las instituciones, asi como las
mejores practicas en materia de seguridad para el desarrollo de aplicaciones

seguras.

Para este objetivo se contemplan dos mecanismos de evaluacion, uno manual y el
otro automatizado. El primero de ellos mediante el uso de todas y cada una de las
funcionalidades de la aplicacion por medio de un usuario administrador y otro para
usuarios externos, en primera instancia por parte de los estudiantes durante el
proceso de desarrollo, posteriormente una demostracién funcional al creador del
modelo de madurez en ciberseguridad, Ingeniero Msc. César Rodriguez, y por
ultimo con un miembro del personal de CSIRT-CR. La segunda es mediante el uso
de un software especializado en la realizacibn de diferentes pruebas de
penetracion y seguridad de aplicaciones, en este caso el elegido es The OWASP
ZedAttack Proxy (ZAP).



Crear una plataforma web segura para
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modelo de
ciberseguridad
madurez ECM2

Identificar las
mejores
practicas en
seguridad de
aplicaciones,
servidores y
bases de datos

+ Estandar de
Verificacién de
Seguridad en
Aplicaciones
3.0.1

* The OWASP
Zed Attack
Proxy (ZAP)

« OWASP Top
10 Application
Security Risks —
2017

Investigar como
trabaja el
procesode
autenticacion de
usuarios en un
sistema web
mediante el uso
de firma digital

* Datos y
formato de
certificados
digitales en
Costa Rica

» Validaciones
del certificado
digital
*« Mecanismo
para recuperar
datos del
certificado digital

Elaborar la
arquitectura de
la solucién para

la
automatizacion
del modelo de
madurez en
ciberseguridad
ECM2

* Servidorweb
= Aplicacién web
* Base de datos

Desarrollar una
aplicacién web
segura que
permita aplicar
el modelo de
madurez en
ciberseguridad
ECM2

*« Casos de uso

» Diagramas de
secuencia

« Diagrama de
base de datos
(Entidad
relacion)

* Diccionario de
datos

* Manual de
usuario

+ Cddigo fuente
de la aplicaciéon

llustracion 1 Diagrama EDT de la solucién

Aplicar las
mejores
practicas de
seguridad en
aplicaciones,
servidores y
bases de datos
identificadas

+ Hardening de
servidor

+ Hardening de
base de datos

Realizar pruebas

funcionales y de

seguridad de la
aplicacién

* Pruebas
funcionales de la
aplicacién
= VValidaciones
de seguridad
manuales

* Deteccién
automatica de
vulnerabilidades
(OWASP ZAP)




Capitulo 5. Implementacién de la solucion y resultados
En este capitulo se presentan los resultados obtenidos durante el desarrollo de
cada una de las actividades contempladas en la propuesta de solucién para cada
objetivo planteado. De la misma forma que en el capitulo anterior, los resultados

se muestran en el orden en que se redactaron los objetivos.

El modelo de madurez en ciberseguridad ECM2 se compone de una lista de 14
dominios, los cuales agrupan un total de 63 controles de seguridad a evaluar.
“Cada control constituye un area en particular a evaluar en el tema de la
Ciberseguridad, mientras que los dominios pretenden organizar estos controles de
manera que la implementacién del modelo sea mas ordenada” (Rodriguez Bravo,
2017).

La evaluacion de cada control se hace con una escala de 5 niveles, que van desde
el nivel 0; el mas bajo que indica la inexistencia del control, hasta el nivel 4; el mas
alto y que refleja un nivel de madurez muy alto que incluso es reconocido por otras
entidades. El nivell indica que se esta en proceso de creacion de controles, pero
no se han implementado, el nivel 2 refleja la existencia de controles, pero se
podrian estar aplicando de forma incorrecta, y el nivel 3 que significa la existencia

de controles y se implementan de forma correcta.

Para interpretar los resultados, se parte del supuesto que “la fortaleza de una
cadena es equivalente al mas débil de sus eslabones”. Por lo tanto, la calificacion
sera el nivel mas bajo obtenido de todos los controles evaluados aplicables, ya

sea por dominio o a nivel de empresa en general.

La manera en que se deben interpretar los resultados de la aplicacion del modelo
de madurez en Ciberseguridad ECM2, el detalle de todos los dominios, y sus
respectivos controles, asi como la descripcion de cada uno de los niveles de dicho
modelo, se encuentran en la tesis de Maestria en Ciberseguridad del Ingeniero
Master César Rodriguez Bravo (Rodriguez Bravo, 2017).



Como parte de la tarea de identificar las mejores practicas en seguridad de

aplicaciones, servidores y bases de datos, con el fin de desarrollar una aplicacion

web que permita la evaluacion del nivel de ciberseguridad en diversas

organizaciones y cumpla con estandares en la materia, se tratdé de incorporar la

mayor cantidad posible de consejos y buenas practicas tanto del Estandar de

verificacion de seguridad en aplicaciones 3.0.1, asi como del Top 10 Application

security risk.

Entre las mejores practicas

destacar:

Riesgos de seguridad

Inyeccion o

Pérdida de autenticacion .

y gestién o
[}
[}
[ ]
[ ]
Exposicion de datos o
sensibles o

del Top 10 Application security risk se pueden

Cbémo prevenir

Para cualquier consulta dinAmica residual, escape
caracteres especiales utilizando la sintaxis de

caracteres.

Implementar autenticacion multifactor.

Utilizar una politica de longitud, complejidad vy
rotacion de contrasefias.

Limitar o incrementar el tiempo de respuesta de cada
intento fallido de inicio de sesion.

Registrar todos los fallos.

Utilizar un gestor de sesion en el servidor, integrado,
seguro y que genere un nuevo ID de sesion aleatorio
con alta entropia después del inicio de sesion.

El Session-1D no debe incluirse en la URL.

No almacenar datos sensibles innecesariamente.
Cifrar todos los datos sensibles cuando sean
almacenados.

Utilizar  Unicamente  algoritmos y  protocolos

estandares y fuertes e implementar una gestion



Pérdida de control de

acceso

Configuracién de

seguridad incorrecta

Secuencia de comandos

en sitios cruzados (XSS)

adecuada de claves.
No crear algoritmos de cifrado propios.
Almacenar contrasenas utilizando funciones de

hashing.

Con la excepcion de los recursos publicos, la politica
debe ser denegar de forma predeterminada.
Implementar los mecanismos de control de acceso y
reutilizarlo en toda la aplicacion.

Deshabilitar el listado de directorios del servidor web.
Los tokens deben ser invalidados luego de la

finalizacién de la sesidn por parte del usuario.

Usar una plataforma minimalista sin funcionalidades
innecesarias, componentes, documentacion o0
ejemplos.

Eliminar o no instalar frameworks y funcionalidades
no utilizadas.

La aplicacion debe tener wuna arquitectura
segmentada que proporcione una separacion
efectiva y segura entre componentes y acceso a

terceros.

Codificar los datos de requerimientos HTTP no
confiables en los campos de salida HTML (cuerpo,
atributos, Java Script, CSS, o URL).



Uso de componentes con
vulnerabilidades

conocidas

Registro y monitoreo

insuficientes

Remover dependencias, funcionalidades,
componentes, archivos y documentacion innecesaria
y no utilizada.

Supervisar bibliotecas y componentes que no poseen
mantenimiento o no liberan parches de seguridad

para sus versiones obsoletas o sin soporte

Registrar fallos en inicio de sesion de usuarios

administradores

TablalResumen OWASP Top 10 Application Security Risks — 2017

Ademas, esta el Estandar de Verificacion de Seguridad en Aplicaciones 3.0.1,
cabe destacar que, con el propdsito de construir una solucion segura, muchos de

los elementos presentes en las listas de verificacidn pasaron a ser requerimientos

no funcionales entre los cuales destacan los siguientes:

Dominio

Arquitectura, disefio y

modelado de amenazas

Verificacion de

autenticacion

Se identifica que

No exista ninguna logica de negocio con datos
sensibles, como claves secretas o0 informacién
sensible del lado del cliente.

Los componentes presentes en la aplicacion sean
solo los necesarios para su funcionamiento.

Los componentes que conforman la solucibn no

cuenten con vulnerabilidades conocidas.

Las paginas y recursos requieran autenticacion,
salvo las que son de orientadas a ser publicas.

Los controles de autenticacion se realicen del lado
del servidor.

Las credenciales de autenticacion para acceder se



Gestion de sesiones

Control de acceso

Manejo de entrada de

datos

encuentran cifradas en la base de datos.

La aplicacion previene los ataques de fuerza bruta
automatizados bloqueando, inhabilitando el usuario
luego de varios intentos.

Las rutas de recuperacion de contrasefias expiran
después de cierto tiempo y solo se permite usarlas
unavez.

Se implementa la funcionalidad de solicitar Ila
contrasefia anterior para el cambio de contrasenia,
ademas de que es requerido confirmar la nueva
contrasefa.

Los usuarios se bloquean por un tiempo prudencial
después de varios intentos fallidos de inicio de

sesion.

Las sesiones se invalidan cuando el usuario cierra
sesion.
Las sesiones se invalidan después de un cierto

tiempo de inactividad.

Se parte del principio de privilegio minimo donde el
usuario solo tiene autorizaciébn de realizar ciertas
funciones.

Se deshabilita la navegacion entre directorios.

Se validan las rutinas de entrada del lado del servidor
Se verifica que los controles no sean susceptibles a
desbordamientos de buffer.

Se validan los controles segun tipos de datos

Se manejan estructuras de datos fuertemente tipados
Se aseguran que el manejo de strings sea llevado
apropiadamente de manera que no sean

susceptibles a manipulaciones del DOM, o Site



Scripting (XSS).

configuracion de e Cada cabecera especifica el content-type donde se
seguridad HTTP especifica el conjunto de caracteres seguros

Tabla 2 Resumen Estandar de Verificacion de Seguridad en Aplicaciones 3.0.1

Como siguiente paso en el desarrollo del proyecto, se planted investigar cémo
trabaja el proceso de autenticacién de usuarios en un sistema web mediante el
uso de firma digital, con el objetivo de fortalecer el nivel de seguridad en la
autenticacion de los usuarios de la herramienta. Por lo que se detallan los
principales aspectos a considerados para este objetivo:

Datos contenidos en el certificado de firma digital: Lo mas relevante en este
punto es identificar la informacion personal del usuario en el certificado, la cual va
a ser utilizada para la autenticacion en la aplicacion web. Esta informacion se

encuentra en el campo Asunto (Subject) del certificado:

wh Certificate X

General Detalls Certification Path

Show: | <All> v
Field Value A
= serial number 140002580f6ad3962bbecs5efc. .
j Signature algorithm sha256RSA
- |signature hash algorithm sha256
Tlssuer CA SINPE - PERSONA FISICA ...
__: Valid from miércoles, 4 de octubre de 20...
__j Valid to domingo, 3 de octubre de 202...
=Py i kow RSA (IN4R Rite) e

CN = LUIS PEREZ PEREZ (FIRMA)

OU = CIUDADANO

O = PERSONA FISICA

C=CR

G =LUIS

SN = PEREZ PEREZ

SERIALNUMBER = CPF-00-0000-0000

Edit Properties Copy to File...

llustracion 2 Detalle del Subject en el certificado digital



Formato de los datos del certificado de firma digital:

Atributo Valor Descripcion

Country (C) CR El codigo de pais es asignado de
acuerdo al estandar 1ISO 3166

Organization (O) PERSONA FISICA La politica identifica si se trata de un
certificado para: Persona Fisica,
Persona Juridica o Sellado de Tiempo, o
bien otra definida por la jerarquia
nacional de certificadores registrados.

Organization Unit (OU) CIUDADANO La clase de certificado es:
CIUDADANO, EXTRANJERO o
DIPLOMATICO.
Common Name JUAN PEREZ Nombre del suscriptor, segun
(FIRMA) documento de identificacion oficial, en

mayusculas y sin tildes El propésito
debe ser FIRMA o AUTENTICACION.

Serial Number CPF-01-0449-0161 El formato del documento de
{OID:2.5.4.5} identificacién se especifica en la seccién
3.1.4 “Reglas para la interpretacion de

varias formas de nombres”.

Surname (SN) PEREZ PEREZ Se registran los dos apellidos del
{OID:2.5.4.4} suscriptor, en mayusculas y sin tildes.
GivenName (G) JUAN Se registra el nombre del suscriptor, en
{OID:2.5.4.42} mayusculas y sin tildes.

Tabla 3 Formato de informacién personal del certificado digital



Mecanismo para obtener datos del certificado de firma digital, y Mecanismo

para pasar informacion del certificado de firma digital a la aplicacion web

Estos dos puntos se abordaron de manera simultanea, y bajo la misma solucion,
ya que durante el proceso de investigacion sobre el uso de firma digital como
medio de autenticacion para sitios web, se identific6 un aplicativo realizado por
parte de RACSA para el Sistema Integrado de compras publicas en Costa Rica
(SICOP), llamado Componente Firma, el cual consiste en un APl que realiza la

comunicacién entre los lectores de tarjetas inteligentes y los navegadores web.

Con el fin de aprovechar la funcionalidad de este aplicativo se contactd con
personal de dicho proyecto en RACSA y se obtuvo una carta de autorizacion por
parte de los mismos para el estudio y utilizacion de este con fines educativos y
gue no sean de lucro; ver Anexo 4: Carta autorizacién Racsa.

Como se menciond anteriormente, esta aplicacion tiene la capacidad de leer la
informacion de la tarjeta de firma digital, y pasarla a un navegador web, por lo que
se trabajo en determinar exactamente cual informacion se lee, en qué formato, y

como utilizarla para el proceso de autenticacion.
Validaciones para determinar vigencia del certificado de firma digital

Dentro del certificado existen un par de campos destinados para la vigencia del
certificado, uno con la fecha de inicio de validez y el otro con la fecha fin de

validez:



@k Certificate X

General Details Certification Path

Show: | <All> v
Field Value o
;' Serial number 140002580f6ad 396 2bbecSeft. ..
~) Signature algorithm sha256RSA
) Signature hash algorithm sha256
e SSUCL CA SINPE - PERSONA A
)| Valid from miércoles, 4 de octubre de 20...

_7 valid to domingo, 3 de octubre de 202...

=] By shiir by RSA (IN4R Rits)

CN = LUIS HUMBERTO PEREZ GONZALEZ (FIRMA)
OU = CIUDADANO

O = PERSONA FISICA

C=CR

G = LUIS HUMBERTO

SN = PEREZ GONZALEZ

SERIALNUMBER = CPF-02-0579-0823

Copy to File...

m

llustracion 3 Vigencia del certificado digital

Para la elaboracion de la arquitectura, se tomaron en cuenta dos factores, que la
propuesta estuviera alineada con las plataformas y conocimiento del personal del
CSIRT-CR, con el fin de que estos puedan brindar mantenimiento e incorporar
mejoras en el futuro, y que los elementos por incluir en la propuesta, fueran los

idoneos para el abordaje del problema y de la solucién.

Con tales elementos en mente se buscd completar el objetivo de elaborar la
arquitectura de la solucion para la automatizacion del modelo de madurez en
ciberseguridad ECM2 que refleje el uso de estandares de seguridad

estudiados durante la Maestria.
Como resultado se plantea la siguiente propuesta:

Un modelo cliente servidor con tecnologias de codigo abierto, en donde el cliente
tenga la posibilidad de realizar la autenticacion por medio de su certificado firma
digital, logrando con esto evitar problemas de phishing, keylogging, ademas de
evitar el inconveniente que muchas veces conlleva el recordar mdultiples

credenciales.



Cliente Web

MySQL

| | 10
/ :E OC?P-CLR

poy
—

llustracion 4 Arquitectura de la aplicacion

En la arquitectura la dinamica de la aplicacion funciona de la siguiente manera:
Opcioén firma digital

e El wusuario ingresa a la aplicacion, seleccionando el método de
autenticacion, por medio del certificado de digital.
e El sitio web solicita el certificado.
e El usuario ingresa la tarjeta de firma al dispositivo lector.
e La aplicacién web reconoce el certificado, y solicita el ingreso del PIN.
e El usuario ingresa el PIN y la aplicacion inicia el proceso de validacion el
cual consiste en los siguiente:
o La aplicacion lee el certificado y realiza la comprobacion que este
pertenezca a la raiz nacional.
o Que las fechas de validez incluida en los atributos del certificado se
encuentren vigentes.
o Que el certificado no se encuentre incluido en la lista de revocacion.

o Que el estado del certificado en el servicio OCSP sea valido.



e Una vez que las comprobaciones anteriores sean realizadas, se valida que
el usuario se encuentre inscrito en la aplicacién, y que este tenga como
método de inicio de sesidn designado el uso de certificado.

e El usuario ingresa a la aplicacion.
Opcién usuario y contrasefia

e El usuario ingresa a la aplicacion, selecciona como método de autenticacion
la opcidn de usuario y contrasena.
e El usuario digita sus credenciales y presiona el Iniciar sesion.

e Silas credenciales son correctas, el usuario ingresa a la aplicacién.

Una vez dentro de la aplicacién, independientemente de la opcion de

autenticacion, el usuario puede interactuar con la interfaz de acuerdo con su perfil.

Es importante recordar que la aplicacion cuenta con dos perfiles primarios en
donde existe un usuario administrador el cual tiene la posibilidad de alimentar,
consultar y modificar los diferentes mantenimientos que conforman la aplicacion,
asi como las evaluaciones realizadas por los usuarios, independientemente de la
institucion.

Para el perfil de administrador, la aplicacion presenta al usuario un panel de
administracion con algunos accesos directos a los mantenimientos, asi como
alguna informacién relevante sobre los mismos. Para mayores detalles, se

recomienda visitar el manual de usuario incluido en los anexos.

Para el perfil de usuario externo, se crea una interfaz en donde este tiene la
posibilidad de autogestionar la creacion de sedes, para la institucion, asi como el
crear consultar y modificar evaluaciones, ademas de tener la posibilidad de ver
esta informacion en forma de graficos. Para ello, nuevamente se recomienda ver

el manual de usuario incluido en el documento.

Una vez definida la arquitectura sobre la cual se debe trabajar, inicia el proceso

para cumplir con el objetivo de desarrollar una aplicacion web segura que



permita aplicar el modelo de madurez en ciberseguridad ECM2 en diferentes

organizaciones sin importar su tamafo y sector.
Casos de uso:

Un caso de uso es una descripcion de las acciones de un sistema
desde el punto de vista del usuario. Es una herramienta valiosa dado
que es una técnica de aciertos y errores para obtener los
requerimientos del sistema, justamente desde el punto de vista del
usuario (Cevallos, UML: Casos de Uso, 2015).

Los casos de uso describen la interaccidn, acciones o mensajes, que se dan entre
una aplicacion y el usuario o usuarios de esta, sin hacer uso de lenguaje muy
técnico, sino mas bien simple y facil de entender. Generalmente se realiza un
caso de uso por cada una de las funcionalidades del sistema. Los casos de uso
de la aplicacion para llevar a cabo la automatizacién del modelo de madurez en

Ciberseguridad ECM2 estan en el Anexo 1: Caso de uso.

Diagramas de secuencia:

Un diagrama de secuencias muestra la interaccion de un conjunto de
objetos de una aplicacién a través del tiempo, en el cual se indicaran
los médulos o clases que formaran parte del programa y las llamadas
gue se hacen cada uno de ellos para realizar una tarea determinada,
por esta razOn permite observar la perspectiva cronoldgica de las

interacciones (Cevallos, 2015).

Generalmente los diagramas de secuencia se asocian a un caso de uso 0
funcionalidad del sistema; a continuacion, se presentan los diagramas de
secuencia mas relevantes de la aplicacion web para la automatizacion del modelo

de madurez en Ciberseguridad ECM2:



Para ingresar al sistema el usuario cuenta con dos formas de autenticacion, una
mediante el uso de usuario y contrasefa, y la otra mediante firma digital, la cual

es mas recomendable.

El proceso de autenticacion por usuario y contrasefia es el mas comun, y
consiste en que este digite su id y contrasefia, y la aplicacion debe realizar una
comparacion con las credenciales de la base de datos; en caso de ser exitoso,
permite el ingreso; en caso contrario, lo deniega y ademas, guarda un registro en
la base de datos con el intento de ingreso fallido y al contabilizar 4 intentos fallidos
consecutivos, bloguea temporalmente el usuario, impidiendo su ingreso al

sistema, esto como medida de seguridad.

interaction Autenticacion usuario y contrasefa )

% ECM2 Website ECM2 DataBase

: Usuario_Externo

+ 1 : MuestraPaginaLogin
2 : BrindaCredencialesUsuario

3 : ConsultalnformacionUsuario

G -------------------------- i Tl 1AL T B e U
4 : RetornalnformacionUsuario

5: UIaIidaCredenciaIesUsuano '

el Ll L L] N
H 6 : AutenticacionExitosa 7 ﬂuestraPaginaMen uPrincipal

'{'——-"---"'—------':—'-.-----"‘ -----------
: 8 : Autenticacionrallida 9 : GuardaLogAutenticacionFallida

10 : AumentaContadorintentosFallido
<3kt etk tied vinld i syl wivipiriale nieia i e it s R
11 : RetornaContadorintentosFalllidos

12 :|validaMaximolntentosFallidos

13 : BloqueaUsuarioTemporalmente '

SO sop==f==b==besbo-l-=lo—f o[- -
___________________________________________ 14 : UsuarioBlogueadoTemporalmente :

15 : UsuarioBloqueadoTemporalmente )

llustracion 5 Diagrama Autenticacion usuario y contrasefia



Para la autenticacion por medio de firma digital, el usuario debe tener
instalado el Componente de Firma, desarrollado por RACSA; al momento de
ingresar al sistema, debe seleccionar la opcién de autenticacion por firma digital,
el componente lee los datos de la tarjeta, los envia al navegador (sistema web),
este solicita el PIN del certificado; si el PIN es correcto, el Componente de Firma

procede a verificar que esté vigente y que no se encuentre revocado.

interaction Autenticacion firma digital )

R

: Usuario_Externo

LectorFirmaDigital | ‘ ComponenteFirmaDigital

‘ ECM2 WebSite

ECM2 DataBase

. ! i : + 1 MuestraPaginalogin
2 : SeleccionaFirmaDigital :

ﬁ olicitaFirmaDigital

%1: IngresaTarjetaFirmaDigital :

- ! 6 : EnvialnformacionDeUsuario
5: LeeTarjetaFirmaDigital

0I|c:\taF’mCemficado

: YalidaPinCertificado

12 : SolicitarinformacionUsuario

-

<13V RémainarmacionUsuano T

ValidalnformacionUsuario

RS S s e T P e e S S

' 15 : AutenticacionExitosa uestraPaginaMenuPrincipal

Ko P O R R P s Ay :

' 17 : AutenticacionFallida 8 : GuardalogAutenticacionFallida !
19: AumentaComadorlmento

20 1 RetomaContadorintentasFalllidos
ValidaMaximolntentosFallidos !
2 : BloguearUsuarioTemporalmente

: 3" UsuarioBlogueadaTemporalmente?

LS S PO N P e O At P S O S g Y S PP S Fgup AP S !

' 24 : UsuarioBlogueadoTemporalmente

llustracion 6 Diagrama autenticacion con firma digital

Una vez que el usuario ha sido autenticado, puede proceder a crear y consultar

evaluaciones:

Para crear evaluaciones, el usuario se dirige al menu de evaluaciones, el sistema
muestra una lista de las que han sido creadas, y un boton para crear una nueva

evaluacion. Cuando se procede a crearla, el sistema muestra una pagina en la



cual solicita al usuario que seleccione la sede de su compafiia en la que desea

aplicar la evaluacion y que digite una descripcion para identificarla.

Una vez que la evaluacion ha sido creada, el sistema muestra la lista de dominios
gue contempla el modelo de madurez en Ciberseguridad ECM2, y para cada uno
de ellos habilita la opcidén de “Evaluar”, y si el usuario ingresa a dicha evaluacion
se listard los diferentes controles y sus respectivos niveles para calificar, asi como

un campo de texto en el que el usuario puede realizar observaciones.

A medida que el usuario ha evaluado controles y dominios, se va reflejando la
calificacion o nivel de madurez obtenido, el cual como ya se menciond,

corresponde al valor del minimo nivel obtenido.



interaction Agregar Evaluacion )

% ECM2 WebsSite ECM2 DataBase

: Usuario_Externo I MuestraPaginaPrincipal
2 : SeleccionaMenuEvaluaciones

uestraPaginaEvaluaciones

4 OpcionCrearEvaluacion

5 : ConsultarSedesUsuario

H R e L EE R T
A e e e e L1]] 6 : RetornaSedesUsuario U
7 : SolicitaSedeyDescripcion !

8 : IngresaSedeyDescripcion 9 - CrearEvaluacion

»=T10 | crearEvaluacion
q““""“““""",',‘“""“'7 """
11 : RetornaDominiosEvaluacion

12 :|MuestraDominiosEvaluacion

a

13 : SeleccionaDominioaEvalug

14 : ObtenerControlesDominio

15 : RetornaControlesDominio
16 ] MuestraContralesDominio

-
|‘

17 : SeleccionaNivelControles

18 : GuardaEvaluacionDominio

19 : GuardarEvaluacionDominio

L==""""20 : RetornalnformacionEvaluacion
21 ]CalculaCalificacionEvaluacion

22 : MuestraCalificacionEvaluacion

llustracion 7 Diagrama agregar evaluacion

Si lo que desea el usuario es consultar o completar/modificar una evaluacion,
debe presionar la opcion “Ver detalles” de evaluacion que desea consultar, y
posteriormente, el sistema muestra la lista de dominios con su respectiva

calificacion y habilitada para su edicion.



interaction Consultar Evaluacion )

% ECM2 WebsSite ECM2 DataBase

: Usuario_Externo ' 1 : MuestraPaginaPrincipal
2 : SeleccionarMenuEvaluaciones

B :[MuestraPaginaConListaDeEvaluaciones
4 : VerDetalleEvaluacion

5 : ObtenerDetalleEvaluacion

6 : RetornaDominiosEvaluacion

7 : MuestraDominiosEvaluacion
: MuestraCaIiIicacionyGraTicoEvaIuaE:ion

9 : VerDetalleDominioEvaluado . .|t
0 : ObtenerEvaluacionControlesDominio:

5 7=
11 : RetornaEvaluacionControlesDominio

2] MuestraEvaIuacionContro\esDomi:hio

b

llustracion 8 Diagrama consultar evaluacion

13 : SeleccionaNivelControles

Los mantenimientos del sistema estan del lado del Administrador y de estos, la
creacion; ademas la opcion de activar/inactivar usuarios tiene particularidades y

por ello se detallan a continuacion.

En el caso de creacion de usuarios, el administrador ingresa a la opcion de
mantenimientos, dentro de esta debe seleccionar el mantenimiento de usuarios, y
posteriormente el botdon que le permite agregar uno nuevo. El administrador
ingresa los datos del nuevo usuario y presiona la opcion de crear, el sistema valida
gue no exista otro usuario con esa misma cédula y/o direccion de correo
electrénico y posteriormente presiona el boton para crear el usuario, el cual se

ingresa en estado “inactivo”.



interaction MantenimimentosOpcionCrear )

ECM2 WebhsSite ECM2 DataBase

2 : SeleccionaMenuMantenimientos

uestraPaginaMantenimientos
4 : SeleccionaMantenimientoUsuarios

uestraPaginaMantenimientoUsuarios

7 : $olicitainformacionDeUsuario
9 : RegistrainformacionDeUsuario

: Usuario Administrador 11 ﬂnuestraPaqinaPrincipal

6 : SeleccionaCrearusuario

8 : IngresalnformacionDeUsuario

alidaCedula&EmailUnicos

N S M W O A I | T 1LY UsuarioRegistradoExitosamente I
12 : UsuarioRegistradoExitosamente

13 : MuestraPaginaMantenimientoUsuario

llustracion 9 Mantenimiento agregar usuario

Una vez que el usuario ha sido creado, el administrador puede proceder a cambiar
su estado para activarlo, con lo cual el sistema procede a generar un token
temporal mediante el cual crea un URL que es enviado al correo electrénico del
usuario, para que este proceda a ingresar y actualizar su contrasefia. En caso de
gue el usuario esté activo y el administrador quiera inactivarlo, el sistema realiza

actualizacion del estado en la base de datos, pero no notifica al usuario.



interaction Activar/Desactivar Usuario )

R R

: Usuario_Externo : Usuario Administrador . H
. ' 11 }4ueslraMantemmemoUsuar\os '

; : 2 : SeleccionaUsuario H ‘
: ! 3:OpcionCambiarEstadoUsuario :
H r 4 : ConsultaUsuario ' '
5 : RetornalnformacionUsuari H
: estraDetalleUsuario i
: T initommacionDeUsuaio :
B : AcivarUstiario r. 9 : ActivarUsuario
| R 1| I 10 UsuarioActivado U
: enerarTokenTemporalUsuaJia: :
i i : GuardaTokenTemporalUsuario
: : S  TokenGuardado U ;
i 14 : ConsultaEmailUsuario H :
E E e, RSN N q_| H
: H 15 : RetornaEmailUsuario -
i H 16 : NotificarURLTokenActivacionUsuario L
: e 17 UsuarioAcivado | i .
! ' uestraMantenimientoUsuarios :
5 é | :

|_| 20 - Ingres4URLTokenActivacionUsuario —+ : 19: NouﬁcaURLToken.:Acuvacansuano :
:Q """"""""""" :’,",""""""""':_ """"""""" E :
H 21 : SelicitaNuevaContrasena H :
H 22 : IngresaNuevaContrasefia

alidaContrasefia
24 : ActualizarContrasefia

O o A o .o e e e |

l 28 : ConsultaUsuario
- —
29 : RetornalnformacionUsuario

MuestraDetalleUsuario :
S interadionneUsuaie T
32 : DesactivarUsuario X . ;
1 33 : DesactivarUsuario H
ST suaioDesactvado [T 33 Usiaronesacivais |

i 36 : MuestraMantenimientoUsuarios

llustracion 10Diagrama activar/desactivar usuario




Modelo de base de datos

Una vez identificados los principales requerimientos y funcionalidades del sistema,

se procedi6é con la creacion del modelo entidad relacion de la base de datos.

Dentro de las principales consideraciones se contemplé:

La posibilidad de que el modelo de madurez en ciberseguridad ECM2
pueda sufrir modificaciones y se agreguen o eliminen dominios, controles
y/o niveles.

Que una institucién pueda tener mas de una sede, y que cada una de ellas
se evalle de forma separada.

Que una institucion pueda tener mas de un encargado de realizar
evaluaciones.

Que se pueda realizar mas de una evaluacion por institucion/sede, y que
estas se registren por fecha, y contemplando un consecutivo a nivel de
sede.

Que se guarde un registro de los intentos de sesion fallidos por usuario.
Que se contemple el manejo de roles de usuarios para el ingreso al

sistema.



: v i v
e — v _| sedes _] auth_item 7] respuestas v
1d_Evaluacion INT{11) 1d_Sede INT(11) name VARCHAR(54) 1d_Respuests INT{11)
Consecutivo INT(11) M #Mombre VARCHAR{100)  pmy_ ] # type SMALLINT(&) e —+ Observaciones VARCHAR{300)
= }
Fecha DATETIME - Ubicacion VARCHAR(250) description TEXT | @ 1d_Nivel INT{11)
Status TINYINT(1) I 91d_Institucion INT(11) - ————— —l<g “rule_name VARCHAR(54) f——— L _____________ | _ o ¥ 1d Evaluacion INT(11)
- — 3 ion DATETIME B— — — — — — O dataBLoe  l————— -
% 1d_Usuario INT(11) Fecha_Creacion DATETIME data BLCE - I I @ Id_Control INT(11)
% 1d_Sede INT(11) @ Id_Usuario INT{11) created_at INT{11) I | »
>
Fecha_Ultim=_Modificacion DATETIME sy _ _ _ |~ __ updated_at INT(11) | I hllﬁ
>
> descripcion VARCHAR(250) : I | |
> | + | i | |
| ' | ! |
| | | [ |
| | | | |
|
I ] niveles v | I I |
I Id_Nivel INT{11) I | | 1 I
|
vaor INT(11) | | ’ . |
" auth_rule ¥ | _— l_____ 1 | ] auth_jtem_child ¥ |
| Descripcion VARCHAR{ 250) | h | |
name VARCHAR(G4) | | | ¥ parent VARCHAR(54)
| % 1d_Control INT(11) | | } |
data BLOB | . | | I | ¥ child VARCHAR(64) |
created_at INT(11) I | | > I
updated_at INT(11) BF | I | |
> | I | I |
|
| | I — P e e
| ' I |
| | ! I '
| ! I 3
] login_attempt ¥ —J dominios v I —J menu v H ] instituciones ¥
p— 1d_Dominio INT(11) | id INT(11) I 1d_Institucion TNT(11) - =
user
 key VARCHAR(255) > Nom bre VARCHAR{100) Hi— — — —|— — — — | name VARCHAR(128) =1 _ I I > Nom bre VARCHAR(100) i
HINTC2 > Codigo VARCHAR(S) & parent INT{11) | | 1 > ! an
amount INT(2) ~ route VARCHAR(255) | | I » username V ARCHAR({255)
reset ot INT (1) order INT{11) —Jl I !-: _T » Mombre VARCHAR(50)
updated_at INT(11) data BLCB I | | » Apdllido1 VARCHAR (30)
|
created_at INT{11) ~ | I | > apdlido2 VARCHAR (30)
>
| : I | I > Puesto V ARCHAR(100)
| | | Jl_ | > auth_key VARCHAR(32)
i A e ————————— —H4
I £ # | > password_hash VARCHAR(255)
| j controles v | password_reset_token VARCHAR(255)
igrati v -
| migration _] auth_assignment ¥ I 1d_Control INT(11) I > email VARCHAR(255)
version ¥ ARCHAR(130) Fitem _name VARCHAR(54) I_ > Nom bre VARCHAR(100) I_ i » status SMALLINT(8)
apply_time INT{11 S ) A —— T L
ey (11) R user_id VARCHAR(54) % 1d_Dominio INT(11) > created_at INT(11)
created_at INT{11) > Codign VARCHAR(10) »updated_at INT{11)

llustracién 11 Diagrama de base de datos entidad relacion




Diccionario de datos

Refiriendose a un diccionario de datos, Codina (1998) indica que “consiste en la lista detallada de cada uno de los
campos que forman los distintos modelos de registro de la base de datos”. Ademas, indica que por cada uno de los

campos se debe contemplar al menos los siguientes aspectos:

e Etiqueta (Nombre del campo)

e Dominio (Descripcion)

e Tipo de datos

e Indexacion

e Controles de validacion (¢, Permite nulos?)

e Ejemplos validos

El diccionario de datos puede verse como una descripcion detallada del modelo de base de datos, en el cual se incluyen

las tablas del modelo, y por cada una de estos la especificacion de los campos. En el Anexo 2: Diccionario de datos, se

encuentra este detalle de la base de datos utilizada en la aplicacion para la automatizacién del modelo de madurez en
ciberseguridad ECM2.

Manual de usuario

Para Porto &Gardey (2013), el manual de usuario “se trata de una guia que ayuda a entender el funcionamiento de algo”;

ademas indican que “es un documento de comunicacion técnica, que busca brindar asistencia” a los usuarios de la



aplicacion. En el manual de usuario se detalla el paso a paso de cada una de las funciones de la aplicacién, sus

restricciones y los responsables de realizarlas.

El documento adjunto en el Anexo 3: Manual de usuario, permite a los usuarios entender la forma en que se debe

manejar la aplicacion, y explica punto por punto la distribucion de los menus y los items que puede encontrar en estos,
asi como los requisitos para operar los mantenimientos y la explicacion de como agregar nuevos permisos o removerlos,

ademas el coémo interpretar los graficos, entre otros.

Los dos ultimos objetivos del proyecto estan estrechamente relacionados; el primero de ellos: aplicar las mejores
practicas de seguridad en aplicaciones, servidores y bases de datos identificadas, con el fin de elaborar una
herramienta de evaluacion del nivel de seguridad que cumpla con medidas de seguridad estudiados durante la
Maestria en Ciberseguridad, y el segundo: realizar pruebas funcionales y de seguridad de la aplicacion, que
permitan determinar si esta cumple con los requerimientos para la evaluacion del nivel de seguridad de las
instituciones , asi como las mejores practicas en materia de seguridad para el desarrollo de aplicaciones

seguras.

Para cumplir con el primero de los dos objetivos citados anteriormente, se puso en practica la mayor cantidad posible de
buenas acciones que se identificaron durante la etapa inicial del proyecto; las cuales ya fueron detalladas en esta seccién

de resultados del documento.

Una vez que se analizaron los documentos OWASP Top 10 Application Security Risks — 2017, y Estandar de Verificacion
de Seguridad en Aplicaciones 3.0.1, y se hizo un resumen de las practicas que se consideraron mas relevantes para el

proyecto, se procedié a tomarlas en cuenta durante la etapa de codificacion y desarrollo de la aplicacion para demostrar



con resultados que la aplicaciébn cuenta con un nivel aceptable en el apartado de seguridad; para el ultimo de los
objetivos del proyecto, lo mas conveniente y objetivo fue realizar un test o prueba automatizada que efectuara un
escaneo de vulnerabilidades y con base en los resultados de este, tomar las acciones correctivas correspondientes.

Como ya se menciond, la herramienta seleccionada con este propdsito fue The OWASP ZedAttack Proxy (ZAP).

ZAP es una herramienta gratuita y muy popular para el escaneo de vulnerabilidades en aplicaciones web. Segun detalla
Velasco (2015), unas de las principales caracteristicas de ZAP son:

e Totalmente gratuita y de codigo abierto.

e Multi-plataforma, compatible incluso con Raspberry Pi.

e Facil de instalar, dependiendo Unicamente de Java 1.7 o superior.
e Permite asignar un sistema de prioridades.

e Traducida a mas de 12 idiomas, entre ellos, el espafiol.

e Excelente manual de ayuda y gran comunidad en la red.
Asimismo, Velasco (2015) la describe como una “herramienta forense de seguridad”, cita entre sus principales funciones:

e Anadlisis automaticos.

e Andlisis pasivos.

¢ Cuenta con un “modo de ataque” para buscar vulnerabilidades.

e Posibilidad de comprobar todas las peticiones y respuestas entre cliente y servidor.
e Posibilidad de localizar recursos en un servidor.

e Posibilidad de lanzar varios ataques a la vez.



e Capacidad para utilizar certificados SSL dinamicos.

e Soporte para utilizar tarjetas inteligentes (DNI-e, por ejemplo) y certificados personales.
e Andlisis de sistemas de autenticacion.

e Posibilidad de actualizar la herramienta automaticamente.

e Dispone de una tienda de extensiones (plugins) con las que afadir mas funcionalidades a la herramienta.

A continuacion se explica la forma en la que se realiz6 el test sobre del sitio web publicado localmente; http://yii2-

starter.dev, y algunos de los resultados obtenidos, asi como los ajustes que se debieron realizar:

La version instalada es la 2.7.0, para el sistema operativo Windows, ya que es el ambiente que se configurd para el
desarrollo:

W (wasp zap i

OWASP ZAP .

270

Zestis ZAP's graphical macro language, but provides programming |4
features like conditionals and loops.

Use the 'Record a new Zest script...’ button on the main toolbar to
quickly record a new Zest script.

You can also right click’ requests to add them to Zest scripts.
TG GETETY | OTCE T S et LSS
INFO: Initializing Extension handling HTTP sessions

INFO: Initializing Zest es un lenguaje scripting especializado de Mozi
lla, disefiado especificamente para ser utilizado en herramientas de
seguridad

llustracion 12 OWASP ZAP inicio


http://yii2-starter.dev/
http://yii2-starter.dev/

A continuacion, se presenta la interfaz de usuario principal, en la cual se muestran el menu de opciones, asi como un
panel izquierdo en el cual se muestran las direcciones de los diferentes sitios a los que se les ha realizado el test, en
panel derecho una bienvenida a la herramienta, asi como un campo de texto para pegar la URL del sitio web al que se le
quiera realizar un escaneo o test, y un boton con la opcidon “Atacar”, para iniciar las pruebas. En el panel inferior se
muestran los resultados de los ataques o0 escaneo realizados, el detalle de las vulnerabilidades encontradas se muestra

en la pestafa “Alertas”.

A} Sesion sin Nombre - OWASP

Archivo Eotar ver

r Repone Hamam

L) KEh@E o

+ IngaRapdo # | = Petiotn | Respurstas | 4 |

Blenvenido al OWASP Zed Attack Proxy (ZAP) N
—

= Historia | 4, Buscar |

© @ | Fimo APAGADO ¢ Exportar

s | saia [ % |

o Req Timestamp Método URL Code. Reasan RTT Size Resp. Body Highest alert Nate Taps

sl@

jotas PO 0 00 RO Escansoacal @0 §o0 20 @0 Wo 0 Wo

llustracion 13 OWASP ZAP Principal

Para este caso, como se mencioné anteriormente, el sitio web corresponde a



Bienvenido al OWASP Zed Attack Proxy (ZAP)

ZAP es una herramienta para pruebas de penetracion, de facil uso y con miltiples componentes, para encontrar vulnerabilidades en aplicaciones web.
Ten en cuenta que sdlo debes atacar aplicaciones para las cuales se ha sido previamente autorizado.

Para probar una aplicacién rapidamente, introduzca la URL y presione "Atacar.

URL a atacar: http:h‘yiiE—starter.de\{

& Atacar M Detener
Progrese: Hoinieade http://yii2-starter.dev:




Bienvenido al OWASP Zed Attack Proxy (ZAP)
ZAP es una herramienta para pruebas de penetracidn, de facil uso vy con multiples componentes, para encontrar vulnerabilidades en aplicaciones web.
Ten en cuenta que sdlo debes atacar aplicaciones para las cuales se ha sido previamente autorizado.

Para probar una aplicacién rapidamente, introduzca la URL y presione ‘Atacar.

URL a atacar: http:ﬁyii2—starter.ded
L7 Atacar
Progreso: Mo iniciado

llustracién 140WASP ZAP Agregar URL
Los primeros resultados arrojados por la herramienta durante el escaneo indicaban que habia alertas de riesgo “Low” o

bajas, y se trataba de la ausencia de un atributo en los campos de texto para la contrasefia en el login de usuarios, el cual
no evita que de forma predeterminada haya un autocompletar de los campos de texto. Esto puede suponer un riesgo a la
seguridad ya que si el autocompletar del navegador por defecto es verdadero, existe la posibilidad de que tanto el id de

usuarios como contrasefa sean recordadas en el navegador.

[ = Historia T "=, Buscar T iH'JAIerIa.s E T Salida T ?* Spider(Arafia) T 2 Escaneo Activo m

@e 7 Password Autocomplete in Browser

URL: hitp://backend.yii2-starter.deviindex.phpisite/login

Riesgo. U Low

Confianza: Medium

Pardmetro: loginform-password

Ataque

Evidencia: <inputtype="password” id="loginform-password” class="form-control” name="LoginForm[password]” value="" aria-required="true"=

¥ | Alertas (2)
¥ U Password Autocomplete in Browser (7)

. GET: hitp:i/backend.yii2-starter.deviindex.php/site/login
|| GET: hitp:/backend yii2-starter devisite/login

GET: hitp.ilvii2-starter.dev/siteflogin

POST: http://backend yii2-starter devfindex phpisite/login CWE ID 525

POST: hitp:/ibackend yii2-starter dev/site/login WASCID: 15
POST: hitp:/fyii2-starter.devisitellogin Origen Pasivo {10012 - Password Autocomplete in Browser)
|| POST: http:liyii2-starter. devisite/login Descripcion

* [U X-Content-Type-Options Header Missing
The AUTOCOMPLETE attribute is not disabled on an HTML FORMANPUT element containing password type input. Passwords may be store

[lustracion 15 OWASP ZAP Resultado 1



Otra de las alertas encontradas por la aplicacion indicaba que se podia ver el contenido de algunos directorios o carpetas
gue no eran precisamente contenido web, lo cual podria exponer recursos de la aplicacién como scripts, archivos ocultos,

imagenes, entre otros:

{ = Historia IL‘“ Buscar I U mertas = I salida I S Spider(Arafia) T ? Escaneo Activo | 4

@ee / Exploracion de Directorios

URL: http:/fyii2-starter dev/assets/
Riesgo: ¥ Medium

Confianza: Medium

Pardmetro.

¥ Alertas (2)
¥ [ Exploracidn de Directorios (7)

W GET: http iiii2-starter deviassets/

__| GET: hitp: W\!Q-slaner deviassets/23a3d2d8/ Ataque

|| GET: hitp:ifyii2-starter.deviassetsiaddb7i14/ ERtieTe

|| GET: http:ifyii2-starter. deviassets/a4db7i14icss/ CWEID: 548

|| GET: hitp:ifyii2-starter deviassetsiaddb7i14(s/ WASCID: 48

|| GET: hitp:ifyii2-starter.deviassets/d5ee52d1/ Origen: Activo (0 - Exploracién de Directorios)
|| GET: hitp:ifyii2-starter devicss/ Descripcidn:

* [0 X-Content-Type-Options Header Missing (2)
Es posible ver el listado de directorios. La lista de directorios puede revelar scripts ocultos, incluyen archivos, copia de seguridad de los archivos

llustracion 16 OWASP ZAP Resultado 2

Al realizar navegacion por la ruta indicada en la herramienta, efectivamente se mostraban algunas carpetas con archivos

de logs y algunos scripts de la aplicacién, lo cual debid ser ajustado.



w | hitp://yii2-starter.dev/assets/

® | Index of fassets | ‘

Index of /assets

Name Last modified Size Description

o Parent Directory

(3 207fd54c 2018-03-04 18:13
[T 2dd11aed 2018-03-18 15:38
E3 4b4f20cd 2018-03-04 18:13
23 3d3180c4 2018-03-04 18:33
(3 2040b154 2018-03-29 10:00
23 2323d2d8 2018-04-16 23:01

(£ 64e6a001 2018-03-15 00:10
[0 314ac836 2018-03-15 00:10
3 8091b341 2018-03-04 18:33
23 a2bedOF 2018-05-03 23:57

(3 24dbT14 2018-04-26 00:33
(23 bee0a05h 2018-05-03 23:57
£ c3d1b287, 2018-03-04 18:13
3 diee32d1 2018-04-16 23:01
(£ 42740157, 2018-04-16 23:01

Apache’2.4.29 (Win32) Open3SL/1.0.2n PHP/3.6.33 Server af yiil-starter.dev Port 80

llustracion 17 Navegacion en directorios
Para este caso especifico, se aplicé una modificacion al archivo .htaccess, que se encuentra en el directorio raiz del

proyecto, el cual consiste en agregar en la primera linea de dicho archivo la siguiente linea:

Options—Indexes

Luego de los ajustes solicitados por la herramienta, se logré eliminar las alertas para el Gltimo ataque realizado; 4963
registros de ataques o diferentes pruebas automaticas en dicho ataque, con lo cual se obtuvo el mejor resultado

esperando en esta evaluacion de seguridad:



[ 4 Historia I }, Buscar I [ mertas I |5] salida T & spider(Arafia) T 7\ Escaneo Activo & % | =

7 Nuevo escaneo * Progreso: | 0: hitp/iyii2-starter dev | ¥ | 11 [

100%
D | Req. Timestamp | Resp. Timestamp | Método | URL C
4960 2/08M8 18:20:01 2/08M1818:20:01 POST http:iyii2-starter. devisite/request-password-reset
4.961 2/0818 18:20:01 210818 18:20:01 POST hitp:iii2-starter.devisitelrequest-password-reset
4962 2/08M18 18:20:01 2/08/18 18:20:02 POST hitp:/iyii2-starter.devisiterequest-password-reset
4963 2/08M18 18:20:02 2/08/18 18:20:02 POST hitp:/yii2-starter devisitefrequest-password-reset
Alertas 0 o Lo Rp

llustracion 18 OWASP ZAP Resultado Final



Capitulo 6. Conclusiones y recomendaciones

Conclusiones
Se conocio a detalle el modelo de madurez en ciberseguridad ECM2, lo cual fue indispensable para desarrollar una

aplicacion web que lo reflejara de forma correcta.

Se identificaron los principales estandares utilizados en la industria del desarrollo de aplicaciones web, ello permitié el

desarrollo de un producto confiable y seguro.

Se recopilaron las principales practicas y técnicas para el desarrollo de aplicaciones web seguras descritas en los
estandares identificados, esto permitié aplicar unicamente aquellas practicas con un verdadero valor agregado a la

aplicacion desarrollada.

Se investigd la forma en que trabaja el proceso de autenticacion de usuarios en aplicaciones web mediante el uso de
firma digital, esto permiti6 su adecuada implementacion en la aplicacion web desarrollada, aportando un mayor nivel de

seguridad y confiabilidad.

La elaboracién de la arquitectura de la aplicacion permitié identificar los diversos componentes; aplicacion web, base de

datos y servidores, asi como sus caracteristicas, necesarios para el adecuado funcionamiento de la misma.

Se determind que existen herramientas de software libre; como MySql y Yii2 Framework, las cuales ademas del beneficio
econdémico de no requerir la compra de licencias para su uso, ofrecen caracteristicas de seguridad que las hacen

robustas y atractivas.



Se logré el desarrollo de una aplicacion web la cual permite a diversas organizaciones realizar autoevaluaciones en el
campo de la ciberseguridad utilizando el modelo de madurez ECM2. Ademas, dicha aplicacion cuenta con caracteristicas

gue la hacen robusta y segura, por consiguiente brinda un grado de confiabilidad para los usuarios.

Las pruebas funcionales de la aplicacion permitieron determinar si se implement6 de forma correcta la automatizacion del
modelo de ciberseguridad ECM2, ademas ayudaron en la evaluacion de algunas de las caracteristicas de seguridad
incorporadas durante el desarrollo de la aplicacion.

La utilizaciébn de herramientas automatizadas para la deteccion de vulnerabilidades en aplicaciones web, reducen el

tiempo requerido para encontrar fallas en seguridad, ademas de minimizar error y sesgo humano.



Recomendaciones

1.

Debido al panorama cambiante en ciberseguridad se recomienda a los administradores de la aplicacion, mantener
el modelo y la aplicacion en constante revision, con el objetivo de conservar su relevancia como herramienta valor
estratégico en la toma de decisiones y asignacién de recursos.

Se recomienda a los encargados de la aplicacion velar por la constante actualizacion de las plataformas en donde
se ejecuta la aplicacion con el objetivo de minimizar el riesgo de vulnerabilidades y mantener la solucién vigente.
Se recomienda a los usuarios el uso del certificado de firma digital, como método de autenticacion por cuanto es
mas seguro que el de usuario y contrasefia, con ello se minimiza la probabilidad de vulneracion de las
credenciales; ademas, les evita el estar recordando credenciales adicionales a las obtenidas.

Se recomienda a los usuarios, cuando existe mas de una sede, aplicar el modelo a toda la institucion de manera
integral, con el objetivo de aprovechar la transmisién de conocimiento de una sede a otra y generar una politica
general de seguridad.

Es recomendable que la alta gerencia defina, con base en sus metas y objetivos, la periodicidad con la cual se
deben aplicar las evaluaciones, con el objetivo de brindar seguimiento a los puntos de mejora identificados y
detectar posibles debilidades lo mas pronto posible. El darles trazabilidad a las evaluaciones no solo funciona
como una fotografia de la seguridad, sino como un parametro de referencia para la inversion y priorizacion de

recursos.



Capitulo 7. Trabajos futuros
Debido al alcance global del modelo, que permite su utilizacién en cualquier institucion independientemente del tamafio y
sector, seria importante implementar internacionalizacion en la aplicacion con el fin de potenciar su uso en otras latitudes,

independiente de idioma.

Asimismo, en futuras versiones seria importante, agregar otros descriptores a las instituciones y sedes evaluadas, con el

fin de realizar el andlisis segun el tipo (publico, privado, sector, ubicacion y tamafio).

Un punto a mejorar en futuras versiones seria la incorporacion de un médulo de reportaria que otorgue mayor flexibilidad

al usuario a la hora de extraer y generar informes.

Debido al dinamismo que caracteriza el sector de la ciberseguridad se recomienda, realizar constantes evaluaciones al

modelo e ir realizando ajustes con el fin de mantener el modelo y la aplicacion vigente y generar valor al usuario.
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Anexos

Anexo 1: Caso de uso

Creacion de una plataforma web segura para automatizar el modelo de madurez en ciberseguridad ECM2 con el fin de

facilitar la tarea de determinar el estado real en materia de ciberseguridad a instituciones sin importar su tamafio o sector

Descripcion breve

Documento con especificacion de casos de uso de las diferentes funcionalidades que debe contemplar la herramienta
web para la Automatizacion del modelo de Ciberseguridad ECM2



Agregar instituciéniError! Marcador no definido.
Actualizar instituciénjError! Marcador no definido.
Eliminar institucionjError! Marcador no definido.
Registrar usuariosiError! Marcador no definido.
Actualizar usuariosjError! Marcador no definido.

Eliminar usuariosiError! Marcador no definido.

Cambiar estado de usuariojError! Marcador no definido.

Agregar dominiojError! Marcador no definido.
Actualizar dominiojError! Marcador no definido.
Eliminar dominiojError! Marcador no definido.
Agregar controljError! Marcador no definido.
Actualizar controljError! Marcador no definido.
Eliminar controljError! Marcador no definido.
Agregar nivelesjError! Marcador no definido.

Actualizar niveljError! Marcador no definido.

Luis Humberto Pérez Gonzalez

Marlon Soto Elizondo



Eliminar niveljError! Marcador no definido.

Agregar sedejError! Marcador no definido.

Actualizar sedejError! Marcador no definido.

Eliminar sedejError! Marcador no definido.

Autenticaciéon usuario contrasefajError! Marcador no definido.
Autenticacion firma digitaljError! Marcador no definido.
Recuperar contrasefajError! Marcador no definido.

Agregar evaluaciénijError! Marcador no definido.

Actualizar evaluaciénijError! Marcador no definido.

Consultar evaluaciénijError! Marcador no definido.



Agregar institucion

Nombre Agregar institucion

Autor Marlon Soto Elizondo - Humberto Pérez Gonzélez
Fecha 13-07-2018

Descripcion Agregar institucion

Actores Usuario administrador

Precondiciones El usuario debe estar registrado y autenticado como administrador.

La institucion no debe de estar registrada previamente.

Flujo Normal 1) Elactor ingresa al menu “Mantenimientos” y selecciona la opcién

de “Instituciones”

2) La aplicacion despliega una tabla con la informacion de las
instituciones registradas en la aplicacion.

3) El actor presiona el boton “Agregar Institucion”

4) La aplicacion le muestra un formulario con el siguiente espacio
a) Nombre de la Institucién: Espacio requerido

5) El actor presiona el boton “Guardar”

6) La aplicacion valida la informacion ingresada

7) La aplicacion lo redirige a la pagina de catalogo de instituciones




8) El caso de uso termina.

Caso de uso: Agregar institucion

Flujo 1. El usuario puede cancelar la operacion en cualquier momento
Alternativo del proceso presionando el boton “Cancelar” del formulario.
2. En caso de no completar el campo del formulario la aplicacion
debe advertir mediante un mensaje el faltante de dicho campo
Pos- 1. La aplicacién automaticamente crea una sede por defecto para

condiciones

cada institucion.




Actualizar institucién

Nombre Actualizar institucion

Autor Marlon Soto Elizondo - Humberto Pérez Gonzélez
Fecha 13-07-2018

Descripcion Actualizar institucion

Actores Usuario administrador

Precondiciones El usuario debe estar registrado y autenticado como administrador.

La institucion debe de estar registrada previamente.

Flujo Normal 1) El actor ingresa al menu “Mantenimientos” y selecciona la opcién

de “Instituciones”

2) La aplicacion despliega una tabla con la informacion de las
instituciones registradas en la aplicacion.

3) El actor presiona el boton “Actualizar”

4) La aplicacion despliega un formulario con la informacion de la
institucién previamente ingresada

5) El usuario edita la informacion.

6) El actor presiona el botén “Guardar”

7) La aplicacion valida la informacion ingresada




8) La aplicacion lo redirige a la pagina de catalogo de instituciones

9) El caso de uso termina.

Flujo 1. Elusuario puede cancelar la operacion en cualquier momento
Alternativo del proceso presionando el boton “Cancelar’ ubicado en el
formulario.

2. En caso de no completar el campo del formulario la aplicacion

debe advertir mediante un mensaje el faltante de dicho campo

Eliminar instituciéon

‘ Caso de uso: Eliminar Institucion

Nombre Eliminar institucion

Autor Marlon Soto Elizondo - Humberto Pérez Gonzalez

Fecha 13-07-2018

Descripcién Eliminar una institucion

Actores Usuario administrador

Precondiciones El usuario debe estar registrado y autenticado como administrador.
La institucion debe de estar registrada previamente.




Flujo Normal 1) El actor ingresa al menu “Mantenimientos” y selecciona la opcion

de “Instituciones”

2) La aplicacion despliega una tabla con la informacién de las
instituciones registradas en la aplicacion.

3) El actor presiona el botén “Eliminar”

4) La aplicacion emite una advertencia de corroboracion si realmente
desea llevar a cabo dicha operacion.

5) El registro es eliminado

6) El caso de uso termina.

Caso de uso: Eliminar institucion

Flujo 1. El usuario puede evitar la accién en el momento del mensaje
Alternativo corroboracion de la accion de eliminado
2. La aplicacion evita el eliminado en caso que tenga datos

relacionados




Registrar usuarios

Nombre Registrar usuarios

Autor Marlon Soto Elizondo - Humberto Pérez Gonzélez
Fecha 13-07-2018

Descripcion Registro de usuarios

Actores Usuario administrador

Precondiciones

El usuario debe estar registrado y autenticado como administrador
Debe existir en el sistema al menos una institucion a la cual se pueda

asociar el usuario.

Flujo Normal

1. Elactor ingresa al menu “Mantenimientos” y selecciona la
opcién de “Usuarios”
El actor presiona el boton de “Agregar usuario”
La aplicacion muestra el formulario de registro de usuarios.
La aplicacion solicita la siguiente informacién al actor:
a) lIdentificacion: Se debe ingresar el numero de cedula del
usuario (Sin espacios ni guiones)
b) Nombre de usuario: Campo requerido

c) Primer apellido: Campo requerido




Caso de uso: Registrar usuarios

Flujo 1.
Alternativo
2.
3.

d) Segundo apellido

e) Correo electronico: Campo requerido
f) Puesto

g) Institucion: Campo requerido

El actor debe proporcionar la informacion de registro, y
presiona el boton “Guardar” que le permite finalizar el registro.
El sistema valida la informacion digitada.

El sistema registra el usuario, y lo dirige al catalogo de
usuarios registrados

El caso de uso termina

En caso que el actor, no desee continuar con el proceso de
registro, este puede cancelar el proceso de registro
presionando el botén “Cancelar” del formulario.

En caso que los datos proporcionados no se encuentren en el
formato requerido el sistema debe notificar el formato deseado.
En caso que el usuario no complete los espacios requeridos el

sistema debe mostrar mediante un mensaje los espacios




faltantes.

Pos-

condiciones

De cumplirse el paso 8, el usuario esta listo para activarse.




Actualizar usuarios

Nombre Actualizar usuario

Autor Marlon Soto Elizondo - Humberto Pérez Gonzélez
Fecha 13-07-2018

Descripcion Actualizar usuario

Actores Usuario administrador

Precondiciones El usuario debe estar registrado y autenticado como administrador

Flujo Normal 1) El actor ingresa al menu “Mantenimientos” y selecciona la opcion

de “Usuarios”

2) La aplicacién despliega una tabla con la informacion de los
Usuarios registrados en la aplicacion.

3) El actor presiona el boton “Actualizar”

4) El sistema muestra un formulario con la informacion agregada
previamente.

5) El usuario puede modificar la informacién contenida en el
formulario

6) El usuario presiona el botén “Guardar” en el formulario.

7) La aplicacion valida que la informacion.




8) La aplicacion lo redirige al catalogo de usuarios

9) El caso de uso termina

Caso de uso: Actualizar usuario

Flujo 1. En caso que el actor, no desee continuar con el proceso de
Alternativo Actualizacién de usuario, este puede cancelar el proceso
presionando el boton “Cancelar” presente en el formulario
2. En caso que el usuario no complete los espacios requeridos el
sistema debe mostrar mediante un mensaje los espacios

faltantes.

Eliminar usuarios

‘ Caso de uso: Eliminar usuario

Nombre Eliminar usuario

Autor Marlon Soto Elizondo - Humberto Pérez Gonzéalez

Fecha 13-07-2018

Descripcion La aplicacion debe proveer de un modulo con la capacidad de

eliminar usuarios

Actores Usuario administrador




Precondiciones El usuario debe estar registrado y autenticado como administrador.

El usuario no debe poseer datos asociados.

Flujo Normal 1) El actor ingresa al menu “Mantenimientos” y selecciona la opcién

de “Usuarios”

2) La aplicacion despliega una tabla con la informacién de los
usuarios registrados en la aplicacion.

3) El actor debe presionar el icono Eliminar, ubicado en la columna
acciones.

4) La aplicacion pregunta si realmente desea llevar a cabo la accion.

5) Elimina el usuario.

6) El caso de uso termina

Caso de uso: Eliminar usuario

Flujo 1. En caso que el usuario que se desea eliminar posea datos
Alternativo asociados, la aplicacion no permitir su eliminacion.
2. La aplicacion muestra con un mensaje con el motivo por el cual

se evitd la eliminacién del usuario




Cambiar estado de usuario

Caso de uso: Cambiar estado de usuario

Nombre Cambiar estado de usuario

Autor Marlon Soto Elizondo - Humberto Pérez Gonzélez

Fecha 13-07-2018

Descripcion La aplicacion debe permitir a un usuario autenticado como

administrador tener la posibilidad de activar o desactivar un usuario

de la aplicacion.

Actores Usuario administrador

Precondiciones El usuario debe estar registrado y autenticado como administrador

Flujo Normal 1. Elactor ingresa al menu “Mantenimientos” y selecciona la

opcién de “Usuarios”

2. La aplicacion despliega una tabla con la informacién de los
usuarios registrados en la aplicacion.

3. El actor debe presionar el icono cambiar estado, ubicado en la
columna “Acciones”.

4. La aplicacion lo redirige a una pantalla en donde se muestra el
detalle de la informacion del usuario seleccionado.

5. El actor presiona el boton “Cambiar estado” el cual activa o




desactiva el usuario seleccionado.

6. Para la operacién de activar usuario, la aplicacion debe enviar
un correo electrénico con un enlace para validar la cuenta y
establecer una contrasefa propia.

7. El caso de uso termina.

‘ Caso de uso: Cambiar estado de usuario

Flujo 1. En caso que el actor no desee continuar con el proceso de
Alternativo activacion de usuario el sistema debe proveer la opcion de
anular la operacién presionando el botén “Cancelar”
2. En caso que la cuenta de usuario ya estuviera activa, la

aplicacién debe mostrar la opcién de desactivar la cuenta.

Pos- Una vez completado el paso 7 el usuario puede iniciar a hacer uso de

condiciones la aplicacion.

Agregar dominio

Caso de uso: Agregar dominio

Nombre Agregar dominio




Autor Marlon Soto Elizondo - Humberto Pérez Gonzéalez
Fecha 13-07-2018

Descripcion Agregar un dominio

Actores Usuario administrador

Precondiciones El usuario debe estar registrado y autenticado como administrador

Flujo Normal 1) El actor ingresa al menu “Mantenimientos” y selecciona la opcién

de “Dominios”

2) La aplicacion despliega una tabla con la informacién de los
Dominios registrados en la aplicacion.

3) El actor presiona el botén “Agregar dominio”

4) La aplicacion le muestra un formulario con los siguientes espacios
a) Cabdigo: Espacio requerido.
b) Nombre: Espacio requerido.

5) El actor presiona el boton “Guardar”.

6) La aplicacion valida que la informacion ingresada.

7) La aplicacién lo redirige al catalogo de dominios

8) El caso de uso termina

Caso de uso: Agregar dominio

Flujo 1. En caso que el actor, no desee continuar con el proceso de




Alternativo ingreso de dominio, este puede cancelar el proceso
presionando el botén “Cancelar” presente en el formulario
2. En caso que el usuario no complete los espacios requeridos el
sistema debe mostrar mediante un mensaje los espacios
faltantes.

Actualizar dominio

Caso de uso: Actualizar dominio

Nombre Actualizar dominio

Autor Marlon Soto Elizondo - Humberto Pérez Gonzélez
Fecha 13-07-2018

Descripcion Actualizar un dominio

Actores Usuario administrador

Precondiciones El usuario debe estar registrado y autenticado como administrador

7

Flujo Normal 1) El actor ingresa al menu “Mantenimientos” y selecciona la opcion
de “Dominios”
2) La aplicacion despliega una tabla con la informacién de los
Dominios registrados en la aplicacion.

3) El actor presiona el boton “Actualizar”.




4) La aplicacién muestra un formulario con los datos ingresados del
dominio.

5) El usuario edita los campos que desea.

6) El usuario oprime el botdn “Guardar” ubicado en el formulario.

7) El sistema valida los datos en el formulario

8) La aplicacion lo redirige al catalogo de dominios

9) El caso de uso termina

Caso de uso: Actualizar dominio

Flujo 1. En caso que el actor, no desee continuar con el proceso de
Alternativo actualizacion de dominio, este puede cancelar el proceso
presionando el botén “Cancelar” presente en el formulario
2. En caso que el usuario elimine la informacién contenida en los
espacios requeridos el sistema debe mostrar mediante un
mensaje los espacios faltantes

Eliminar dominio

Caso de uso: Eliminar dominio

Nombre Eliminar dominio




Autor Marlon Soto Elizondo - Humberto Pérez Gonzélez
Fecha 13-07-2018

Descripcion Eliminar un dominio

Actores Usuario administrador

Precondiciones El usuario debe estar registrado y autenticado como administrador
El dominio no debe poseer ninguna informacion asociada (Controles,
Niveles)

Flujo Normal 1) El actor ingresa al menu “Mantenimientos” y selecciona la opcion
de “Dominios”
2) La aplicacion despliega una tabla con la informacién de los
Dominios registrados en la aplicacion.
3) El actor presiona el boton “Eliminar”.
4) La aplicacion corrobora si el usuario desea efectuar la accion.
5) Se elimina el dominio.

6) El caso de uso termina.

Caso de uso: Eliminar dominio

Flujo 1. En caso que el dominio se encuentre siendo utilizado por algin
Alternativo control, la aplicacion impide su eliminacion.

2. El sistema alerta al usuario el motivo por el cual la accion no se




puede efectuar.

Agregar control

‘ Caso de uso: Agregar control

Nombre Agregar control

Autor Marlon Soto Elizondo - Humberto Pérez Gonzélez
Fecha 13-07-2018

Descripcion Agregar un control

Actores Usuario interno

Precondiciones El usuario debe estar registrado y autenticado como administrador

Flujo Normal 1) El caso de uso inicia cuando el usuario inicia sesién en el médulo
de administrador.
2) El actor ingresa al menu “Mantenimientos” y selecciona la opcion
de “Controles”
3) La aplicacion despliega una tabla con la informacion de los
Controles registrados en la aplicacion.
4) El actor presiona el boton “Agregar control”

5) La aplicacion le muestra un formulario con los siguientes espacios




a) Cadigo: Espacio requerido.
b) Nombre: Espacio requerido.
c) Opcion para seleccionar el dominio al que pertenece: Espacio
requerido
6) El actor presiona el botdén “Guardar”.
7) La aplicacion valida que la informacién ingresada.
8) La aplicacion lo redirige al catalogo de controles

9) El caso de uso termina

Caso de uso: Agregar control

Flujo 1. En caso que el actor, no desee continuar con el proceso para
Alternativo ingresar un control, este puede cancelar el proceso
presionando el botén “Cancelar” presente en el formulario
2. En caso que el usuario no complete los espacios requeridos el
sistema debe mostrar mediante un mensaje los espacios

faltantes.

Actualizar control

Caso de uso: Actualizar control



Nombre

Actualizar control

Autor Marlon Soto Elizondo - Humberto Pérez Gonzélez
Fecha 13-07-2018

Descripcién Actualizar control

Actores Usuario administrador

Precondiciones

El usuario debe estar registrado y autenticado como administrador

Flujo Normal

1)

2)

3)
4)

5)
6)
7
8)
9)

El actor ingresa al menu “Mantenimientos” y selecciona la opcion
de “Controles” o bien desde el acceso directo en el panel de
administracion.

La aplicacion despliega una tabla con la informacion de los
Controles registrados en la aplicacion.

El actor presiona el boton “Actualizar”.

La aplicacion muestra un formulario con los datos ingresados para
el control.

El usuario edita los campos que desea.

El usuario oprime el botén “Guardar” ubicado en el formulario.

El sistema valida los datos en el formulario

La aplicacion lo redirige al catédlogo de controles

El caso de uso termina




Caso de uso: Actualizar control

Flujo 1. En caso que el actor, no desee continuar con el proceso de
Alternativo actualizacion el control, este puede cancelar el proceso
presionando el botén “Cancelar” presente en el formulario
2. En caso que el usuario elimine la informacién contenida en los

espacios requeridos el sistema debe mostrar mediante un

mensaje los espacios faltantes

Eliminar control

‘ Caso de uso: Eliminar control

Nombre Eliminar control

Autor Marlon Soto Elizondo - Humberto Pérez Gonzélez
Fecha 13-07-2018

Descripcion Eliminar un control

Actores Usuario administrador

Precondiciones El usuario debe estar registrado y autenticado como administrador
El control no debe poseer ninguna informacion asociada (Niveles,

evaluaciones)

Flujo Normal 1) El actor ingresa al menu “Mantenimientos” y selecciona la opcién




de “Controles”
2) La aplicacion despliega una tabla con la informacién de los
Controles registrados en la aplicacion.
3) El usuario selecciona un control
4) El actor presiona el botén “Eliminar”.
5) La aplicacién corrobora si el usuario desea efectuar la accion.
6) Se elimina el control.

7) El caso de uso termina.

Caso de uso: Eliminar control

Flujo 3. En caso que el control se encuentre siendo utilizado por algun
Alternativo nivel o evaluacion, la aplicacion impide su eliminacion.
4. El sistema alerta al usuario el motivo por el cual la accién no se

puede efectuar.

Agregar niveles

Caso de uso: Agregar niveles

Nombre Agregar niveles




Autor

Marlon Soto Elizondo - Humberto Pérez Gonzéalez

Fecha 13-07-2018
Descripcion Agregar niveles
Actores Usuario administrador

Precondiciones

El usuario debe estar registrado y autenticado como administrador.

Debe existir al menos un control previamente ingresado

Flujo Normal

1) El caso de uso inicia cuando el usuario inicia sesion en el médulo
de administrador.

2) El actor ingresa al menu “Mantenimientos” y selecciona la opcion
de “Niveles”

3) La aplicacion despliega una tabla con la informacion de los niveles
registrados en la aplicacion.

4) El actor presiona el boton “Agregar niveles”

5) La aplicacion le muestra un formulario con el siguiente espacio
a) Valor: Espacio requerido
b) Descripcién: Espacio requerido
c) Opcion de seleccionar el control al que pertenece el nivel:

Espacio requerido
6) El actor presiona el botén “Guardar”

7) La aplicacion valida la informacion ingresada




8) La aplicacién lo redirige a la pagina de catalogo de los niveles

9) El caso de uso termina.

Caso de uso: Agregar niveles

Flujo 3. El usuario puede cancelar la operacion en cualquier momento
Alternativo del proceso presionando el boton “Cancelar’ ubicado en el
formulario.

4. En caso de no completar el campo del formulario la aplicacion

debe advertir mediante un mensaje el faltante de dicho campo

Pos- 2. La aplicacion automéaticamente crea una sede por defecto para
condiciones cada institucion.
3. La aplicacién esta lista para poder asociar un usuario a la

institucion.

Actualizar nivel

Caso de uso: Actualizar nivel

Nombre Actualizar nivel

Autor Marlon Soto Elizondo - Humberto Pérez Gonzélez
Fecha 13-07-2018




Descripcion Actualizar nivel

Actores Usuario interno

Precondiciones El usuario debe estar registrado y autenticado como administrador

Flujo Normal 1) El caso de uso inicia cuando el usuario inicia sesion en el médulo
de administrador.

2) El actor ingresa al menu “Mantenimientos” y selecciona la opcién
de “Niveles” o bien desde el acceso directo en el panel de
administracion.

3) La aplicacion despliega una tabla con la informacion de los
Niveles registrados en la aplicacion.

4) El actor presiona el boton “Actualizar”.

5) La aplicacion muestra un formulario con los datos ingresados para
el nivel.

6) El usuario edita los campos que desea.

7) El usuario oprime el botén “Guardar” ubicado en el formulario.

8) El sistema valida los datos en el formulario

9) La aplicacion lo redirige al catalogo de niveles

10)El caso de uso termina

| Caso de uso: Actualizar nivel




Flujo 1. En caso que el actor, no desee continuar con el proceso de
Alternativo actualizacion de nivel, este puede cancelar el proceso
presionando el botén “Cancelar” presente en el formulario
2. En caso que el usuario elimine la informacién contenida en los
espacios requeridos el sistema debe mostrar mediante un

mensaje los espacios faltantes

Eliminar nivel

Caso de uso: Eliminar nivel

Nombre Eliminar nivel

Autor Marlon Soto Elizondo - Humberto Pérez Gonzalez
Fecha 13-07-2018

Descripcion Eliminar un nivel

Actores Usuario interno

Precondiciones El usuario debe estar registrado y autenticado como administrador

El nivel no debe poseer ninguna informacion asociada (evaluaciones)

Flujo Normal 1) El actor ingresa al menu “Mantenimientos” y selecciona la opcién
de “niveles”

2) La aplicacion despliega una tabla con la informacién de los niveles




registrados en la aplicacion.
3) El usuario selecciona un nivel
4) El actor presiona el botén “Eliminar”.
5) La aplicacién corrobora si el usuario desea efectuar la accion.
6) Se elimina el nivel.

7) El caso de uso termina.

‘ Caso de uso: Eliminar control
Flujo 1. En caso que el nivel se encuentre siendo utilizado por alguna
Alternativo evaluacion, la aplicacion impide su eliminacién.

2. El sistema alerta al usuario el motivo por el cual la accion no se

puede efectuar.

Agregar sede

‘ Caso de uso: Agregar sede

Nombre Agregar sede

Autor Marlon Soto Elizondo - Humberto Pérez Gonzéalez
Fecha 13-07-2018




Descripcion Agrega una sede a una institucion.

Actores Usuario externo

Precondiciones El usuario debe estar registrado y autenticado en la aplicacion.

Flujo Normal 1) El usuario presiona el item de menu “Sedes”, ubicado en el menu

principal

2) La aplicacién muestra el catdlogo de las Sedes que posee la
institucion.

3) El actor presiona el botén “Agregar sede”

4) La aplicacion muestra un formulario donde se debe agregar la
informacion.

5) El usuario agrega la informacién al formulario

6) El actor presiona el botén “Guardar”

7) La aplicacion valida los datos ingresados

8) La aplicacion re direcciona al catalogo de sedes

9) El caso de uso termina.

Caso de uso: Agregar sede

Flujo 1. El usuario puede evitar la accién en el momento presionando

Alternativo el botén “Cancelar” localizado en el formulario.




Actualizar sede

Caso de uso: Actualizar sede

Nombre Actualizar sede

Autor Marlon Soto Elizondo - Humberto Pérez Gonzélez
Fecha 13-07-2018

Descripcion Actualizar una sede previamente registrada
Actores Usuario externo

Precondiciones El usuario debe estar registrado y autenticado en la aplicacion.

Flujo Normal 1) El usuario presiona el item de menu “Sedes”, ubicado en el menu

principal

2) La aplicacién muestra el catalogo de las Sedes que posee la
institucion.

3) El actor presiona el boton “Actualizar”

4) La aplicacion muestra los datos previamente ingresados.

5) El usuario modifica los valores del formulario.

6) El actor presiona el botén “Guardar”

7) La aplicacion valida la informacion del formulario.

8) La aplicacion redirecciona al catalogo de sedes

9) El caso de uso termina.




‘ Caso de uso: Actualizar sede

Flujo 2. Elusuario puede evitar la accion en el momento presionando

Alternativo el botén “Cancelar” localizado en el formulario.

Eliminar sede

‘ Caso de uso: Eliminar sede

Nombre Eliminar sede

Autor Marlon Soto Elizondo - Humberto Pérez Gonzélez
Fecha 13-07-2018

Descripcion Eliminar una sede previamente registrada
Actores Usuario externo

Precondiciones El usuario debe estar registrado y autenticado en la aplicacion.

Flujo Normal 1) El usuario presiona el item de menu “Sedes”, ubicado en el menu
principal
2) La aplicacién muestra el catélogo de las Sedes que posee la
institucion.
3) Selecciona la sede que desea eliminar.

4) El actor presiona el botéon “Eliminar”




5) La aplicacién emite un mensaje que corrobore que el usuario
realmente desea llevar a cabo la accion.
6) El registro es eliminado.

7) El caso de uso termina.

Caso de uso: Eliminar sede

Flujo 3. El usuario puede evitar la accion en el momento presionando
Alternativo el boton “Cancelar” en la advertencia de corroboracion.
4. En caso que la sede posea datos asociados el sistema evita su
eliminacién y le muestra un mensaje con las razones al

usuario.

Autenticacion usuario contrasefia

Caso de uso: Autenticacidn usuario contrasena

Nombre Autenticacion usuario y contrasefia

Autor Marlon Soto Elizondo - Humberto Pérez Gonzalez

Fecha 13-07-2018

Descripcion Inicio de sesidn en la aplicacion mediante usuario y contrasefia
Actores Usuario externo/ Usuario administrador




Precondiciones El usuario debe estar registrado en la aplicaciéon

Flujo Normal 1) Elusuario presiona el enlace e iniciar sesion

2) El usuario selecciona el mecanismo de inicio de sesion (Usuario
contrasefa/ firma digital)

3) El sistema le muestra un formulario con los siguientes espacios
a) Usuario
b) Contrasefia

4) El usuario presiona el botén “Iniciar sesion”

5) El actor ingresa a la aplicacion.

6) El caso de uso termina.

Caso de uso: Autenticacion usuario y contrasefia

Flujo 1. En caso de que los espacios del formulario no cumplan con el
Alternativo formato requerido el sistema debera notificar la falta.
2. El usuario tiene la posibilidad de elegir el proceso de

autenticacion por medio de la firma digital

Autenticacion firma digital

Caso de uso: Autenticacion firma digital

Nombre Autenticacion firma digital




Autor Marlon Soto Elizondo - Humberto Pérez Gonzéalez
Fecha 13-07-2018

Descripcion Inicio de sesion en la aplicacion mediante el uso de la firma

Actores Usuario externo/ Usuario administrador

Precondiciones El usuario debe estar registrado en la aplicacion y tener habilitada la

opcién de ingresar por medio de firma

Flujo Normal 1) El usuario presiona el enlace e iniciar sesion

2) El usuario selecciona el mecanismo de inicio de sesion (Usuario
contrasefa/ firma digital)

3) El usuario selecciona la opcion de iniciar sesion mediante firma
digital

4) El usuario agrega la tarjeta de firma digital al dispositivo lector

5) El sistema muestra una ventana emergente donde debe agregar
la contrasefia de la firma digital

6) El usuario presiona el boton “Validar”

7) El actor ingresa a la aplicacion.

8) El caso de uso termina.

Caso de uso: Autenticacion usuario y contrasefia

Flujo 1. En caso que no se cuente con un certificado de firma




Alternativo electronica valido o que el “pin” del certificado no fuera el
correcto la aplicacion debe mostrar un mensaje con la

descripcion de lo sucedido

Recuperar contrasefia

Caso de uso: Recuperar contrasefa

Nombre Recuperar contrasefia

Autor Marlon Soto Elizondo - Humberto Pérez Gonzélez
Fecha 13-07-2018

Descripcion Recuperar contrasefia en caso de olvido

Actores Usuario externo/ Usuario administrador

Precondiciones El usuario debe estar registrado en la aplicacion y tener la opcion de

inicio de sesion por medio de usuario y contrasefia

Flujo Normal 1) El usuario presiona el enlace de “Iniciar sesion”
2) El usuario selecciona el mecanismo de inicio de sesién (Usuario

contrasefa)




3) El usuario da clic sobre el enlace de “Restablecer contrasefia”

4) El sistema le muestra un nuevo formulario, donde debe ingresar el
correo electrénico con el cual se registré en la aplicacion

5) La aplicacion le envia un correo electronico con un enlace e
instrucciones para restablecer la contrasefa

6) El usuario recibe el correo electrénico con el enlace, oprime el
vinculo y lo dirige a un formulario donde puede digitar una nueva
contraseia

7) La aplicacion valida el formato de la contrasefia.

8) El sistema le muestra un mensaje si la operacién se completa con
éxito.

9) El caso de uso termina.

Caso de uso: Recuperar contrasefia

Flujo 1. En caso de no recordar el correo electrénico con el cual se

Alternativo encuentra registrado en el sistema el usuario debe
comunicarse con el administrador del sistema mediante el
formulario de contacto o por algun otro medio, con el fin de

recibir soporte

Agregar evaluacion



‘ Caso de uso: Agregar evaluacién

Nombre Agregar una evaluacion

Autor Marlon Soto Elizondo - Humberto Pérez Gonzélez

Fecha 13-07-2018

Descripcion Realizar una evaluacion aplicando el modelo de ciberseguridadECM2

sobre una sede en particular

Actores Usuario externo

Precondiciones El usuario debe estar registrado y autenticado en la aplicacién

Flujo Normal 1) El usuario presiona el item de menu “Evaluaciones”

2) El sistema lo re direcciona a una nueva pantalla donde se ubican
las evaluaciones anteriores en caso de contar con estas.

3) El usuario presiona el boton “Crear evaluacién”

4) El usuario selecciona la sede donde desea aplicar la evaluacion y
completa una breve descripcion u observacion sobre la evaluacion

5) El sistema lo re direcciona a una pantalla en donde se encuentra
los diferentes dominios a evaluar.

6) El usuario oprime el boton evaluar en el dominio que desea
analizar.

7) La aplicacién muestra una serie de preguntas con respuestas de

seleccion unica ademas capacidad de agregar una observacion u




comentario sobre cada una de estas.

8) Una vez que el usuario completa las preguntas para el dominio y
presiona el botén “Guardar” la aplicacién lo re direcciona a la
pagina de inicio de la evaluacién donde se encuentran los
restantes dominios.

9) La aplicacién provee en tiempo real una grafica con el resumen de
las respuestas brindadas

10)Las aplicaciones conformes se van completando los dominios va
otorgando una nota tanto al dominio como a la evaluacién en
general

11) La evaluacion termina cuando el usuario evalla la totalidad de
dominios.

12)El caso de uso termina.

| Caso de uso: Agregar evaluacion

Flujo 1. El usuario puede presionar el boton “Cancelar” que se
Alternativo encuentra ubicado en los diferentes formularios y anular el
proceso de evaluacion
2. En caso de no completar la descripcion u observacion u omitir

la seleccidn de la sede a evaluar el sistema debe alertar al




usuario sobre tal condicion.

Actualizar evaluaciéon

Caso de uso: Actualizar evaluacion

Nombre Actualizar una evaluacion

Autor Marlon Soto Elizondo - Humberto Pérez Gonzélez
Fecha 13-07-2018

Descripcion Actualizar una evaluacion

Actores Usuario externo

Precondiciones El usuario debe estar registrado y autenticado en la aplicacién

Flujo Normal 1) El usuario presiona el item de menu “Evaluaciones”

2) El sistema lo re direcciona a una nueva pantalla donde se ubican
las evaluaciones realizadas.

3) El usuario elige la evaluacion que desea actualizar

4) Presiona el boton “Ver detalles”

5) La aplicacion lo redirige a la pantalla de inicio de la evaluacién, en
donde se visualizan todos los dominios.

6) El usuario selecciona el o los dominios que desea actualizar.

7) Para ingresar al dominio presiona el boton “Ver detalles”




8) Cambia el valor de las respuestas que desea.
9) El usuario presiona el botén “Guardar”.

10)EIl caso de uso termina.

Caso de uso: Actualizar evaluacion

Flujo 1. El usuario puede presionar el botén “Cancelar” que se
Alternativo encuentra en el formulario y anular la operacion en cualquier
momento.

Consultar evaluacion

‘ Caso de uso: Consultar evaluaciéon

Nombre Consultar una evaluacion

Autor Marlon Soto Elizondo - Humberto Pérez Gonzélez
Fecha 13-07-2018

Descripcion Consultar una evaluacion

Actores Usuario externo

Precondiciones El usuario debe estar registrado y autenticado en la aplicacién

Flujo Normal 1) El usuario presiona el item de menu “Evaluaciones”

2) El sistema lo re direcciona a una nueva pantalla donde se ubican




las evaluaciones realizadas.

3) El usuario elige la evaluacion que desea consultar

4) Presiona el boton “Ver detalles”

5) La aplicacion lo redirige a la pantalla de inicio de la evaluacion, en
donde se visualizan todos los dominios en cada dominio el usuario
puede encontrar la nota del dominio, ademas al final de la
evaluacion el usuario puede consultar la nota global de la
evaluacion. En cada dominio ademas de la nota el usuario puede
ver una representacion grafica de las respuestas emitidas.

6) El caso de uso termina.



Anexo 2: Diccionario de datos

Creacion de una plataforma web segura para automatizar el modelo de madurez en ciberseguridad ECM2 con el fin de

facilitar la tarea de determinar el estado real en materia de ciberseguridad a instituciones sin importar su tamafio o sector

Descripcién breve

Documento con el nombre de las tablas, estructura y especificacion de campos y tipos de datos de la base de

datos para la automatizacion del modelo de ciberseguridad ECM2



Tabla:
Tabla:
Tabla:
Tabla:
Tabla:
Tabla:
Tabla:
Tabla:
Tabla:
Tabla:
Tabla:

institucionesiError! Marcador no definido.
sedesijError! Marcador no definido.
evaluacionesijError! Marcador no definido.
dominiosjError! Marcador no definido.
controlesijError! Marcador no definido.
nivelesjError! Marcador no definido.
respuestasijError! Marcador no definido.
menuijError! Marcador no definido.
userjError! Marcador no definido.
login_attemptjError! Marcador no definido.

auth_itemjError! Marcador no definido.

Luis Humberto Pérez Gonzalez

Marlon Soto Elizondo



Tabla: auth_assignmentjError! Marcador no definido.
Tabla: auth_item_childjError! Marcador no definido.
Tabla: auth_rulejError! Marcador no definido.

Tabla: migrationjError! Marcador no definido.



Tabla: instituciones

Observaciones Catalogo de instituciones sobre las cuales se podran realizar evaluaciones de ciberseguridad.
Columnas
‘ Nombre Tipo Dato Nulo =1%¢ FK Default ‘ Observaciones

Identificador Unico de la

Id_Institucion INT(11) Si Si No institucion.
Autoincrementado

Nombre VARCHAR(100) Si No No Nombre de la Institucion.

Tabla: sedes

Catalogo de sedes asociadas a las diferentes instituciones. Una institucion puede tener una o

Observaciones ] _ . . _
mas sedes sobres las que se realizan las evaluaciones de ciberseguridad.

Columnas

Tipo Dato Nulo PK ‘FK ‘Default Observaciones

Id_Sede INT(11) Si Si No Identificador Unico




de las sedes.

Autoincrementado

Nombre VARCHAR(100) Si No No Nombre de la Sede
o Ubicacion
Ubicacion VARCHAR(250) No No No NULL o
geogréfica.
Identificador Unico
|d_Institucion INT(11) Si No Si de la Institucion a la
gue pertenece.
. Fecha de creacion
Fecha_Creacion DATETIME Si No No CURRENT_TIMESTAMP _
del registro.
_ ] ] Usuario que crea el
Id_Usuario INT(11) Si No Si

registro.




Tabla: evaluaciones

_ Catalogo de evaluaciones del modelo de ciberseguridad que se realizan las diferentes
Observaciones S
sedes de las instituciones.

Columnas

Nombre Tipo Dato ‘ FK ‘ Default Observaciones

Identificador Unico
Id_Evaluacion INT(11) Si Si No de la evaluacion.

Autoincrementado.

Consecutivo de
. evaluacion

Consecutivo INT(11) No No No |NULL _
relacionado a la

sede evaluada.

Fecha de creaciéon
Fecha DATETIME No No No |CURRENT_TIMESTAMP .
del registro.

Estado de la
evaluacion: 0
Status TINYINT(2) No No No |NULL
Incompleta, 1

completada.




Id_Usuario

INT(11)

Si

No

Si

Usuario que crea el

registro.

Id_Sede

INT(11)

Si

No

Si

Sede sobre la cual
se realiza la

evaluacion.

Fecha_Ultima_Modificacion

DATETIME

No

No

No

CURRENT_TIMESTAMP

Fecha de ultima
modificacion del

registro.

descripcion

VARCHAR(250)

Si

No

No

Descripcién o
nombre de la

evaluacion.

Tabla: dominios

Observaciones

Catélogo de dominios de ciberseguridad que contempla el modelo ECM2

Columnas

Nombre Tipo Dato

Observaciones




Identificador Unico del

Id_Dominio INT(11) Si Si No dominio.
Autoincrementado
. Nombre o descripcion del
Nombre VARCHAR(100) Si No No o
dominio.
Codigo VARCHAR(5) Si No No Cadigo del dominio.




Tabla: controles

Observaciones Catalogo de controles de ciberseguridad asociados a los dominios del modelo ECM2.
Columnas
Nombre Tipo Dato Nulo ‘ PK ‘ FK Default Observaciones
] ] Identificador unico del

Id_Control INT(11) Si Si No _

control. Autoincrementado
Nombre VARCHAR(100) Si No No Nombre del control.

Identificador del dominio al
Id_Dominio INT(11) Si No Si gue esta asociado el

control.
Cadigo VARCHAR(10) Si No No Cadigo del control.

Tabla: niveles

Observacio nes Niveles de madurez asociados a los diferentes controles del modelo de ciberseguridad ECM2.

Columnas




Tipo Dato

Default

Observaciones

Identificador Unico del nivel.

Id_Nivel INT(11) Si Si No _
Autoincrementado.
Valor o calificacion asignada
al nivel, 0 la mas baja, 4 la
Valor INT(11) No No No NULL ]
mas alta, -1 queda reservado
para No aplica (N/A)
Descripcion VARCHAR(250) No No No NULL Descripcion del nivel.
Identificador Unico del control
Id_Control INT(11) Si No Si

al que se asocia.




Tabla: respuestas

Observaciones

Catalogo en el que se almacenan las respuestas de las evaluaciones asociadas a una

institucion-sede.

Columnas

‘ Nombre

Id_Respuesta

Tipo Dato Nulo PK FK Default ‘ Observaciones

Identificador anico
INT(11) Si Si No asociado a la respuesta.

Autoincrementado.

Observaciones

Observaciones
VARCHAR(300) No No No NULL relacionadas a la

respuesta.

Id_Nivel

Identificador del nivel
INT(11) Si No Si seleccionado en la

respuesta.

Id_Evaluacion

Identificador de le
INT(11) Si No Si evaluacion a la que se

relaciona.

Id_Control

INT(11) Si No Si Identificador del control




que se evalla

Tabla: menu

Observaciones

Catalogo de las diferentes rutas o Urls a las que tienen acceso los usuarios.

Columnas
‘ Nombre Tipo Dato Nulo =1%¢ FK Default ‘ Observaciones
id INT(11) Si Si No Identificador.
] Nombre de la ruta del
Nombre VARCHAR(128) Si No No ]
menu.
) Identificador de menu
parent INT(11) No No Si NULL
padre.
route VARCHAR(255) No No No NULL Ruta o URL.
order INT(11) No No No NULL Orden aparicion.
data BLOB No No No NULL







Tabla: user

Observaciones

Catalogo de usuarios del sistema.

Columnas
‘ Nombre Tipo Dato ‘ Nulo PK FK Default Observaciones
Identificador Unico del
id INT(11) Si Si No usuarios para el sistema.
Autoincrementado.
Identificador Gnico o
Nombre de usuario. Para
username VARCHAR(255) Si No No )
este caso el numero de
cédula del usuario.
Nombre VARCHAR(50) Si No No Nombre del usuario.
Apellidol VARCHAR(30) Si No No Primero apellido.
Apellido2 VARCHAR(30) Si No No Segundo apellido.
Puesto VARCHAR(100) Si No No Puesto en la institucion.
] Contrasefia cifrada del
auth_key VARCHAR(32) Si No No '
usuario.




Hash asociado a la

password_hash VARCHAR(255) Si No No . )
contrasefa del usuario.
Token para reseteo de
password_reset_token VARCHAR(255) No No No NULL .
contrasefia.
, i Correo electrénico del
email VARCHAR(255) Si No No _
usuario.
] Estado del usuario: 10
status SMALLINT(6) Si No No '10° _ _
Activo, O Inactivo.
] Fecha de creacion del
created_at INT(11) Si No No )
usuario.
] Fecha de actualizacion de
updated_at INT(11) Si No No .
los usuarios.
Identificador de la
Id_Institucion INT(11) Si No Si institucion a la que

pertenece el usuario.




Tabla: login_attempt

Observaciones

Catalogo para el manejo de intentos de inicio de sesién, en caso de que un usuario falle 4 veces

sera bloqueado por un periodo de tiempo.

Columnas
‘ Nombre Tipo Dato Nulo =1%¢ FK Default ‘ Observaciones

Identificador Unico del

id INT(11) Si Si No registro.
Autoincrementado.
Contrasefia en modo

key VARCHAR(255) Si No No cifrado que digito el
usuario.

amount INT(2) No No No 1 NUmero de intento fallido.
Fechay hora en que se

reset_at INT(11) No No No NULL habilitara un usuario
bloqueado.
Fecha y hora del ultimo

updated_at INT(11) No No No NULL intento fallido por iniciar

sesion.




created_at

INT(11)

No

No

No

NULL

Fecha de creacién del
registro, o sea, fecha en
gue el usuario fall6 al

iniciar sesion.

Tabla: auth_item

Observaciones

Catalogo en el que se definen las funciones que podran realizar los usuario, ejemplo

operaciones, roles y tareas.

Columnas

‘ Nombre

Tipo Dato

Nulo

‘ PK ‘ FK Default

Observaciones

name VARCHAR(64) Si Si No Nombre del item.
, 0 = operacion, 1 = tarea, 2
type SMALLINT(6) Si No No |
=rol.
description TEXT No No No NULL Descripcion
rule_Nombre VARCHAR(64) No No Si NULL Nombre de la regla




asociada.

Regla de negocios

data BLOB No No No NULL )
asociada.
created_at INT(11) No No No NULL Fecha creacion.
Fecha de dltima
updated_at INT(11) No No No NULL

actualizacion.

Tabla: auth_assignment

Catalogo para asignar permisos al usuario. Se pueden asignar diferentes roles a un usuario y
Observaciones cada uno de estos roles se almacena en el campo del nombre del elemento junto con otros

valores como tareas, operaciones.

Columnas

Nombre Tipo Dato Nulo ‘ =1%¢ ‘ FK Default Observaciones

. . i i Identificador del Item: Rol,
item_name VARCHAR(64) Si Si Si y
tarea, operacion.

user_id VARCHAR(64) Si Si No Identificacion del usuario.




Fecha de creacion del
created_at INT(11) No No No NULL _
registro.

Tabla: auth_item_child

Observaciones Catélogo para asignar operaciones tipo jerarquicos.

Columnas

Tipo Dato Observaciones

Identificador del Item padre,

parent VARCHAR(64) Si Si Si _
por ejemplo un rol.
Identificador del Item hijo,
child VARCHAR(64) Si Si Si por ejemplo una tarea del

rol.

Tabla: auth_rule




Observaciones

Catélogo para reglas de autenticacion.

Columnas

Nombre Tipo Dato Default Observaciones
Nombre VARCHAR(64) Si Si No Nombre de la regla.
data BLOB No No No NULL

created_at INT(11) No No No NULL Fecha de creacién
updated_at INT(11) No No No NULL Fecha de lima

actualizacion.




Tabla: migration

Observaciones

Tabla del frameworkYii en la cual se almacena informacién de las diferentes actualizaciones de

los paquetes y complementos asociados al proyecto.

Columnas
‘ Nombre Tipo Dato Nulo =1%¢ FK Default ‘ Observaciones
_ ] ) Ndmero de version del

version VARCHAR(180) Si Si No

paquete.
_ Fecha en que se aplico la

apply_time INT(11) No No No NULL L

actualizacion.




nexo 3: Manual de usuario

Anexo 3: Manual de usuario

Creacion de una plataforma web segura para automatizar el modelo de madurez en Ciberseguridad ECM2, con el fin de

facilitar la tarea de determinar el estado real en esta materia a instituciones sin importar su tamafio o sector

Descripcion breve

Documento con las instrucciones para el uso adecuado de cada uno de los modulos de la aplicacion web tanto por parte

del administrador, como de los usuarios externos pertenecientes a cada una de las instituciones registradas.



IntroducciénijError! Marcador no definido.
Acerca de la aplicacionjError! Marcador no definido.

Acceso al panel de administracionjError! Marcador no definido.

Ingreso mediante usuario y contrasefiajError! Marcador no definido.

Ingreso mediante firma digitaljError! Marcador no definido.
Panel de administracionjError! Marcador no definido.
Widget institucionesjError! Marcador no definido.

Widget sedesjError! Marcador no definido.

Widget usuariosjError! Marcador no definido.

Widget evaluacionesjError! Marcador no definido.

Widget dominiosjError! Marcador no definido.

Widget controlesjError! Marcador no definido.

Widget NivelesjError! Marcador no definido.

Barra lateral InstitucionesjError! Marcador no definido.

Luis Humberto Pérez Gonzélez

Marlon Soto Elizondo



Botdn mas institucionesjError! Marcador no definido.
Widget resumenijError! Marcador no definido.

MenU mantenimientosiError! Marcador no definido.
Mantenimiento de usuariosjError! Marcador no definido.
Agregar usuariojError! Marcador no definido.

Cambiar estado a un usuariojError! Marcador no definido.
Actualizar usuariojError! Marcador no definido.

Eliminar usuariojError! Marcador no definido.
Recuperar contrasefiajError! Marcador no definido.
Mantenimiento dominiosjError! Marcador no definido.
Agregar dominiojError! Marcador no definido.
Actualizar dominiojError! Marcador no definido.
Eliminar dominiojError! Marcador no definido.
Mantenimiento ControlesjError! Marcador no definido.
Agregar controljError! Marcador no definido.

Actualizar controljError! Marcador no definido.

Eliminar un controljError! Marcador no definido.
Mantenimiento NivelesjError! Marcador no definido.
Agregar un niveliError! Marcador no definido.

Actualizar niveljError! Marcador no definido.



Eliminar niveljError! Marcador no definido.

Mantenimiento InstitucionesijError! Marcador no definido.

Agregar institucionjError! Marcador no definido.

Actualizar institucionjError! Marcador no definido.

Eliminar institucionjError! Marcador no definido.

Mantenimiento Accesos y permisosjError! Marcador no definido.

Ver evaluacionesjError! Marcador no definido.

Boton Ver detalles evaluacionjError! Marcador no definido.

Graficos por dominiojError! Marcador no definido.

¢, Como funcionan las notas?jError! Marcador no definido.
Evaluaciones por instituciénjError! Marcador no definido.

Graficos comportamiento general por institucionjError! Marcador no definido.
Grafico comparacién de comportamientosjError! Marcador no definido.
Crear una evaluacionjError! Marcador no definido.

Actualizar una evaluacionjError! Marcador no definido.

Mantenimiento sedesjError! Marcador no definido.

Actualizar sedejError! Marcador no definido.

Eliminar SedejError! Marcador no definido.






Introduccién

El presente manual tiene como objetivo mostrar las pautas para la correcta operaciéon de la aplicacion ECM2. Después de
leer este documento, el usuario podra ser capaz alimentar con contenido los diferentes mantenimientos, realizar

consultas, y confeccionar evaluaciones, a las diferentes instituciones y sedes, aplicando el modelo de madurez en

Ciberseguridad ECM2



Acerca de la aplicacién

ECM2es una aplicacion que permite la automatizacion del modelo de madurez en Ciberseguridad ECM2, desarrollado por
el Ingeniero Msc. César Rodriguez Bravo. Dicha aplicacion tiene como objetivo facilitar la tarea de determinar el estado

real, en que se encuentran las instituciones en materia de ciberseguridad, independientemente del tamafio o sector.

En cuanto a las estructura del aplicativo, estd compuesta por dos secciones, un apartado para administradores, en la cual
podran realizar consultas y modificaciones a cada una de las secciones que conforman el modelo de ciberseguridad, y
otra seccion enfocada en el usuario externo en la cual este podra aplicar el modelo en su institucibn o sede, e ir

recibiendo retroalimentacién en tiempo real.
Acceso al panel de administracion

Para el ingreso al panel de administracion es necesario que el usuario se autentique en la aplicacion, para realizar esto el
usuario cuenta con dos posibilidades, ingreso mediante usuario y contraseiia o por medio del uso de firma digital. Para
cualquiera de las dos modalidades es necesario que el administrador de la plataforma envié una invitacion inicial

mediante un correo electronico.
Ingreso mediante usuario y contrasefia

Para acceder al panel de administracion, el usuario debe ingresar a la direccién electronica de la aplicacion web, y digitar

Ssu usuario y contrasenia.



Inicio | Iniciar sesion

Iniciar sesion

Por favor ingrese sus credenciales de acceso:

Usuario

Por favor complete el nombre de usuario

Contrasefa

Recordarme
Iniciar sesion

El formato del espacio usuario debe ser numeral y este debe de coincidir con el nimero de cédula o DIMEX (Documento
de identidad migratoria para extranjeros) en caso de los extranjeros. Solo son permitidos caracteres numéricos, no se

deben incluir espacios o guiones. Ejemplo del formato 205790823.

Para el caso de la contrasefia esta debe tener un minimo de seis caracteres. Se recomienda que estas no sean ni
nameros ni letras consecutivas, o estar relacionadas con informacién personal como numeros de teléfonos, fechas de

nacimiento, nombre de mascota o familiares cercanos.

Es importante recordar que las credenciales son de uso personal y deben ser mantenidas en secreto, no se recomienda

anotarlas o compartidas con algun un tercero.



Ingreso mediante firma digital

Para ingresar al panel de administracién, el usuario tiene la opcion de hacerlo mediante el uso del certificado de firma
digital. Para hacerlo por medio de esta alternativa el administrador de la plataforma debe haber autorizado previamente

esta opcion.
El usuario debe ingresar a la direccion electronica de la aplicacion web y presionar la opcién de firma digital.

Una vez presionado el boton de firma digital aparecera una ventana emergente solicitando el ingreso del certificado.

Autenticacion
® > Tarjeta
Por favor seleccione el certificado:

o e | oo

Cuando el usuario ingrese en su dispositivo, la tarjeta de firma digital, la aplicacion detectara el certificado y el usuario
podréa ingresar el numero del PIN de la tarjeta. Una vez completado estos pasos y si el certificado se encuentra vigente, la

aplicacion permitira el ingreso al panel de administracion.



Autenticacion
@»Tarjeta
Por favor seleccione el certificado:

LUIS HUMBERTO PEREZ GONZALEZ -

N — e | o

Panel de administracién

El panel de administracion es un “Dashboard”, donde el usuario administrador puede recibir informacion en tiempo real,
sobre las diferentes evaluaciones realizadas por las instituciones inscritas en la plataforma, tanto nivel de institucion, de
sede o un ponderado global, del nivel de madurez segun el modelo aplicado.



Inicio

T
i 4
i A
I ul
Total de Instituciones Sedes Usuarios Total de Evaluaciones

Instituciones Niveles de madurez
BCR Alajuela

Niveles de madurez
Bravo

@ Nivel 1

1BM © Nivel 2

MEP
INS
PGR

Cenfotec

Mas instituciones

Dominios Controles Niveles

Powered by {{>* 000webhost

14 63 315

Total de dominios Total de controles Total de niveles

@ ECM2 2018

El panel de administracion estd compuesto por una serie de elementos, los cuales ademas de ser informativos permiten
la interaccion del usuario con la aplicacion.

Widget instituciones



Este panel muestra una vista rapida del total de las instituciones inscritas en la aplicacion. Ademas, este es un acceso
directo al manteamiento, por lo cual al dar clic sobre el icono, la aplicacién desplegara el catalogo de las mismas.

7

Total de Instituciones

Widget sedes

Este widget muestra el total de las diferentes sedes que se han creado en la aplicacion, para este total no se hace

distincién entre instituciones.

A\

Widget usuarios

Este panel muestra el total de usuarios activos en la aplicacién, ademas es un acceso directo al mantenimiento de

usuarios.



£

Widget evaluaciones

Este widget permite visualizar la cantidad total de evaluaciones, que se han realizado, este consolidado no hace

distincién entre instituciones.

Al presionar el icono presente en el panel, la aplicacion lo redireccionara a una pagina con el listado de todas las

evaluaciones.

21

Total de Evaluaciones

Widget dominios

Este se ubica en la parte inferior izquierda el panel de administracién, en este la aplicacidbn muestra el nimero total de
dominios presentes en el modelo de madurez en Ciberseguridad ECM2. Ademas de ser un elemento informativo, este

widget es un acceso directo al mantenimiento de dominios



Dominios

14

Total de dominios

Widget controles

Este se encuentra en la parte inferior del panel de administracion, este ademas de ser un acceso directo al

mantenimiento de controles permite visualizar la cantidad de controles presentes en el modelo de madurez.

Controles

63

Total de controles

Widget Niveles

Este al igual que sus homologos, permite visualizar la cantidad total de niveles, presentes en el modelo de

Ciberseguridad ECM2. Asimismo, al presionar el enlace del numeral, traslada al usuario al mantenimiento de niveles.



Miveles

315

Total de niveles

Barra lateral Instituciones

Esta se encuentra justo debajo de la primera linea de widgets, al lado izquierdo. En esta columna se ubican las ultimas 10

instituciones inscritas en la aplicacion. Tal listado ademas es un acceso directo a las evaluaciones de cada institucion.

Instituciones
MICITT
MINAE

Cenfotec

Mas instituciones

Boton mas instituciones



Al presionar el boton mas instituciones presente en la barra lateral, la aplicacion lo redirige al listado total de instituciones

registradas.
Inicio /' Instituciones

Instituciones

« Cenfotec « MINAE « MICITT
» Sede Principal ((TIEED * MICITT Sede Central ({IERD
- A7 (D
= San Carlos (D)

Ademas del catalogo de instituciones el usuario puede observar las diferentes sedes pertenecientes a una institucion, asi

como el nivel de madurez en ciberseguridad en que se encuentran segun el modelo ECM2.
Widget resumen

Este se localiza en la zona central del panel de administracion. Esta conformado por un grafico que muestra en tiempo
real, el resumen de la situacion global de todas las organizaciones evaluadas. Es decir, su lectura seria por ejemplo el

X% de todas las instituciones evaluadas se encuentran en Y nivel



Niveles de madurez

® Mivel 1
0 Mivel 2

MenuU mantenimientos

Este se ubica en la parte superior derecha sobre la barra de menud. Al presionar este item de mend, el usuario tiene
acceso al catdlogo de mantenimientos que alimentan la aplicacion. Una vez ahi puede seleccionar el item de menu que

mejor se adapte a sus necesidades.



Inicio | Mantenimientos

Mantenimientos

Usuarios
Dominios.
Controles
Niveles
Instituciones

Accesos y permisos

Mantenimiento de usuarios

Al seleccionar el item de menu usuarios, la aplicacion muestra una tabla con los usuarios registrados en la aplicacion,

estos registros son mostrados independientemente de su condicion (Activos/ Inactivos).

Inicio /| Mantenimientos | Usuarios
Mostrando 1-4 de 4 elementos
# ldentificacion Nombre Primer Apellido Segundo Apellido  Puesto Institucién Estado Acciones
Seleccione la it v Seleccione 1w
(05790523 Humberto Pérez Gonzalez Analista Cenfotec Activo LY.
2 206380964 Marlon Soto Elizondo Desarrollador Cenfotec Activo [ Ya 3
3 202660396 Luis Perez Gonzilez Analista MINAE Inactivo ormL
4 111660513 Johnny Pan Sanabna CSIRT MICITT Inactivo - Ya



Agregar usuario

Para agregar un nuevo usuario, es necesario presionar el boton “Agregar usuario”, localizado en el mantenimiento. Una

vez que se da clic sobre este boton, la aplicacion presenta el siguiente formulario.

Agregar

Identrhzucian
Kombre

I'rmer Apshda
Ywgundo Apshido
Emml

I"usato
Imattusen

SEESITTE o

Ewtsdo

nmses et

Al ingresar los datos es importante tomar en cuenta lo siguientes espacios requeridos:

a) ldentificacién
b) Nombre



c) Primer apellido
d) Email
e) Puesto

f) Institucién

El formato del espacio Identificacion debe ser numeral y este debe de coincidir con el nimero de cedula o DIMEX
(Documento de identidad migratoria para extranjeros) en caso de los extranjeros. Solo son permitidos caracteres

numericos, no se deben incluir espacios o guiones el formato seria Ejemplo del formato 205790823.
Cambiar estado a un usuario

Por defecto la aplicacion crea el usuario inactivo, por ello para poder hacer uso de él, es necesario activarlo. Para
cambiar el estado de un usuario es necesario ingresar al mantenimiento usuarios, en la lista de usuarios, localizar el

registro que se desea activar y presionar el botén “Cambiar estado” ubicado en la columna “Acciones”

Acciones

&/

&/ J Cambiar estado_i




Una vez que el usuario presiona el botén, se muestra un nuevo formulario en donde se puede cambiar el estado a un

determinado usuario (Activar/ Desactivar)

Email

humberto.perez.gonzalez@gmail.com

Email

johnny_pan@micit.go.cr

e [

Cuando se realiza la operacion activar, la aplicacion envia un correo electronico al usuario para que este puede ingresar

a la aplicacion y personalizar sus credenciales y continuar haciendo uso de esta.

Para ingresar el usuario debe presionar el enlace incluido en el cuerpo del correo electronico.

Restablecer la contrasefia para ECM2 Recibidos  x

ECM2 robot <infoecm2@gmail com=
para mi [«

SEA inglés ~ » espafiol>  Traducir mensaje

EMC2

Hola estimado 202660396,
Dirijase al siguiente Link para reestablecer su contrasefia de usuario:

http://backend.yii2-starter dev/index. php/site/reset-password ?token=ZXS2DAISLCRIWEMOY]_HOZyzzbviMoD_1532238767




El enlace del correo electronico tiene una vida util de una hora por ello es importante que en caso de una no activacion,

se comunique con el administrador de la plataforma con el fin de que pueda generar otro enlace.

Actualizar usuario

Para actualizar un usuario es necesario ingresar al mend mantenimientos de usuarios, y dar clic sobre el botén

“Actualizar” ubicado en la columna acciones (lcono del lapiz)

Usuarios

Mostrando 1-4 de 4 elementos.
# Identificacién Nombre Primer Apellido Segundo Apellide = Puesto Institucion Estado Acciones

Seleccione la ins |~ Seleccione ul |~

1 humberto Humberto Pérez Gonzalez Analista Cenfotec Activo O ML
2 sebasperez Sebastian Pérez Rojas CIsO MEP Activo ®/Me
3 test test test test Ciso 1BM Activo ®rmL
4 Cesar Cesar Rodriguez Bravo Chief Bravo Activo orma

Una vez realizada la accion se muestra un formulario con los datos del usuario previamente ingresados. Es importante

mencionar que todos los valores a excepcion de la identificacién pueden ser actualizados por el usuario.



Actualizar usuario: Marlon

entificagiin

20835564

Kombs

Primar &pallido

St

Iagundo Apsiiido

Elzondo

Emall

Puscia

Desarmolindor

netthssdon

Para guardar los nuevos valores, el usuario debe dar clic sobre el botdn “Guardar”; asimismo, si no desea realizar ningun

cambio, puede presionar el botén Cancelar y mantener los datos sin variacion.
Eliminar usuario

Para eliminar un usuario, es necesario ingresar al menu mantenimientos de usuarios, seleccionar un registro y dar clic

sobre el boton “Eliminar” ubicado en la columna acciones (Icono de cesto de basura).



Una vez gque usuario oprime dicho boton, el sistema lanzard un mensaje de corroboracion con el fin de verificar si
realmente el usuario desea ejecutar dicha accion. En caso de que desee proseguir, debe presionar el botdn “Aceptar”, por

el contrario, si quiere anular la operacion, debe presionar el botén “Cancelar”.

Mensaje de pagina web @

Prime| stiti

0 ;Esta seguro de eliminar este elemento?

Sel

Pérez enfo

Aceptar H Cancelar

Soto enfo

Si el registro no cuenta con datos asociados a él, se eliminarg; en caso contrario, el sistema le mostrara un mensaje con

el motivo por el cual no pudo llevar a cabo la operacion.
Recuperar contrasefia

En caso de que el usuario olvide su contrasefia, el sistema provee la posibilidad de restablecerla, para eso debe

presionar el enlace que aparece en la seccién de Iniciar sesioén por medio de usuario y contrasefia.

Una vez que presione el enlace, se le mostrara un formulario donde debe agregar el correo electronico con que se

registré en el sistema y presionar el botén enviar.



nicio Solicitud de recuperacic’m de contrasefia

Solicitud de recuperacion de contrasena

Por favor complete su correo electronico Se enviara un enlace para restablecer la contrasenia alli.
Email

Enviar

Cuando se lleve a cabo esta accidn, la aplicacion le mostrard que las instrucciones de como proseguir. Ademas, se le

enviara un correo con un enlace para restablecer la contrasefa.

Por favor verifique su cormreo electronico para mas instrucciones




Restablecer la contrasefia para EMC2 Recibidos  x

EMC2 robot <infoecm2(@gmail.com=

para mi [«
%A inglés = espafiol>  Traducir mensaje

Hola estimado humberto,
Dirijase al siguiente Link para reestablecer su contrasefia de usuario:

http:/fyii2-starter devisite/reset-password?token=CE1SPHZJbSyy D-MOrpWihFT3B92c6KI 1532297460

Mantenimiento dominios
Para ingresar al mantenimiento Dominios, se puede hacer de dos maneras:

a) Mediante el widget Dominios, ubicado en el panel de administracion.

b) Por medio del mend Mantenimiento, item de mend Dominios
Al seleccionar el item de mend Dominios, la aplicacion le muestra una tabla con los Dominios registrados. Al igual que en
el mantenimiento de usuarios sobre esta tabla se pueden realizar una seria de operaciones que posteriormente se van a

ir detallando.



Dominios

Mostrando 1-10 de 14 elementos.

# Cadigo Nombre Acciones
1 DD Politicas de ciberseguridad @
2 Doz Organizacién intema relacionada con la Ciberseguridad &0
3 D03 Ciberseguridad y recurso humano ]
4 D04 Manejo de Activos Y]
5 DO5 Control de Accesos ]
6 DOG Criptografia @,
T Do7F Seguridad Fisica y Ambiental @ /1
] Do2 Ciberseguridad en las operaciones de la emprasa ®F T
a D09 Seguridad en las comunicaciones @
0 DD Sistemas de informacion ]

N E
Agregar dominio

Para agregar un nuevo dominio es necesario presionar el boton “Agregar dominio”, localizado en el mantenimiento. Una

vez que se da clic sobre este botdn, la aplicacién le presenta el siguiente formulario.



Inicio /| Mantenimientos /| Dominios / Agregar Dominio

Agregar Dominio

Codigo

Nombre

R o=

Los espacios Codigo y Nombre son espacios requeridos. En caso que el usuario desee desistir de la operacion este

puede presionar el boton “Cancelar”, y anular la transaccion.
Actualizar dominio

Para actualizar un Dominio, es necesario ingresar al mend mantenimientos de Dominios, y dar clic sobre el boton

“Actualizar” ubicado en la columna Acciones (lcono del lapiz)

Mostrando 1-10 de 14 elementos
# Cadigo Nombre Acciones
1 D01 Paliticas de ciberseguridad ®F 0
2 D02 Organizacion intema relacionada con la Ciberseguridad L Y]

Una vez realizada la accion, se muestra un formulario con los datos del Dominio previamente ingresados. Estos pueden

ser actualizados por los nuevos valores, una vez que el usuario presione el botén “Guardar”



Inicio | Mantenimientos | Dominios | Politicas de ciberseguridad | Actualizar

Actualizar Dominio
Cadigo
Do

Nombre

Politicas de ciberseguridad

R o=

Eliminar dominio

Para eliminar un Dominio es necesario ingresar al menu mantenimientos de Dominios, seleccionar un registro y dar clic

sobre el boton “Eliminar” ubicado en la columna acciones (Icono de cesto de basura).

Una vez gque usuario oprime dicho botdn, el sistema lanzard un mensaje de corroboracion con el fin de verificar si
realmente desea ejecutar dicha accion. Si se desea proseguir, se tiene que presionar el botén “Aceptar”; por el contrario,

si quiere anular la operacion, debe presionar el boton “Cancelar”.

10 de 14 elementos

digo Mensaje de pagina web @ Acciones
1 e ;Esta seguro de eliminar este elemento? @/
2 Y]
3 @,
4 l Aceptar l l Cancelar ‘ ® 1
2 ® 0




En caso que el Dominio posea datos asociados a él, no se podra eliminar, y la aplicacion le mostrard un mensaje con el

motivo por el cual no se pudo completar la operacion.
Mantenimiento Controles
Para hacer ingreso al mantenimiento Controles, existen dos maneras:

a) Mediante el widget Controles, ubicado en el panel de administracion.
b) Por medio del mend Mantenimiento, item de menu Controles

Una vez que el usuario selecciona el menu controles, la aplicacion muestra una tabla con los controles ingresados a la

aplicacion.

Inicio | Mantenimientos | Controles

Controles

Mostrando 1-10 de 63 elementos

# Dominio Caodigo MNombre Acciones

Seleccione el dominio hd

1 Politicas de ciberseguridad ch Existencia ¥ E
2 Politicas de ciberseguridad co2 Dissfio @ 0
3 Politicas de ciberseguridad co3 Aprobacion [V
4 Politicas de ciberseguridad cn4 Actualizacion ST
5 Politicas de ciberseguridad cos Difusitn & T
& (Crganizacién intema relacionada con Ia Ciberseguridad c Roles y Responsabilidades ST
T (Organizacién intema relacionada con Ia Ciberseguridad coz Segregacion de Funciones @0
1 Organizacion interna relacionada con la Ciberseguridad co3 Comunicationes extemas D5 ﬁ
g Organizacion interna relacionada con la Ciberseguridad ch4 Ciberseguridad en Ia gestion de proyectos &/
10 | Owganizacidn interna relacionada con la Ciberseguridad cos Politica sobre el uso de dispositives méviles @0

Agregar control



Para agregar un nuevo control, es necesario presionar el boton “Agregar control”, ubicado en el mantenimiento. Una vez

gue se da clic sobre este botdn, la aplicacion presenta el siguiente formulario.

Inicio / Mantenimientos | Controles | Agregar Coniro

Agregar Control
Dominio
Seleccione...

Codigo

Nombre

| o |

Una vez ahi, es necesario completar los todos los espacios y presionar el boton “Guardar”.
Es importante mencionar que en caso de un faltante el sistema alertara sobre los espacios requeridos.

Actualizar control

Para actualizar un Control, es necesario ingresar al menu mantenimientos de Controles, y dar clic sobre el boton

“Actualizar” ubicado en la columna acciones (lcono del lapiz)



Controles

Mostrando 1-10 de 63 elementos.

# Dominio Codigo

Nombre Acciones
Seleccions el dominio v
1 Politicas de ciberseguridad c01 Existencia Y
2 Politicas de ciberseguridad coz2 Dizefio S/0
3 Politicas de ciberseguridad co3 Aprobacién i}

Una vez que se realiza esta accion, el sistema le desplegara un formulario con los datos ingresados anteriormente. Estos

pueden ser sobrescritos por los nuevos valores que el usuario desea y salvados al presionar el botén “Guardar”.

Inicio / Mantenimientos | Controles | Existencia | Actualizar

Actualizar Control:

Dominio

Politicas de ciberseguridad ~
Codigo

CO1
MNombre

Existencia

Eliminar un control

Para eliminar un Control, es necesario ingresar al ment mantenimientos de Controles, seleccionar un registro y dar clic

sobre el boton “Eliminar” ubicado en la columna acciones (lcono de cesto de basura).



Una vez que usuario oprime dicho botén, el sistema lanzard un mensaje de corroboracion, con el fin de verificar si
realmente el usuario desea ejecutar dicha accion. En caso de que desee proseguir debe presionar el botén “Aceptar”; por

el contrario, si quiere anular la operacion, debe presionar el botén “Cancelar”.

Mensaje de pagina web @

9 ;Esta seguro de eliminar este elemento?

Aceptar H Cancelar

Si el control no esta siendo utilizado por un nivel o una evaluacion, este seré eliminado, en caso de encontrarse en uso, la

aplicacion mostrara la advertencia de porque no fue posible eliminar.
Mantenimiento Niveles
Para hacer ingreso al mantenimiento de Niveles, existen dos maneras:

a) Mediante el widget Niveles, ubicado en el panel de administracion.
b) Por medio del mend Mantenimiento, item de menu Niveles
Una vez que el usuario presiona cualquiera de las dos alternativas antes mencionadas, la aplicacion mostrara la siguiente

pantalla.



Inicio /| Mantenimientos | Niveles

Niveles

Mestrando 1-10 de 378 slementos.

# 1D Control Valor Descripcion Acciones

Seleccione el co v

1 1 Existencia a Mo existen politicas de Ciberseguridad ® /0
2 2 Existencia 1 Existen algunas politicas definidas en el drea de Ciberseguridad L]
3 |3 Existencia 2 Existe una cantidad importante de politicas en €l area de Ciberseguridad /0
4 4 Existencia 3 Se encuentran todas las politicas de Ciberseguridad basadas en un estandard internacional &S0
5 |5 Existencia 4 Estas politicas son reconocidas por terceros como un estandsr o "Best practice” de la Industria ®L T
E & Disafio 0 Inexistencia @ 0
T T Disefo 1 Una unica persona es la encargada del disefio de Iss politicas de seguridad &S0
& & Disafio 2 Las politicas de seguridad son creadas por un grupo de expertos (intemos) &0

Agregar un nivel

Para agregar un nuevo nivel a la aplicacién, es necesario presionar el botdn “Agregar nivel”, localizado en el

mantenimiento del mismo nombre.

Una vez que el usuario realiza esta accién, aparecera el siguiente formulario:



Inicio / Mantenimientos | Miveles | Agregar Niveles

Agregar Niveles

Control

Descripcion

Para este es necesario completar todos los espacios y seleccionar el control al cual pertenece, de lo contrario, la
aplicacién brindara retroalimentacion sobre los espacios faltantes. Una vez completado el formulario, es necesario dar clic

sobre el boton guardar, y el nuevo nivel estara disponible.
Actualizar nivel

Para actualizar nivel es necesario que el usuario seleccione un registro de la tabla mantenimiento niveles y presionar el

boton “Actualizar” (Ilcono de lapiz), ubicado en la columna acciones.
Una vez que el usuario presiona ese boton, aparecera un formulario con la informacién del nivel que se desea editar.

Es importante sefialar que al igual que el apartado de ingresar nivel, todos los espacios son necesarios por ello no es
valido eliminar el contenido de ninguna opcién. Una vez que se realiza la edicién de los espacios deseados, se debe dar

oprimir el boton “Guardar” para salvar los cambios.



Inicio / Mantenimientos | Niveles | Existe una cantidad importante de politicas en el area de Ciberseguridad | Actualizar

Actualizar Nivel

Control

Evistencia

Valor

5
2

Descripcion
Existe una cantidad importante de politicas en el drea de Ciberseguridad

Eliminar nivel

Para eliminar un nivel es necesario que el usuario seleccione un registro dentro de la tabla de niveles ubicada en el

mantenimiento, y de clic sobre el botén “Eliminar”, ubicado en la columna acciones (lcono de cesto de basura).

Inizio | Mantenimientos | Niveles

Niveles
Mestrando 1-10 de 378 elementos.
# 1D Confrol Valor Descripcion Acciones
Seleccione el co v
1 1 Existencia 1] Mo existen politicas de Ciberseguridad e 0
®/ T

Existencia 1 Existen algunas polfficas definidas en el drea de Ciberseguridad

5]
5]



Cuando se oprime el botén eliminar, aparecera un mensaje en el cual el usuario debe confirmar que desea llevar a cabo
dicha accion; en caso que la respuesta sea afirmativa y que el nivel no se encuentre asociado con una evaluacion, el

nivel sera eliminado. Caso contrario la aplicacion sefialara el motivo por el cual no se pudo completar la accion.

Mantenimiento Instituciones
Para hacer ingreso al mantenimiento instituciones, el usuario tiene con dos opciones.

a) Mediante el widget Instituciones, ubicado en el panel de administracion.
b) Por medio del mend Mantenimiento, item de menu Instituciones

Una vez que se elige alguna de estas alternativas el usuario ingresard a la pantalla mantenimientos en donde podra
visualizar todas las instituciones registradas en la aplicacion.

Inicio | Mantenimientos nstituciones

Instituciones

Mostrando 1-3 de 3 elementos.

# Nombre Acciones
1 Cenfoter &0
2 MINAE ®rsT
3 MICITT o /T

Agregar institucion



Para agregar una institucion, es necesario dar clic en el boton “Agregar Institucién”, localizado en el mantenimiento

instituciones. Una vez realizada esta accion, aparecera un formulario en la cual el usuario podra ingresar los datos de la
nueva institucion que desea agregatr.

Inicio | Mantenimientos | Instituciones | Agregar institucion

Agregar institucion

Nombre
Actualizar institucion

Para actualizar una institucion, es necesario que el usuario seleccione un registro de la tabla mantenimiento y presione el
boton “Actualizar” (Ilcono de lapiz), ubicado en la columna acciones.

Una vez que el usuario presiona ese boton, aparecera un formulario con la informacién que se desea editar.

Inicio / Mantenimientos | Insfituciones | Cenfolec | Actuslizar

Actualizar institucion

Nombre

Cenfotes



Para salvar los cambios, solo es necesario oprimir el botén “Guardar”, o “Cancelar” en caso de que se desee anular la

accion.
Eliminar institucion
Para eliminar una institucion, es necesario que el usuario seleccione un registro dentro de la tabla de ubicada en el

mantenimiento y dé clic sobre el boton “Eliminar”, ubicado en la columna acciones (Icono de cesto de basura).

Cuando se oprime el botén eliminar, aparecera un mensaje en el cual el usuario debe confirmar que desea llevar a cabo
la accidn; en caso que la respuesta sea afirmativa y que la institucion no se encuentre asociado con una evaluacion, el

registro sera eliminado. Caso contrario, la aplicacién sefialard el motivo por el cual no se pudo completar.
Mantenimiento Accesos y permisos

Cuando se crea y activa un usuario en la aplicacion, este por defecto es creado bajo el perfil de usuario externo, lo que
significa que este puede acceder a la seccion de la aplicacion donde se pueden aplicar y consultar evaluaciones, para
una institucion en particular. En caso de que se desee otorgar cambiar el rol a un usuario administrador esto se puede

hacer por medio del mantenimiento Accesos y permisos, ubicado en el menu Mantenimientos.



Grand Access

> . .
N Asignhaciones

Mosirando 1-4 de 4 elementos.

Pemmisos

z Username

1 humberto @
2 206330964 L]
2! 202660396 o
4 111660513 L]

Una vez ahi, la aplicacion mostrar la lista de los usuarios registrador en la aplicacion, y adicionalmente un botén ver
(Icono celeste). Si el usuario presiona este botén la aplicacién lo dirigira a la seccidon de asignacién, donde se puede

agregar o remover un rol para el registro seleccionado.

Grand Access

Pemiscs

Asignacion : 202660396

Permission — Permission
Administrador Externo



Ver evaluaciones

Al presionar el widget Evaluaciones, ubicado en el panel de administracion, la aplicacion mostrara el listado de todas las

evaluaciones realizadas sin importar la institucion o sede a la que pertenezcan.

Inicio / Evaluaciones

Evaluaciones

Cenfotec - Evaluacion 7 |

Fecha creacion: 2018-07-21 11:32:16
Perzona que la aplicd: Humberto Pérez Gonzalez

Ultima modificacion:2018-07-21 11:32:16

Wer detalles

MICITT - Evaluacion 1 | Analisis 1

Fecha creacion: 2018-07-13 09:10:50
Persona que la aplico: Johnny Pan Sanabria

Ulitima modificacion-2018-07-13 17:16:28

Ver detalles

En la lista de evaluaciones, cada panel o caja representan, una evaluacion, la cual esta conformada de la siguiente

manera.



MICITT - Evaluacion 1 | Analisis 1

Fecha creacion: 2018-07-13 09:10:50
Persona que la aplica: Johnny Pan Sanabria

Ultima modification:2018-07-13 17:16:28

Ver detalles

e Encabezado de la caja: lo conforman el nombre de la institucion donde se realiz6 la evaluacion, seguido de una
descripcion o comentario emitido por el usuario.

e Fecha de creacion: es la fecha cuando la evaluacion fue creada, no necesariamente es la misma fecha de
finalizacion.

e El nombre de la persona responsable de aplicar la evaluacion.

e Fecha de la ultima modificacion.

e Un botén en el cual, si se presiona se puede visualizar en detalle la evaluacion, y sus respectivas notas, por
dominio y global.

Botén Ver detalles evaluacion

Al presionar el boton ver detalles ubicado en el panel de la evaluacion, se mostrara el resumen de la evaluacion. Tal y

como se muestra a continuacion.



Inkcka Evalusckomnes Deominkos =vnlusdos

Dominios evaluados

Evaluadidn: Cenmfober | AFZ -1

e
Fecha: 20180520 d=3:58 (=
Desoripckin: Test - \\
Fecha de modficadian: 204 3-05-1< DE:33:17 W \\a

Do1-Paoiticas de clberseguridad

Rasuitade de |2 svaluaclan de loa confrolas dal dominio: Polficas de clbersaguridad

45
40
35
24a
Existancia Cisafi Aprobacion Acualzacin

Esta vista estd compuesta por los dominios que componen el modelo, y nota que recibieron al confeccionar la evaluacion.

Ademas de un grafico que muestra el comportamiento de cada control.



Adicionalmente, en el panel se ubica otro botdn, el cual muestra los datos que ingreso el usuario y que produjeron dicha

nota.

Controles a evaluar para el dominio Politicas de ciberseguridad
DO1-C01-Exdstancia

Mo existen politices de Clberseguridad
Exisiten aigunas polficas definidas en 2 Area de Cleerseguridad
Exisie una cantided imporante de poiltices en ef drea de Cloerseguridad

%) B= encusniran iodes les polficas de Cherseguridad basades =n un estandand Intemnacional
Esins poifiicas. son n=conocidas por feroems come un estandar o "Best prachice” de 18 industria
HiA

Obsarvacdonsc:

Olsenvackin 1 En el 2015, Yurl ¥ Lucks Méndez = dejann de habiar por una sere de malentendidos, aiguncs de |os mis iImporiantes que Lucls se burkd de |a relightn que
rmfmee |n AT T

Graficos por dominio

Los graficos son una representacion visual de las respuestas que emite el usuario; en estos aparecen reflejados la
calificacion otorgada a cada control, asi como las observaciones en caso de tenerlas. Esta se puede ver al pasar el cursor

sobre cada barra del gréfico.



D01-Politicas de ciberseguridad

R Itado de la ion de los controles del dominio: Politicas de ciberseguridad

Y — | |

Existencia

Nivel: 4

Lorem ipsum dolor sit amet, consectetur adipisicing elit, sed do eiusmed tempor incididunt ut labore et dolore magna aliqua. Ut enim 2d minim veniam, quis nostrued exercitation wllamee laboris nisi ut aliquip ex
i3 commado consequat.

[S]

Existencia Disefio Aprobacién Actualizacion Difusion

¢, Como funcionan las notas?

Debido a que en seguridad se toma como un referente el principio de que “una cadena es tan fuerte como su eslabon
mas débil”, entonces se toma como calificacion para el dominio la nota mas baja obtenida por los controles, asimismo
para la nota global de la evaluacidbn se mantiene este mismo concepto, por ello la nota estard dada por la menor

calificacion de los dominios.

Dicha nota aparece al pie de la evaluacién, después de los paneles de dominios.



intelectual personales

Ver detalles

Calificacion: 3

La calificacion general es: 2

Cuando el usuario aun se encuentra completando la evaluacion, o la dejo inconclusa, la caja del dominio sin evaluar

mostrara la leyenda “Pendiente” en la calificacion.

DO3-Ciberseguridad y recurso humano

Calificacion: Pendiente

Evaluaciones por institucion

Al hacer clic sobre las instituciones presentes en la barra lateral, del panel de admiracién o en la lista general de
instituciones, aparecera una pantalla con las evaluaciones para una institucion en particular. Estas evaluaciones estan
ordenadas por sede; asimismo, dentro del panel de sede estan ordenadas de la mas reciente a la mas antigua, tal y como

se muestra en la siguiente grafica.



Evaluaciones

Cenfoisc | 3ede Principal

Wer evalusciones - Bade Principal Compartamientn - Sede Prindpal

Evaluacion 7

Fache orescider 301 8-07-21 1132716
Fersona gue la aplicd: Humberio Fénez Gonzdler

(*tima modfcackin:2018-07-21 11:32-1E

Evaluackin & | Valdar grafica

Feche creschier 201 8-06-14 232348
Fersons que I8 apiicn: Humoemno Fenez Gonatiez

(Ntima reodMcackin:2018-06-22 081213

Dentro del panel de cada sede van a existir dos pestafias, las cuales muestran las evaluaciones, con el formato que se

explicé anteriormente y el “Comportamiento por sede”, en donde se muestra el grafico de la ultima evaluacién realizada.



“er evaluaciones - AFZ Comportamiento - AFZ

Comportamiento AFZ

Dominio: Relacion con
Provesdores
Nivel:4

4 /\_/ — Mivel
3

D01 Da2 D03 004 0os D06 oar D03 0oa D10 D1 D12 03 D14

Es importante resaltar que dicho grafico se genera en tiempo real por lo cual en caso de tener dominios pendientes que

evaluar este, alin se mostrara.
Graficos comportamiento general por institucion

Cuando se selecciona una institucién, se muestra en una pestafia la lista con las evaluaciones, ordenadas por sede, tal y

como se menciond con anterioridad y en la otra pestafa la vista general con el resumen de los comportamientos.

Inicio / Ewvaluacian

Evaluaciones

Sedes General



En la pestafia general apareceran los siguientes graficos

Nivel de madurez por Sede

20 I Nivel

0.0

Sede Principal San Caros

Esta muestra una comparativa del nivel de madurez en que se encuentran las sedes, segun el modelo ECM2. En caso de

gue una sede no cuente con la evaluacién completa aparecera la nota parcial.
Grafico comparacion de comportamientos

Cuando una institucion cuenta con mas de una sede, el usuario tiene la posibilidad de ver una comparativa del
desempeio de cada sede, con el fin de valorar las posibles acciones a seguir y si es necesario aplicar una medida

correctiva o compartir conocimiento entre las sedes.



Nivel de madurez por Sede

4 —— AFZ

—— San Carlos

Mo se puede mostrar el comportamiento para Sede Principal , por que Ia evaluacion se encuentra incompleta .
Para la construccion de este gréfico, es necesario que la evaluacion de cada sede se encuentre completa, caso contrario
aparecera un mensaje del porqué de la exclusion.
Crear una evaluacién

Cuando un usuario con el rol externo, inicia sesion en la aplicacién tal y como se ha explicado anteriormente, el sistema

le muestra el siguiente menu




Al presionar el item evaluaciones, el sistema le muestra al usuario el listado de las evaluaciones existentes, en caso de
tenerlas ordenadas por sede y el boton crear una evaluacion.

Una vez que el usuario da clic sobre el boton, la aplicacion le muestra la siguiente pantalla:

Inicio / Ewvaluaciones | Crear evaluacion

Crear evaluacion

Sedes

| T - |

Descripcion

En donde el usuario debe seleccionar la sede a la cual va aplicar la evaluacion y una breve descripcibn o comentario

sobre la misma.

Una vez que completa dichos espacios y presiona “Crear evaluacion”, la evaluacion esta lista para ser aplicada.



Dominios evaluados

SEpA—

DO1-Politicas de ciberseguridad

Calfcaricn Pandiente

DO3-Ciberseguridad y recurso humano

arién Pandients

DO4Manejo de Activos

D05-Cantrol de Accesos.

axion Pengiente

S

Caltcaricn Pandients

DO7-Seguridad Fisica y Ambiental

Camcarion Pengients

D09-Sequridad en las comunicaciones

Cancaricn Penaiente

D10-Sistemas de infermacion

icacion Pengiente

D1 Relacién con Provesdares.

D12-Gestion de incidentes de Ciberseguridad

Caltcasion: Pendiente

D13-Continuidad del Negocio




Para evaluar un dominio es necesario que el usuario presione el botén “Evaluar’; una vez hecho esto, apareceran una

serie de preguntas de seleccion con la evaluacion de los controles.

D01-Politicas de ciberseguridad

Evaluar

Calificacion: Pendiente

En caso de que un control no aplique para la sede, la aplicacion dispone de una opcion y este no sera tomado en cuenta
en la nota del dominio ni en la evaluacion global. Asimismo, si el usuario considera necesario incluir un comentario en una

pregunta, lo puede realizar en el espacio, observaciones.



Inicio / Evaluaciones ' Controles a evaluar

Controles a evaluar para el dominio Seguridad Fisica y Ambiental
DO07-C01-Controles de acceso fisico

O Mo existen controles de acceso fisico a la empresa.

O Existen algunos controles de acceso fisico a la empresa.

O La empresa cuenta con todos los controles de acceso fisico necesarios para evitar accesos no autorizados.

O Existe evidencia del cumplimiento y monitoreo de los coniroles de acceso fisico a la empresa.

O Los controles de acceso fisico a la empresa son reconocidos por ferceros como un estandar o “Best Practice” de la industria.

®na

Observaciones:

D07-C02-Evaluacién de Amenazas fisicas y ambientales a los equipos de Tl

O No existe un proceso para la evaluacion de las amenazas fisicas y ambientales a los equipos de TI. Powered by kC" 000webhost
O Existen algunos procesos para la evaluacion de las amenazas fisicas y ambientales a los equipos de Tl.

O La empresa cuenta con un proceso definido para evaluar las amenazas fisicas y ambientales a los equipos de TI.

O Existe evidencia de la evaluacion periddica de las amenazas fisicas y ambientales a los equipos de IT.

(O El proceso para la evaluacion de las amenazas fisicas y ambientales a los equipos de T, son reconocidos por terceros como un estandar o “Best Practice” de Ia industria -

® A

Observaciones:

©EMC2 2018

Una vez que el usuario presiona el boton “Guardar”, la evaluacion del dominio sera salvada y se retornara a la pagina

donde se encuentran todos los dominios, para repetir el proceso y evaluar otro dominio.



Actualizar una evaluacién

Un usuario puede editar una evaluacion en cualquier momento; para esto es necesario ingresar al listado de evaluaciones
mediante el item de menu “Evaluaciones”; una vez ahi elige la que desea editar y presiona el botdn “Ver detalles”, que lo
llevara a la pantalla de dominios a evaluar, ahi puede continuar evaluando los dominios faltantes, o editar respuestas

anteriormente ingresadas al presionar el botén “Ver detalles”

"4-Requermientos Legalas

Rasulitade de |2 svaluaclon de loe controlas del dominlo: Requarimiantos Legales

I -
| I I
a

=]

Allnzariensa con Leyes Curmpilmiznto g2 Poiliza para |3 proteceidn Politics para 12 protsccisn
locales regUiECiones ymEnzp de |3 propledad y mansjo oe los dstos
risiecE pErEOnales.

Caliicaciin: 1

Una vez dentro del formulario de preguntas, solo se debe guardar la informacién con los nuevos datos editados.

Mantenimiento sedes



Cuando se crea una institucién por defecto se crea una sede, sin embargo, en caso que una organizacién requiera

adicionales, el usuario tiene la posibilidad de crearlas de una manera sencilla, por medio del menu Sedes

Mostrando 1-3 de & elementos.
# Nombre Ubicacién Fecha de creacién Acciones
1 Sede Principal San Pedro 2018-05-18 12:09:30 [ Wi}
2 AFZ Heredia 2018-05-18 12:09:30 (i)
3 San Carlos Zona Morte 2018-06-01 10:32:11 [V ]

Para eso solo necesita presionar el boton “Agregar sede”, y aparecera un formulario donde se debe agregar los datos de

la nueva sede.

Inicio / Sedes / Agregar Sede

Agregar Sede

Nombre

Nombre no puede estar vacio

Ubicacion

Para este formulario el campo Nombre es requerido, mientras que el espacio Ubicacién es deseable, pero se puede crear

una Sede sin este.



Actualizar sede

Al igual que en el resto de mantenimientos, el usuario tiene la opcion de editar una Sede, al presionar el botdn
“Actualizar” presente en el mantenimiento. Una vez hecho esto aparecera un formulario con los datos de la sede que se

desean modificar y posteriormente salvar

Inicio | Sedes | Sede Central | Actualizar

Actualizar Sede: Sede Central

Nombre

Sede Central
Ubicacion

San Ramon, Alajuela

| oo |

Eliminar Sede

Para eliminar una Sede es necesario que el usuario seleccione un registro dentro de la tabla ubicada en el

mantenimiento, y dé clic sobre el botén “Eliminar”, ubicado en la columna acciones (icono de cesto de basura).

Sedes

Mostrando 1-1 de 1 elemento

# Nombre Ubicacion Fecha de creacion Acciones

1 Sede Central San Ramén, Alajuela 2018-07-12 22:55:33 [ Y]



Luego de esto aparecera una ventana con un mensaje de confirmacién, con el fin de verificar si el usuario realmente
desea llevar a cabo la accion; en caso de que la respuesta sea afirmativa y no tener una evaluacion asociada, la sede

sera eliminada. Si la operacion no puede ser llevaba a cabo aparecera un mensaje informativo con las razones del

porgqué no se pudo completar la accién.



Anexo 4: Carta autorizacion Racsa



racsQ’

San Pedro, Mentes de Oca, 21 de diciembre det 2017

Seiores
Huberto Pérez Gonzales
Marlo Soto Elizondo

Estimados safores:

Por este madio se les autonza para que realicen un estucho acerca de las funcionalidades
del componenie de fima dgral cue 58 ulliza an ol Sisterna Integraco & Compras
Pablicas SICOP, el cual & encuantre disponible para que sea descargado par cualquer
usuario de |a plataforma desde el portal D Uwaw, componentefrNAcrgo.crl.

Cabe mencionar que ks prasante aulorizacion es arica v exdusivaments para usos de
indole acacdmicos, por 1o que informacitn cbienids dantro del estudio no podra ser
Utiizads con fines comercializales ni se puade axtender 8 1ercercs.

Se despide muy atentamerie

: Archivo



Anexo 5: Carta Patrocinador



MINISTERIO DE CIENCIA, TECNOLOGIA Y TELECOMUNICACIONES

DEPARTAMENTO DE RESPUESTA A INCIDENTES INFORMATICOS m L

CSIRT-CR

San José, 06 de Setiembre 2018

Sefiores
Tribunal Examinador
Universidad Cenfotec

Estimados sefiores:

Por este medio deseo externar mi agradecimiento a los estudiantes Humberto Pérez Gonzalez y Marlon Soto
Elizondo, de la Maestria en Ciberseguridad de la Universidad Cenfotec, los cuales a través de su tesis
titulada "Creacion de una plataforma web segura, para automatizar el modelo de madurez en
ciberseguridad ECM2, con el fin de facilitar la tarea de determinar el estado real en materia
de ciberseguridad a instituciones sin importar su tamafio o sector", han superado con creces los
resultados esperados para dicho proyecto.

Contar con un sistema web que consolide la informacién sobre cual es el nivel de madurez en ciberseguridad
que poseen las instituciones ptblicas nos permitira analizar y evaluar sus capacidades, asi como los procesos
actuales que deben mejorarse para asegurar la informacién que se transmite tanto entre entidades como
hacia el ciudadano.

El impacto que puede tener este modelo automatizado para el gobierno, es fundamental para apoyar las
lineas de accion de la Estrategia Nacional de Ciberseguridad, la cual fue lanzada a finales del afio pasado.

Es de suma importancia para el pais contar con este tipo de herramientas, que brinden informacién
actualizada de los posibles riesgos y vulnerabilidades existentes en nuestras instituciones del gobierno, de tal
forma que podamos generar conciencia sobre lo vital que es la ciberseguridad y a su vez contribuir
eficazmente en la prevencién de posibles ciberamenazas.

Sin otro particular,

Digitally signed by
JOHNNY JOHNNY GERARDO
GERARDO PAN PAN SANABRIA (FIRMA)

SANABRIA (FIRMA) Date: 2018.09.06
08:59:38-06'00"
Johnny Pan Sanabria
Coordinador CSIRT-CR
Ministerio de Ciencia, Tecnologia y Telecomunicaciones






