\I/
_-‘_§ Z// universidad
— cenfotec_

f/:if// I\\\\\. tecnologias digitales

Universidad Cenfotec

Maestria en Ciberseguridad
Documento Final de Proyecto de Investigacion Aplicada 2

Reconocimiento de sitios web sospechosos por medio

de una aplicacion movil de escaneo

Rodriguez Valverde Douglas

Mayo, 2019



Declaratoria de derechos de autor

Este documento es propiedad del autor, el cual, autoriza la reproduccion parcial o
total del mismo para fines académicos, de lo contrario, queda prohibida su

transmision o reproduccion bajo ningiin medio.



Agradecimientos

A Dios, que me brinda la motivacién, salud, sabiduria y perseverancia para
poder trabajar y cumplir las metas que me propongo. Y esa ha sido la constante a lo

largo de toda la maestria.

A mis padres, que han sido un pilar fundamental con su apoyo. Siempre han
estado ahi cuando los necesito y de manera desinteresada me han ayudado. Como
asi también mis familiares (abuela, tios, tias, hermanos) que con palabras de apoyo

o simples gestos han contribuido en este caminar.

Profesores de maestria, que con su esfuerzo logran compartir conocimiento
para la correcta formacion académica, y muchas veces dando de mas. Sin duda que
es digno de sefalar. También agradecer a todos los miembros administrativos de la
Universidad Cenfotec, que son los que hacen posible que las cosas marchen,

aportando su grano de arena para ofrecer una educacion decente y de calidad.

Por ultimo, agradezco a mis amigos y amigas, que con sus palabras,

consejos y muestras de afecto han servido de aliciente para la lucha de este suefio.



Dedicatoria

La dedicatoria del presente proyecto va dirigida a mi familia: mi padre Edwin,

mi madre Carmen, mis hermanas; Ana Lucia, Maria Eugenia y mi hermano Edwin.



Tabla de Contenido

RESUMEN EJECUTIVO ..ottt sttt et ettt et e st et e e e esessesbestestestensenseneesessessensessensans 1
Capitulo 1. INTFOAUCCION ....cuiiieie ettt sttt b et b e b ettt se b et neseenas 2
1.1 GENErAldAUES ...t et a e e n e sr e eeenre e 2
1.2 Antecedentes del ProbIEMA ........ooiiiiiiiieeeeeee ettt st st bt b et st 2
1.3 Definicidn y DescripCion del ProbIEMA ......c.veecieeieiee ettt et re e e sar e e estaeeereeesareeennneas 2
14 JUSEIFICACION ..ttt sttt e b s bt et e s b e et e sb e eae e b e s bt et e she e e e sreennenreene 3
1.5 VIGDIliAad «ceeeeeieieeeeee e et nes 3
1.5.1 PUNtO A€ ViSta TECNICO. weeverueeiiriieierieete st ettt sttt ettt ettt s bt et sb e e e e sresseensesbeesbesreesesreennesrenns 3
1.5.2 PUNtO de Vista OPEratiVo. ...cccceeeeieiiiiee e esee sttt sette st e e ae s s saee e e e e e s e e e s saeeesne e e snaeesnaeesnsaesanneas 3
1.5.3 PUNtO de Vista ECONOMICO. . .ccitiriiiiiriieiesieetete ettt sttt sttt sae et sbe et sb e s e sbesbeebesbeeeesbeeeesreens 4
IR S o1 T=Y 1Yo L3S 4
0] 1= AN o W CT=T o 1T - | OSSR PURPPRR 5
I A 0] o] 1= A Ao Y o1 o =T 1 Tl LS 5
1.7 AICANCES Y LIMIACIONES . eeeiieieie ettt ettt sttt ettt sttt e sat e st e s be e sb e e satesate e beesbeesabeebeesseesasesnees 6
1.7.0 AICANCES. ..ttt ettt r e e e e a e s r e e ae e r e st a e sre e nesreenenreeae 6
1.7.2 LIMITACIONES. ..uviiiiiiiieeteette ettt sttt s e bt sb e s b e e st bt e s bt e s e e n e e b e e aeeean s 7
1.9 EStad0 de 12 CUBSTION .....eeviiiiiieicceeee ettt ettt et r e s n e n s 7
1.9.1 ReViSION SISEEMATICA ....vevereeetiriieierteet ettt sttt et e et b e st b e e b e s be et e b e e e e beenes 9
(OF- T oY1V Lo J2a 1V = T oo T =YY o o J TR 15
2.1 Caracteristicas de sitios WED SOSPECNOSOS........ciiiiiriiiriiriirieeterte et 16
2.2 Plataforma ANArOid .......coivereieeie ettt nren 21
2.2. 7 ANAFOIA SDK .. .viiiiiiieiieeniteste ettt st s be et e st e sate s beesaeesatesabeebeesaeesabesaseesbaesanesasesnseesseesasesnseenses 24
2.2.2 Empaquetado Aplicacion ANAroid ........cceeeceeeeieeeeireeeiree e eereeeereeeetreeeebaeeebeeeeabeeenrneeeaneeens 27

2.3 SEIVICIOS WD ... ettt st s h e s bt sae et e sbe et e sh e e e e s et e e e resneerenreens 30
2.4 Lenguaje de programacion KOTHN .........ccveiiiiiieiiiseesiceeeeesee sttt st esre e e e enes 30
2.5 Reconocimiento Optico de caracteres (OCR) ......cciviecierierieriesiesiesieesiesieeeesteseeessesreesaesressessessnessesseens 34
2.6 APLAE ViITUSTOTAN. ..ottt sttt s se e sr e e sr e n e s nesreens 35
Capitulo 3. MarcO MetOdOIOQICO .....coueiieiiieteie ettt ettt b et 38
I8 T o Yo X e FN g =Ty =T o o TS 38
3.2 AlCANCE INVESTIZATIVO ..eouviiiiiiieieeieete ettt ettt et s e et e st e e sat e s be e beesbtesateebeesbaesatesnseenes 38

30 T 101 o o {1 =SSR 39



B 1= Lo T PP U PSPPI 40
3.5 PODIACION Y MUESEIEO ...uvieiiiiieieee ettt ettt ettt st e st e et e e sae e sate s teesbeesaseeseessaesasesnseenses 41
3.6 Instrumento recolecCion de datoS ........ociiiiiriiriieee ettt 41
3.7 Técnicas de analisis de iNfOrmMacion ...........cocooivveiiiiiiiii e 42
Capitulo 5. Propuesta de SOIUCION ...ttt st e st nsebeneas 53
Capitulo 6. Conclusiones y RECOMENUACIONES .....cccovvivuiirieirieirieirereseeseesie et sse e s 63
6.1 CONCIUSIONES ...ttt ettt ettt et s et et e s bt e st e et e e b e e sue e et e e b e e sbe e e b e e b e e sbeesaeeeaseebeesneesaseenns 63
5.2 RECOMENUACIONES.....ueiiiiiiieiieeieeie ettt ete et estt e s et e steesbeesatesteesbeesaeessteebeesbeesasesssaesseesasesnseensaesssesnsesnses 64
Capitulo 7. Trabajos 0 FULUIO ...ttt e st nnsnenens 65
TADIA A ACTONIMOS ...ttt b bbbt b ettt b ettt b et bebene 67
RETEIENCIAS ...ttt sttt sttt n bt ne e 68
ANEXOS oot a e a e sttt st 71
ANEXO H L it e et e s st e e s e r e e e s s e e e e s e raeeessannes 71

FN QT (o I 207 AP PN 73



indice de imagenes y tablas

Tabla 1 - Cronograma el PrOYECTO .......ciiiuiiiiie ittt e e e 6
Tabla 2 - Extraccion de datos para estudio de deteccion de URLS SOSPech0S0S...........ccceeevveeenneneen. 13
Imagen 1 - Amenaza de pagina HTTP (Schechter, 2018) ........ccccoiiiiiiiieeeiiiiiiieee e seiiiee e e e sivneea e 17
Imagen 2 - Arquitectura Android (ANAroid, 2018)..........uuuuuuiiiiiiiiiiieiiii e 23
Imagen 3 - Ejemplo de interfaz SDK Android. Fuente: Elaboracion propia.............ccccccecvvvivvvvennenenen. 25
Imagen 4 - Agente virtual de dispositivos Android. Fuente: Elaboracion propia ..........ccccccvvvvvevveennn.n. 26
Imagen 5 - Dispositivo destino de ejecucion. Fuente: Elaboracion propia...........coceeeecvvvvvvvvveneeeennen, 27
Gréfico 1 - Empaquetado Android (Garud, 2017) .......coiiueireeeer it 29
Gréfico 2 - Ciclo de vida de un Fragmento (Android, 2018) ........c..ceeiiiiieiiiiieeeiiee e 33
Imagen 6 - Proceso OCR. Fuente: Elaboracion Propia.........c.uueeeeeiiiiiiiiee it csiiieee e siveeeeae e 34
Imagen 7 - Dependencia del APl de Google. Fuente: Elaboracion propia.........cccccoccvveeeeesiivvieeeeesnns 35
Imagen 8 — Sitio Web virus total. Fuente: Elaboracion propia...........ccceeeeeiiiiiiieie i eiiieee e 36
Imagen 9 - Ejemplo peticion escaneo Url. Fuente: (VirusTotal, 2019) .........ccooooeiiiiiiiiiiiinninniinineeeeee, 37
Imagen 10 - Investigacion Aplicada. Fuente (UC, 2019).......uuiiiiiiiiiiiiiiieeee e 38
Imagen 11 - Espina de Ishikawa. Fuente: Elaboracion propia..........cccccceeviiiiieeieiiiiiiiieee e 42
Cuadro 1 - Pregunta # 3. Fuente: Elaboracion propia...........ccccuuueeieiiiniiiiiieeiiiiee e 43
Cuadro 2 - Pregunta # 4. Fuente: Elaboracion Propia .........cc.ceeiieiieiiieee et 44
Gréfico 3 - Pregunta # 5. Fuente: Elaboracion Propia ..........cveiiiiiiiiie i eeiieee e 45
Cuadro 3 - Pregunta # 6. Fuente: Elaboracion Propia .........cccccccuuiiiieiiiiiiiiiie e 46
Grafico 4 - Pregunta # 7. Fuente: Elaboracion Propia ........cccccccoee oot 47
Grafico 5 - Pregunta # 8. Fuente: Elaboracion Propia ..........ccceoeeiiiiiiii i a e 48
Grafico 6 - Pregunta # 9. Fuente: Elaboracion Propia .........cccccoee oo 49
Cuadro 4 - Pregunta # 10. Fuente: Elaboracion Propia ..........cccccuuveiiiiiiiiiiiieiiieee e 50
Grafico 7 - Pregunta # 11. Fuente: Elaboracion Propia .........cccuouiiiiiiieiiiiee e 51

Gréfico 8 - Pregunta # 12. Fuente: EIaboracion Propia ........ccccccccuviieeiiiiiiiiiiee e seiieee e e 52



Imagen 12 - Sitio web Hybrid Analysis. Fuente: EIaboracion propia...........occveeeeeeiiiieeeeeesiniiieeeeennns 56
Imagen 13 - Sitio web Sucuri. Fuente: Elaboracion propia ...........coocuveeeiiiiiiiiiiiiiiiiiceee e 57
Imagen 14 - Servicio escaneo URL de Symantec. Fuente: Elaboracion Propia ...........cccoccceeviienennee 57
Tabla 3 - Comparativa entre servicios de seguridad. Fuente: Elaboracion propia...........ccccccveeeeinnnee, 58
Imagen 15 - Infografia analizador URL. Fuente: Elaboracion propia ...........ccccveeeeiiiiiiiieee i 60
Grafico 9 - Diagrama de flujo del prototipo de aplicacion................ccoooi i 61
Imagen 16 - Pantalla Inicial de aplicacion mévil. Fuente: Elaboracion propia...........cccccccvvvvivivnienennn. 74
Imagen 17 - Captura de direcciones URL. Fuente: Elaboracion propia...........ccccccovvivieieiiiiniiiiiennenns 75
Imagen 18 - Respuesta sitio seguro. Fuente: Elaboracion propia..........ccccoeceeeeiiieeeiiinee e 76
Imagen 19 - Respuesta en analisis. Fuente: Elaboracion propia..........ccccovueeeeiieeeeiieee i 77

Imagen 20 - Respuesta sitio sospechoso. Fuente: Elaboracion propia .........cccccceevvvcivieeeeesiiciiiieeee s 78



Resumen Ejecutivo

El proyecto en curso y toda su investigacién van dirigidos a todos aquellos
usuarios que de una u otra forma tienen poca experiencia en el uso de Internet y
todo el entorno que éste conlleva.

En el dia a dia, cada vez son mas los servicios y facilidades que se migran al
ciberespacio, siendo Internet el medio preferido por las personas para realizar
negocios, compras y un sinfin de actividades que nos pueden hacer la vida un poco
méas facil. Sin embargo, al igual que el mundo fisico nos expone a peligros o riesgos
tales como robo, estafas y extorsiones, en el mundo digital existen los mismos
peligros, pero en otras versiones. Dado esto y el creciente aumento en sitios web
maliciosos que sirven como la antesala a posibles fraudes o infeccién de nuestros
equipos por malware, es que se planea disefiar una aplicacion movil que le permita
a cualquier tipo de usuario —pero en especial a aquellos con menos pericia- a
escanear los sitios URL por medio del teléfono celular y de esta forma poder alertar

de posibles riesgos si se ingresa a dicho sitio.

Palabras Clave: investigacion, Internet, peligros, riesgos, URL, aplicacion movil,
escanear



Capitulo 1. Introduccién

1.1 Generalidades

Son muchos los casos de fraude electronico, casos de phishing, suplantacion
de identidad, que en la gran mayoria trae consigo un sitio web falso o de dudosa
fuente. Es por esto que sugerir la revision y analisis de los URL, viene a aminorar o
convertir en conato ciertas acciones contra usuarios despistados o desinformados.
La creacién de la aplicacion movil de escaneo de URLs por parte del autor de este
proyecto en conjunto con la empresa Zimplifica S.A, trae beneficios como; crear
conciencia en los usuarios a no confiar en todos los sitios URL, tener un punto de
respaldo para evitar ser presa de una estafa, dar seguridad a los usuarios que sus

equipos no estan siendo infectados con cédigos maliciosos.

1.2 Antecedentes del Problema

Ante la duda e incertidumbre que esta presente en la navegacion web, de si
el sitio es potencialmente peligroso o no, no existe una aplicacién movil a la fecha
(tercer cuatrimestre del afio 2018 a primer cuatrimestre del afio 2019) que pueda
escanear las direcciones URL de las paginas web y pueda emitir un aviso al usuario

Si se encuentra ante un sitio peligroso o no.

1.3 Definicion y Descripcién del Problema

El problema se centra en los riesgos que estan presentes en algunos sitios
web, que roban informacién a usuarios, otros, infectan los equipos por medio de
descarga sin consentimiento de software malicioso, o en algunos casos, la ejecucion

de minado de criptomonedas, donde se saca provecho de los recursos de las



maquinas de los usuarios. La mayor parte de los usuarios no técnicos no se dan
cuenta de que todas estas cosas suceden en segundo plano, y es éste el problema

principal que se desea aminorar.

1.4 Justificacion

En Internet existen diferentes sitios que ayudan a realizar la tarea de analisis
y revision de sitios web potencialmente peligrosos, al indicar asi que los mismos
poseen inyeccion de cbédigo, descarga de archivos sin consentimiento, entre otros.

El valor agregado en este proyecto esta en conjugar los servicios que brindan
esos sitios en una aplicacion moévil accesible a cualquier usuario, pudiendo asi
ejecutar el andlisis desde su teléfono celular. Con esto se llega a solventar un
problema, el cual es engafio o descuido de usuarios ante una posible amenaza web.
Ademas, se crea conciencia en los usuarios a no confiar en todos los sitios web que
accedan, por ultimo, que la aplicacion sirva de herramienta complementaria para

realizar el punto anterior.

1.5 Viabilidad
1.5.1 Punto de Vista Técnico.

Al analizar desde el punto de vista técnico, existen los medios técnicos tanto
por la empresa que respalda el proyecto como el autor de este proyecto. Queda en
evidencia la viabilidad del mismo. En caso de necesitar alguna recomendacion o

referencia, la empresa se compromete a facilitar la ayuda técnica necesaria.

1.5.2 Punto de Vista Operativo.



Desde el punto operativo, la investigacién es viable, ya que no entorpece ni
altera las tareas del dia a dia en la empresa de soporte. El proyecto se planea
realizar en su gran mayoria en horario de fines de semana y con acompafiamiento o
reuniones esporadicas con la contraparte de la empresa Zimplifica SA. Lo cual deja

en evidencia la viabilidad del punto operativo.

1.5.3 Punto de Vista Economico.

El punto de vista economico no esta ligado a un gasto por parte de la
empresa Zimplifica SA, ya que las herramientas y equipo son propiedad del
investigador, asi también como el “costo tedrico”, es por eso que se hace la
salvedad, para que la empresa esté consciente de ello. En el momento que se
necesite alguna licencia o software de pago, se evaluara entre ambas partes

(empresa e investigador) para sufragar las mismas.

1.6 Objetivos

Se decide utilizar la taxonomia de Bloom revisada ya que proporciona una
buena coleccién de verbos, que, en esta version revisada, los sustantivos han
cambiado por verbos que ayudan a dar un mejor enfoque creativo (verbo “crear”,
nuevo en la esta version de Bloom revisada) para el proyecto de investigacion.
(Anderson & Krathwohl, 2001)

Por dltimo, el uso de la taxonomia va de la mano en los dominios

cognoscitivos de alto nivel a los que el investigador se vera inmerso.



1.6.1 Objetivo General.
Diseflar una aplicacion movil que permita el escaneo y andlisis de direcciones
electronicas (URL), generando una respuesta de riesgo positiva o negativa de las

mismas.

1.6.2 Objetivos Especificos.
1. Elaborar una interfaz que permita la captura de una direccion URL para su
posterior analisis.
2. Aplicar una interfaz de programacion de aplicaciones (APIl) para analizar
todas las direcciones electronicas.
3. Realizar un andlisis comparativo de soluciones equivalentes.
4. Elaborar un prototipo funcional de escaneo de andlisis de direcciones URL

para la empresa Zimplifica S.A

1.6.3 Cronograma del proyecto

Para el plan del proyecto en curso, se trabaja con un cronograma que
abarque 2 cuatrimestres, para un total de 30 semanas. En este caso el estudiante a
cargo del proyecto es el Unico recurso encargado de realizar cada fase, para su

revision se contara con la ayuda del profesor tutor.

Entregable

Semana 1 8-Oct-18
Semana 2 15-Oct-18 Investigacién sobre las caracteristicas de un sitio web sospechoso
Semana 3 22-Oct-18
Semana 4 29-Oct-18 | Investigacién sobre el ambiente Android para su posterior desarrollo




PRESENTACION

Semana 5 5-Nov-18
Semana 6 12-Nov-18 Creacion y correccion de objetivo general y especificos
Semana 7 19-Nov-18
Semana 8 26-Nov-18 L - . . .
Investigacion de los servicios web existentes para posible andlisis de
Semana 9 3-Dec-18 sitios web
Semana 10 10-Dec-18
Semana 11 17-Dec-18 Creacion de ambiente de desarrollo Android
Semana 12 31-Dec-18 Creacion de prototipo de aplicacion moévil Android de escaneo
Semana 13 7-Ene-19
Semana 14 14-Ene-19 | Creacién de cuadro comparativo entre aplicaciones del mismo indole
Semana 15 21-Ene-19
Semana 16 28-Ene-19 Pruebas de concepto para el consumo de servicios web
Semana 17 4-Feb-19
Semana 18 11-Feb-19
Semana 19 18-Feb-19 o
Desarrollo de aplicacion moévil de escaneo
Semana 20 25-Feb-19
Semana 21 4-Mar-19
Semana 22 11-Mar-19
Semana 23 18-Mar-19 R
Ejecucion de pruebas
Semana 24 25-Mar-19
Semana 25 1-Apr-19 Andlisis de los resultados de la aplicacion
Semana 26 8-Apr-19 Revisién de documento
Semana 27 15-Apr-19 Edicion del documento escrito
Semana 28 22-Apr-19
Semana 29 1-May-19 Finalizacion del documento
Semana 30 6-May-19 Revisién de documento
Semana 31 13-May-19 Aplicar correcciones
Semana 32  25-May-19 Envio documento a la Universidad

Tabla 1 - Cronograma del Proyecto

1.7 Alcances y Limitaciones

1.7.1 Alcances.

Siguiendo los objetivos, se tiene como base la creacion de una aplicacion

movil (siendo un prototipo funcional) que centre su tarea en el escaneo de

direcciones URL. Para luego interpretarlas como una direccion vélida y posterior a

eso, analizarlas contra un servicio web que ayudard a identificar si el sitio web



posee indicios de ser perjudicial para el usuario o no, esto por medio de un mensaje

en pantalla al final del andlisis.

1.7.2 Limitaciones.

Para la creacion de la aplicacion mavil, se delimita la creacién del entorno en
la plataforma Android. Ademas, en esta fase no se tiene contemplado subir la
aplicacién al repositorio de Play Store, mismo donde el usuario accede para

descargar cualquier aplicacion.

1.9 Estado de la Cuestion

De manera escalonada se muestra el escenario actual donde los sitios web
sospechosos cada dia van en aumento, aunado también por el creciente nUmero de
accesos desde dispositivos moviles reflejan como cada pieza converge en la
investigacion de la mezcla entre poder dar uso a una aplicacion movil para la
deteccién o alerta de un sitio web sospechoso.

Sitios web sospechosos. Existe una diferencia —muchas veces no percibida
por el usuario final- entre un sitio web sospechoso o maligno a uno seguro. Este
ultimo es muy sencillo de describir ya que seria el escenario perfecto de navegacion
web, en donde podemos revisar noticias, ver videos o hacer compras electrénicas
sin mayor dificultad. Pero el primer caso si nos lleva a un andlisis un poco mas
profundo. Segun Symantec Corporation un sitio web malicioso es “un sitio que
intenta instalar ‘malware’ en nuestro dispositivo. Algunas veces requiere accion por
parte del usuario, en otros casos como el ‘drive-by download’ el sitio web puede

instalar software en el equipo sin consentimiento del usuario”. (Symantec, 2018)



Dispositivos moéviles. En el campo de la tecnologia, siempre se ha apostado
por llevar funcionalidad a dispositivos portatiles. Son muchas las versiones y
funciones que estos dispositivos realizan. ¢ Pero qué caracteristicas debe reunir un
aparato para ser catalogado como movil?, para ello existen algunas caracteristicas
gue lo definen, Jaime en su informe lo explica como “l. De reducido tamafio,
haciéndolo facil de transportar. 2. Cuenta con cierta capacidad de computacion y
almacenamiento de datos. 3. Incorpora elementos de E/S bésicos (pantalla,
teclado)” (Aranaz, 2009) y es con el ejemplo anterior que nos queda claro que un
dispositivo mévil no necesariamente es un teléfono celular, sin embargo existe una
relacion muy arraigada.

Aplicaciones moviles. Las aplicaciones mdviles, desde sus inicios han sido
una extension funcional de equipos no moviles que responden a ciertas tareas de la
vida cotidiana, en sus formas mas basicas se encuentran calculadoras, diccionarios,
agendas, hasta juegos inclusive. Con el paso del tiempo han evolucionado hasta
poder sugerir el pronéstico del tiempo, juegos de realidad aumentada, y hasta
navegacion GPS.

Las aplicaciones maviles las podemos clasificar en dos tipos, segun el sitio
Genexus, en aplicaciones Nativas y WebApps optimizadas. “Las Aplicaciones
Nativas son aquellas que se desarrollan para un determinado sistema operativo en
el movil. Se crean exclusivamente para teléfonos moviles, debiéndose crear una
para iOS, otra para Android, las segundas son mas sencillas de desarrollar y se
manejan desde un ordenador. Los desarrolladores no usan diferentes lenguajes de
programacion; por el contrario, las desarrollan en lenguajes conocidos como

JavaScript o el HTML.” (Genexus, 2016)



Seguido de definir algunos aspectos importantes en la investigacion nos
apegamos a Biolchini. (2005) para realizar una adecuada revision sistematica, al
establecer asi un adecuado estado de la cuestion referente a la identificacion de

sitios web sospechosos, pudiendo ser analizados desde una aplicacion mavil.

1.9.1 Revisidn sistematica

1.9.1.1 Formulacién de las preguntas

Enfoque de la pregunta. Identificar las caracteristicas que poseen los sitios
web sospechosos que perjudican o afectan a la mayoria de la poblacion internauta.

Calidad y amplitud de la pregunta

- Problema. Se necesita poder identificar cuando un sitio web es
potencialmente peligroso ante un usuario, o bien, cuales sitios web tienen falencias
en seguridad que vayan a poner en riesgo la informacién del usuario.

- Pregunta. ¢ Cudles son las caracteristicas de un sitio web sospechoso?

- Palabras clave. Website, malicious, application

- Intervencion. Identificacion de paginas web maliciosas

- Control. Ninguno

- Efecto. Solucién de escaneo movil de URL para personas con poca pericia
en el uso de internet.

- Medida de resultado. A criterio del investigador

- Poblacién. Articulos y publicaciones referentes a seguridad informatica.

- Aplicacion. Aplicaciones moviles

- Disefio experimental. Ninguno

1.9.1.2 Selecciéon de fuentes
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Definicion de criterios de seleccion de fuentes. Los criterios para la
seleccion de fuentes se basan en el uso de repositorios de informacién (tesis de
maestria y doctorado) en el tema de la seguridad de la informacién. Ademas del uso
de palabras clave previamente identificadas.

Lenguaje de estudio. Inglés.

Identificacion de recursos

Métodos de busqueda de recursos. Se utilizan motores de busqueda
de Internet.
String de busqueda. Identifying+suspicious+websites

Lista de recursos. Google académico (scholar.google.es)

Seleccidon de recursos después de la evaluacion. La seleccion del motor

de busqueda comprende trabajos serios y bien fundamentados.

Revision de referencia. Aprobado

1.9.1.3 Seleccién de estudios

Definicion de estudios

- Definicion de criterios de inclusidon y exclusion de estudios. El andlisis
y estudios se realizardn con base en las caracteristicas de los sitios web
sospechosos o aquellos que presenten falencias en seguridad. Se excluyen de este
estudio los resultados que tengan mas de 2 afos de antigiedad (a la fecha de
publicacion de este proyecto)

- Definicion de los tipos de estudios. Los estudios relacionados con el area

de CiberSeguridad.
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- Procedimiento para la seleccién de estudios. Se procede en primera
instancia con la ejecucion en los distintos motores de busqueda web. Luego se
analizan los resultados contra los criterios de inclusién anteriormente definidos y por
ultimo se realiza el descarte de los que cumplen para ser incluidos.

Ejecucion de la seleccion

- Seleccion inicial de estudios:

* Filter-based identification of malicious websites
* Detecting Malicious Web Links and Identifying Their Attack Types

* Efficient suspicious URL filtering based on reputation.

- Evaluacion de la calidad de los estudios. Los analisis de los resultados
obtenidos cumplen con los criterios de seleccion para la presente investigacion,

ademas cumplen también con el area de seguridad informatica.

- Estudio Seleccionado. Detecting Malicious Web Links and Identifying Their
Attack Types

Revisiéon de los estudios. Aprobado

1.9.1.4 Extraccion de la informacién

Definicion de criterios de inclusion y exclusion de la informacion. La
informacion que se espera extraer debe contener criterios o caracteristicas de sitios
web sospechosos para ser posteriormente identificados con una aplicacion web.

Formulacion de extraccion de datos. Para la extraccion de datos se

considera adecuado utilizar la siguiente plantilla



Estudio:

Tipo de Estudio:

Definicion del problema:

Contexto:

Enfoque:

Método:

Confiabilidad del método:

Resultados:

Conclusiones:

Extraccion de resultados objetivos

1.9.1.5 Resumen de los resultados

Los resultados se pueden observar en la siguiente tabla:

Estudio. Detecting Malicious Web Links and Identifying Their Attack

Types

Tipo de Estudio. Andlisis

Definicién del problema. La proliferacion de sitios web maliciosos,

coémo se pueden identificar y sus distintos tipos de ataques.

Contexto. El contexto de la investigacion se basa en los sitios web
sospechosos, y que son perjudiciales para los usuarios inexpertos al

uso de la tecnologia.
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Enfoque. El enfoque de la investigacion radica en ofrecer un control
compensatorio a la hora de analizar si un sitio web es sospechoso

mediante la ayuda de una aplicacion movil de escaneo.

Método. El estudio e investigacion a través de los ultimos 8 afios sobre
los tipos de ataques y falencias de los sitios web, son buenos insumos
para determinar una lista de las caracteristicas mas comunes en los

sitios web que los hacen ser sospechosos y poco confiables.

Confiabilidad del método. Se confia en el método utilizado por los
vastos trabajos de investigacion encontrados en repositorios como

Google Académico.

Resultados. Se evaltan los resultados para la presente investigacion y
se genera una lista de las carencias principales de un sitio web que lo

hace sospechoso.

Conclusiones. Luego de la investigacion y analisis se logra obtener las
siguientes caracteristicas de un sitio web sospechoso:

e Sitios web que no utilicen cifrado o certificados

e Sitios web que implementan scripts maliciosos

e Sitios web en dominios de lista negra

e Sitios web con enlaces rotos y faltas ortograficas.

e Sitios web de descargas drive-by.

Tabla 2 - Extraccion de datos para estudio de deteccion de URLs sospechosos

Numero de estudios: 3 sitios consultados y revisados, 1 seleccionado.

13
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1.9.1.6 Comentarios finales

Los diferentes resultados encontrados, tratan de la identificacidon y analisis de
sitios web catalogados como phishing. Sin embargo, se escoge el resultado que

abarca mas clasificaciones de amenazas contra el usuario final.
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Capitulo 2. Marco Tedrico

A diferencia de los afios noventa, dénde el dia a dia de una persona no
involucraba tanto el uso de Internet, hoy dia se puede decir que es un recurso
imprescindible. Tanto para cuestiones laborales, de estudio o simplemente ocio, es
un hecho que su uso va en aumento, a raiz de esto la proliferacion de sitios web ha
hecho de nuestras vidas una herramienta de consulta diaria. Es por esto que la
correcta identificacion de sitios web de confianza versus aquellos que son dafinos,
nos puede ahorrar dolores de cabeza a la hora de frecuentar un sitio web en
particular.

Para lograr esto, muchas veces se necesita de cierta pericia técnica al revisar
ya sea a simple vista; si el sitio web utiliza cifrado, si maneja certificados, o bien, al
utilizar extensiones en el navegador que impidan o alerten la ejecucién de scripts,
por otro lado también, utilizar sitios web de compafias que provean servicios de
seguridad como revisién de URLs. Todo esto solamente para estar seguros de que
el sitio web cumple con ciertos filtros que nos garantizaran un poco la seguridad.

Las recomendaciones anteriormente descritas, son en muchos casos
desconocidas por los usuarios no técnicos (adultos mayores, padres de familia,
personas con poco grado de escolaridad) y que tienen acceso a Internet en
cualquier dispositivo. Por esta razén que surge la necesidad de crear una
herramienta que sea capaz de escanear un link de un sitio web y generar un
resultado que ayude al usuario a tomar una decision de si continia o no con el
acceso o transaccion del sitio. Para poder tener un panorama mas amplio sobre las
caracteristicas de los sitios web sospechosos y la relacion del cdmo se puede

revisar mediante una aplicacion movil se definen los siguientes apartados.
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2.1 Caracteristicas de sitios web sospechosos

La diferencia mas notoria entre un sitio web sospechoso ante uno de
confianza es la manera en que se comporta el equipo una vez se accede a dicho
sitio, es una sefial que en muchos casos el usuario lo nota, sin embargo, con el
paso del tiempo y la evolucién de las paginas web, existen muchos sitios a los
cuales ingresamos y de manera silenciosa nos vemos expuestos a distintos ataques
gue son imperceptibles por el usuario. A la hora de analizar y revisar las
caracteristicas de un sitio web sospechoso tenemos varios factores que juegan un
papel importante que nos pueden hacer dudar, entre los mas comunes tenemos los

siguientes.

2.1.1 Sitios web que no utilicen cifrado o certificados

Ante la evoluciéon de los sitios web, ha surgido la necesidad de poder
garantizar “la identidad” de los mismos, por ejemplo, un pasaporte que identifica una
persona cuando viaja seria una buena analogia. Por otro lado, también tenemos la
informacion que viaja a través de los equipos entre los usuarios y los servidores,
misma que debe ser segura y libre de interrupciones o modificaciones
malintencionadas. Es por eso que nacen los certificados de seguridad, tal como lo
menciona el sitio Certsuperior “Los certificados de seguridad son una medida de
confianza adicional para las personas que visitan y hacen transacciones en su
pagina web, le permite cifrar los datos entre el ordenador del cliente y el servidor
gue representa a la pagina.” (Certsuperior, 2016)

Pero, ¢ Como se sabe si el sitio web utiliza certificados de seguridad?, basta

con revisar la direccidn electrénica -direccion URL- y ver que comienza con HTTPS,
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en vez de su sucesor, el clasico HTTP. Este primero no es mas que un protocolo
gue utiliza cifrado SSL (Secure Socket Layer) y TLS (Transport Layer Security)
basandose en su predecesor el HTTP.

Por lo cual, se hace la mencién en este apartado sobre la importancia de
ingresar a sitios web “certificados”, ya que es la misma evolucién digital que nos
obliga a estar cada vez mas seguros. Tanto es asi que Google esta comenzando
una campafa de seguridad para marcar o resaltar todos aquellos sitios que no estén

cifrados con HTTPS (Schechter, 2018)

Treatment of HTTP pages

Current (Chrome 67) ® example.com

July 2018 (Chrome 68) ® Not secure example.com

Imagen 1 - Amenaza de pagina HTTP (Schechter, 2018)

2.1.2 Sitios web que implementan scripts maliciosos

Las amenazas informéaticas, entre ellas virus, que en sus inicios comenzaban
Su propagacion -hace algun tiempo atras, entre los afios ochenta y noventa- por
medios extraibles como disquetes, discos compactos, entornos de red, entre otros,
comenzaron atormentando a los usuarios dafiando sus archivos, equipos e imagen.
Hoy dia, estas amenazas han mutado para convertirse en malware, y han llegado
hasta paginas web para alojarse de forma silenciosa por medio de scripts, que
posteriormente seran ejecutados cuando un usuario ingrese desde su equipo.

El funcionamiento de un script malicioso, segun lo describe Josep en el sitio
Welivesecurity, es cuando “los delincuentes pueden ejecutar cédigo malicioso en los

sistemas de los usuarios aprovechando alguna de las multiples vulnerabilidades que
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pueden tener, tanto en los navegadores como en el propio sistema 0 en
aplicaciones de terceros.” (Albors, 2016) No importa si el sitio al cual frecuentamos a
menudo es de confianza, si el mismo fue blanco de un ataque horas antes que
ingresamos, N0S vamos a ver en aprietos con la ejecucién en nuestros equipos de
rutinas indeseables que muchas veces desencadena en: secuestro de nuestros
datos (ransomware), re direccionamiento a otros sitios web o hasta minado de
criptomonedas. Ahora bien, a pesar que no existe sitio web que garantice la
seguridad al 100%, podemos contar con planes y medidas de mitigacion, como por
ejemplo, el uso de antivirus, herramientas de revision de scripts, plugins del
navegador que nos bloqueen la ejecucién de estos bloques de codigo o inclusive, la
simple actualizacion del sistema operativo puede ayudar a contener un poco este

tipo de amenaza.

2.1.3 Sitios web en dominios de lista negra

Un punto que juega un papel importante en el entorno de los sitios web es la
relacion que existe entre una direccion IP y el dominio. El protocolo DNS (Domain
Name System), por sus siglas en Inglés, es el encargado de realizar la vinculacién
entre la direccion web y la direccion IP. Es una labor muy util, ya que es mucho mas
facil recordar el nombre de un sitio web, que una cadena de niumeros separados por
punto.

Los dominios, al tener la facilidad de manipular distintos sitios web, pueden
verse involucrados por completo con aquellos sitios que presentes fallas de
seguridad. Debido a esto es que existen los DNSBL (Domain Name System
Blacklists) que segun la explicacion del sitio web dnsbl.info son “listas de bloqueo de

spam que permiten a un administrador de un sitio web bloquear los mensajes de un
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sistema en especifico que tiene historial de envio de spam”. (DNSBL, s.f.) pero en la
practica, que un dominio esté marcado en una lista negra no necesariamente se
deba a que maneje sitios web vinculados a envio masivo de spam, sino que pueden
existir también sitios web que ofrezcan descargas de archivos multimedia que
incumplan derechos de autor, por mencionar un caso mas.

De esta forma, si un sitio web esta realizando practicas sospechosas como el
envio de spam, puede comprometer perfectamente a los demas sitios web que
pertenezcan al dominio. Una empresa que posea un sitio web como herramienta y
sea catalogado en lista negra de dominio puede desencadenar en pérdida de
posicionamiento web, pérdida de imagen y hasta ser visto como una posible

amenaza.

2.1.4 Sitios web con enlaces rotos y faltas ortograficas.

Al igual que en la lectura, es gratificante encontrarse con textos que estén
redactados de una manera correcta, ya que nos genera seguridad e interés. Lo
mismo ocurre en un sitio web, si encontramos textos con faltas ortogréficas o
gramaticales nos hace dudar de la seriedad del mismo. Existen muchas paginas
web que dan sospechas de ser sitios web falsos o de fines poco confiables, lo
curioso del caso es que en su gran mayoria todos estos sitios tienen en comun las
faltas ortogréficas.

Otro punto relacionado al anterior, son los enlaces rotos que pueden existir
en los sitios web. Estos también restan credibilidad y generan sospecha del sitio al
gue se esta frecuentando. Los motores de busqueda como Google pueden restar
posicionamiento de la pagina en las busquedas y catalogar estos sitios como poco

serios. Es aqui donde se conjugan ambas caracteristicas para despertar la malicia
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del usuario, quién en su perfil de internauta puede sospechar que una pagina seria y

profesional no puede escatimar en este tipo de detalles.

2.1.5 Sitios web de descargas drive-by.

Luego de haber revisado el comportamiento de los sitios web que ejecutan
scripts maliciosos, hay uno en especial que tiene un modo de operar mas agresivo y
perjudicial. Se trata de los sitios que implementan las descargas “drive-by”, que
segun el sitio oficial de Kaspersky “una descarga drive-by hace referencia a una
descarga involuntaria de c6digo malicioso a su computadora o dispositivo moévil que
deja al usuario a merced de un ciberataque”. (Kaspersky, s.f.)

Este malware se adapta muy bien en forma de algunas lineas de cédigo, para
poder pasar inadvertido por aplicaciones de defensa en seguridad, basta con abrir el
enlace web para que se dispare la ejecucion por parte del cédigo malicioso. El
mismo ejecutard las acciones de descarga (muchas veces de sitios web alternos),
sin autorizacion del usuario para alojar software que podria parecer benigno, pero
gue en el fondo contiene malware. Es asi como los ciberdelincuentes toman control
de nuestras terminales, ya sean teléfonos o computadoras para ejecutar el ataque.

Por eso siempre es importante mantener los equipos con los sistemas
operativos actualizados, también un software de proteccién en toda la red de la
empresa y por ultimo, desconfiar de correos electrénicos o abrir enlaces de sitios

web desconocidos.
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2.2 Plataforma Android

Los inicios de Android se empiezan a gestar desde el afio 2003, cuando la

compafiia homénima Android Inc, comienza a dar los primeros pasos en la creacion

del cudl seria el Sistema Operativo (S.0) mas usado en la actualidad (El Universal,

2018). Este versatil S.O esta basado en arquitectura Linux, la cual se compone de

algunas capas que se exponen a continuacion:

Aplicaciones o Apps del sistema. Son las aplicaciones que conocemos
al utilizar el S.O del celular. Se caracterizan por realizar las operaciones
basicas del teléfono como envio de mensajes de texto, captura de
fotografias (en caso de la camara), y cualquier otra aplicacion que esté
disponible en la tienda “Play store” para descarga ya sea de pago o
gratuita.

Framework API de Java. Son todas las funciones del S.O Android
mediante una API escrita en Java. Estas funciones estan a la disposicion
de los desarrolladores para poder implementarlas en la creacion de
aplicaciones. Entre algunos ejemplos se tiene un administrador de
notificaciones, que permite a las aplicaciones mostrar alertas en la barra
de estado. Proveedores de contenido, permite a las aplicaciones acceder
datos de otras, como por ejemplo registro de llamadas, mensajes,
contactos.

Bibliotecas nativas de C y C++. Ademas de las aplicaciones del API de
Java, muchos componentes del S.O Android se basa en bibliotecas
nativas escritas en cédigo C/C++. Por ejemplo, si alguna aplicacién que se
esté desarrollando necesite utilizar graficos en 2D y 3D, se puede utilizar

la aplicacion del API del framework de Java llamada “JavaOpenGL” que a
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su vez se comunica con “OpenGL ES” perteneciente a esta capa de
bibliotecas nativas.

Android Runtime (ART). Tiempo de ejecucion de Android o ART (por sus
siglas en Inglés) es el responsable de manejar el tiempo de ejecucion de
las aplicaciones. Su predecesor llamado “Dalvik” fue el que realizaba esta
misma funcién desde que inicié el proyecto de este S.O. Entre sus
principales funciones estan; la compilacion AOT y JIT, recoleccion de
elementos no usados (GC), mejor compatibilidad con la depuracién y la
capacidad de establecer puntos de control.

Hardware Abstraction Layer. La capa de abstraccion de hardware es la
encargada de ofrecer una interfaz de comunicacion con la capa de API del
framework de nivel mas alto. Su trabajo se basa en brindar interfaces
estandares a las peticiones del API Framework, esto se logra con ayuda
del sistema al cargar los médulos de la biblioteca que se necesitan de
forma especifica.

Kernel de Linux. La ultima capa y el nucleo del sistema es el Kernel de
Linux, mismo que implementa el uso del ART, administracién de recursos

como la memoria y subprocesos. (Android, 2018)



System Apps

Dialer Calendar Camera

Java APl Framework

Managers
Content Providers

Activity Location Package Notification

View System Resource Telephony Window

Native C/C++ Libraries Android Runtime

OpenMAX AL Android Runtime (ART)

Media Framework OpenGL ES .. Core Libraries

Hardware Abstraction Layer (HAL)

Audio Bluetooth C Sensors

Linux Kernel

Drivers

Audio Binder (IPC) Display

Keypad Bluetooth Camera

Shared Memory SB WIFI

Power Management

Imagen 2 - Arquitectura Android (Android, 2018)
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La comunidad de desarrolladores Android cada dia gana mas adeptos, y no es para
menos, si la cantidad de aplicaciones Android superan los 3 millones en PlayStore.
Las mismas tienen una clasificacion que vale la pena mencionar:

Aplicaciones Nativas. Se entiende por aplicacién nativa a todas aquellas
gue han sido creadas en el lenguaje base, en este caso Java. Para entornos como
iOS se utilizaria Objetive C y por ultimo .NET para Windows Phone.

Aplicaciones Hibridas. En este caso se clasifican como aplicaciones
Hibridas a las que implementan HTML5, Javascript y CSS, son desplegadas dentro
de contenedores nativos como Cordova y desde donde acceden a las funciones del
sistema operativo en el cual se hospedan.

Aplicaciones Generadas. Se les da el nombre de aplicaciones generadas a
las que utilizan herramientas de terceros para acelerar o facilitar el desarrollo de las
mismas. Herramientas como Xamarin o Genexus ofrecen un entorno de creacion e
incorporacion con diferentes lenguajes de programacion para finalmente generar la

App en el lenguaje de la plataforma destino. (InnovaAge, s.f.)

2.2.1 Android SDK

Del Inglés SDK, Software Development Kit o Kit de desarrollo de
software, es un conjunto de funciones o recursos que cierto proveedor pone a
disposicion de los programadores (por lo general son los usuarios técnicos que lo
utilizan) para ser utilizado en la creacion de nuevo cédigo, programas, soluciones de
software.
Ahora bien, segun el sitio web techopedia (Techopedia, 2019), el SDK de
Android incluye:

e Emulador



e Debugger
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e Documentacion referente a la interface de programacion de aplicacion

e Ejemplos de cédigo fuente

e Librerias requeridas.

SDK Platforms | SDK Tools| SDK Update Sites

Each Android SDK Platform package includes the Android platform and sources pertaining to an API level by
default. Once installed, Android Studio will automatically check for updates. Check "show package details” to

display individual SDK components.

Imagen 3 -

Name
[“Android Q Preview
| Android 9.0 (Pie)
[JAndroid 8.1 (Oreo)
[“]Android 8.0 (Oreo)
[JAndroid 7.1.1 (Nougat)
[“]Android 7.0 (Nougat)
["]Android 6.0 (Marshmallow)
["Android 5.1 (Lollipop)
["]Android 5.0 (Lollipop)
["Android 4.4W (KitKat Wear)
["]Android 4.4 (KitKat)
["Android 4.3 (Jelly Bean)
[“]Android 4.2 (Jelly Bean)
["Android 4.1 (Jelly Bean)
["]Android 4.0.3 (IceCreamSandwich)
[JAndroid 4.0 {lceCreamSandwich)
["]Android 3.2 (Honeycomb)
[JAndroid 3.1 (Honeycomb)
["]Android 3.0 (Honeycomb)
[“Android 2.3.3 (Gingerbread)
[“]Android 2.3 (Gingerbread)
["Android 2.2 (Froyo)

28
27
26
25
24
23
22
21
20
19
18
17
16
15
14
13
12
1
10

API Level

Ejemplo de interfaz SDK Android. Fuente: Elaboracién propia

LM MM W = oUW W MM WM WMo wo

Revision

Status

Not installed
Installed
Not installed
Not installed
Not installed
Not installed
Partially installed
Not installed
Not installed
Not installed
Not installed
Not installed
Not installed
Not installed
Not installed
Not installed
Not installed
Not installed
Not installed
Not installed
Not installed
Not installed

[[] Show Package Details

Para el proyecto en curso, se utiliza el SDK de Android para el desarrollo del

prototipo funcional,

aunado a esto el

Environment) Android Studio para el desarrollo del aplicativo.

Cabe mencionar también

la utilizacion de

IDE (Integrated Development

la funcionalidad AVD

(Android Virtual Device), que permite crear diferentes interfaces emuladas de

acuerdo con las necesidades de las distintas versiones del Sistema Operativo

Android.
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® Android Virtual Device Manager - O X

Your Virtual Devices

A Android Studio

Type | Name | Play Store | Resolution | ap | Target | cpusaBl | Size on Disk Actions
EEI Nexus 5 APl 24 B 1080 x 1920: sochdpi 24 Android 7.0 (Google Play)  x86 89 GB > S
= Create Virtual Device... (% ?

Imagen 4 - Agente virtual de dispositivos Android. Fuente: Elaboracién propia

Una ventaja del IDE es ofrecer entre las opciones de ejecucion de codigo
fuente el sistema operativo Android para ser utilizado en aquellos dispositivos

conectados por cable USB. La siguiente imagen resume muy bien la idea.
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® Select Deployment Target X

Connected Devices

U/ LGE Nexus 5 (Android 6.0.1, API 23)

Available Virtual Devices

[l Nexus 5 APl 24

Create New Virtual Device

o [[] Use same selection for future launches Cancel

Imagen 5 - Dispositivo destino de ejecucién. Fuente: Elaboracion propia

2.2.2 Empaquetado Aplicacion Android

Todas las aplicaciones que sean desarrolladas para la plataforma Android,
comparten el mismo proceso de empaquetado o liberacion del producto. Para dicho
producto final, se genera un archivo con la extensién .apk (Android Application
Package) que contiene todos los recursos necesarios para Su correcto
funcionamiento en las terminales donde se instale.

En la publicaciéon realizada en el sitio de Github, David Griffiths explica de
manera muy sencilla los pasos en como las aplicaciones Android son construidas

desde la programacion a la liberacion. A continuacién, se detalla (Griffiths, 2017):
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e Compilacién Java. Es necesario poder traducir el codigo java de la
aplicacién mévil al de un ensamblado java. Esto se logra con ayuda de
un compilador y asi generar archivos de clase.

e Conversion a Dalvik Bytecodes. Android cuenta con su propio formato
de cddigo de bytes llamado Dalvik. Para este paso se necesitan los
archivos de clase del punto anterior junto con cualquier archivo de
Java, para ser convertidos a formato Dalvik (dex).

e Colocar el archivo classes.dex y los archivos de recurso en un archivo
de tipo paquete. Con ayuda del AAPT (herramienta Android de
empaquetado de activos), se toman los archivos .dex del punto
anterior y cualquier otro archivo de recurso como imagenes, sonidos,
plantillas para ser comprimidas y generar asi el archivo “apk”.

e Firmar el archivo .apk

e El archivo apk es transferido e instalado en el dispositivo.

El siguiente diagrama resume de una mejor manera la idea
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.Jjava
source Src/MainActivity.java

Res/ Android

main.xml Manifest.xml

Compiled

IEVE

Java byte

code

AAPT (Asset
Packing tool)

Cross compile
to dalvik

Compiled Dalvik byte

Resources code .dex

Build & Sign
app

Android Install .apk &

Package (.apk) Run

Grafico 1 - Empaquetado Android (Garud, 2017)
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2.3 Servicios Web

En el entorno tecnoldgico y especialmente de programacion, las integraciones
son un proceso muy util y necesario para la comunicacion entre 2 o0 mas sistemas.
Los servicios web han venido como una solucién a la intercomunicacién de los
diferentes sistemas. Segun W3C (World Wide Web Consortium) define un servicio
web “como un sistema de software designado para dar soporte a la interaccion de
magquina a maquina interoperativa a través de unared.” (IBM, 2014)

Entre las variantes a la hora de escoger un servicio web se tienen dos
grandes aristas; SOAP, que de sus siglas (Simple Object Access Protocol) es un
protocolo dedicado a intercambiar mensajes via HTTP, se utiliza XML para ordenar
los mensajes que se van a enviar y recibir. Luego REST (Representational State
Transfer) su arquitectura se amolda mas a sistemas distribuidos como es la web,
con una coleccion de principios se acopla a las arquitecturas de red. La eleccion
entre uno y el otro es tema de debate por las compafiias, se recomienda poner
sobre la mesa cuales son las necesidades de la empresa y revisar lo que ofrece

cada una para tomar la mejor decision.

2.4 Lenguaje de programacion Kotlin

Desde los inicios de la existencia del sistema operativo Android, se ha visto
un fuerte vinculo con el lenguaje de programacion Java, que cuenta con adeptos en
la comunidad de desarrolladores.

Sin embargo, con el paso del tiempo y la automatizacion en procesos, ha
surgido un nuevo lenguaje de programacion que se amolda muy bien por su

versatilidad e interoperabilidad con Java, este lenguaje llamado Kotlin permite
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proyectos de desarrollo con cddigo mixto (Java y Kotlin). En la pagina oficial se

detalla ademas ciertos casos de uso que vale la pena mencionar; el primero, Kotlin

es ideal para desarrollos basados en la maquina virtual de Java, segundo, posee

gran aceptacién por parte de desarrolladores y, por Gltimo, aumenta la productividad

a la hora de desarrollo, se hace mas con menos codigo. (Kotlin, 2019)

Cada aplicacion Android posee componentes que se pueden ver como

bloques que interactian tanto con el sistema como con el usuario. Los principales

componentes segun la guia de documentacion Android (Android, 2018) son:

Actividades. Una actividad es una visualizacion en pantalla que
muestra al usuario una porcion de funcionalidad. Se puede decir a
modo de ejemplo que la interfaz para redactar un mensaje SMS es
una actividad. Luego, otra actividad es una consulta en pantalla que
despliega la lista de los contactos del teléfono. Que si bien, toda la
funcionalidad parece venir de una misma aplicacion, en el fondo son
muchas actividades trabajando en conjunto que dan esa nocion.
Servicios. Los servicios a diferencia de las actividades no cuentan con
interfaz al usuario. Son como su palabra lo indica “servicios” que se
ejecutan por lo general en segundo plano. Como por ejemplo la
descarga de un archivo mientras se navega por Internet.

Proveedores de contenidos. Es un mancomunado compartido de
datos. Que bien las aplicaciones pueden acceder con los permisos
adecuados a dichos datos. Un ejemplo es la aplicacion Bloc de Notas,
gue utiliza el proveedor de contenido para crear y editar notas.
Receptores de mensajes. El sistema Android envia mensajes al

ocurrir ciertos eventos, a lo cual el receptor de mensajes responde a
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los anuncios de estos mensajes. El sistema puede enviar un mensaje
cuando la bateria tiene poca carga, o bien cuando se enciende la
pantalla. El receptor de mensajes tampoco cuenta con una interfaz,
pero si pueden ser canalizados a la barra de estado para alerta del
usuario.

Fragmentos. Son pequefios modulos que heredan las funciones de
una actividad. La ventaja en este caso es que se pueden combinar
varios fragmentos en una sola actividad y asi crear una experiencia de
multi-funcién al usuario. Tienen ciclos de vida propios y para efectos
de la investigacion en curso han sido muy utiles para crear el prototipo
funcional. Al ser de gran utilidad para el desarrollo del prototipo, se

explica un poco mas el ciclo de vida del fragmento.

Fragment is added

OnCreate()

«-- <« -
«-- *-- “----

OnCreateView() ‘ €= -
l

OnActivityCreated|() ‘ |
l

I
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Grafico 2- Ciclo de vida de un Fragmento (Android, 2018)

Cada proceso en el recuadro es un evento de la aplicacion, de los cuales hay
3 que se caracterizan por ser los mas utilizados; “onCreate”, el sistema llama a este
método cuando se crea el fragmento, se inicializan componentes que seran

utilizados a lo largo del fragmento, “onCreateView” este método es llamado por el
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sistema para disefar la interfaz de usuario, y “onDetach”, el sistema llama este
método cuando el fragmento sera desvinculado de la vista del usuario en la interfaz,

por lo general se terminan procesos o se reestablecen valores en este punto.

2.5 Reconocimiento Optico de caracteres (OCR)

El reconocimiento Optico de caracteres u OCR (por sus siglas en Inglés) es la
capacidad que tiene el software de distinguir mediante algoritmos los patrones
correspondientes al alfabeto en una impresion y asi convertirlo en texto legible y
editable de forma digital. El sitio web definicion.com, lo definen como “La nocién se
utiliza en la informéatica para nombrar a un procedimiento que permite digitalizar un

texto a través de un escaner.” (Definicion, 2019)

OCR

Imagen 6 - Proceso OCR. Fuente: Elaboracion propia

Al final lo que se necesita es tener una imagen base, que sirve de fuente para

aplicar la funcién de reconocimiento. Para efectos del proyecto en curso, se
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pretende utilizar la camara de un teléfono inteligente como medio de captura de
imagen, y asi obtener una direcciéon web URL.

Es importante destacar también la disposicion de poder utilizar el API de
Google, que estad a la mano de los desarrolladores mediante las herramientas del
SDK, que con las librerias necesarias se puede implementar el reconocimiento de
texto de una forma programada. Para una mejor referencia, la dependencia es la

gue se muestra en la siguiente imagen.

T . . . . . S -t — =

ihile iR ul=iskel-Aohlel sl cOm . google . android.gme:play-services-vision:15.0. 0}

Imagen 7 - Dependencia del APl de Google. Fuente: Elaboracién propia

2.6 APl de VirusTotal

Gracias a la existencia y disponibilidad de las interfaces de programacion de
aplicaciones (API), se brinda a los desarrolladores la oportunidad de consumir
utilizar los recursos que el duefio del API asi lo disefie.

VirusTotal, un servicio que se consulta via web, es de origen espafiol y
creado por Hispasec Sistemas (luego adquirida por Google). Su funcién principal,
como lo muestra en su sitio web es “analiza archivos y URLs sospechosas
facilitando la rapida deteccion de virus, gusanos, troyanos y todo tipo de malware.”
(VirusTotal, 2019).

Ademas, cuenta también con un API, que esta a disposicion para ser utilizado

integrandolo en distintas aplicaciones cliente. Entre sus servicios para la version 2.0

se tiene:



36

e Envioy escaneo de archivos

¢ Re escaneo de archivos previamente subidos

e Obtencién de reportes de los archivos analizados
e Envioy escaneo de direcciones web URLs

e Obtencién de reportes de URLs escaneadas

e Obtencién de reportes de direcciones IP

e Obtencién de reportes de dominio

e Realizar comentarios sobre IPs y direcciones URL

El sitio web, al que se puede ingresar por medio de la direccién

www.virustotal.com muestra una interfaz muy simple pero a la vez util para

los usuarios que analicen malware, o para todo aquel que tenga duda con la

procedencia de alguna direccién web.

) total

VirusTotal es un servicio gratuito que analiza archivos y URLs sospechosas
facilitando la rapida deteccion de virus, gusanos, troyanos y todo tipo de malware.

O Archivo @ URL Q, Buscar

https-//www.ebay.com| URL

Imagen 8 — Sitio Web virus total. Fuente: Elaboracion propia


http://www.virustotal.com/
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Una de sus grandes ventajas, es que cuenta con una base de consulta de 66
antivirus que ayudan a detectar irregularidades o amenazas. Entre los mas
conocidos se tienen: Kaspersky, Malwarebytes, Sophos, Fortinet, ESET,
BitDefender, Avira, entre otros. (VirusTotal, 2019) Por otro lado, cuenta
también con una comunidad de usuarios dedicados al estudio de malware
gue por medio de comentarios en el sitio realizan aportes y experiencias que
han tenido con los archivos analizados o sitios web.

El API se encuentra a la disposicibn mediante una direccién electrénica
a la cual se envian o reciben las peticiones, esto por ser un servicio web. La

direccién es https://www.virustotal.com/vtapi/v2 donde, el link anterior es la

direccion base y para utilizar los diferentes servicios solo se le afiaden los
sufijos. Por ejemplo, para escaneo de archivos se utiliza el sufijo “../file/scan”,
para obtener el reporte del archivo escaneado “../file/report”. Por otro lado,
para poder escanear una URL y saber si es sospechosa o no, se deberia
utiizar la  siguiente  direccibn con su sufijo  correspondiente
“https://www.virustotal.com/vtapi/v2/url/scan”. La siguiente imagen ejemplifica
una peticién hacia el servidor (en el lenguaje de programacion Python) de
coémo analizar una direccién Url, que como vemos, no demanda una gran

cantidad de lineas de codigo.

import requests
params = {'apikey': '-YOUR API KEY HERE-', 'url':'http://www.ejemplo.com'}

response = requests.post('https://www.virustotal.com/vtapi/v2/url/scan', data—params)
json_response = response.json()

Imagen 9 - Ejemplo peticion escaneo Url. Fuente: (VirusTotal, 2019)


https://www.virustotal.com/vtapi/v2
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Capitulo 3. Marco Metodolégico

3.1 Tipo de Investigacion

Siguiendo la linea de la investigacion en curso, el estudio se centra en el uso
de la metodologia de investigacion aplicada, puesto que no se genera conocimiento
per se, sino mas bien se basa en el existente de la investigacion basica. El
aprovechamiento del conocimiento en el area de desarrollo de software por parte del
investigador, y el reconocimiento en la necesidad de un sector de la poblacién que
utiliza Internet para navegar por distintos sitios web, hacen que se aprovechen de
las diferentes piezas para crear una solucién movil y asi justificar la escogencia de
este tipo de investigacion. El siguiente diagrama tomado del sitio douc.cl ejemplifica
de forma clara la idea.

Necesidades

. Solucion:
sociales o

Innovacion tecnolégica
y/o producto

del sector Investigacion Aplicada

productivo

Imagen 10 - Investigacion Aplicada. Fuente (UC, 2019)

3.2 Alcance investigativo

Debido al tipo de investigacién que se realiza, y el acercamiento para poder
conocer el comportamiento de un grupo de personas que son usuarios de Internet,
tanto para realizar transacciones, revisar correo electronico, comercio electronico,
revision de estados de cuenta bancarias, entre otros, es que se define el alcance de
la investigacion de tipo descriptivo, éste, como lo explica Danhke, 1989 (citado por

Hernandez, Fernandez y Baptista, 2006) “Los estudios descriptivos buscan
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especificar las propiedades, las caracteristicas y los perfiles de personas, grupos,
comunidades, procesos, objetos o cualquier otro fendbmeno que se someta a un

analisis” (Hernandez, Fernandez y Baptista 2006)

3.3 Enfoque

Con base al objetivo general y los objetivos especificos de este proyecto,
involucran un trabajo por realizar al estudio de un grupo de personas, que generara
asi una base e insumos para poder dar forma al prototipo funcional de la aplicacion
moévil, el enfoque que se adapta mas es la investigacion cuantitativa, que tiene como
base el paradigma positivista. Este paradigma posee algunas caracteristicas que

como lo menciona Pedro Zayas vale la pena mencionar, “...la formulacién de
hipotesis, su verificacion y la prediccion a partir de las mismas, la sobrevaloracion
del experimento, el empleo de métodos cuantitativos y de técnicas estadisticas para
el procesamiento de la informacién, asi como niega o trata de eliminar el papel de la
subjetividad del investigador...” (Aguero, 2010). De esta manera es que nace una
hipotesis, que indica que gran parte de los usuarios de sitios web no revisa los links
o incluso desconoce que existen herramientas para realizar esta labor.

Volviendo a la idea principal del enfoque cuantitativo, es hacer uso de alguna

técnica para procesar informacién, para luego analizarla y exponer resultados, al dar

asi un criterio mas sélido ante la hipotesis planteada.
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3.4 Disefio

De acuerdo con el estudio cuantitativo que se hace mencién en el enfoque,
es necesario en este disefio definir las variables, que ayudan a entender la

informacion que se desea recolectar.

3.4.1 Variable 1:

Las tendencias de los usuarios ante el uso de dispositivos para

navegar en Internet.
Definicién conceptual:
La eleccion del dispositivo de navegacion web por parte de los
usuarios al depender de las transacciones que realicen.
Definicién instrumental:
De la encuesta aplicada, se considera el item nimero 5.
Definicion operacional:

Si las respuestas seleccionadas corresponden a “Computadora”, los
usuarios prefieren el uso de una laptop o equipo de escritorio para realizar
transacciones. Si por el contrario las respuestas pertenecen al rubro “Celular”, los
usuarios son mas propensos a utilizar mas el teléfono para navegar y realizar

transacciones.

3.4.2 Variable 2:
La importancia que los usuarios de Internet sepan de las amenazas
gue poseen ciertos sitios web.

Definicion conceptual:
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Mecanismo que permita a los usuarios de Internet tener un criterio de

Definicidn instrumental:

De la encuesta aplicada, se consideran los itemes 9y 12.

Definicién operacional:

Con limites a las preguntas cerradas Si o No, aguellos que respondan

de forma afirmativa poseen los conocimientos o tienen la voluntad de aplicar los

mismos ante una eventual revision electronica de un sitio web. De lo contrario, Si

responden de forma negativa, se tiene una falencia que denota ignorancia o falta de

cuidado ante la navegacion web.

3.5 Poblacion y muestreo

La poblacion se conforma por personas usuarios de Internet.

Valor absoluto

Valor relativo

Poblacion

30

100%

Muestra

27

90%

3.6 Instrumento recoleccion de datos

La presente investigacion sera realizada por medio del enfoque cuantitativo, y

de forma intrinseca se abarca el paradigma positivista. Debido a esto se procede a

realizar el analisis numérico de los datos.

Se aplica un instrumento para la recoleccion de datos, la encuesta, que

cuenta con 14 preguntas, que en su mayoria son preguntas cerradas, en donde el
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encuestado debe responder: Si 0 No. Ademas, se toman datos personales como
edad, grado académico, entre otros. Este instrumento se utiliza para conocer el
comportamiento de los usuarios respecto de la navegacion segura y manipulacion

de las direcciones web.

3.7 Técnicas de analisis de informacion

Con base a la informacién recolectada en el punto anterior, se representa por
medio de una espina de Ishikawa las causas que generan el problema. Esta
herramienta es muy Uutil para explicar en profundidad el entendimiento de ciertas

causas generadoras de un problema.

Ausencia de proteccion Victima por

Antivirus — Fraude e
== Robo de datos

AntiMalware == Infeccién por virus

AntiPhising e

Amenazas por sitios

. L, web sospechosos
Ejecucion de

complementos = Sitios Web
desconocidos == (licsiatodo
— Cifrado de paginas
Falta de lectura ante wmm URLs en internet =—

peticiones web

Falta de costumbre preventiva Ausencia de revisién

Imagen 11 - Espina de Ishikawa. Fuente: Elaboracion propia

Se observa en el diagrama causa y efecto, las variables del comportamiento
presentado por el usuario, donde, la ausencia de revision al navegar, falta de
costumbre preventiva, haber sido victima de delincuentes informaticos y ausencia
de proteccion en sus equipos es que se desencadenan las amenazas y posibles

ataques a sus equipos desde sitios web.



43

Capitulo 4. Andlisis del Diagndstico

Para efectos del capitulo, se procede a realizar un analisis cuantitativo del
instrumento utilizado. En este caso la encuesta- a la muestra de 27 usuarios de
Internet, y, por ende, de navegadores web. Dicho instrumento se aplica con el fin de
conocer el comportamiento de los usuarios ante la revision de la seguridad al visitar
un sitio web.

A continuacion, se analizan las preguntas mas representativas de la encuesta
aplicada:

Pregunta namero 3, ¢Nivel académico?

Respuesta Porcentaje Cantidad
Primaria completa 0.00% 0
Secundaria completa 0.00% 0
Secundaria incompleta 3.70% 1
Universitaria incompleta 37.04% - 10
Universitaria completa 59.26% _ 16

Total de respuestas 27

Cuadro 1 - Pregunta # 3. Fuente: Elaboracion propia

De los entrevistados, la mayoria corresponde al 59.3%, lo cual pronostica que
muy posiblemente la poblacion encuestada cuente con buenos conocimientos en la
navegacion web. Aun asi, el porcentaje de aquellos que no terminaron estudios
universitarios es del 37%. Por ultimo, solamente un 3.7% no cuenta con la
secundaria completa. Las casillas de primaria completa y secundaria completa no

fueron marcadas por ninguna persona.



a4

Pregunta numero 4, ¢En qué dispositivo suele navegar mas en internet?

Respuesta

Computadora

Tablet

Teléfono Inteligente

Cuadro 2 - Pregunta # 4. Fuente: Elaboracién Propia

Porcentaje

22.22%

0.00%

77.78%

Total de respuestas

Cantidad

21

27

La casilla referente al uso de Tablet no fue seleccionada por ningun encuestado, por

otro lado, se observa que la mayoria de usuarios utiliza el teléfono inteligente

(Smartphone) para navegar por Internet, siendo representado por el 77.8%.

Mientras que un 22.2% indicO que navega utilizando la computadora como

dispositivo mas frecuente.

Pregunta numero 5, ¢Para realizar transacciones web delicadas o

seguras, que dispositivo utiliza mas?
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Celular- 14.81%

\

Computadora: 85.19%

Grafico 3 - Pregunta # 5. Fuente: Elaboracion Propia

La casilla referente al uso de Tablet, no tuvo ninguna marca, mientras que 23
usuarios indicaron que prefieren utilizar la computadora como medio o dispositivo
mas seguro al realizar transacciones delicadas o de mayor cuidado. Por ultimo,
solamente 4 personas indicaron que también utilizan el Smartphone para realizar

transacciones delicadas.

Pregunta niumero 6, ¢Ha sido victima de algun fraude por el uso de

internet en el Ultimo afo?
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Lo desconozco: 7.41% \'-., Si- 11.11%

J

No: 81.48%

Cuadro 3 - Pregunta # 6. Fuente: Elaboracion Propia

La casilla correspondiente a que no han sido victimas de fraude por el uso de
Internet comprende la mayor de las respuestas con un 81.4%, mientras que un
18.6% se dividen que si, o que lo desconocen. Siendo un porcentaje pequefio, pero

en relacion con la muestra son 5 de cada 27 usuarios.

Pregunta numero 7, ¢Ha sido victima de infeccion de virus en su equipo

de navegacion web en el altimo afio?
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Siz11.11%
Lo desconozco: 18.52%

A

No: 70.37%

Grafico 4 - Pregunta # 7. Fuente: Elaboracién Propia

La casilla correspondiente a que no han sido victimas de virus o malware en los
equipos de navegacion comprenden un 70.3%. Luego un 18.5% no sabe si han sido
infectados o corren algun riesgo de infeccién y por ultimo un 11.1% indican que si

han corrido algun riesgo.

Pregunta numero 8, ¢(Qué tipo de proteccién virtual (anti malware,

antivirus, etc) utiliza para sus equipos?
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No utilizo / Desconozco: 25.93% \

AntiPhishing: 3.70% ——---"'V

e

Antivirus: 55.56%

AntiMalware: 14.81%

Grafico 5 - Pregunta # 8. Fuente: Elaboracion Propia

Para esta pregunta vemos que un 55.5% utiliza el antivirus como forma de
proteccion virtual, luego la segunda gran area nos muestra que un 25.9%
desconoce o no utiliza ningun tipo de proteccion. Por ultimo, las 2 areas restantes

muestran que un 14.8% utiliza AntiMalware y un 3.7% AntiPhishing.

Pregunta numero 9, ¢(Conoce de herramientas en linea que permitan

identificar si un sitio web es sospechoso o confiable?
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Si- 44.44%

No: 55.56% —

Grafico 6 - Pregunta # 9. Fuente: Elaboracion Propia

Con base en el grafico anterior, un 55.56% no conocen de herramientas que
permitan identificar si un sitio web es perjudicial 0 sospechoso ante su navegacion o
visita. Por otro lado, un 44.44% indic6 saber de la existencia de este tipo de

herramientas.

Pregunta namero 10, Si la respuesta anterior fue afirmativa, indique

cuales.
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Respuesta Porcentaje Cantidad
VirusTotal 16.67% [ 2
HybridAnalysis 16.67% [} 2
TrendMicro 41.67% 5
Otro 25.00% - 3

Total de respuestas 12

Cuadro 4 - Pregunta # 10. Fuente: Elaboracion Propia

Los 12 usuarios que respondieron de forma afirmativa en la pregunta nimero 9, se
dividen en 4 grupos. Un 75% indicaron conocer Symantec como medio de
identificacion ante sitios web sospechosos. Un 41.67% reconocen a TrendMicro,
mientras que un 16.67% conocen las herramientas VirusTotal y otro 16.67%

HybridAnalysis. Por ultimo, un 25% muestra conocimiento en otra herramienta.

Pregunta numero 11, ¢Tiene usted la costumbre de validar la

confiabilidad o seguridad de los sitios web antes de ingresar a ellos?
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No: 48.15%
Si- 51.85%

Grafico 7 - Pregunta # 11. Fuente: Elaboracion Propia

De los resultados anteriores, se evidencia que la costumbre es casi de 50/50, donde
un 51.85% de los usuarios indicaron que si revisan o son cuidados con las
direcciones webs antes de visitarlas. Por otro lado, un 48.15% indicé que no revisa o

no tiene cuidado ante un eventual sitio web sospechoso.

Pregunta numero 12, conociendo un medio de andlisis de seguridad de

sitios web que advierta si el sitio es sospechoso o inseguro. ¢Lo utilizaria?
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No: 33.33% \

Si: 66.67%

Grafico 8 - Pregunta # 12. Fuente: Elaboracién Propia

De acuerdo con la Ultima pregunta, un 66.67 % indica que si utilizaria un
medio o via para analizar y revisar si un sitio web es sospechoso o0 no. Mientras un

33.33% indica que aun asi no lo utilizaria.
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Capitulo 5. Propuesta de Solucién

Siguiendo con el hilo de la investigacion, y con el fin de revisar un poco mejor
el escenario que dio como respuesta a la creacién del prototipo funcional, se

abarcan los siguientes 4 casos:

Una poblacién vulnerable

En el manejo de la tecnologia existen usuarios de todas las edades, desde
aprendices a expertos. Y no es mas que con la practica que dia a dia se logra
obtener mas habilidades ante este mundo digital tan cambiante, claro, bajo esta
premisa es que volvemos a tener dos grupos de usuarios, los que por alguna
necesidad o simple gusto desean adquirir de nuevo conocimiento, o aquellos que se
conforman con lo basico.

Este ultimo grupo, es el que se convierte en foco mas vulnerable ante
situaciones que comprometen su seguridad en la navegacion y uso de la tecnologia.
La noticia publicada por Fortune.com en el 2017 nos alerta el riesgo que existe en
este campo, donde una estafa masiva de phishing engafié a los departamentos de
contabilidad de Google y Facebook para que transfirieran entre distintos usuarios la
mddica suma de 100 millones de doélares a una cuenta propiedad de un hacker.
(John, 2017)

Por otro lado, se tiene como evidencia también la investigacion realizada, que
por medio de la encuesta, reflej6 que muchos usuarios de Internet no tienen la
costumbre de validar la confiabilidad o seguridad de los sitios web antes de ingresar

a ellos. Esto genera sin lugar a dudas, una brecha de seguridad, que es



54

aprovechada por los ciber delincuentes a la hora de crear los mecanismos de

ejecucion de ataque.

Casos de amenazas materializadas

Es importante hacer mencién de algunos escenarios en los cuales por algun
descuido o falta de experiencia, los usuarios que navegan en Internet han sido
victima de ataques virtuales o pérdida de activos llamese datos, dinero, entre otros.
Los siguientes ejemplos ilustran amenazas materializadas en donde la seguridad de

uno o varios usuarios ha sido comprometida.

Caso 1:

Hackers convierten sitio web de embajada Bangladesh en esquema de
criptominado. Delincuentes cibernéticos toman el sitio web de la embajada de
Bangladesh —mismo en que se tramitan visas y consultas de usuarios- y sacan
provecho para realizar minado de criptomonedas. Con solo ingresar al sitio basta
para que el equipo del usuario final se descargue un archivo malicioso y asi sea
parte de la red que realiza esta ilicita accion. Como punto interesante en la nota, se
indica que “solamente 3 de 69 motores de antivirus, detectaron el sitio infectado
como malicioso” (Lyngaas, 2019) lo cual nos llama a ser muy cuidadosos y no

confiar aln en sitios web de confianza.

Caso 2:
Nueva campafia de phishing ayuda a Microsoft Azure Blob Storage a robar
las credenciales de cuentas Microsoft. Se encuentra el escenario en donde se

aplican 2 campafas de phishing, la primera, sentido de urgencia para actualizar
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informacion de cuentas Office365 que aparentemente posee informacién
desactualizada. La segunda, apunta a robar credenciales Microsoft de la plataforma
Facebook Workplace, enviando una “Notificacion de Facebook” via correo que sirve
como el anzuelo para que se ejecute el ataque. Para este caso, la plataforma Azure
Blob Storage afiade legitimidad tanto en la creacion del sitio web para el phishing,
como también un certificado digital firmado por Microsoft (Stewart, 2019). Al tener
esto en mente, el producto final se visualiza como una trampa casi imperceptible al
usuario, que de forma lamentable ingresa sus datos para luego ser robados. Se
tiene que tener claro que el caso anterior descrito es una campafa, sin embargo,

funciona muy similar en la vida real del ambiente laboral.

Soluciones existentes

Habiendo conocido los casos anteriores, son muchas las dudas que surgen
respecto al resguardo de la seguridad de la informacion y su famosa triada
(Disponibilidad, Integridad y Confidencialidad). Asi como también, a cuanta
seguridad estamos apostando para sentirnos seguros a la exposicién del mundo de
Internet.

Para nuestra dicha existen empresas dedicadas a la ciberseguridad que
brindan mucho empefio en analizar todo tipo de vulnerabilidades, malware, y
actividades sospechosas. Ademas, ponen a la disposicion de los usuarios
herramientas para el analisis tanto de equipos fisicos, o bien, servicios en la nube. Y
son algunos de estos servicios los que se trataran de explicar de una forma sencilla

a continuacion.
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HybridAnalysis, es un servicio gratuito para el analisis de malware. Cuenta
ademas de un SandBox (Caja de arena) donde se analiza todo tipo de malware o
amenaza en un entorno controlado, con la particularidad de simular un ambiente de
trabajo de un usuario comun. La siguiente imagen ilustra la pagina de inicio del sitio

web.

H [

A NALYSIS

X, File/URL Q, Report Search E YARA Search £ Stiing Search

Esta pagina web es un servicio gratuito de analisis de malware desarrollado por
Hybrid Analysis que detecta y analiza amenazas desconocidas con una tecnologia
exclusiva de analisis hibrido.

o

Drag & Drop For Instant Analysis

or

nww.example.com/suspicious.zip X

Imagen 12 - Sitio web Hybrid Analysis. Fuente: Elaboraciéon propia

Sucuri, por otro lado, ofrece una gran variedad de productos relacionados con
la garantia de seguridad de la informacion. Entre ellos Muro corta fuegos de sitios
web (Website Firewall) como también una plataforma de seguridad a sitios web, al
apostar por un mercado meramente de navegacion de internet. La siguiente imagen
muestra el servicio ofrecido por la empresa para lo que es el andlisis de direcciones

URL.
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Free website malware and security scanner

Enter a URL (ex. sucuri.net) and the Sucuri SiteCheck scanner will check the website for

known malware, blacklisting status, website errors, and out-of-date software.

Imagen 13 - Sitio web Sucuri. Fuente: Elaboracion propia

Symantec, una de las compaiiias lideres en seguridad informatica, pone
también a la disposicidbn de los usuarios una pagina web para poder validar la

reputaciéon o confianza de las direcciones URL o bien, sitios web.

\/ Norton Safe Web English » Help »

Home About Safety & Threats Community

Look up a site. Get our rating. m 3 | m

Give your rating. Sign up for Norton Safe Web community

See our page for Site Owners

Imagen 14 - Servicio escaneo URL de Symantec. Fuente: Elaboracion Propia

Para finalizar este apartado, se realiz6 una comparativa con herramientas actuales

gue brinden el servicio de analizar direcciones URL, bondades que ofrecen y sus
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diferentes formas de analisis. Es asi que se crea la siguiente tabla con el fin de

mostrar valores como la fuente u origen del servicio, tiempos de carga-analisis y la

plataforma en que se ejecuta.

Tiempo Tiempo Captura de
Servicio por Movilidad Plataforma  analisis carga Url
Android 3 1 sequndo Céamara
URL Scanner | Elaboracién propia Si (Movil) segundos 9 (escéner)
Symantec https://safeweb.norton.com No Web 1segundo | 2segundos | caia de texto
HybridAnalysis | https://www.hybrid-analysis.com No Web 6 minutos | 2segundos | i3 de texto
2
Virus total https://www.virustotal.com Si Web/Movil segundos 1 segundo Caja de texto
2
Trend Micro https://global.sitesafety.trendmicro.com Si Web segundos 3 segundos Caja de texto
3
URLVoid https://www.urlvoid.com No Web segundos 2 segundos Caja de texto
WeblInspector | https://app.webinspector.com No Web NA 35egundos | caig de texto
2
Sucuri https://sitecheck.sucuri.net No Web segundos 2 segundos Caja de texto
Kaspersky 4 2 sequndos
VirusDesk https://virusdesk.kaspersky.com Si Web/Movil segundos 9 Caja de texto

Tabla 3 - Comparativa entre servicios de seguridad. Fuente: Elaboracién propia

Solucién propuesta

La aplicacion de escaneo de sitios web sospechosos, se presenta como una
solucion ante la incertidumbre o desconocimiento por parte de los usuarios de
Internet que sufren muchas veces de dudas, infecciones en sus equipos o robo de
informacion por medio de ataques como el phishing. Y no solamente eso, tal como
refleja la investigacion en curso, existen sitios web sospechosos que toman ventaja
de los equipos de los usuarios, éstos sin estar conscientes.

De este modo, es que se propone la creacion de un prototipo de aplicacién

movil que cubra la necesidad de forma inicial, de poder identificar el grado de


https://safeweb.norton.com/
https://www.hybrid-analysis.com/
https://www.virustotal.com/
https://global.sitesafety.trendmicro.com/
https://www.urlvoid.com/
https://app.webinspector.com/
https://sitecheck.sucuri.net/
https://virusdesk.kaspersky.com/
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amenaza de las direcciones web que nos encontramos, ya sea por medio de algun
correo electrénico, o bien, aquellas que aparezcan en un sitio web o medio impreso.
Un punto que vale la pena mencionar es la utilizacion del teléfono inteligente como
medio de escaneo (utilizando la camara), asi se le evita al usuario la opcién de
ingresar a la direccion URL en su navegador, al ganar ventaja para la ejecucion de
un analisis previo a la visita. Una vez el sitio web ha sido analizado, se le informa al

usuario para que éste tome la decision final.



La siguiente infografia detalla de una buena manera la propuesta:

Analizador URL

Aplicacion movil disponible para la plataforma Android que permite realizar
escaneo de direcciones web, determinando si las mismas son potencialmente
perjudiciales o no. Esto basado en el servicio de una compaiiia dedicada

a la seguridad informatica

I @ [~}
@ 0 243
/4 @, @ﬁ
Phishing Malware Robo de Criptominado
Informacién Javascript

Universidad Cenfotec - Proyecto de Graduacion

Imagen 15 - Infografia analizador URL. Fuente: Elaboracién propia
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La aplicacion se pretende desarrollar para ser ejecutada en el sistema
operativo Android en su fase inicial, para escanear direcciones URLs que luego el
sistema generar4 una respuesta ante la direccion escaneada de si el sitio es
sospechoso 0 no. Cabe mencionar que esta herramienta se puede ver como un tipo
de control compensatorio a la hora de tomar una decision de si continuamos
trabajando con esa direccion electronica que la aplicacién nos indica como poco

confiable. El siguiente diagrama de flujo muestra el proceso de la aplicacion:

Escaneo de texto, en busca

de una URL valida

¢URL valida?

Analisis de la direccion
URL encontrada.

Respuesta de la aplicacion:

Sitio Seguro, Sitio Inseguro o
en analisis

. —a

Grafico 9 - Diagrama de flujo del prototipo de aplicacion
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Como informacion adicional, se puede encontrar en el Anexo # 2, toda la

funcionalidad con una demostracién paso a paso del prototipo desarrollado.

Por altimo, para la distribucion de la aplicacion en primera instancia se puede
recurrir a la generacion de un archivo en formato “apk” para ser instalado en los
equipos donde se vaya a utilizar la aplicacion de escaneo. En futuras versiones se
tiene planeado subir la aplicacién a Play Store para que pueda ser descargada por

todos los usuarios de Android.
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Capitulo 6. Conclusiones y Recomendaciones

6.1 Conclusiones

Una vez analizados los datos que se recabaron en la investigacion, se tiene

como conclusiones:

1. Con ayuda de la tecnologia de reconocimiento Optico de caracteres, se
puede capturar texto explicito en medios fisicos o digitales, y delimitar su
transformacion en direcciones URL validas para su analisis. Evitando que
el usuario tenga que digitar o accidentalmente cargar en su equipo
direcciones sospechosas. Gracias a la creacion del prototipo de escaneo
de URLs, se facilita la captura y andlisis de direcciones en sitios web.

2. Poder consultar una Interfaz de Desarrollo de Aplicaciones (API) con
respaldo de mdltiples antivirus y poder incorporarla en aplicaciones cliente
hace que el acercamiento a un usuario de internet promedio sea de gran
utilidad, ya que al usar su teléfono inteligente se puede ver alerta en caso
de un sitio web sospechoso.

3. Se analizan distintas herramientas que ofrezcan servicios de andlisis de
direcciones URL, tanto en plataforma web, como de dispositivos movil.
Ademas, se realiza una comparativa entre el tiempo de la respuesta al
usuario, como la reputacion de las fuentes.

4. Se realiza un prototipo funcional de escaneo de direcciones URL, donde
una vez la direccidon es reconocida por la aplicacion, se analiza y en
cuestion de segundos se muestra una respuesta al usuario, donde las 3

posibles respuestas son: Sitio Seguro, Sitio Inseguro y Sitio en Revision.
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6.2 Recomendaciones

El hecho de contar con una mayor experiencia en el area de programacion
movil, facilitara de una mejor manera la escalabilidad de la aplicacién, tanto en
términos de disefio como de funcionalidad.

Es recomendable estudiar los servicios y aplicaciones actuales de seguridad
gue ayudan a los usuarios a evitar las amenazas o ser victimas de fraude, virus,
robo de informacion. Esto con el fin de poder mejorar los servicios o aplicaciones
gue se piensen desarrollar.

Por dltimo, se sugiere el estudio de otras vias de captura de informaciéon. En
la version actual se utiliza la cAmara del teléfono inteligente para capturar una
direccion URL y su andlisis, pero en términos de seguridad nunca es suficiente. Se
puede revisar eventualmente cualquier tipo de informacién que tenga interaccién
con el teléfono inteligente (entrada y salida), con tal de resguardar los datos del

usuario de una mejor manera.
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Capitulo 7. Trabajos de Futuro

La creacion del prototipo y la investigacion que se desarrolld en este

proyecto, es apenas la fase inicial de una aplicacibn mévil que ayude en la

seguridad a los usuarios que navegan por Internet y se exponen muchas veces a

riesgos y amenazas que en su mayoria pueden no conocer.

Existen varios puntos de mejora, que vendrian muy bien ser incorporadas en

el prototipo de la aplicacion desarrollada, a continuacién, se mencionan algunas

(pero no limitadas a ellas):

Diversificar motor de andlisis. La aplicacién cuenta actualmente con el
APl de VirusTotal. Puede escalar a la incorporacion de 2 o mas
motores de andlisis, con el fin de buscar analizar mas a fondo las
direcciones web, o bien, inconsistencias que se conviertan en
amenazas para el usuario.

Analizar imagenes con direcciones URL. Una funcionalidad que
resultaria de utilidad, es el modo en que sea realiza la captura de las
direcciones URL, actualmente se realiza por medio de la camara, la
mejora viene en afadir un boton u opcidn de mend que permita
seleccionar imagenes almacenadas en el celular en busca de
direcciones URL.

Nuevo disefio de algoritmo. Como mejora en el analisis de seguridad
del prototipo desarrollado, existe la posibilidad de crear un algoritmo o
funcion que evalue si las paginas web a consultar poseen certificados
de seguridad validos, vigentes y acorde con lo que se solicita. A esto

también una correcta revision sobre el cifrado que se maneja.
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e Historico de sitios analizados. El prototipo actual no guarda en ningun
sitio las revisiones de direcciones web analizadas. Seria de utilidad
crear una funcion de mena que esté ligada a un archivo o log que
maneja al menos las ultimas 10 direcciones analizadas. De esta forma
se gana tiempo en revisiones recurrentes o simplemente se tiene a la

mano aquellas direcciones que resultaron sospechosas.
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Tabla de Acrénimos

API Application Programming Interface proveniente del inglés. En
espafiol se traduce como Interfaz de Desarrollo de Aplicacion.

IDE Integrated Development Environment proveniente del inglés. En
espaiiol se traduce como Entorno de Desarrollo Integrado

SDK Software Development Kit proveniente del inglés. En espafiol se
traduce como Kit de Desarrollo de Software.

DNSBL Domain Name System Blacklists proveniente del Inglés. En
espanol se traduce como nombre de sistema de dominio en lista
negra.

URL Uniform Resource Locator del Inglés. En espafiol se traduce

como localizador uniforme de recursos.
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Anexos

Anexo #1

A continuacién, se presenta la lista de preguntas utilizadas en el

instrumento de recoleccién de datos:

1. ¢Cudl es surango de edad?

2. ¢Cual es su género?

3. ¢Nivel Académico?

4. ¢En qué area se enfocan sus estudios actuales o previos?

5. ¢En qué area profesional se desempefia?

6. ¢En qué dispositivo suele navegar mas en Internet?

7. ¢ Pararealizar transacciones web delicadas o seguras, qué dispositivo

utiliza mas?

8. ¢ Ha sido victima de algun fraude por el uso de Internet en el ultimo afio?

9. ¢Ha sido victima de infeccion de virus en su equipo de navegacion web en

el ultimo afo?

10. ¢Qué tipo de proteccion virtual (anti malware, antivirus, etc) utiliza para sus

equipos?

11. ¢Conoce de herramientas en linea que permitan identificar si un sitio web

es sospechoso o confiable?
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12. Silarespuesta anterior fue afirmativa, indique cuéles. De lo contrario puede

pasar a la siguiente pregunta.

13. ¢Tiene usted la costumbre de validar la confiabilidad o seguridad de los

sitios web antes de ingresar a ellos?

14. Conociendo un medio de andlisis de seguridad de sitios web que advierta si

el sitio es sospechoso o inseguro. ¢ Lo utilizaria?
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Anexo # 2

A continuacién, se realiza la demostracién del prototipo funcional que se
desarrollé a lo largo de la investigacion del proyecto. El escenario se visualiza como
una guia explicativa de como utilizar la aplicacién y las diferentes respuestas ante

distintas direcciones URL.

Pantalla Inicial

La intencion en el disefio fue crear una interfaz sencilla y amigable con el
usuario, con la cantidad minima de “toques” o acciones en pantalla. Es asi que al
abrir la aplicacion nos encontramos con una visualizacion donde la cAmara esta
activa y puede escanear direcciones URL, ademas un botén en el final para ejecutar

la acciéon con el nombre de “Capturar URL”.



A @

URL Scanning

CAPTURAR URL

< O O

Imagen 16 - Pantalla Inicial de aplicacion movil. Fuente: Elaboracién propia

Captura de direcciones URL

Una vez observamos que la aplicacion posee habilitada la cAmara y en
funcionamiento, se procede a escanear direcciones URL, ya sea impresas o en el
navegador web. Para efectos de esta demostracion se procede a escanear 3
distintas direcciones URL con el fin de poder visualizar los distintos escenarios. El
de un sitio sospechoso, el de un sitio pendiente de andlisis y el de un sitio seguro
para navegar. La siguiente imagen muestra la direccion URL encontrada luego de

escanear el sitio “www.crautos.com”.
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i o % 14:36

Lista de URLs

O  http://www.crautos.com/

CANCELAR

Imagen 17 - Captura de direcciones URL. Fuente: Elaboracién propia

Una vez que la direccion URL es identificada, se muestra una ventana
emergente con los URLs detectados. El siguiente paso es seleccionar la opcién de

menu que corresponde al URL por analizar.
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Resultado “Sitio seguro”

Como resultado del escaneo previo y analisis al sitio “www.crautos.com”, el
API de VirusTotal no encuentra indicios de amenazas. Para lo cual se le brinda una

respuesta segura al usuario con una leyenda.

A® i 9 % 14:32

URL Scanning

v

Imagen 18 - Respuesta sitio seguro. Fuente: Elaboraciéon propia
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Resultado “En analisis”

Al realizar el segundo analisis al sitio “https://www.independent.co.uk/life-styl”,
el API de VirusTotal no encuentra una respuesta inmediata a la solicitud, por lo cual
la peticion queda en estado de andlisis y se le indica al usuario que vuelva a intentar
en unos minutos, ademas de comunicar que existe cierto riesgo en caso de

continuar con la visita del sitio web.

N A® is ¥ 14:35

URL Scanning

Analizando el URL: La direccion
suministrada se encuentra en
analisis. Por favor revisar de
nuevo en unos minutos. No se

recomienda su navegacion hasta

ener una respuesta.

NUEVO ESCANEO

Imagen 19 - Respuesta en andlisis. Fuente: Elaboracion propia
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Resultado “Sitio sospechoso”

Finalmente, como resultado del escaneo y andlisis al sitio web
“‘www.teamclouds.com”, el API de VirusTotal encuentra indicios de riesgo y ademas
varios motores de proteccion antivirus detectan el sitio como una amenaza. Para lo
cual se le brinda una respuesta de advertencia al usuario de que si continda con la

visita al sitio puede ser victima de fraude, infeccién o robo de datos.

A S

URL Scanning

X

Imagen 20 - Respuesta sitio sospechoso. Fuente: Elaboracion propia



