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Capitulo 1: Introduccion
1.1 Antecedentes del problema

El instituto Ponemon en conjunto con IBM, en su reporte “Cost of a Data Breach” del
2020 indican que, en promedio, una organizacion puede tardar hasta 280 dias en detectar una
brecha de seguridad y un total de 315 en detectar y contener la brecha de seguridad. Estos
numeros pueden variar entre diferentes empresas, nichos de negocios y region. Se tiene un
promedio global de 207 dias para la identificacion del incidente y otros 73 dias para contener y

remediar el incidente, esto para un promedio global de 280 dias (IBM, 2020).

Las organizaciones deben cambiar la mentalidad de “si me vulneran” a pensar mas bien
en “cuando me vulneren”. Pensar en cdmo detectar, contener y erradicar un incidente de
seguridad proactivamente, es la diferencia entre una organizacion correctamente preparada y
las que no. De los numeros indicados por IBM en el reporte mencionado anteriormente, es
claro que la identificacion temprana de un incidente es crucial. Organizaciones grandes a nivel
mundial se han visto vulneradas por algun tipo de ataque cibernético, por este motivo la
creacion de un sistema que permita alertar de manera oportuna y con un alto nivel de confianza
es crucial para poder responder ante un incidente de seguridad. La utilizacion de sistemas
honeypots que permitan alertar comportamientos sospechosos dentro de las empresas, podria
reducir los dias que le toma a una organizacion detectar, contener y erradicar una brecha de

seguridad.



1.2 Definicion y Descripcion del Problema

Actualmente las organizaciones a nivel mundial cuentan con una amplia gama de
productos especializados para la deteccion y alertamiento de actividades sospechosas. Si bien
es cierto, esto es lo ideal y lo que toda organizacion desea, también tiene sus problemas: a mayor
cantidad de informacion, mayor tiempo va a tomar analizarla y poder tomar una decisién. Aunado
a la cantidad de falsos positivos que un sistema de monitoreo tipo SIEM pueda llegar a generar,
muchas veces un ataque real puede pasar desapercibido. Cuando se esta constantemente
monitoreando un equipo que es altamente usado, puede ser mas complejo detectar actividades

sospechosas.

No importa que tan efectivas sean las politicas y equipos de seguridad, eventualmente, y
ante el ataque constante de un adversario, estos controles pueden fallar. El objetivo principal de
un atacante no es simplemente obtener acceso a la red de una organizacién. Los atacantes
tienen objetivos que van mas alla de obtener acceso a una o mas computadoras de la
organizacion, es por este motivo que las organizaciones no pierden esta batalla una vez que un
adversario logra entrar a su red de computadoras, esta batalla se pierde una vez que se filtran

datos confidenciales de la organizacion. (Sanders, C. 2020)
1.3 Justificacion

Segun IBM (2020), el 80% de las brechas de seguridad en donde algun tipo de registro
con informacion personal identificable (Personal Identifiable Information, PIl) tiene un costo para
la organizacion de $150 por cada registro fugado. De igual manera se estima un costo total, por
cada brecha de seguridad, de $5.52 millones, en empresas de mas de 25,000 empleados; y de

$2.64 millones para organizaciones con menos de 500 colaboradores.

El uso de herramientas de automatizacion para la reduccion de los dias que toma detectar
y contener una brecha de seguridad permite reducir y mitigar el dafo que pueden sufrir las
organizaciones. Segun IBM (2020), en un ambiente completamente automatizado, el tiempo total
de identificacion, contencién y erradicacion puede pasar de 308 a 234 dias. Y en ambientes semi

automatizados el tiempo se puede reducir a 275 dias.

Por otra parte, IBM (2021) menciona un incremento en el total de dias que le toma a una

organizacion detectar y remediar/contener un incidente de seguridad. Para el afio 2020 el



promedio era de 280 dias. Para el 2021 ese numero se incremento en siete dias, para un

promedio total de 287 dias.

1.5 Objetivos

Para la definicién de los objetivos, se utiliza la taxonomia de Benjamin Bloom de 1956, la

cual, a través de los afios, ha demostrado ser de las mas confiables.

1.5.1 Objetivo General

Generar una extension para la identificacion y analisis de intrusiones cibernéticas

mediante la utilizacion de un sistema Honeypot interno integrandose con una plataforma SIEM

gratuita.

1.5.2 Objetivos Especificos

Definir las plataformas honeypot y SIEM a utilizar, que se ajusten a las necesidades del

proyecto.
Realizar la instalaciéon y configurar el servicio de honeypot.
Elaborar la integraciéon de la plataforma honeypot con el sistema SIEM.

Crear las reglas de correlacion para la deteccion de intrusiones dentro de una red

interna de computadoras.
Evaluar los resultados obtenidos.

Optimizar las reglas para una mejor deteccion y notificacion de posibles intrusiones a

una red interna de computadoras.

Crear un paquete o extension que contenga toda la l6gica para la deteccion de

intrusiones dentro de una red interna de computadoras.



1.6 Alcances y Limitaciones
1.6.1 Alcances

El desarrollo de este proyecto tiene como objetivo la deteccion y analisis de ataques
cibernéticos por medio del manejo de sistemas honeypot. Por motivos de tiempo y a modo de
prueba de concepto, se pretende utilizar los siguientes servicios o puertos dentro de los

sistemas honeypot:
e SSH - Puerto 22
e Web - Puerto 80
e Telnet - Puerto 23
e FTP - Puerto 21
1.6.2 Limitaciones

La deteccion y analisis de intrusiones cibernéticas se circunscribe a los puertos
detallados en el apartado de alcances. Debido a la gran cantidad de plataformas SIEM que
existen hoy en dia y el tiempo limitado para completar el trabajo, el proyecto esta limitado a la
utilizacion de la plataforma IBM QRadar®, ya que cuenta con una version gratuita (Community
Edition) y Gartner ha colocado a esta herramienta dentro del cuadrante de lideres a nivel de
plataformas SIEM (Gartner_Inc., 2020).



Capitulo 2: Marco Conceptual
2.1 Honeypot

Segun Spitzner, L (2003) en su libro Honeypots; Tracking Hackers, define un honeypot
como “un recurso de seguridad cuyo valor radica en ser investigado, atacado o comprometido”.
Un Honeypot no provee ningun tipo de funcion principal para el negocio, ni cuenta con
informacién de clientes ni de la compafiia ni mucho menos confidencial. Generalmente, un
honeypot esta inactivo la mayor cantidad de tiempo, lo cual permite que cualquier tipo de

interaccion con el mismo pueda ser considerada como sospechosa. (Sanders, C. 2020)

Existen tres tipos principales de honeypots: honey systems, honey services, honey

tokens.

Un honey system imita la interaccion de un sistema operativo y los servicios que provee.
Por ejemplo, un sistema utilizando Windows 10 puede actuar como un honey system (Sanders,
C. 2020).

Un honey service imita la interaccion con un servicio o protocolo especifico. Por
ejemplo, un servicio de SSH (Secure Shell Protocol) puede ser utilizado para la creacion de un

honey service (Sanders, C. 2020).

Un honey token imita o simula informacion legitima. Por ejemplo, un archivo con
informacion falsa de clientes o de la organizacion, la cual pueda ser usada para atraer la

atencion de un atacante (Sanders, C. 2020).

Para su correcta implementacién, un honeypot debe ser engafoso (deceptive),

descubrible (discoverable), interactivo (interactive) y monitoreado (monitored).
2.1.1 Enganoso

El engafo es una distorsion ventajosa de la realidad percibida. (Bell, J. B. 2017) Los
honeypots deben presentar alguna forma de falsa realidad. Deben aparentar ser sistemas o
servicios o informacion real, no tienen un propésito fundamental para la organizacioén o el
negocio (Sanders, C. 2020).



2.1.2 Descubrible

Si bien es cierto, nadie deberia interactuar intencional o legitimamente con un honeypot,
estos sistemas deben ser colocados en lugares estratégicos de la red para que puedan ser
accedidos en el contexto adecuado. De hecho, el lugar de la red en donde se coloque un
honeypot define su funcionalidad primordial. Si un honeypot se configura con acceso desde
internet, es muy probable que el mismo sea accedido por escaneres de Internet, bots, etc. Este
tipo de honeypot cumpliria un propésito distinto al colocado dentro de una red privada de
computadoras. Un honeypot con acceso a Internet permitiria recopilar informacién de posibles
atacantes como IPs, técnicas y tacticas y van a contar con un alto grado de interaccién. Por
otra parte, si se coloca dentro de la red privada, la interaccion con este tipo de sistemas
deberia de ser minima o nula, lo cual permite un monitoreo mas detallado y reducir los falsos
positivos, ya que ningun empleado o plataforma tiene una razén de negocio para interactuar

con estos sistemas (Sanders, C. 2020).
2.1.3 Interactivo

El éxito de la misidon de un atacante depende de su capacidad para sondear su entorno
y aumentar iterativamente su nivel de acceso en pos de un objetivo. Los atacantes confian en

el descubrimiento de dispositivos, servicios y datos para que esto suceda.

A pesar de que un honeypot no es una version real de lo que representa, deberia de por
lo menos aparentar de esta manera ante un atacante. Un honeypot debe ser interactivo y emitir
algun tipo de respuesta ante el estimulo de un atacante para obtener el mayor provecho de

este tipo de sistemas (Sanders, C. 2020).
2.1.4 Monitoreado

El aspecto principal de un honeypot es la capacidad de ser monitoreado de manera
oportuna y correcta. Seria de poca ayuda tener un honeypot y no poder alertar sobre las
interacciones que se estén realizando sobre estos sistemas. Si bien puede que no sea posible
registrar todos los comandos emitidos en todos los servidores de una red es posible hacerlo en

un honeypot porque el volumen de interaccion debe ser bajo o inexistente. (Sanders, C. 2020)



2.1.5 Caso de uso

Existen muchos aplicativos que permiten instalar un sistema honeypot. Existen sistemas
que permiten similar un Manejador con Contenido tipo WordPress, simular una base datos o un
servicio de red especifico (Borges, E. 2021). Si bien estos softwares cuentan con un gran
potencial para la deteccion de una brecha de seguridad, existen otras soluciones un poco mas
integrales que permiten simular varios servicios de red y hasta aplicaciones. OpenCanary es un
proyecto Open Source que permite ejecutar servicios, que activan alertas cuando se usan. Las
alertas se pueden enviar a una variedad de fuentes, incluyendo syslog y correos electronicos.
OpenCanary es escalable lo que permite hacerlo crecer junto con las necesidades cambiantes

de las organizaciones (OpenCanary. 2018).
2.1.6 OpenCanary

En esencia, OpenCanary crea un honeypot de red que le permite atrapar a los
atacantes antes de que comprometan completamente sus sistemas. Como definicion técnica,
OpenCanary es un demonio (daemon) que ejecuta varias versiones de servicios que alerta

cuando un servicio es usado (OpenCanary. 2018).

Por su facil implementacion, escalabilidad, diversidad de servicios (honey services) y
ser libre y gratuito, se utilizara OpenCanary como servicio de honeypot para la realizacién de

este proyecto.
2.2 SIEM

La tecnologia de gestion de eventos e informacion de seguridad (SIEM) permite la
deteccion de amenazas, el cumplimiento y la gestién de incidentes de seguridad mediante la
recopilacién y el analisis, tanto en tiempo real como histérico, de eventos de seguridad. Las
capacidades principales son un amplio alcance de recopilacion y gestion de eventos de
registro, la capacidad de analizar eventos de registro y otros datos en fuentes dispares y
capacidades operativas, como gestion de incidentes, paneles de control e informes

(Gartner_Inc. s.f.).
2.2.1 Caso de uso

Los sistemas SIEM poseen la capacidad de monitorear las redes de computadoras,

desde un punto de vista de seguridad. Pero estos sistemas dependen de la calidad de las



fuentes de informacion que consume y, también, de la correcta implementacion y configuracion
de la herramienta. Muchas veces las alertas generadas por estos sistemas pasan
desapercibidas, en muchas ocasiones derivado de la alta cantidad de alertas y falsos positivos

que se generan.

Empleando sistemas honey (honeypots) de baja o nula utilizacién e integrando los logs
que esta herramienta genera con un SIEM, permitiria la deteccion de posibles intrusiones y/o

actividades sospechosas de una manera mas certera y precisa.

2.2.2 IBM QRadar®
La compafiia Gartner, en su analisis de plataformas SIEM del 2020 coloca a IBM

QRadar® dentro del cuadrante de lideres a nivel mundial. (Gartner_Inc. 2020)

Por otra parte, IBM hizo publica la version gratuita de QRadar® (Community Edition)
para poder realizar pruebas, experimentar y desarrollar casos de uso sobre esta plataforma, sin
ningun costo adicional. Esta plataforma cuenta con una licencia permanente de hasta 50
eventos por segundo, lo cual permite a pequefias y medianas empresas implementar esta
solucién sin tener que incurrir en altos costos de instalacion y equipo. Por estos motivos, se
selecciono6 a IBM QRadar® CE como la plataforma SIEM para el desarrollo de la solucién

propuesta en este trabajo.

En la llustracion 1, se evidencia la calificacion otorgada por la empresa Gartner a los
sistemas tipo SIEM. En el cuadrante superior derecho se encuentran los lideres en este tipo de

soluciones.



llustracion 1

Tabla de Gartner referente a sistemas SIEM.
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2.4 Sistema Operativo

Un sistema operativo es un programa que controla la ejecucion de las aplicaciones y
programas. Actia como una interfaz entre las aplicaciones (software) y los componentes fisicos

(hardware) del computador. Un sistema operativo tiene los siguientes tres objetivos:
e Facilidad de uso: Facilita el uso de un computador.

e Eficiencia: Permite que los recursos de un sistema de computacion se puedan utilizar

de manera eficiente.
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e Capacidad para evolucionar: Debe permitir el desarrollo, las pruebas y la
implementacion de nuevas funciones en el sistema, sin interferir con su funcionalidad
normal (Stallings, W. 2012).

2.4.1 Kali Linux

Kali Linux es un sistema operativo de cddigo libre y gratuito, enfocado en tareas
relacionadas con seguridad de la informacion. Dentro de las areas de especializacion de este
sistema operativo estan las pruebas de penetracion, investigacién de ciberseguridad,

computacion forense e ingenieria reversa.

Otra gran ventaja de este sistema operativo es que se puede utilizar de diferentes
maneras. Se puede instalar en una maquina virtual, dentro de un contenedor, ejecutar desde
un dispositivo USB (Live boot) y también soporta los procesadores ARM, como los encontrados
en minicomputadoras. Para descargar esta herramienta se puede utilizar el siguiente enlace:

https://www .kali.org/get-kali/
2.4.2 Caso de uso

Para la realizacién de este proyecto, se pretende utilizar Kali Linux dentro de un
minicomputador y ejecutar el software honeypot. La implementacion de una computadora de
tamafio compacto permite incluir portabilidad a la solucion y reducir los costos asociados con la
adquisicion de equipo de coémputo. Al seleccionar un sistema operativo disefiado para realizar
tareas de seguridad, la configuracion e instalacién de herramientas se reduce
considerablemente, ya que este sistema operativo cuenta con muchas de las herramientas

necesarias para la elaboracion de este proyecto.
2.5 Infraestructura fisica

Para la infraestructura o equipos fisicos, se necesita de dos servidores: uno para la

herramienta QRadar® y otro para ejecutar el software de honeypots, OpenCanary.

Para la plataforma de QRadar® se debe instalar en un virtualizador de computadores
tipo VMWare o VirtualBox. Este sistema viene en formato .ova, el cual es una maquina virtual
preconfigurada con todo lo que se necesita para su instalacion. La descarga se puede realizar

por medio del siguiente enlace: https://www.ibm.com/community/qgradar/ce/
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Por ultimo, se debe instalar el sistema OpenCanary en una maquina virtual. Este seria
el servidor que nos va a permitir detectar y reportar cualquier interaccién que exista entre el

servidor honey y cualquier otro computador.

En la ilustracion 2 se detalla el diagrama de red para la correcta implementacion del

sistema honeypot y la integracién con la plataforma SIEM.

llustracion 2

Arquitectura propuesta de la solucion.

I

. I
Firewall I : 1

I

Red Interna

g Ep— [m====

SIEM Base de Datos Honeypot Servidor de

produccion

2.5.1 Raspberry Pi

Raspberry Pi es una computadora de bajo costo, alto rendimiento y tamafo reducido,
utilizada para aprender y resolver problemas. Para desarrollar este proyecto se va a utilizar el
ultimo modelo Raspberry Pi 4, el cual cuenta con un procesador de 1.6GHz de 64 bits y 4

nucleos, chip de red inaldambrica, Bluetooth y 4 GB de memoria RAM.

Los dispositivos de este tipo utilizan una arquitectura distinta a las computadoras de
escritorio o portatiles. Los procesadores conocidos como ARM estan basados en la arquitectura
RISC (reduced instruction set computer) y es muy utilizada por sistemas loT por su pequefio

tamano (Raspberry Pi Foundation, 2021).
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2.5.2 Caso de uso

Estos equipos de bajo costo y tamafio reducido facilitan la instalacion de sistemas de
una manera facil y econémica. Su costo bajo y su portabilidad permiten la instalacion de un
sistema honeypot que puede ser portatil y facilmente colocado en cualquier parte de una red de
computadoras, sin tener que pensar en espacio especifico para equipos de gran tamafio ni un

costo elevado de adquisicién.

Para la realizacidn de este proyecto, el Raspberry Pi se usara con Kali Linux como

sistema operativo y OpenCanary como sistema de honeypot.
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Capitulo 3: Implementacion de infraestructura

En el siguiente capitulo se pretende explicar la instalacion y configuracion de las
herramientas a utilizar. Debido a la complejidad en la instalacién e implementacion de los
sistemas a manipular, se pretende realizar una descripcion detallada de los pasos requeridos

para la correcta implementacion de la solucion propuesta.
3.1 Instalacion del Sistema Operativo

Para la instalacion de OpenCanary se va a utilizar Kali Linux como sistema operativo.
Para la instalacion de Kali Linux en el Raspberry Pi se debe utilizar las versiones para ARM de
Kali Linux. La descarga se puede realizar por medio del siguiente enlace:

https://www.kali.org/get-kali/#tkali-arm

Este tipo de archivo debe ser copiado sobre la tarjeta SD del Raspberry Pi. Para esto se

utiliza una herramienta dedicada para estas tareas llamada Etcher. Esta plataforma se puede

descargar del siguiente enlace: https://www.balena.io/etcher/.

Una vez se tenga instalada la herramienta y la imagen de Kali Linux descargada, se
debe de instalar en la tarjeta de almacenamiento, utilizando Etcher seleccionando la opcion
Flash from file. Desde aqui se debe de seleccionar la imagen de Kali Linux previamente
descargada y el medio de almacenamiento donde se va a copiar la imagen, en este caso la SD

se debe a utilizar dentro del Raspberry Pi:
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llustracion 3

Herramienta balena Etcher.

ﬁ balenakEtcher

-+

B Flash from file

& Flash from URL

I8 Clone drive

Para realizar la copia de imagen unicamente hace falta seleccionar la opcion Flash. Una
vez concluido este proceso, se puede insertar la tarjeta SD al Raspberry Pi y prender el
computador. Una vez terminado el proceso de inicio por parte del sistema operativo se pueden

utilizar las credenciales por defecto de este sistema, las cuales son las siguientes:
e Usuario: kali
e Contrasena: kali
3.2 Instalacion de OpenCanary
Para la instalaciéon de OpenCanary, se deben instalar las dependencias.
Para esto se deben de ejecutar los siguientes comandos:

$ sudo apt-get install python3-dev python3-pip python3-virtualenv python3-venv python3-scapy
libssl-dev libpcap-dev

Una vez que se tienen instaladas las dependencias, se debe crear un ambiente
virtualizado de Python dentro del servidor, para esto se deben ejecutar los siguientes

comandos:
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$ virtualenv env/
$ . env/bin/activate

Con el ambiente ya inicializado, se puede instalar OpenCanary, por medio del siguiente

comando:

$ pip install opencanary

Para ejecutar la herramienta, se deben de ejecutar los siguientes comandos:
$ . env/bin/activate

$ opencanaryd --start

3.3 Instalacion de QRadar® Community Edition

Para la instalacion de la herramienta QRadar® Community Edition se debe de contar con
un virtualizador (hypervisor) de computadoras. Para efectos del proyecto, se utilizara VMWare
Workstation Pro 16. Este sistema permite el despliegue de la maquina virtual de QRadar® CE,
la cual se descarga en formato .ova del siguiente enlace:

https://www.ibm.com/community/qradar/ce/

Una vez descargada la maquina virtual, se debe realizar la instalacion y configuracion de

QRadar®. A continuacion, se detallan los pasos.

El primer paso en la instalacion de QRadar® es importar la imagen del sistema. Para esto

se usa el menu File y luego la opcién Open:
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llustracion 4

Abrir la maquina virtual.

File Edit View VM Tabs Help

[C? New Virtual Machine... Ctrl+N T
5 New Window
Open... Ctrl+0O

Scan for Virtual Machines...
Close Tab Ctrl+W

= — —

Se debe seleccionar el archivo OVA descargado:

llustracion 5
Archivo OVA del QRadar® CE.

P 2 LrarEEar wEERo ywer yerg

kﬂ Flare_Noriben_Win10

» (& remnux-v7-focal

(& QRadarCE733GA_v1_0
DVWA-master

metasploitable-linux-2.0.0

¥

v

File name: | QRadarCE733GA_v1_0

Luego de seleccionar la imagen correcta se debe de nombrar la maquina virtual y el lugar

en donde se va a guardar el archivo:
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llustracion 6

Importacion del archivo OVA.

Import Virtual Machine X

Store the new Virtual Machine

Provide a name and local storage path for the new
virtual machine.

Name for the new virtual machine:
QRadarCE|

Storage path for the new virtual machine:
C:\Users\y3d-pc\Documents\Virtual Machines\QR Browse...

[ import || cancel |

Una vez que la maquina se importa correctamente, se debe visualizar de la siguiente

manera:

llustracion 7

Configuraciones de la maquina virtual.

P> Power on this virtual machine
[ Edit virtual machine settings
[(3 Upgrade this virtual machine

¥ Devices
E=Memory 6 GB
1"k Processors 2
£} Hard Disk (SCSI) 250 GB
(=) CD/DVD (IDE) Using file QRada...
“C0 Network Adapter Bridged (Autom...
USB Controller Present
[_1Display Auto detect

¥ Description

Type here to enter a description of this virtual
machine.
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Luego de iniciar la maquina, utilizando el usuario root se debe realizar un cambio de

contrasena:

llustracion 8
Inicio de sesiéon en QRadar® CE.

localhost login: root
You are required to change your password immediately (root enforced)

New password:
Retype new password:

Una vez que se logra entrar al sistema, sobre el directorio /root se puede ver el script
llamado setup, el cual es el encargado de realizar todas las configuraciones para el correcto
despliegue de QRadar®.

llustracion 9
Listado de archivos de QRadar® CE.

[rootPlocalhost " 1#f Is
anaconda-ks.cfg setup
[rootPlocalhost "1

La ejecucion del script se realiza de la siguiente manera:

llustracion 10
Archivo de instalacion de QRadar® CE..

[root@localhost " 1# ./setup

El proceso de instalacién realizara verificaciones de licencias, las cuales deben ser aceptadas:
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llustracion 11
Licencia EULA.

Starting QRadar 7.3.3 Community Edition setup

Cent0S 7 Linux EULA

Cent0S 7 Linux comes with no guarantees or warranties of any sorts,
either written or implied.

The Distribution is released as GPLVZ. Individual packages in the
distribution come with their own licences. A copy of the GPLVZ license
is included with the distribution media.

Use of this product is subject to the license agreement abowve.

Press enter to accept these terms, or press CTRL+C to quit._

llustracion 12

Aceptacion de los términos y condiciones.

Found /tmp/.accepted_gradar_eula - answer yes to accept eula
About to install (Radar Community Edition 7.3.3 (Build 28191831163225)

Do you wish to continue (Y/IN1)?7 Y

Luego de aceptar las licencias y términos de condiciones, el instalador realizara el
proceso de instalacion y configuracién de la plataforma. Este proceso puede llegar a durar

aproximadamente entre 45-60 minutos.

Una vez concluida la instalacion, se debe de configurar la contrasefia del usuario

administrador de la interfaz web:
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llustracion 13

Configuracion de contrasefia para el usuario web.

The installation completed successfully.

Enter a password for the admin user. This is used to log in to (Radar user interface.

Please enter the new admin password.
Password:

Con la instalacion completa, el siguiente paso es ingresar por medio de la pagina web.

Para esto se debe de utilizar la IP del sistema: https://<IP del SIEM>

La primera vez que se ingresa a la pagina web se presentara una alerta referente al

certificado de seguridad auto generado. Para continuar se debe de aceptar esta notificacion:

llustracion 14

Mensaje de error de certificado SSL.

Warning: Potential Security Risk Ahead

Firefox detected a potential security threat and did not continue to 192.168.200.116. If you visit this site, attackers
could try to steal information like your passwords, emails, or credit card details.

What can you do about it?

The issue is most likely with the website, and there is nothing you can do to resolve it.

If you are on a corporate network or using anti-virus software, you can reach out to the support teams for
assistance. You can also notify the website's administrator about the problem.

Learn more...

Go Back (Recommended) Advanced...

Para acceder a la interfaz web, se debe de utilizar el usuario admin y la contrasena

configurada en pasos anteriores:
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llustracion 15
Interfaz web de QRadar®.

IBM QRadar
Security
Intelligence -

admin

Community
Edition

Detect Advanced Threats

El sistema solicitara el cambio de contrasefia. Se debe utilizar la contrasefa actual y

utilizar una contrasefia nueva, la cual debe ser ingresada en dos campos:

llustracion 16
Cambio de contrasefia usuario web.

Current Password:

New Password:

Confirm New Password:
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Se presentara la licencia del sistema, la cual debe ser aceptada antes de poder usar la

plataforma:

llustracion 17

Aceptacion de la licencia de QRadar®.

QRadar Community Edition - License Agreement

Review the license terms before logging in. English
International License Agreement for Non-Warranted Programs
Part 1 - General Terms

"ACEEP$9WNLOADING, INSTALLING, COPYING, ACCESSING, CLICKING ON AN
BUTTgN, OR OTHERWISE USING THE PROGRAM, LICENSEE AGREES TO THE

LICEH%EEAGREEMENT. IF YOU ARE ACCEPTING THESE TERMS ON BEHALF OF
LICEggEEé$SESENT AND WARRANT THAT YOU HAVE FULL AUTHORITY TO BIND
THESE TERMS. IF YOU DO NOT AGREE TO THESE TERMS,

BUTT'ORO NOT DOWNLOAD, INSTALL, COPY, ACCESS, CLICK ON AN "ACCEPT"
USE’THE PROGRAM; AND

PAR;YPFEgETLY RETURN THE UNUSED MEDIA AND DOCUMENTATION TO THE
3 WHOM IT WAS OBTAINED FOR A REFUND OF THE AMOUNT PAID. IF THE

ROGRAM WAS
DOWNLOADED, DESTROY ALL COPIES OF THE PROGRAM.
1. Definitions

"Authorized Use" - the specified level at which Licensee is
authorized to

execute or run the Program. That level may be measured by
number of users,

millions of service units ("MSUs"), Processor Value Units
("PVUs"), or _ o

Accept

Una vez se completen estos pasos, el sistema podra ser utilizado con normalidad:
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llustracion 18
Interfaz web de QRadar®.

@ O G & nttps://192.168.200.116, le/qradar/jsp/QRz ] ¥¢  Q search
IBM QRadar Security Intelligence - Community Edition g 2
Qoam Offenses Log Activity Network Activity Assets. Reports Admin System Time: 1:50 AM
Show Dashboard: Threat and Security Monitoring v New Dashboard Rename Dashboard o Delete Dashboard Add Item... ¥ Next Refresh: 00:00:55 ] > o
gleg'::mgss ( Eﬁs&\g ;m,’ Alarm  yen My Offenses (@ %] Flow Bias (Total Bytes) @08

No results were returned for this item.

Most Severe Offenses (& x]

No results were returned for this item. ™ Time Serios data for th N
There was no Time Series data for the search ere was o Time Series data for the soard
performed. p -

Most Recent Offenses (@ x]

No results were returned for this item.

Top Services Denied through Firewalls (Event Count) (O % . .
View in Log Activity X} View in Network Activity

Top Systems Attacked (IDS/IDP/IPS) (—y¢my Top Category Types (& x]
(Event Count) —

No results were returned for this item.

Top Sources (@ x]

There was no Time Series data for the search performed.

No results were returned for this item.
There was no Time Series data for the search
performed.

Top Local Destinations (& x]

No results were returned for this item.
View in Log Activity

Debido a que se esta utilizando una herramienta libre (Community Edition) ya
preconfigurada, el espacio en disco es limitado (250GB). De ser requerido, se pueden enviar
los logs a una solucion centralizada de mayor espacio. Para esto se deben de realizar dos

configuraciones: Routing rules y Forwarding Destinations, desde el admin tab:
Seleccionar el menu Admin:

llustracion 19
Menlu QRadar®.

IBM QRadar Security Intelligence - Community Edition

Dashboard Offenses Log Activity Network Activity Assets Reports Admin

Primeramente, configurar el destino a donde se desean enviar los eventos desde el

menu de Forwarding Destination:



llustracion 20

Destinos de reenvio de logs.

tJ

Forwarding Destinations

Ingresar la informacién necesaria como la IP del destino y asignarle un nombre:

llustracion 21

Configuracion de los destinos de reenvio.

Forwarding Destination Properties
Add or edit a Forwarding Destination.

Name:

‘ SyslogServer ‘

Destination Address:

‘ 10.10.10.10 ‘
Event Format: Destination Port: Protocol:
\ Payload \v\ \ 514 ‘ \ TCP \-\

v Prefix a syslog header if it is missing or invalid
Save Cancel

Una vez configurada esta opcion, ingresar al menu de Routing Rules:

llustracion 22

Reglas de enrutamiento para el reenvio de paquetes.

o

Routing Rules

24
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Desde esta opcion se configura el reenvio de eventos al destino previamente
configurado. Por motivos de rendimiento, se recomienda utilizar la opcién de offline, para

realizar el reenvio de eventos en el momento que el sistema tenga la capacidad de realizarlo.

llustracion 23

Configuracion de las reglas de reenvio.

Routing Rule

Name: ‘Forward ’

Description: (Optional) ‘ ’

Mode: O online @ Offline
Forwarding Event Processor eventprocessor0 :: qradar-ce v
Data Source: @®@Events O Flows

Event Filters

fMatch All Incoming Events (Uncheck to show the filters)

Routing Options:

PaForward
Name Host/IP Address Port Protocol Format
v SyslogServer 10.10.10.10 514 TCP Payload
Manage Destinations
Drop

Bypass Correlation

Save Cancel
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Capitulo 4: Propuesta de soluciéon

En el siguiente capitulo se explicara la solucién propuesta y todas las configuraciones

necesarias para integrar las plataformas anteriormente configuradas.

4.1 Integraciéon de OpenCanary con QRadar®

Para la integracion de OpenCanary con la plataforma SIEM primero se deben de
configurar los servicios a utilizar y/o simular. Para esto, OpenCanary cuenta con un archivo de

configuracion localizado en /etc/opencanaryd/opencanary.conf.

Desde este archivo se configuran los servicios y puertos que el honeypot va a simular.
Seguidamente se detallan las configuraciones para la solucion de este proyecto:

"device.node_id": "opencanary-1",
"ftp.enabled": true,

"ftp.port": 21,

"ftp.banner": "FTP server ready",
"http.banner": "Apache/2.2.22 (Ubuntu)",
"http.enabled": true,

"http.port": 80,

"mysql.enabled": true,

"mysql.port": 3306,

"mysql.banner": "5.5.43-0ubuntu0.14.04.1",
"ssh.enabled": true,

"ssh.port": 22,

"ssh.version": "SSH-2.0-OpenSSH_5.1p1 Debian-4",

"telnet.enabled": true,
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"snmp.enabled": true,
"snmp.port": 161,
"telnet.port": 23,

"telnet.banner": "",
"telnet.banner": "",
"telnet.honeycreds": [

"username": "admin",

"password": "$pbkdf2-
sha512$19000$bG1NaY 3xvjdGyBIj7N37Xw$dGrmBqgWa1okTCpN3QE
meo9j5DuV2u1EuVFD8DI0GXxNiM64To50/Y66f7UASVNQr8.LCzgTm6aw
C8Kj/aGKvwA"

b

"username": "admin",

"password": "admin1"

Para esta solucion especifica y a modo de prueba de concepto, los servicios

configurados son:
e FTP
e Web (HTTP)
e MySQL

e SSH



e SNMP
e Telnet

4.1.1 Envio de logs a QRadar®
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Una vez configurados los puertos y servicios a utilizar por la herramienta de

OpenCanary, es necesario configurar el envio de estos logs a la plataforma SIEM para su

analisis y deteccion automatizada. Si bien es cierto OpenCanary va a generar los eventos

relacionados con el escaneo y enumeracion de puertos, el SIEM es el encargado de generar

las alertas necesarias para la deteccion de actividades sospechosas, posiblemente relacionada

con brechas de seguridad. Esta configuracion se realiza desde el mismo archivo:

/etc/opencanaryd/opencanary.conf.

Dentro del apartado llamado Handlers se lleva a cabo la configuracion:

"handlers": {

"json-tcp": {

"class": "opencanary.logger.SocketJSONHandler",
"host": "<Ingresar IP del SIEM>",

"port": 514

3

"console": {

"class": "logging.StreamHandler",

"stream": "ext://sys.stdout"

3

"file": {

"class": "logging.FileHandler",
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"filename": "/var/tmp/opencanary.log"

Esta configuracion envia los logs generados por OpenCanary, a través del protocolo de
syslog (puerto 514), al SIEM. La plataforma de QRadar®, por defecto, no puede interpretar
correctamente los logs de OpenCanary, ya que no son soportados por defecto en QRadar®.

Para esto, los eventos deben ser indexados por medio de las utilidades propias del SIEM.
4.2 Interpretacion de logs de OpenCanary en QRadar

Los logs de OpenCanar no son interpretados por defecto en QRadar. Esto imposibilita a
la plataforma a utilizar estos eventos en la generacion de ofensas, ya que al no poder
interpretar los eventos correctamente no pueden pasar por lo motores de correlacion y

generacion de ofensas propias de la herramienta.

Para solucionar este problema, QRadar® cuenta con una herramienta que permite
interpretar correctamente los eventos que no sean identificados por defecto. Desde el menu de
Admin, bajo la opcion de DSM Editor, se puede crear la ldgica, utilizando expresiones
regulares, para ayudar a la plataforma en la interpretacion de los eventos de QRadar®. Como
se detalla a continuacion, por defecto los logs de OpenCanary se visualizan de la siguiente

manera:

llustracion 24

Eventos recibidos por QRadar®.

Event Name Log Source Event Count Time v Low Level Category Source IP Source Port Destination IP

Unknown log event SIM Generic Log DSM-7 :: qradar-ce 1 Sep 21,2021, 8:45:16 PM Unknown Generic Log Event 192.168.200.122 192.168.200.122
Unknown log event SIM Generic Log DSM-7 :: qradar-ce 1 Sep 21,2021, 8:45:14 PM Unknown Generic Log Event 192.168.200.122
Unknown log event SIM Generic Log DSM-7 :: qradar-ce 1 Sep 21,2021, 8:45:12 PM Unknown Generic Log Event 192.168.200.122
Unknown log event SIM Generic Log DSM-7 :: qradar-ce 1 Sep 21,2021, 8:45:10 PM Unknown Generic Log Event 192.168.200.122
Unknown log event SIM Generic Log DSM-7 :: qradar-ce 1 Sep 21, 2021, 8:45:08 PM Unknown Generic Log Event 192.168.200.122
Unknown log event SIM Generic Log DSM-7 :: qradar-ce 1 Sep 21,2021, 8:45:04 PM Unknown Generic Log Event 192.168.200.122

192.168.200.122
192.168.200.122
192.168.200.122
192.168.200.122
192.168.200.122

cooooo



llustracion 25

Detalle de los eventos recibidos por QRadar®.

Event Information

Event Name

Low Level Category

Unknown log event

Unknown Generic Log Event

30

Event Description

Unknown Generic Log-only event

Magnitude — @ ‘ Relevance 9 ‘ Severity ‘ 1 Credibility 2
Username NIA

Start Time Sep 21, 2021, 8:45:16 PM ‘ Storage Time Sep 21, 2021, 8:45:16 PM ‘ Log Source Time ‘ Sep 21, 2021, 8:45:16 PM

Domain

Default Domain

Source and Destination

Information

Source IP 192.168.200.122 Destination IP 192.168.200.122
Source Asset Name N/A Destination Asset Name N/A

Source Port o Destination Port 0

Pre NAT Source IP Pre NAT Destination IP

Pre NAT Source Port 0 Pre NAT Destination Port 0

Post NAT Source IP Post NAT Destination IP

Post NAT Source Port 0 Post NAT Destination Port 0

Source IPv6 0:0:0:0:0:0:0:0 Destination IPv6 0:0:0:0:0:0:0:0
Source MAC 00:00:00:00:00:00 Destination MAC 00:00:00:00:00:00

Payload Information

utf | hex | base64

@Wrap Text

Una vez que se identifiquen los logs de OpenCanary en QRadar®, desde el menu de

Log Activity, se pueden seleccionar varios eventos, luego dar click derecho y seleccionar la

Debian-4", "PASSWORD": "dsf",
"utc_time": "2021-09-22 02:45:12.976598"}

opcion de ver en el Editor de DSM:

llustracion 26
Filtros de busqueda en QRadar®.

{"dst_host": "192.168.200.122", "dst_port": 22, "local_time": "2021-09-22 02:45:12.976581", "local_time_adjusted": "2021-99-21 20:45:12.976602", "logdata": {"LOCALVERSION": "SSH-2.0-OpenSSH_S.1pl
“REMOTEVERSION": "SSH-2.0-OpenSSH_8.4p1 Debian-5", "USERNAME": "r3d"}, “logtype": 4002, "node_id": “opencanary-1", “src_host": "192.168.200.122", "src_port": 35058,

A,

Filter on Event Name is RedCanaryHoneypot Message

Filter on Event Name is not RedCanaryHoneypot Message

Quick Filter...
False Positive
View in DSM Editor

Dentro del DSM Editor se utilizan expresiones regulares para poder extraer la

informacion relevante del payload del evento, como: IP origen, IP destino, puerto, entre otros.

Algunos de los campos mas relevantes se detallan a continuacion:
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llustracion 27

Detalle del payload de los eventos en QRadar®.

Payload Information

ul,\t/f | hex | base64 |
rap Text

{"dst_host": "192.168.200.122", "local_time": "2021-09-22 02:45:12.976581",
"local_time_adjusted": "2021- 602", "logdata": {"LOCALVERSION": "SSH-2.0-

Ig_pguss.l;l_ﬁ_._].n_'l_n_ghj_im—4", "PASSWORD": "dsf"} "REMOTEVERSION": '"SSH-2.0-OpenSSH_8.4pl Debian-5"
"USERNAME": "r3d"}| "logtype": 4002, "node_id": "opencanary-1", [|'src_host": "192.168.200.122"

"src_port": 35058, "utc_time": "2021—09—22_02:45:12.976598“}

22,

st_port":

Para realizar la extraccién (parseo) de la informacion desde el editor de DSM se debe
crear una fuente de informacion nueva (Log Source), para esto se puede utilizar el nombre de

la herramienta, en este proyecto va a ser llamado OpenCanary.

llustracion 28

Tipos de fuentes de informacion en QRadar®.

Select Log Source Type

Choose an existing Log Source Type to modify, or create a new Log Source Type

‘ Filter

3Com 8800 Series Switch

Amazon AWS Network Firewall
|
Ambiron TrustWave ipAngel Intrusion Prevention System (IPS)

Apache HTTP Server

Arbor Networks Peakflow SP

Create New m Cancel
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llustracion 29

Nueva fuente de informacion en QRadar®.

Select Log Source Type

Choose an existing Log Source Type to modify, or create a new Log Source Type

Log Source Type Name
| OpenCanary

Una vez creado, se debe de seleccionar la fuente:

llustracion 30

Seleccion de la fuente de informacion a utilizar.

Select Log Source Type

Choose an existing Log Source Type to modify, or create a new Log Source Type

Filter

OpenCanary o
Oracle Audit Vault

Oracle BEA WebLogic

Oracle Database Listener

Oracle RDBMS Audit Record

Create New m Cancel

Una vez que se selecciona la fuente deseada, QRadar® presenta una interfaz desde

donde se debe realizar la indexacion de la informacion.



llustracion 31
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Interfaz para el mapeo de los eventos en QRadar®.

OpenCanary

Properties Event Mappings

Filter

Destination IP

Destination MAC

Destination Port

Configuration

Workspace
Use sample event payloads to help fine tune the behavior of this Log Source Type. Matches in the payload are highlighted when a
property is selected. Note: System properties that have not been overridden cannot be highlighted in the workspace.

¥ Wrap Content

{"dst_host": "192.168.200.122", "dst_port": 22, "local time": "2021-09-22 02:45:12.976581", "loca
1 _time_adjusted": "2021-09-21 20:45:12.976602", "logdata": {"LOCALVERSION": "SSH-2.0-OpenSSH_5.1p
1 Debian-4", "PASSWORD": "dsf", "REMOTEVERSION": "SSH-2.0-OpenSSH_8.4pl Debian-5", "USERNAME": "r
3d"}, "logtype": 4002, "node_id": "opencanary-1", "src_host": "192.168.200.122", "src_port": 3505
8, "utc_time": "2021-09-22 02:45:12.976598"}

{"dst_host": "192.168.200.122", "dst_port"™: 22, "local_time": "2021-09-22 02:45:11.264666", "loca
1 time_adjusted": "2021-09-21 20:45:11.264688", "logdata": {"LOCALVERSION": "SSH-2.0-OpenSSH_5.1lp
1 Debian-4", "PASSWORD": "sfd", "REMOTEVERSION": "SSH-2.0-OpenSSH_8.4pl Debian-5", "USERNAME": "r
3d"}, "logtype": 4002, "node_id": "opencanary-1", "src_host": "192.168.200.122", "src_port": 3505
8, "utc_time": "2021-09-22 02:45:11.264684"}

i (2]

Event Category Log Activity Preview

A preview of the payloads in the Workspace as they would appear in the Log Activity viewer using the current configuration

Destination IP Destination MAC ination Port Event Category Event ID Event Name* IPV6 Destination "
Event ID

0.0.0.0 unknown unknown Unknown
Identity Extended Field

0.0.0.0 unknown unknown Unknown
Identity Group Name 0.0.0.0 unknown unknown Unknown

0.0.0.0 unknown unknown Unknown
Identity Host Name

0.0.0.0 unknown unknown Unknown

Export

Close

A modo de ejemplificacion se detalla cémo realizar esta tarea para la IP de destino y el

puerto destino. Para los demas campos se detalla la expresion regular y los pasos son los

mismos para cualquier propiedad que desea ser extraida.

Para realizar la indexacioén de la IP de destino (Destination IP), se busca dicha

propiedad utilizando el filtro de busquedas. Una vez identificada se da clic sobre la propiedad.

Dentro del menu desplegado se selecciona la opcion de sobreescribir el comportamiento del

sistema (Override system behavior). Dentro de la opcién de expresion (Expression) se ingresa

la expresion regular, en este caso se utilizara la siguiente: "dst_host": "([*"]+). Por ultimo, en el

campo de formato del texto (Format String) se debe especificar el campo a indexar, para esto

se utiliza la sintaxis: $1; esto le indica a la herramienta que tiene que indexar el primer campo

extraido utilizando la expresion regular.
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llustraciéon 32
Mapeo de los eventos en QRadar®.

o
OpenCanary
Properties Event Mappings Configuration
| Fiter |
Destination IP -

IP Address | Override

Property Configuration
v Override system behavior

Expressions (1) °

Expression Type Regex - ]

"dst_host": "([A"]+) |

Expression 0

Format String o | $1 |

[T use Predictive Parsing o

Ok Cancel

A medida que se va realizando esta configuracion, la interfaz grafica sefala, con colores,

el o los campos que la expresion regular extrae:

llustracién 33
Resultado del mapeo utilizado en QRadar®.

Workspace
Use sample event payloads to help fine tune the behavior of this Log Source Type. Matches in the payload are highlighted when a >
property is selected. Note: System properties that have not been overridden cannot be highlighted in the workspace. &

v/, Wrap Content

{"dst_host": "192.168.200.122", "dst_port": 22, "local time": "2021-09-22 02:45:12.976581", "loca
1 _time_adjusted”: "2021-09-21 20:45:12.976602", "logdata": {"LOCALVERSION": "SSH-2.0-OpenSSH_5.1p
1 Debian-4", "PASSWORD": "dsf", "REMOTEVERSION": "SSH-2.0-OpenSSH_8.4pl Debian-5", "USERNAME": "r
3d"}, "logtype": 4002, "node_id": "opencanary-1", "src_host": "192.168.200.122", "src_port": 3505
8, "utc_time": "2021-09-22 02:45:12.976598"}

{"dst_host": "192.168.200.122", "dst_port": 22, "local_ time": "2021-09-22 02:45:11.264666", "loca
1 _time_adjusted”: "2021-09-21 20:45:11.264688", "logdata": {"LOCALVERSION": "SSH-2.0-OpenSSH_5.1p
1 Debian-4", "PASSWORD": "sfd", "REMOTEVERSION": "SSH-2.0-OpenSSH_8.4pl Debian-5", "USERNAME": "r
3d"}, "logtype": 4002, "node_id": "opencanary-1", "src_host": "192.168.200.122", "src_port": 3505
8, "utc_time": "2021-09-22 02:45:11.264684"}

El color naranja detalla el campo extraido por la expresion regular ingresada en el campo

Expresion.



35

Para el campo de Puerto destino, se siguen los mismos pasos detallados anteriormente,
pero se utiliza la siguiente expresién regular: "dst_port": \D]*([*\D]+).

llustracion 34

Mapeo del campo Puerto Destino en QRadar®.

property is selected. Note: System properties that have not been overridden cannot be highlighted in the workspa

J— ¥ Wrap Content
Properties  EventMappings  Configuration

{"dst_host": "192.168.200.122", "dst_port": 22, "local_time": "2021-09-22 02:45:12.976581", "loca

port 1_time_adjusted”: "2021-09-21 20:45:12.976602", "logdata": {"LOCALVERSION": "SSH-2.0-OpenSSH_S5.lp

1 Debian-4", "PASSWORD": "dsf", "REMOTEVERSION": "SSH’Z.O’OPEHSSH_S.4P1 Debian-5", "USERNAME": "r

o 3d"}, "logtype": 4002, "node_id": "opencanary-1", "src_host": "192.168.200.122", "src_port": 3505
Destination Port v 8, "utc_time": "2021-09-22 02:45:12.976598"} - -

{"dst_host": "192.168.200.122", "dst_port": 22, "local_time": "2021-09-22 02:45:11.264666", "loca

Property Configuration 1_time_adjusted": "2021-09-21 20:45:11.264688", "logdata": ("LOCALVERSION": "SSH-2.0-OpenSSH_5.1lp
v Override system behavior 1 Debian-4", "PASSWORD": "sfd", "REMOTEVERSION": "SSH-2.0-OpenSSH_8.4pl Debian-5", "USERNAME": "r

3d"}, "logtype": 4002, "node_id": "opencanary-1", "src_host": "192.168.200.122", "src_port": 3505
Expressions (1) @

8, "utc_time": "2021-09-22 02:45:11.264684"}

Expression Type Regex |~ :

Log Activity Preview
Expression @ "dst_port": ([]+)] A preview of the payloads in the Workspace as they would appear in the Log Activity viewer using the current configuration
Format Sting @ $1 P MAC Port  Event Category Event ID Event Name* honeypot_passwor

(custom)
Uso Proditi Parsng @ 192.168.200.12 » . ‘ "
Honeypot Access Honeypot Access
Ok Cancel Detected
192.168.200.122 22 L i i sfd

El resto de las expresiones regulares se detallan a continuacion:
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Expresiones regulares de los campos a mapear en QRadar®.

Campo

Expresion regular

IP Destino

"dst_host": "([*"]+)

Puerto Destino

"dst_port": \D]*(["\D]+)

Numero de Evento (Event ID)

node_id": "([*"]+)

Event Category

Expression: ()
String Format: Acceso no autorizado a

Honeypot

Contrasena (Password)

"PASSWORD": "([*"]+)

User Agent

"USERAGENT": "([*"]+)

IP Origen (Source IP)

"src_host": "([A"]+)

Puerto Origen (Source Port)

"src_port": \D]*(["\D]+)

Usuario (Username)

"USERNAME": "([*"]+)

Una vez configuradas y extraidas las propiedades de los eventos de Opencanary,

QRadar® se muestra la informacion relevante en la descripcion del evento, como aparece en la

siguiente imagen:
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llustracion 35

Eventos correctamente identificados por QRadar®.

Event Name Log Source Event Count Start Time v Source IP Source Port Destination IP Destination Port """e({"’]‘;:a';g“”
Actividad no autorizada sobre Honeypot OpenCanaryCustom @ .. 1 Oct 3, 2021, 12:02:28 AM 192.168.200.127 34562 192.168.200.122 23 6001
Actividad no autorizada sobre Honeypot  OpenCanaryCustom @ .. 1 0ct3, 2021, 12:0224 AM 192.168.200.127 34562 192.168.200.122 23 6001
Actividad no autorizada sobre Honeypot OpenCanaryCustom @ .. 1 Oct 3, 2021, 12:02:21 AM 192.168.200.127 34562 192.168.200.122 23 6001
Actividad no autorizada sobre Honeypot  OpenCanaryCustom @ .. 1 0ct3,2021, 12:02:17 AM 192.168.200.127 34562 192.168.200.122 23 6001
Actividad no autorizada sobre Honeypot OpenCanaryCustom @ ... 3 Oct 3, 2021, 12:00:39 AM 192.168.200.127 54123 192.168.200.122 22 4002
Actividad no autorizada sobre Honeypot  OpenCanaryCustom @ .. 1 0ct3,2021, 120036 AM  192.168.200.127 54122 192.168.200.122 2 4002
Actividad no autorizada sobre Honeypot  OpenCanaryCustom @ .. 1 0ct3,2021, 120035 AM  192.168.200.127 54122 192.168.200.122 2 4002
Actividad no autorizada sobre Honeypot OpenCanaryCustom @ ... 1 Oct 3, 2021, 12:00:32 AM 192.168.200.127 54122 192.168.200.122 22 4002
Actividad no autorizada sobre Honeypot OpenCanaryCustom @ .. 4 Oct 3, 2021, 12:00:30 AM 192.168.200.127 54123 192.168.200.122 22 4001
Actividad no autorizada sobre Honeypot  OpenCanaryCustom @ .. 3 Oct3,2021,1200:03AM  192.168.200.127 45648 192.168.200.122 80 3001
Actividad no autorizada sobre Honeypot | OpenCanaryCustom @ . 2 Oct2,2021, 11:59:49 PM  192.168.200.127 45648 192.168.200.122 80 3001

4.3 Creacion de reglas

Una vez que los eventos de OpenCanary estén correctamente indexados, QRadar®
puede generar alertas (Ofensas) basadas en dichos eventos. Este paso es fundamental, ya que
permite poder realizar un monitoreo centralizado de las actividades detectadas por el SIEM.
Como parte fundamental de los sistemas honey, el monitoreo es una de estas. La plataforma
SIEM permite centralizar este monitoreo consumiendo los eventos del OpenCanary, indexando,
correlacionando y generando alertas de seguridad que permitan identificar acciones

posiblemente maliciosas.

QRadar® permite crear estas reglas por medio de una interfaz grafica muy sencilla de

usar. Desde el menu de Ofensas (Offenses) se selecciona la opcién de reglas (Rules)

llustracion 36
Ment de QRadar®.

IBM QRadar Security Intelligence - Community Edition

—

Dashboard Offenses Log Activity Network Activity Assets Reports Admin Threat Intelligence

Desde esta opcion se selecciona el menu de acciones (Actions) y luego se crea una nueva

regla de eventos (New Event Rule).
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llustracion 37

Menu para la creacion de reglas en QRadar®.

Offenses Display: | Rules v | Group: [Selecta group... |Groups  Actions ¥ g™ Revert Rule
New Event Rule

My Offenses Rule Name & Group . e T
All Exploits Become Offenses Intrusion Detection | New Flow Rule

All Offenses AssetExclusion: Exclude DNS Name By IP Asset Reconciliati...| New Common Rule

By Category AssetExclusion: Exclude DNS Name By MAC Address Asset Reconciliati...| || New Offense Rule
AssetExclusion: Exclude DNS Name By NetBIOS Name Asset Reconciliati...| s/ Enable/Disable

By Source IP AssetExclusion: Exclude IP By DNS Name Asset Reconciliati... [ Duplicate
AssetExclusion: Exclude IP By MAC Address Asset Reconciliati... Er Open

By Destination IP AssetExclusion: Exclude IP By NetBIOS Name Asset Reconciliati... © Delete
AssetExclusion: Exclude MAC Address By DNS Name Asset Reconciliati...

By Network AssetExclusion: Exclude MAC Address By IP Asset Reconciliati... ¥ Assign Groups

Rul AssetExclusion: Exclude MAC Address By NetBIOS Name Asset Reconciliati...| €3 Historical Correlation

ules

AssetExclusion: Exclude NetBIOS Name By DNS Name Asset Reconciliati... Custom Rule Event

La interfaz para la creacién de las reglas es bastante amigable con el usuario al igual que
la creacion de la logica de la regla. Para este proyecto y a modo de prueba de concepto, se van

a realizar reglas para tres casos de uso, los cuales son los siguientes:
1. Deteccion de escaneo de puertos sobre el honeypot
2. Fuerza bruta sobre los servicios del honeypot
3. Intento de conexion a la base de datos del honeypot

Para la creacion de la regla se debe dar un nombre que permita identificarla seguido de

la I6gica, utilizando las opciones en la parte superior de la interfaz.

llustracion 38

Definicién de la logica de las reglas en QRadar®.

Rule (Click on an underlined value to edit it)
Invalid tests are highlighted and must be fixed before rule can be saved.

Apply [Escaneo de puertos del honeypot | on events which are detected by the  Local v |system

@2 and when the event(s) were detected by one or more of OpenCanary,
@ and when the event matches honeypot_logtype (custom) is 5001

Una vez que se tiene la légica creada, se deben de configurar tres secciones mas:
acciones de la regla, respuestas de la regla y limites de la regla. Para este caso especifico,

estas fueron las configuraciones realizadas:



llustracion 39

Acciones de las reglas.

Rule Action

Choose the action(s) to take when an event occurs that triggers this rule
4 Severity Set to v|[10 v
¥4 Credibility Set to vi|[10 v
[ Relevance Set to vi|[10 v

Ensure the detected event is part of an offense

Index offense based on| Source IP -

[] Annotate this offense:

[[J Include detected events by Source IP from this point forward, in the offense, for : second(s)

[C] Annotate event
[[]Bypass further rule correlation event

llustracion 40

Respuesta a la reglas.

Rule Response
Choose the response(s) to make when an event triggers this rule

4 Dispatch New Event

Enter the details of the event to dispatch

Event Name: Escaneo de puertos del honeypot

Event Description: [Escaneo de puertos detectado sobre honeypot

Event Details:

Severity | 10 v Credibility 10 v Relevance | 10 v

High-Level Category: Access v | Low-Level Category:| Access Denied
[) Annotate this offense:

Ensure the dispatched event is part of an offense
Index offense based on | Source IP -

[J Include detected events by Source IP from this point forward, in the offense, for : second(s)
Offense Naming

(OThis information should contribute to the name of the associated offense(s)

(@®This information should set or replace the name of the associated offense(s)

(OThis information should not contribute to the naming of the associated offense(s)

[CJEmail

[[]Send to Local SysLog

[[)Send to Forwarding Destinations
[ Notify

[CJAdd to a Reference Set

[CJAdd to Reference Data
[[JRemove from a Reference Set
[[JRemove from Reference Data
[[)Execute Custom Action

39
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llustracion 41

Limitador de las reglas.
Response Limiter
Use this section to configure the frequency with which you want this rule response to respond

[CJ Respond no more than time(s) per second(s) v |per v

Enable Rule

Enable this rule if you want it to begin watching events right away.

Las configuraciones descritas anteriormente permiten crear la l6gica dentro del SIEM para
alertar las actividades detectadas por el honeypot. Las interacciones notificadas por el sistema
honeypot van a generar una ofensa dentro de la plataforma SIEM, esto facilita el proceso de

respuesta a un posible incidente de seguridad.

Para los otros dos casos de uso esta es la logica de las reglas:



4.3.1 Fuerza bruta

llustracion 42
Resumen de la Iégica de las reglas de deteccion.

Rule Description
Apply Fuerza bruta detectada sobre honeypot on events which are detected by the Local system
and when the event(s) were detected by one or more of OpenCanary
and when at least 3 events are seen with the same Destination IP and different honeypot_password (custom) in 5 minutes

Rule Actions

e Set Severity to 10

o Set Credibility to 10

» Set Relevance to 10

e Force the detected Event to create a NEW offense, select the offense using Source IP

Rule Responses

¢ Dispatch New Event
o Event Name: Fuerza Bruta detectada en honeypot
o Event Description: intentos de fuerza bruta detectados por el honeypot
o Severity: 10 Credibility: 10 Relevance: 10
o High-Level Category: Control System
o Low-Level Category: Billing Event
o Force the dispatched event to create a NEW offense, select the offense using Source IP

This Rule will be: Enabled

41
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4.3.2 Intentos de acceso a la base de datos

llustracion 43

Resumen de la I6gica de la regla para identificar accesos no autorizados a la base de datos.

Rule Description
Apply Intento de acceso a la BD honeypot on events which are detected by the Local system
and when the event(s) were detected by one or more of OpenCanary
and when the destination port is one of the following 3306
and when the event matches honeypot_logtype (custom) is any of 8001
and when the event matches Username is not N/A

Rule Actions

o Set Severity to 10

e Set Credibility to 10

¢ Set Relevance to 10

¢ Force the detected Event to create a NEW offense, select the offense using Source IP

Rule Responses

e Dispatch New Event
o Event Name: Intento de conexién a la BD honeypot
o Event Description: Intento de conexién a la BD del honeypot
o Severity: 10 Credibility: 10 Relevance: 10
o High-Level Category: Authentication
o Low-Level Category: User Login Attempt
o Force the dispatched event to create a NEW offense, select the offense using Source IP

This Rule will be: Enabled

4.4 Optimizacion de las reglas

Cada una de las reglas desarrolladas dentro del proyecto fueron puestas a prueba para
optimizar la deteccion y la I6gica detras de las reglas de deteccion. Dentro de las tareas de
optimizacion de las reglas, se lograron identificar areas de perfeccionamiento para una mejor

deteccién y generacion de alertas dentro de la plataforma de QRadar®.

Por medio del analisis y las pruebas realizadas, se lograron identificar nuevos campos
dentro de los eventos del honeypot, los cuales son de interés para el proyecto. Estos campos se
mapearon e indexaron como parte de la correcta identificacion de dichos eventos por parte del

SIEM. Estos se mencionan a continuacion en la ilustracion 44:



43

llustracion 44

Campos adicionales de los eventos del honeypot.

honeypot_logtype

honeypot_password

honeypot_protocol

honeypot_useragent

En la tabla 2 se detallan las expresiones regulares y el detalle de los campos

mencionados anteriormente.

Tabla 2

Expresiones regulares de los campos adicionales.

Campo Descripcion Expresion regular

honeyport_logtype OpenCanary utiliza numeros para identificar "logtype™: ([A,]+)
los diferentes tipos de logs que se generan.
Los identificadores son de tipo numéricos y
permiten filtrar estos eventos utilizando este
identificador. Esto permite utilizar dicha
propiedad para la generacion de reglas,
reportes y busquedas, usando este campo

como parametro de busqueda.
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honeypot_protocol Este campo permite identificar si la conexion "PROTO": "([""+)
se dio por medio del protocolo TCP o del

protocolo UDP.

Las reglas también fueron analizadas, lo cual permiti6 identificar areas de mejora. Los
nuevos campos que se identificaron y mapearon permitieron modificar la légica de las reglas y

mejorar la capacidad y la “inteligencia” de deteccion. Las mejoras realizadas a las reglas se

detallan a continuacion:
4.4.1 Escaneo de puertos

llustracion 45

Logica de la regla para la deteccion de escaneo de puertos.

Rule
pply Escaneo de puertos del honeypot on events which are detected by the Local system
and when the event(s) were detected by one or more of OpenCanary
and when the event matches honeypot_logtype (custom) is 5001
and when at least 3 events are seen with the same honeypot_logtype (custom) and different Destination Port in 3 minutes

4.4.2 Fuerza bruta

llustracion 46

Légica de la regla para la deteccion de ataques de fuerza bruta.

Rule
pply Fuerza bruta detectada sobre honeypot on events which are detected by the Local system
and when the event(s) were detected by one or more of OpenCanary
and when the event matches honeypot_logtype (custom) is any of [2000 or 4002]
and when at least 3 events are seen with the same Destination IP and different honeypot_password (custom) in 5 minutes

4.4.3 Accesos a la BD

llustracion 47

Logica de la regla para la deteccion de accesos no autorizados a la base de datos.
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Rule
pply Intento de acceso a la BD honeypot on events which are detected by the Local system
and when the event(s) were detected by one or more of OpenCanary
and when the destination port is one of the following 3306
and when the event matches honeypot_logtype (custom) is any of 8001
and when the event matches Username is not N/A

4.5 Creacion de extension de Open Canary para QRadar®

Luego de la creacion de la fuente de informacion y la légica de la regla QRadar®, este
contenido puede ser exportado para su utilizacion en otros sistemas, sin tener que realizar los
pasos anteriormente descritos. La plataforma cuenta con una herramienta que permite exportar
el contenido creado para poder ser usado en otros sistemas. Desde la opcion de editor de DSM
(DSM Editor) se cuenta con una opcion para editar este contenido. Una vez que se selecciona el
contenido a exportar se puede usar la opcion de exportar contenido (Export). Se debe llenar

cierta informacion para realizar la exportacion.

llustracion 48

Proceso de exportacion de la logica creada para el mapeo de los logs de OpenCanatry.

Export Customization

Export a Log Source Type definition to use on other systems. Download the Log Source Type
and use Extension Management to import it into another system.

Name * ‘ OpenCanary ‘
Description égﬁgg?@gién de OpenCanary con p

yRadar 4
Author ‘ Admin ‘
ID*0O ‘ Admin:OpenCanary ‘
Minimum QRadar Version * @ ‘ 2019.14.0.20191031163225 ‘
Version * © ‘ 1.0.0 ‘
Support Contact ‘ ‘

Include Log Sources of This Type

There are no log source based on this m
type.
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Una vez que se selecciona la opcion de exportar, se va a generar un archivo de formato
zip, el cual cuenta con toda la informacién necesaria para que QRadar® interprete correctamente

los eventos de OpenCanary.
4.5.1 Instalacion de la extension en QRadar®

El proceso de importar el contenido en otro sistema QRadar® es bastante sencillo y se
puede realizar desde la opcidon de administracion de extensiones (Extensions Management)

dentro del menu de administracion.

llustracion 49

Menu para la administracion de extensiones de QRadar®.

X

Extensions Management

Desde esta opcidén y con el archivo del contenido previamente exportado, se puede
realizar la importacion de dicho contenido. Por medio de la opcion de agregar (Add) se puede
seleccionar el archivo con el contenido exportado, marcar la opcion de instalar inmediatamente

(Install immediately) y proceder a importar el contenido para su uso en otro sistema QRadar®.

llustraciéon 50

Importacion de la extension en QRadar®

Add a New Extension

From local storage:

‘OpenCanary-2021 0926205309.zip I Browse

Add Cancel
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4.6 Publicacion de la extension

El contenido creado durante el desarrollo de este proyecto esta a la disposicion de la
comunidad y es de distribucion libre y gratuita, bajo la licencia de GNU Public License V3. Esto
con el fin de proporcionar una solucion que permita detectar intrusiones a una red de
computadoras, a un bajo costo econémico. La idea de este proyecto es proporcionar una solucion
que sea gratuita y que permita a la comunidad utilizar este contenido y expandirlo para que cubra
otras posibles necesidades de seguridad. Si se desea realizar contribuciones, sugerencias o

mejoras se pueden realizar al siguiente correo: warrenpcr@gmail.com.

La publicacion de este proyecto y su contenido se realizé bajo la plataforma GitHub y se
puede descargar utilizando el siguiente enlace: https://github.com/crmade/OpenCanary-
QRadarCE
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Capitulo 5: Analisis de resultados

En el siguiente capitulo se detallaran las actividades realizadas para probar la

implementacién y poder realizar un analisis de los resultados obtenidos.

Dentro del andlisis realizado de los posibles casos de uso a implementar, tres fueron los
seleccionados a manera de prueba de concepto y ejemplificacion de las ventajas de
implementar e integrar herramientas honeypot y una herramienta que permita correlacionar y
administrar los incidentes de seguridad, asociados o derivados de una posible intrusién a una

red de computadoras. Los casos de uso implementados son los siguientes:
1. Deteccion de escaneo de puertos.
2. Deteccion de ataques de fuerza bruta.

3. Deteccion de intentos de autenticacion sobre la base de datos.

5.1 Escaneo de puertos

Para la realizacién del escaneo de puerto se va a utilizar la herramienta Zenmap, la cual
cuenta con una interfaz grafica. De igual manera se detallaran los comandos de nmap

utilizados para realizar el escaneo de puertos.

El primer escaneo de puertos realizado sobre el honeypot logré identificar
correctamente los puertos configurados durante la implementacion de OpenCanary. El

comando de nmap utilizado por la herramienta es el siguiente: nmap -T4 -F 192.168.200.122.

A continuacion, se detallan los resultados obtenidos:
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llustracion 51

Resultado del escaneo de puertos con Zenmap.

£ Zenmap - m} X
Scan Tools Profile Help
Target: | 192.168.200.122 ~ | Profile | Quick scan e Cancel
Command: |nmap -T4 -F 192.168.200.122
Services Nmap Output Ports / Hosts Topology Host Details Scans
0S5 4 Host - nmap -T4 -F 192.168.200.122 w7 Details
& 192.168.200.122 Starting Nmap 7.92 ( https://nmap.org ) at 2021-10-82 12:09 Central America Standard Time

Nmap scan report for 192.168.200.122
Host is up (@.8873s latency).

Not shown: 95 closed tcp ports (reset)
PORT STATE SERVICE

21/tcp open ftp

22/tcp open ssh

23/tcp open telnet

B8@/tcp open http

3306/tcp open mysqgl

MAC Address: 98:8C:29:84:B6:31 (VMware)

Nmap done: 1 IP address (1 host up) scanned in 8.48 seconds

Los puertos identificados por la herramienta son los esperados y los configurados
durante la implementacion de OpenCanary. Por otra parte, el SIEM pudo consumir e identificar
correctamente los logs enviados por OpenCanary. En las siguientes imagenes se evidencia la

correcta interpretacion de los logs dentro de QRadar®

llustracion 52
Evento en QRadar®.

Event Name Log Source g:::“ Time Low Level Category Source IP Source Port Destination IP

Actividad no autorizada sobre Honeypot OpenCanaryCustom @ 192.168.200.122 2 Oct2, 2021, 12:06:30 PM Unauthorized Access Attempt 192.168.200.131 0 192.168.200.122



llustracion 53

Informacion del evento en QRadar®.

Event Information
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Event Name

Actividad no autorizada sobre Honeypot

Low Level Category

Unauthorized Access Attempt

Event Description

Actividad no autorizada sobre Honeypot detectada.

(custom)

Magnitude [ ) v (10) ’ Relevance ‘ 10 ‘ Severity ’ 10 ’ Credibility ‘ 10
Username N/A
: na- Storage 0] Log .08-
Start Time Oct 2, 2021, 12:08:46 PM Time Oct 2, 2021, 12:08:46 PM Source Oct 2, 2021, 12:08:46 PM
! Time
honeypot_logtype
(custom) 5001
honeypot_password
(custom) N/A
honeypot_protocol
(custom) TCP
honeypot_useragent N/A

Domain

Default Domain

5.1.1 Deteccion de escaneo de puertos

La légica de la regla también fue puesta a prueba al momento de la deteccion de los

escaneos de puertos realizados, con el fin de simular las actividades que realizaria un atacante,

una vez que obtenga acceso a la organizacion.

llustracion 54

Eventos de escaneo de puertos en QRadar®

Event Name

Escaneo de puertos del honeypot
Actividad no autorizada sobre Honeypot
Escaneo de puertos del honeypot
Actividad no autorizada sobre Honeypot
Escaneo de puertos del honeypot
Actividad no autorizada sobre Honeypot

Log Source
Custom Rule Engine-8 :: gradar-ce
OpenCanaryCustom @ 192.168.200.122
Custom Rule Engine-8 :: qradar-ce
OpenCanaryCustom @ 192.168.200.122
Custom Rule Engine-8 :: gradar-ce
OpenCanaryCustom @ 192.168.200.122

Event
Count

Time v Low Level Category

1 Oct 2, 2021, 12:22:48 PM Access Denied

5 Oct 2, 2021, 12:22:37 PM

1 Oct 2, 2021, 12:22:21 PM Access Denied

10 Oct 2, 2021, 12:22:10 PM

1 Oct 2, 2021, 12:21:59 PM Access Denied

10 Oct 2, 2021, 12:21:49 PM

Unauthorized Access Attempt
Unauthorized Access Attempt

Unauthorized Access Attempt

Source IP Source Port Destination IP
192.168.200.132 0 192.168.200.122
192.168.200.132 0 192.168.200.122
192.168.200.132 0 192.168.200.122
192.168.200.132 0 192.168.200.122
192.168.200.132 0 192.168.200.122
192.168.200.132 0 192.168.200.122

Como se puede evidenciar en la imagen anterior, QRadar® logré identificar y generar

una alerta (ofensa) derivada de dichos logs. Dentro de la ofensa, se pueden identificar los

eventos que contribuyeron a la generacién de dicha alerta e informacion mas detallada de la

alarma.
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llustraciéon 55

Detalle de la alerta generada en QRadar®.

Offense 30 3 Summary Display ¥ Events Flows Actions ¥ = Print (2]
Magnitude —— Status Relevance| 5 Severity| 10 ‘Credibility‘ 3
Offense Type Source IP
Description Escaneo de puertos del honeypot
Event/Flow count | 37 events and 0 flows in 2 categories
Source IP(s) 192.168.200.132 Start Oct 2, 2021, 12:21:08 PM
Destination IP(s) | 192.168.200.122 Duration 1m 39s

Network(s) Assigned to Unassigned

QRadar® permite identificar facilmente la cantidad de eventos que han contribuido a

esta alerta. Para este caso especifico, el SIEM ha correlacionado 37 eventos que

desencadenaron la generacion de esta alerta. Los mismos se detallan a continuacion.

llustracion 56

Eventos que contribuyeron a la generacion de la alerta en QRadar®.

Event Name

Escaneo de puertos del honeypot
Actividad no autorizada sobre Honeypot
Escaneo de puertos del honeypot
Actividad no autorizada sobre Honeypot
Escaneo de puertos del honeypot
Actividad no autorizada sobre Honeypot
Escaneo de puertos del honeypot
Escaneo de puertos del honeypot
Escaneo de puertos del honeypot
Escaneo de puertos del honeypot
Actividad no autorizada sobre Honeypot
Actividad no autorizada sobre Honeypot
Actividad no autorizada sobre Honeypot
Actividad no autorizada sobre Honeypot

Log Source

Custom Rule Engine-8 :: gradar-ce
OpenCanaryCustom @ 192.168.200.122
Custom Rule Engine-8 :: gradar-ce
OpenCanaryCustom @ 192.168.200.122
Custom Rule Engine-8 :: gradar-ce
OpenCanaryCustom @ 192.168.200.122
Custom Rule Engine-8 :: gradar-ce
Custom Rule Engine-8 :: gradar-ce
Custom Rule Engine-8 :: gradar-ce
Custom Rule Engine-8 :: gradar-ce
OpenCanaryCustom @ 192.168.200.122
OpenCanaryCustom @ 192.168.200.122
OpenCanaryCustom @ 192.168.200.122
OpenCanaryCustom @ 192.168.200.122

5.2 Ataques de fuerza bruta

Event
Count

=

=
N A S | N N = I | N

Oct 2, 2021,
Oct 2, 2021,
Oct 2, 2021,
Oct 2, 2021,
Oct 2, 2021,
Oct 2, 2021,
Oct 2, 2021,
Oct 2, 2021,
Oct 2, 2021,
Oct 2, 2021,
Oct 2, 2021,
Oct 2, 2021,
Oct 2, 2021,
Oct 2, 2021,

Time v

12:22:48 PM
12:22:37 PM
12:22:21 PM
12:22:10 PM
12:21:59 PM
12:21:49 PM
12:21:19 PM
12:21:08 PM
12:21:08 PM
12:21:08 PM
12:21:08 PM
12:21:08 PM
12:21:08 PM
12:21:08 PM

Low Level Category

Access Denied
Unauthorized Access Attempt
Access Denied
Unauthorized Access Attempt
Access Denied
Unauthorized Access Attempt
Access Denied
Access Denied
Access Denied
Access Denied
Unauthorized Access Attempt
Unauthorized Access Attempt
Unauthorized Access Attempt
Unauthorized Access Attempt

Como parte de las tacticas y técnicas utilizadas por los atacantes para obtener acceso a

un equipo de la red, estos actores maliciosos utilizan ataques de fuerza bruta para tratar de

adivinar las contrasefias y/o usuario de un servicio, esto con el objetivo de obtener acceso a un

sistema o plataforma.

5.2.1 Deteccion de intentos de ataques de fuerza bruta

Para simular este tipo de ataques sobre el protocolo HTTP se utilizé la herramienta

Hydra, la cual permite realizar autenticaciones de manera automatizada, lo que permite simular

un ataque de fuerza bruta. El comando utilizado para la herramienta Hydra es el siguiente:
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sudo hydra -l admin -P /usr/share/wordlists/rockyou.txt 192.168.200.122 http-post-form

"Yindex.html:username=admin&password="PASS”":The account or password is invalid. Please

try again.”

QRadar® pudo detectar los eventos originados de los intentos de acceder a la pagina

web:

llustracion 57

Eventos de intentos de acceder recursos en el honeypot.

Event

Event Name Log Source o Time v Low Level Category Source IP Source Port P
Actividad no autorizada sobre Honeypot  OpenCanaryCustom @ 192.168.200.122 2 Oct2,2021,1:48:30 PM  Unauthorized Access Attempt 192.168.200.127 0 192.168.200.122 0 N/A
Actividad no autorizada sobre Honeypot  OpenCanaryCustom @ 192.168.200.122 29 Oct2,2021,1:48:30 PM  Unauthorized Access Attempt 192.168.200.127 47960 192.168.200.122 80 admin
Actividad no autorizada sobre Honeypot  OpenCanaryCustom @ 192.168.200.122 31 Oct2,2021,1:48:30 PM  Unauthorized Access Attempt 192.168.200.127 41776 192.168.200.122 80 N/A
Actividad no autorizada sobre Honeypot  OpenCanaryCustom @ 192.168.200.122 22 Oct2,2021,1:48:20 PM  Unauthorized Access Attempt 192.168.200.127 0 192.168.200.122 0 N/A
Actividad no autorizada sobre Honeypot  OpenCanaryCustom @ 192.168.200.122 212 Oct2,2021,1:48:20 PM  Unauthorized Access Attempt 192.168.200.127 | 38419 192.168.200.122 80 N/A
Actividad no autorizada sobre Honeypot  OpenCanaryCustom @ 192.168.200.122 218 Oct2,2021,1:48:20PM  Unauthorized Access Attempt 192.168.200.127 43281 192.168.200.122 80 admin
Actividad no autorizada sobre Honeypot  OpenCanaryCustom @ 192.168.200.122 22 Oct2,2021,1:48:10 PM | Unauthorized Access Attempt 192.168.200.127 0 192.168.200.122 0 N/A
Actividad no autorizada sobre Honeypot  OpenCanaryCustom @ 192.168.200.122 235 Oct2, 2021, 1:48:10 PM  Unauthorized Access Attempt 192.168.200.127 | 46602 192.168.200.122 80 admin

Al igual que el caso de uso anterior, el SIEM generd una alerta que permite a los

analistas de seguridad realizar la investigacion asociada con este tipo de actividades.

Las siguientes imagenes detallan la alerta originada y los eventos que contribuyeron a

la generacioén de dicha ofensa.



llustracion 58

Detalle de la alerta generada en QRadar®.
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Offense 40 8| Summary Display ¥ Events Flows Actions ¥ (2, Print
Status| [a Relevance| 0 ‘ Severity‘ 10 ‘ Credibility‘ 3
Offense Type Source IP

Description Fuerza Bruta detectada en honeypot
Event/Flow count | 390 events and 0 flows in 4 categories

Source IP(s) 192.168.200.127 Start Oct 2, 2021, 11:07:33 PM

Destination IP(s) | 192.168.200.122 Duration 53m 5s

Network(s) Net-10-172-192.Net_192_168_0_0 Assigned to Unassigned

5.3 Intento de autenticacion contra la base de datos

Otro de los servicios del honeypot es del servidor de base de datos MySQL, el cual esta

disponible en el puerto 3306 del servidor sefiuelo. Muchos atacantes intentan autenticarse

contra este servicio para extraer informacion, posiblemente sensible, de la organizacién. Para

simular este tipo de ataques utilizé la herramienta llamada MySQL Benchmark, la cual permite

realizar conexiones de administracion para base de datos.

5.3.1 Deteccion de intentos de autenticacion contra la base de datos

Utilizando MySQL Benchmark y realizando varios intentos de conexion se generaron

eventos del OpenCanary, identificados por QRadar®:

llustraciéon 59

Intentos de acceso no autorizado a la base de datos.

Event

Event Name Log Source Count Time Low Level Category
Actividad no autorizada sobre Honeypot ~ OpenCanaryCustom @ 192.168.200.122 1 Oct2,2021,2:19:37 PM  Unauthorized Access Attempt
Actividad no autorizada sobre Honeypot ~ OpenCanaryCustom @ 192.168.200.122 1 Oct2, 2021, 2:19:37 PM  Unauthorized Access Attempt
Actividad no autorizada sobre Honeypot = OpenCanaryCustom @ 192.168.200.122 1 Oct2,2021,2:19:35 PM  Unauthorized Access Attempt

Source IP Source Port Destination IP Des;lg:tlon
192.168.200.132 50094 192.168.200.122 3306
192.168.200.132 0 192.168.200.122 0
192.168.200.132 50093 192.168.200.122 3306

Estos eventos de seguridad contribuyeron a la generacion de una alerta de seguridad

relacionada con este tipo de acciones:
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llustraciéon 60

Alerta generada por los eventos de accesos no autorizados a la base de datos.

Id Description Offense Type Offense Source Magnitude Source IPs Destination IPs Users
33 Intento de conexion a la BD honeypot = Source IP 192.168.200.132 | 192.168.200.132 192.168.200.122 root

5.4 Analisis de resultados

Luego de las pruebas realizadas sobre el honeypot y la validacion de la deteccion de
estos eventos por parte del sistema SIEM, se puede determinar que QRadar® es capaz de
detectar y alertar este tipo de ataques con una confianza del 100%. El escaneo de puertos,

utilizando comandos de nmap, fueron detectados y alertados con éxito:

llustracion 61

Alerta Escaneo de puertos.

- Id Description Offense Type Offense Source Magnitude Source IPs Destination IPs
30 Escaneo de puertos del honeypot Source IP 192.168.200.132 | 192.168.200.132 192.168.200.122

La deteccion de ataques de fuerza bruta, realizadas sobre puerto 80 y puerto 22, fue
satisfactoria por parte del SIEM. Esta alerta permite a los analistas de seguridad identificar y
responder de acuerdo al tipo de actividad alertada. Para este caso de uso especifico, QRadar®
pudo detectar y alertar oportunamente los ataques de fuerza bruta realizados por la

herramienta Hydra (puerto 80) y los intentos realizados de manera manual (puerto 22) también:

llustracion 62

Alerta ataque de fuerza bruta.

Id Description Offense Type Offense Source Magnitude Source IPs Destination IPs Users
38 Fuerza Bruta detectada en honeypot = Source IP 192.168.200.127 - 192.168.200.127 192.168.200.122 root

El caso de uso de intentos de acceso a la base de datos también fue exitoso. Las
pruebas realizadas para autenticarse sobre este servicio generaron eventos a nivel de

OpenCanary que el SIEM pudo identificar adecuadamente y levantar la alerta correspondiente.



95

llustracion 63

Alerta acceso no autorizado a la base de datos

Id Description Offense Type Offense Source Magnitude Source IPs Destination IPs Users
33 Intento de conexion a la BD honeypot = Source IP 192.168.200.132 | 192.168.200.132 192.168.200.122 root

En la tabla 3, se detallan los puertos configurados y si fueron o no detectados por el

escaner de puertos.

Tabla 3

Resultados obtenidos por el escaner de puertos contrastado con los puertos configurados.

Puertos configurados Detectado por el escaner de puertos
21 Si
22 Si
80 Si
3306 Si
23 Si




En la tabla 4 se detallan los casos de uso y si fueron o no detectados por el SIEM:

Tabla 4

Casos de usos generados y su deteccion por parte de QRadar®

56

Caso de uso

Genero6 una Alerta

Ataques de fuerza bruta Si
Escaneo de puerto Si
Intentos de acceso a la base de datos Si

La siguiente tabla detalla una comparacion de los casos de uso desarrollados, los

puertos utilizados para interactuar con el honeypot y si QRadar® logré generar una alerta de

seguridad o no.




Tabla 5
Casos de uso, puertos y deteccion por parte del SIEM

Caso de uso Puerto Generé una Alerta

Ataque de Fuerza Bruta 21 Si
22 Si
23 Si
80 Si
3306 Si

Escaneo de puertos 21 Si
22 Si
23 Si
80 Si
3306 Si

Acceso a base de datos 21 N/A
22 N/A
23 N/A
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80

N/A

3306

Si
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Capitulo 6: Trabajo futuro

El proyecto desarrollado en este documento constituye una prueba de concepto funcional
y esta pensado para que pueda ser expandido en el futuro. Desde nuevos casos de uso hasta

nuevas implementaciones son tan solo algunas de las ideas para trabajos futuros.

De igual modo, las ideas planteadas y desarrolladas en este trabajo podrian ser migradas
a otras plataformas SIEM similares a QRadar®. Si bien es cierto, toda la légica creada aplica
Unicamente para la integracion de OpenCanary con QRadar®, las ideas son extrapolables a

soluciones similares.

A modo de sugerencia para implementaciones futuras, se podria implementar un
honeypot de conexiones remotas de administracion de plataformas Windows (RDP) y la
implementacion del protocolo SMB dentro de OpenCanary, el cual es explotado por varios tipos
de aplicativos maliciosos para expandirse en la red y permitiria una deteccion de este tipo de

actividades a lo interno de la organizacion.

La idea principal del proyecto es demostrar las capacidades de deteccion que plataformas
de tipo honeypot brindarian a todo tipo de organizaciones, indiferentemente de su tamafo. Por
este motivo, el proyecto se liberd con la licencia GNU Public License V3, la cual permite su libre
utilizacién, modificacién y distribucion, garantizando que se mantenga gratuito para todos los

usuarios.
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Capitulo 7: Conclusiones

En el mas reciente estudio de la compafia IBM, se puede notar como en los ultimos 5
afos ha venido en incremento la cantidad de dias que les toma a las organizaciones poder
detectar y contener un incidente de seguridad. Para el 2017 el promedio era de 257 dias, el
siguiente afio aumentoé a 266. Luego en 2019 un promedio de 279; en 2020 de 280 y para el
2021 se tiene un promedio de 287 dias (IBM, 2021).

Esto no es mas que un indicativo de la necesidad de disefiar soluciones que permitan a
las compaiiias la deteccion temprana y oportuna de incidentes de seguridad. Dentro del estudio
de IBM, se estima una reduccion de mas de un millén de délares en costos disminuyendo la
cantidad de dias que le toma a las organizaciones detectar y contener un incidente de
seguridad, si se realiza en menos de 200 dias. Se estima que el costo de una brecha de
seguridad identificada y contenida en menos de 200 dias puede ascender a los 3.6 millones de
dolares. En los incidentes con un promedio de dias mayor a 200, el costo puede aumentar
hasta los 4.8 millones de dodlares (IBM, 2021).

La solucién propuesta, desarrollada e implementada en este proyecto facilita la
identificacion de posibles intrusiones a una red computacional utilizando sistemas sefiuelos y
monitoreando las actividades por medio de un sistema SIEM. La integracion de herramientas
libres y gratuitas, junto con la utilizacion de hardware de tamafio compacto y bajo costo, como
lo son los dispositivos Raspberry Pi, permiten reducir los costos econdmicos asociados a la

implementacién de la solucién propuesta en este trabajo.

Como lo menciona Chris Sander en su libro: Intrusion detection honeypots: detection
through deception, la batalla no se pierde cuando un atacante logra entrar a la red, la batalla se
pierde cuando la informacion privada de una organizacion o persona es robada (Sanders, C.
2020).

La deteccion de un intruso dentro de una red de computadoras es fundamental para la
reduccién del impacto de una brecha, tanto econémica como reputacional, sobre las
organizaciones. La implementacion de sistemas de sefiuelo (honeypots) y la monitorizacion de
estos dispositivos por medio de plataformas SIEM, demostré con un grado muy alto de
efectividad el valor que este tipo se soluciones podria aportar para mejorar la postura de
ciberseguridad de las organizaciones, sin importar su tamafo, nicho de negocio, ni

presupuesto.
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