\\\\\ll/// universidad

-~
— cenfotec_
-

//// | \\\\ tecnologias digitales

Universidad Cenfotec
Maestria en Ciberseguridad
Documento final de Proyecto de Investigacion Aplicada 2

Propuesta de instrumento de evaluacion de la aplicabilidad del marco de trabajo de
Cyber Kill Chain, para el establecimiento de estrategias de seguridad de la
informacion en las organizaciones en Costa Rica

Kirton Méndez Jurguen Axel

Fecha: marzo, 2021



Declaratoria de derechos de autor

El presente trabajo de investigacion fue desarrollado por Jurguen Kirton
Méndez, quien establecio las bases de esta investigacion por medio de diferentes
fuentes de informacion tales como fuentes y referencias bibliogréaficas, literatura que
fue debidamente citada, asi como de encuestas o cuestionarios aplicados a diferentes
profesionales.

Se autoriza la reproduccion total o parcial de esta investigacion con fines
investigativos, por lo que su uso se limita como referencia para otros trabajos de la
misma indole, tanto como trabajos académicos como para trabajos cientificos. En
dado caso se autoriza citar el contenido de este trabajo respetando los derechos de

autor.



Dedicatoria y agradecimientos

Un agradecimiento especial a mi familia por el apoyo brindado a lo largo de la

carrera y por mantener la motivacion de culminarla.

Se agradece la participacion de Luis Naranjo Zeledon quien con su gran
conocimiento en temas de investigacion hizo un aporte importante para asentar las

bases de este proyecto, las cuales sirvieron para el desarrollo completo del mismo.

A Luis Alonso Ramirez Jiménez por su aporte como tutor de este trabajo y por
los diferentes aportes que realizo para lograr dar forma a la herramienta de evaluacion
de aplicabilidad del marco de trabajo de Cyber Kill Chain que en este trabajo se

desarrollé y que es el principal entregable.

A Alex Araya Rojas y a Ignacio Trejos Zelaya por el aporte realizado en la
lectura y revisién de este trabajo de investigacion y por las sugerencias que aportaron
ambos durante la defensa de este proyecto.

A la universidad Cenfotec por el apoyo y la buena disposicién de los recursos
necesarios para el desarrollo a lo largo de la maestria.



o Ur'll'\.l'EI'Sid ad Universidad Cenfotec
CENFOTEC M e Tt

SOMOS L0 QUE 54 BEMOS

TRIBUNAL EXAMINADOR

Este proyecto fue aprobado por el Tribunal Examinador de la carrera: Maestria en
Ciberseguridad, requisito para optar por el titulo de grado de Maestria, para el estudiante: Kirton
Meéndez Jurguen Axel.

Digitally signed by Alonso | [ e Firmade digitalmente por ALEX
Alonso Ramirez rmie: A S t"_/ ARAYA ROUAS (FIRMA)
Date: 2022.02.08 18:30:50 0610 N Fecha: 2072.02.11 08:20:20 0600
M. Sc. Luis A. Ramirez liménez M. 5c. Alex Araya Rojas
Tutor Lector 1
Firmado digitalmente par
IGNACIO IGHACO TREJOS ZELAYA

TREJOS ZELAYA wamey
Fecha: 20220211 09:16:13

(EIRMA) g
M. Sc. Ignacio Trejos Zelaya
Lector 2

San Jozé, Costa Fica, 04 de marzo de 2022

Firmada digitalmente, de conformidad con lo Ley de Certificades, Firmas Digitales y Documentos Electronicos N° 8454,
destocandso el articule 5°-




Tabla de contenido

Y 0111 - Vo SRR 1
Capitulo 1. INTrOAUCCION ....cooeeiiiiiiiie et e e e e e e e e 2
R C T g1y =1 T =T [T 2
1.2 Antecedentes del problema ... 3
1.3 Definicion y descripcion del problema.............coooiiiiiiiiiii e 7
R 1§11 ToF= ox o o R 11
RSV A= o1 o =T SRR 12
1.5.1 Punto de ViSta tECNICO......ccceee i e 13
1.5.2 PUNtO de ViISta OPEIALIVO ... 13
1.5.3 Punto de Vista €CONOMICO......cccoiiiiiieeiie e 13

1.6 ODJEUIVOS ...ttt 14
1.6.1 ODJetiVO geNEral........ccooeeeeeeeee e 14
1.6.2 ObjetivoS €SPECITICOS .....uuueii et e e eaaans 14

1.7 Alcances Y lIMItacCiONeS ..........covuiuiiiii e 14
A I N (7= T g o = USRI 14
R A W 1 = Tod T =T R 15

1.8 Marco de referencia organizacional y SOCI0eCONOMICO...........cccevrvervvviiieeeennnn. 15
1.9 EStado de 12 CUESTION.........uuuuiiiiiiiiiiiiiiiiiieieiiie e asaaessnnnnnnnsnsssnnnnnnes 17
1.9.1 Planificacion de la reVviSion...........ccoooeeeeiee e 17
1.9.2 EJecucCiOon de la reVISION ........ccccoiiiiiiiiiiii et 25
1.9.3 Resumen de 10S resultados ..........ccoooeeeiiiiieeeiee 44
Capitulo 2. Marco CONCEPLUAL........ueeeiiiieeeieiiiiiiie et e e e 45
2.1 Conceptos sobre amenazas persistentes avanzadas............cccccceeeeeeeeeeeeennnn, 46
2.1.1 Definicion de amenaza persistente avanzada (APT) ......c.ovviieeiiieeeeiennnn, 49
2.1.2 Definicion de grupos APT ... 51
2.1.3 Definicion de ataque de dia CEro. ......ccooeeeeeiiiiiiiiiiii e 51
2.1.4 Definicion de Cyber Kill Chain. .........cccooiiiiiiiiiici e, 52
2.1.5 Definicion de amenazas de nueva generacion ............cccceeeeeeeeeeeeeeeeeeeeenn, 53
2.1.6 Definicion de amenazas polimorficas .........cccoeveeee, 54

Capitulo 3. Marco MetodOIOQICO. ........ciieeeiiieeeeiiie e e e e e eeaaens 55



3.1 TipP0o de INVESHGACION ....ccoeeeeeee e 55
3.2 AlcanCe INVESHIQALIVO .......uuuuiiieeeeieieeiiice e e e e e e e e e e e enaaas 55
G0 2 =1 10T [T P 56
B DISEIIO .ot 56
3.5 P0oDbIaCiON Y MUESIIEO......ccoe e 57
3.6 Instrumentos de recoleccion de datos ............ccvvviiiiiiieiiiiiiee e 58
3.7 Técnicas de analisis de iNformacion ... 58
Capitulo 4. Analisis del diagNOSHCO.........cooviiiiiiiiiiiie e 59
a. Resultados de 1as NCUESTAS............uuuiiiiiiiiiiiiii e 60
D.  ANAIISIS de 1aS ENCUESLAS ..........uuiiiiiiiiiiiiii e 63
PregUNTA L. .o 63

L (=T0 T [ = U O 64

L (=T0 T[] = T PP 65
PrEOUNTA 4. e 65
PrEOUNTA 5. o e 66

L (=T0 T [ = T G PP 66
PrEOUNTA 7. e 67
Capitulo 5. Propuesta de SOIUCION .........coooiiiiiiiiiiiiie e 68
Capitulo 6. Conclusiones y ReCOmMEeNdaciONES ..........ccoevvvvriiiiieeeeeeeeiiiiee e eeeeeanns 106
6.1 CONCIUSIONES ...coeiieiiiiiiiiie ittt e e e e e e e e e e e 106

6.2 RECOMENACIONES ... 110
Capitulo 7. Reflexiones FINAIES..........cccooiiiiiiiiiii e 111
Capitulo 8. Trabajos @ FULUIO..........uiii e e e e eeenens 113
GlOSANTO .. 114
REFEIENCIAS ....coiiiiiiiiiiiiiiee e 115
AANEXOS ...ttt 117

Anexo 1. Instrumento de evaluacién de la aplicabilidad de Ciber Kill Chain.... 117



Vi

Tabla 1: Listado de palabras ... 19
Tabla 2: Criterio de inclusion y exclusion de estudios...........cccceeeeeeeeeeeeeeeee e, 23
Tabla 3: TIPS A€ @StUIO ......ccoeeeeeeeeee e 24
Tabla 4: Estudios encontrados en Heliyon ... 27
Tabla 5: EXIracCion fuENte L........ccoooiiiiii i 29
Tabla 6: Estudios encontrados en Computers and Security...........cccceeeeeeeieeeeeeeeenn. 31
Tabla 7: EXIracCion fUBNLE 2........ccooeeeiiii e 33
Tabla 8: EXracCion fUENLE 3........ccooe i 35
Tabla 9: Estudios encontrados en IEEE.............cooovviiiiiiiiiie e 38
Tabla 10: EXtracCion fueNte 4...........ooooi i, 41
Tabla 11: EXtracCion fuente 5.........cooooei i, 43
Tabla 12: Analisis de resultados ..., 44
Tabla 13: Preguntas formuladas ..............ueiiiiiiiiiiiiiiis e 60
Tabla 14: Respuestas ObtENIdAS.........ovveveeiiiiiie e e 61
Tabla 15: Nivel de implementacion Cyber Kill Chain..........cccccooiiiiiiiiiiiiie e 76
Tabla 16: Analisis nivel de implementacioén Cyber Kill Chain............ccccccoeeeiiiinnnee. 76
Tabla 17: Datos estadisticos de 1as fasesS .........oooviiiiiiiiiiiiii e 80
Tabla 18: Datos estadisticos de 1as fasesS ........coooviiiiiiiiiiiii e 81
Tabla 19: Analisis de implementacion de Cyber Kill Chain .............ccccccceeeiiiiiinnnee. 88
Tabla 20: Niveles de implementacion de Cyber Kill Chain..............cccccceeeiiiiinnnee. 88
Tabla 21: Matriz de [as vias de @CCION ........covieeeeiiiieeiiici e 90
Tabla 22: Etapa de reCONOCIMIENTO.........uuuueiiieeeeeeeeeiiiiee e e e e e e e e e e e e e e eeeanns 95
Tabla 23: Etapa de diagnOStCO.........ccoeeeeiiieeeeeeeeeeeeee e 95
Tabla 24: Etapa de @n@liSIS ........ooieieiiiiiiiiiie et e e 96
Tabla 25: Etapa de @naliSIS .......coiiieeiiiiiiiiiie e e e 97



vii

Tabla 26: Datos estadistiCos de 1aS faSeS.........cooviiiiiiiiiiiii e 99
Tabla 27: Datos estadisticos de las etapas..........ooccuvvveiiiiiieeiiiiiiieee e 102
Tabla 28: Nivel de implementacion Cyber Kill Chain...........cccoooiiiiiiiiiiinie, 104
Tabla 29: Nivel de implementacion Cyber Kill Chain...........ccoooiiiiiiiiiiiiiie, 105

Figura 1: Ranking global y regional. Fuente: Estudio Global de Ciberseguridad 2018.

Figura 2: Bajo nivel de compromiso con la ciberseguridad. Fuente: Estudio Global de
Ciberseguridad 2018. Fuente: Estudio Global de Ciberseguridad 2018. ............ 5

Figura 3: Politica y Estrategia de Seguridad Cibernética. Fuente: Reporte de
Ciberseguridad 2020 sobre Riesgos Avances y el camino a seguir en América
Latina y € CaribDe. ......c it 9

Figura 4: Estdndares, Organizaciones y Tecnologias. Fuente: Reporte de
Ciberseguridad 2020 sobre Riesgos Avances y el camino a seguir en América
Latina y € CaribDe. ......cii e 10

Figura 5: Procedimiento para la seleccion de los estudios. Fuente: Elaboracién

L] 0 = VTR 25
Figura 6: Ejecucion de la seleccion. Fuente Heliyon. ..........ccccccceeiiiieciiiiciiiciec e, 26
Figura 7: Heliyon validaciéon de calidad de fuentes. Fuente Scimagojr. ................... 28

Figura 8: Ejecucion de la seleccion Computers and Security. Fuente: Science Direct.

Figura 9: Computers and Security validacion de calidad de fuentes. Fuente:
Yo 4= Vo [0 | PPN 33

Figura 10: Ejecucion de la seleccion IEEE. Fuente: IEEE Xplore. .........ooovvveeeeein. 38



viii
Figura 11: IEEE validacion de calidad de fuentes. Fuente: Scimagojr. .................... 40
Figura 12: Nube de palabras. Fuente: Elaboracion propia. Elaborado usando el sitio

https://lwww.nubedepalabras.es/ ... 46

Figura 13: Mapa conceptual del objeto de estudio. Fuente: Elaboracion propia. ..... 49

Figura 14: Gréfico pregunta 1. Fuente: Elaboracion propia..........cccoecviiiieeiieennnnn. 64
Figura 15: Gréfico pregunta 2. Fuente: Elaboracion propia...........cocccvvvieeeiieennnnns 64
Figura 16: Gréfico pregunta 3. Fuente: Elaboracion propia...........coccuvviieeeiieennnnns 65
Figura 17: Gréfico pregunta 4. Fuente: Elaboracion propia............ooccvvviieeeineennnnns 66
Figura 18: Gréfico pregunta 7. Fuente: Elaboracion propia...........cocccvvviieeeiieennnnns 67

Figura 19: Fases de Cyber Kill Chain. Fuente: Disponible en
https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html 70
Figura 20: Modelo de amenazas persistentes avanzadas y su ciclo de vida.

Disponible en http://drshem.com/2015/10/08/cybersecurity-origins-of-the-

advanced-persistent-threat-apt/ ... 72
Figura 21: Nivel de implementacion de fases. Fuente: Elaboracién propia............. 84
Figura 22: Estado de implementacion de fases. Fuente: Elaboracion propia.......... 84

Figura 23: Nivel de deficiencia de implementacion de fases. Fuente: Elaboracion
PIOPIAL et 85
Figura 24: Estado de deficiencia de implementacion de fases. Fuente: Elaboracion
PIOPIAL et 85
Figura 25: Nivel de implementacion por etapas. Fuente: Elaboracion propia. ........ 86
Figura 26: Estado de implementacion por etapas. Fuente: Elaboracion propia. ..... 86
Figura 27: Nivel de deficiencia de implementacion por etapas. Fuente: Elaboracion

o]0 o] - RPN 87



Figura 28: Estado de deficiencia de implementacion por etapas. Fuente:

Elaboracion Propia. ......oooeeeeiiiieeece e 87
Figura 29: Nivel de implementacién de fases. Fuente: Elaboracion propia........... 100
Figura 30: Estado de implementacion de fases. Fuente: Elaboracion propia........ 100

Figura 31: Nivel de deficiencia de implementacion de fases. Fuente: Elaboracion

PIOPIAL .t 101
Figura 32: Estado de deficiencia de implementacién de fases. Fuente: Elaboracion

PIOPIAL .o 101
Figura 33: Nivel de implementacién por etapas. Fuente: Elaboracion propia. ...... 102
Figura 34: Estado de implementacion por etapas. Fuente: Elaboracion propia. ... 103
Figura 35: Nivel de deficiencia de implementacion por etapas. Fuente: Elaboracion

PIOPIAL et 103
Figura 36: Estado de deficiencia de implementacién por etapas. Fuente:

Elaboracion Propia. ......oooeeeeieieeeeeee e 104






Abstract

A través del tiempo se han perpetrado diferentes y variados tipos de ataques
cibernéticos en Costa Rica, lo que ha llevado al pais a desarrollar estrategias de
seguridad que ayuden a proteger los intereses del pais segun la proteccion de la
informacion. Ademas de los ataques comunes que muchos expertos en seguridad de
la informacién conocen, también se han ejecutado ataques del tipo APT, por sus
siglas en inglés, o amenazas persistentes avanzadas, las cuales llegaron a ser
conocidas, pero no de forma inmediata por lo que no se ha logrado responder de
forma apropiada ante este tipo de ataques.

El objetivo de esta investigacidn es evaluar la capacidad de aplicar el marco de
trabajo de Cyber Kill Chain, el cual es muy utilizado para contrarrestar las amenazas
persistentes avanzadas y otros tipos de amenazas con el fin de establecer estrategias
de seguridad de la informacion que coadyuven a la mitigacién de este tipo de ataques.
Para esto, se pretende evaluar el estado actual pais en materia de seguridad de la
informacion, para identificar qué se ha implementado para responder ante este tipo
de ataques, o bien si se ha implementado para lograr el mismo objetivo de respuesta.

Ademas, se pretende comparar con otros marcos de trabajo como ATT&CK de
MITRE y con el marco de trabajo actualizado Intelligence Driven Defense, con el fin
de conocer que ofrecen cada uno de los marcos de trabajo y asi determinar, también,
si el marco de trabajo Cyber Kill Chain es adaptable, o bien verificar la posible
existencia de una convergencia entre dichos marcos de trabajo, de tal manera que
sirva para el establecimiento de estrategias de seguridad de la informacion que mejor
se adapten al pais.

Palabras Clave: amenaza persistente avanzada, grupos APT, ataque de dia cero,

Cyber Kill Chain, amenazas de nueva generacion, amenazas polimorficas.



Capitulo 1. Introduccién

1.1 Generalidades

Es conocido que Costa Rica ha sido victima de amenazas persistentes
avanzadas, como la que se report6 en el afio 2018, donde segun el informe titulado
“Costa Rica fue blanco de ataques de espionaje cibernético de Corea del Norte en
2018”, se identificaron diferentes tipos de ataques que se consideraron avanzados
por mostrar caracteristicas y patrones evolucionados. Estos ataques se ejecutaron
con fines de espionaje, los cuales a su vez se relacionaron con Corea del Norte y
donde existié la posibilidad de que se llegaran a afectar instituciones bancarias,
empresas e instituciones publicas del pais.

Estos ataques fueron identificados por la empresa FireEye, la cual se
especializa en procesos de andlisis y prevencion de vulnerabilidades y que ya habia
identificado distintos atagues que se generaron el mismo afio en diferentes paises,
entre los cuales se encontraba Costa Rica.

Segun el informe titulado “Vinculan hackers de Corea del Norte con ola de
ciberataques a bancos en todo el mundo”, se asevera que un grupo de hackers de
Corea del Norte estuvieron relacionados con estos ataques y que la mayoria de los
ataques fueron dirigidos a entidades financieras, donde incluso provocaron pérdidas
de “cientos de millones de ddlares”. Cabe sefialar, que se identifica principalmente al
grupo APT38 como los responsables directos; sin embargo, es conocido que este
grupo puede pertenecer a un grupo principal llamado “Lazaro”; no obstante, estos se
especializan en obtener fondos para el régimen de Kim Jong-un, a través del uso de
habilidades particulares y contando con el uso de herramientas sofisticadas.

Segun el informe titulado “Costa Rica fue blanco de ataques de espionaje
cibernético de Corea Del Norte en 2018” se especifica que la compaifiia FireEye logré
detectar diferentes tipos de acciones andmalas, que se identificaron como amenazas
persistentes avanzadas y las cuales fueron detectadas a través del uso de sensores
distribuidos que esta compaiiia tiene ubicados en algunos de sus clientes.

También, se establece que el reporte de Forey que en el pais, en realidad, se
habian detectado los grupos APT37 y APT38, el primero se especializa en la
identificacion de vulnerabilidades no conocidas por los softwares antivirus y el otro

solo mantiene interés en el sector financiero.



Ademas, segun el informe titulado “Vinculan hackers de Corea del Norte con
ola de ciberataques a bancos en todo el mundo”, a lo largo del tiempo se han
detectado distintos ataques elaborados por el grupo APT38. La nota internacional
informa sobre incidentes relacionados que se habian estado ejecutando desde el afio
2014, donde este grupo ya habia logrado vulnerar a una gran cantidad de instituciones
financieras de distintos paises a través del uso de técnicas sofisticadas, utilizando
identificaciones falsas y utilizando técnicas especificas como el phishing.

Segun el informe titulado “Costa Rica fue blanco de ataques de espionaje
cibernético de Corea del Norte en 2018” se le habia consultado a Roberto Lemaitre
sobre si el Gobierno de la Republica habia logrado percibir una amenaza persistente
avanzada, a lo que el experto aseguro:

Es dificil detectar un APT. Es bastante complejo. ¢Por qué? Porque
buscan aprovecharse de los recursos a través de vulnerabilidad sin que
se den cuenta. Por ejemplo, usan firmas de ataques Unicas, que
entonces tampoco las van a detectar muchos de los sistemas.
Aprovechan esas firmas, principalmente, para no ser detectados y estar
periodos largos de tiempo sin que los encuentren. Y entonces los
ataques vienen desde una gran variedad de fuentes. Eso hace mas
complejo el ataque. Es muy complejo lograr determinarlos, entonces por
eso es dificil detectarlos.

Por esta razon, cabe sefialar que las autoridades nacionales y muchas
instituciones no estaban preparadas en aquel momento, porque no lo habian
detectado y ademas porque en si la particular complejidad de estos ataques hace que
aun hoy en dia sea complejo detectarlos. Ademas, de la complejidad existente para
detectar con precision este tipo de ataques, existe el gran impacto que produce a la
poblacion, en donde existen pérdidas financieras importantes.

1.2 Antecedentes del problema

En los dltimos afios se han presentado a nivel mundial multiples ataques, los
cuales han generado pérdidas econémicas importantes, incluso han atentado contra
vidas humanas, especialmente aquellos que dirigen infraestructuras criticas. Segun
el Estudio Global de Ciberseguridad 2018 (GCI por sus siglas en inglés) y con base

en la figura 1, se demuestra que Costa Rica se encuentra en la posiciéon 115 con



respecto a 173 paises que forman parte de este ranking a nivel mundial y en el puesto

18 respecto al continente americano.

12 a5

Peru 0.401

Panama 0.369 13 97
Ecuador 0.367 14 98
Venezuela 0.354 15 a9
Guatemala 0.251 16 112
Antigua and Barbuda 0.247 17 113
Costa Rica® 0.221 18 115
Trinidad and Tobago 0.188 19 123
Barbados 0.173 20 127
Saint Vincent and the Grenadines 0.169 21 129
Bahamas 0.147 22 133
Grenada 0.143 23 134
Bolivia (Plurinational State of) 0.139 24 135
Guyana 0.132 25 138
Micaragua 0.129 26 140
Belize 0.129 26 140
El Salvador® 0.124 27 142
Suriname 0.110 28 144
Saint Lucia 0.096 29 149
Saint Kitts and Nevis 0.065 30 157
Haiti 0.046 31 la4
Honduras 0.044 32 165
Dominica 0.019 33 172

Figura 1: Ranking global y regional. Fuente: Estudio Global de Ciberseguridad 2018.



Ademas de la baja calificacién a nivel global, la figura 2 muestra que Costa
Rica tiene un bajo nivel de compromiso con la ciberseguridad, lo cual demuestra a su
vez la razdn de porqué el pais se ha visto vulnerable ante diferentes tipos de ataques,

donde se incluyen las amenazas persistentes avanzadas.
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Segun el informe titulado “Costa Rica recibié 19 millones de ciberataques
durante primer trimestre: sector publico no esta preparado”, se menciona que el pais
cuenta con el centro de Respuesta de Incidentes de Informatica (CSIRT-CR), el cual
se encarga de monitorear incidentes de ataques y ademas provee ayuda a
instituciones afectadas. Sin embargo, en la misma nota el experto Roberto Lemaitre
menciona:

A nivel pais hemos hecho los andlisis de vulnerabilidades del sector
publico que nos permitan evaluarlas y darles un plan de remediacion
para disminuir la posibilidad de que un incidente las afecte, la idea es
prevenir, pero siempre va a haber un nivel de vulnerabilidad, hay temas
gue corregir y trabajar, pero estamos tratando de disminuir las

vulnerabilidades al minimo; hay temas que mejorar.

También, se menciona que muchos de los ataques especificos que afectan al
pais son del tipo ramsonware, phishing y malware. Incluso, Roberto Lemaitre
menciona “... el tiempo de respuesta es de 24 horas para reestablecer los servicios”.
Segun el informe titulado “Costa Rica recibié 19 millones de ciberataques durante
primer trimestre: sector publico no esta preparado”, otra problematica es que existe
muy poco conocimiento por parte de las personas y no existe una cultura digital que
coadyuve a prevenir sobre ciertos riesgos o0 amenazas a nivel de seguridad de la
informaciéon. Se han realizado esfuerzos para disminuir estos riesgos como la
capacitacion de las personas; sin embargo, es un problema que normalmente tiende
a perdurar a lo largo del tiempo.

Es importante sefalar que el pais no ha sido Unicamente afectado por ataques
APT, normalmente han estado ocurriendo ataques a nivel nacional que han tenido un
fuerte impacto econémico sobre distintas instituciones del pais. Como menciona en
el informe titulado “Costa Rica recibié 19 millones de ciberataques durante primer
trimestre: sector publico no estd preparado” hubo ataques que afectaron
especificamente al Poder Judicial, el 6 de febrero; el Archivo Nacional, el 18 de
febrero; la Cancilleria, el 14 de marzo; la Asamblea Legislativa, el 25 de marzo y el
Consejo de Seguridad Vial (Cosevi), el 22 de abril, todos ocurrieron en el afio 2019.

Como efecto directo de estos ataques, hubo afectaciones a nivel de los
servicios publicos del pais, por lo que de igual manera tuvieron un impacto

considerable. A pesar de que se logré dar respuesta ante estos incidentes, no se



lograron evitar o mitigar con mayor precision, lo cual demuestra que a pesar de los
esfuerzos que se han venido realizando, incluso para evitar o mitigar ataques APT, el
pais ha mostrado ser muy vulnerable ante diferentes tipos de ataques. Se considera
el hecho de que en el afio 2018 ya se habia experimentado un APT y aun asi, el pais
siguié mostrando ser vulnerable para el afio 2019, lo cual demuestra claramente que
a pesar de los esfuerzos realizados, el pais no ha logrado un alto nivel en materia de
seguridad de la informacion.

Incluso, segun el informe titulado “Costa Rica recibié 19 millones de
ciberataques durante primer trimestre: sector publico no esta preparado”, se
menciona otra lista de instituciones que fueron afectadas en afios anteriores como las
municipalidades de Matina, Corredores y Puntarenas en el afio 2018, el Ministerio de
Trabajo, en el 2014; la Comision Nacional para el Adulto Mayor (Conapam), en el
2015 y 2018; el Instituto Costarricense de Ferrocarriles (Incofer), en el 2015 y el
Ministerio de Ambiente y Energia (Minae), en el 2016. Dentro de las amenazas que
se han identificado se encuentran ataques ramsonware, de fuerza bruta y los de

denegacion de servicios.

Segun sefala el informe titulado “Costa Rica recibié 19 millones de
ciberataques durante primer trimestre: sector publico no esta preparado”, muchos de
los ataques ocurridos tienen su origen en el continente asiatico; sin embargo, se
sefiala especificamente a paises como Corea del Norte y a Pakistdin como las
principales naciones encargadas de ejecutar la mayoria de los ataques hacia Costa
Rica. En el caso de Corea del Norte se conoce el incidente ocurrido en el afio 2018
con ataques APT y el caso de Pakistan, donde un grupo de hackers de esa misma
nacién, conocidos como Pak Monster, se habian atribuido diferentes ataques
sucedidos a sitios web gubernamentales y que habian tenido afectacion en los

dominios con extension .go.cr.

1.3 Definicion y descripcion del problema

Actualmente, en relacién con lo sucedido a nivel global, en Costa Rica se ha
observado de forma recurrente, que las organizaciones en el pais no se encuentran

preparadas para atender de forma efectiva los ataques cibernéticos que se han



estado perpetuando desde afios anteriores, asi como los que eventualmente podrian
llegar a ocurrir mas adelante.

Con base en el reporte de “Ciberseguridad 2020 sobre riesgos, avances y el
camino a seguir en América Latina y el Caribe”, se establece que el pais ha venido
realizando diferentes esfuerzos con el fin de reforzar la seguridad de la informacion a
nivel nacional. Como parte de estos esfuerzos, el mismo reporte sefiala que en el afio
2017 se establecio la Estrategia de Seguridad Nacional de Ciberseguridad por parte
del Ministerio de Ciencia, Tecnologia y Telecomunicaciones (Miciit), y en el 2012 se
creb el CSIRT-CR, a partir del decreto Decreto N° 37.052 bajo la misma institucion.
En ese mismo afio, se establecié el Decreto Legislativo N° 9.048, por el cual se
establecieron disposiciones para el delito cibernético.

Ademas, el reporte menciona que Costa Rica es parte del convenio de
Budapest, asi como también de otros convenios que estan relacionados con la
estrategia de ciberseguridad que ha ido implementandose en el pais. También se
establecio la Ley N° 8.968 de Proteccion de la persona frente al tratamiento de sus
datos personales con el fin de proteger los datos personales de la poblacion
costarricense.

A pesar de esto, se ha logrado demostrar que en Costa Rica las organizaciones
no se encuentran preparadas para atender ataques cibernéticos de forma adecuada,
a pesar de que se han desarrollado diferentes mecanismos con el fin de mitigar o
evitar estos ataques. Al considerar la complejidad de las amenazas persistentes
avanzadas, es muy importante considerar diferentes aspectos de manera mas
puntual, para una mayor comprension del problema, por lo que en la figura 3 se
demuestra que Costa Rica a nivel de politica y estrategia de seguridad cibernética
muestra niveles bajos de cumplimiento; sin embargo, lo que mas destaca es que la
respuesta a incidentes, a pesar de ser baja, la proteccion de la infraestructura critica
(IC) y la defensa cibernética son unos puntos mas vulnerables al mostrar los niveles
mas bajos. Estos aspectos son importantes a considerar dado que, ante una amenaza
persistente avanzada, el pais no cuenta estos aspectos importantes para la mitigacion

0 respuesta ante este tipo de incidentes.
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Figura 3: Politica y Estrategia de Seguridad Cibernética. Fuente: Reporte de
Ciberseguridad 2020 sobre Riesgos Avances y el camino a seguir en América Latina

y el Caribe.

También, en la figura 4 se demuestra que el pais mantiene bajos niveles con
respecto al apartado relacionado a los estandares, las organizaciones y las
tecnologias, en todos los aspectos que lo comprenden. Cabe sefalar que, de cada
uno de los aspectos mencionados en este apartado, algunos tienen relacién directa
con los APT, mientras que otros mantienen una relacion indirecta con los APT.



10

D5

Estandares de =
Seguridad de las TIC

Estdndares en Adquisiciones m

Estandares en el
Desarrollo de Software

Resiliencia de la
infraestructura de Internet

Calidad del Software
5-4
Controles Técnicos de Seguridad

Controles Criptograficos

Tecnologias de =
Seguridad Cibernética

Seguro Cibernético m

Divulgacion Responsable m

Figura 4: Estandares, Organizaciones y Tecnologias. Fuente: Reporte de
Ciberseguridad 2020 sobre Riesgos Avances y el camino a seguir en América Latina

y el Caribe.

Considerando los aspectos mencionados anteriormente, se establece que el
presente trabajo tiene como objetivo evaluar la capacidad de aplicar el marco de
trabajo de Cyber Kill Chain, para determinar estrategias de seguridad que permitan
contrarrestar, mitigar o al menos responder ante amenazas persistentes avanzadas
en Costa Rica. De tal manera, que se logre mejorar los diferentes niveles de seguridad
gue necesitan una mayor atencion y que a su vez se ven directa o indirectamente

impactados por ataques APT.
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Se destaca que el marco de trabajo propuesto es altamente aplicable a este
tipo de amenazas en donde incluso existen otros marcos de trabajo comparables, los
cuales también deberan de ser evaluados para definir una estrategia de seguridad de
la informacion mas exacta y aplicable al contexto y necesidades reales del pais.

La propuesta se establece a partir de conocer que en afos recientes Costa Rica fue
afectada por amenazas persistentes avanzadas provenientes de diferentes paises

con intereses distintos, pero con el mismo obijetivo.

1.4 Justificacion

A pesar de que el pais esta haciendo esfuerzos para atender los desafios de
ciberseguridad que presentan las nuevas amenazas persistentes avanzadas en el
mundo es importante contar con una propuesta de evaluacion de aplicabilidad del
marco de trabajo de Cyber Kill Chain, para el establecimiento de estrategias de
seguridad para la informacion en Costa Rica, con el fin de ayudar a las organizaciones
en Costa Rica del sector publico y privado a que no pierdan inversién o recurso
financiero por ser victimas de robo o pérdida de datos, secuestro de informacion,
alteracion de informacion o no disponibilidad de sus servicios o infraestructuras
criticas o tecnoldgicas. Ademas de esto, se visto un gran impacto en la disponibilidad
de los servicios publicos del pais, por lo cual también es importante contar con una
propuesta de tal indole.

Ademas, es importante resolver el problema de las APTs en Costa Rica, pues
hoy podemos ver que organizaciones del sector publico y privado, en caso de que
sean victimas de un ataque, pueden ver comprometidos sus servicios u operaciones.
En el caso del sector publico si se afectan los servicios, no van a haber servicios
criticos disponibles a la ciudadania para continuar sus acciones del dia, por lo cual
tiene un alto impacto a nivel de la poblacidén, en especial si se interrumpen servicios
de salud, los cuales ahora son los mas criticos. Ademas, si el sector privado se ve
afectado, existiran pérdidas financieras que van a significar la reduccion del costo o
del gasto a través de dejar de prescindir de personal humano o al dejar de invertir en
nuevas fuentes de trabajo, lo cual tiene impacto directo con la generacién de empleo,
aspecto a considerar, dado que es lo que mas esta afectando al pais en la

actualmente.
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Esta propuesta es importante, pues vendria siendo parte de una solucién
integral con lo que el pais ha venido trabajando desde afios anteriores para el
reforzamiento de la seguridad de la informacion. Es importante considerar que hoy se
requiere contar con elementos que propicien a una verdadera proteccion, tanto para
las organizaciones publicas como las privadas dado que las mismas pueden llegar a
ser victimas de ataques APT de indole global. Con la implementacion de esta
propuesta se pretende buscar una solucidon que beneficie a la mayoria de las

organizaciones y ciudadanos de todo el pais.

1.5 Viabilidad

Como se ha mencionado, segun el estudio del 2020 de la Organizacion de
Estados Americanos, Costa Rica ha realizado muchos esfuerzos con el fin de mitigar
o0 evitar los ataques cibernéticos que se han estado ejecutando desde afios anteriores.
Esto ha demostrado que no solo el pais ha estado tratando de reforzar la seguridad
de la informacién, sino que también ha tenido que invertir altas sumas de dinero para
mejorar el estado de la seguridad en el pais. Esto implica que ademas de las pérdidas
econdmicas que se han visto plasmadas por los mismos ataques, se considera
también los costos relacionados a evitar los mismos. Por lo cual, la propuesta que se
plantea podria, eventualmente, lograr que el pais mejore su estado de seguridad,
pues al ser un proyecto que no implica costes ni directos ni indirectos a los diferentes
interesados, entre los cuales se encontraria la poblacibn misma, asi como las
diferentes instituciones tanto publicas como privadas.

Asimismo, tras haber identificado todas las pérdidas millonarias que han
dejado los diferentes tipos de ataques que se han perpetuado, se logra identificar a
su vez un beneficio importante del presente proyecto, pues con la implementacion de
la propuesta que se estaria estableciendo, se lograria reducir en gran medida la
cantidad de ataques que afectan al pais, incluso, el beneficio econédmico se veria
reflejado al ver que el mismo proyecto podria aplicarse sobre otro tipo de amenazas
y no solamente sobre amenazas persistentes avanzadas.

Con lo anterior, el pais también se ve beneficiado, dado que contribuye para el
cumplimiento sobre ciertas normas o politicas internacionales, las cuales podrian
afectar, ya sea la imagen del pais o la aplicacion de normas que conllevarian a multas

por la desproteccion de datos o informacion de interés nacional e internacional. Como



13

parte de lo anterior, cabe sefalar que el pais es actual miembro de la Organizacion
para la Cooperacion y el Desarrollo Econémicos (OCDE), por lo cual, al reforzar la
estrategia de seguridad del pais, el proyecto logra ser viable al demostrar que refuerza
su estado de seguridad, lo que a su vez representaria una mejor imagen para el pais
a nivel internacional, dado que se lograria demostrar la competencia ante situaciones

de ataques avanzados cibernéticos.

1.5.1 Punto de vista técnico

Como parte de la maestria en ciberseguridad, el autor cuenta con conocimiento
idéneo para el desarrollo de la investigacion, dado que a lo largo de la carrera se han
adquirido los conocimientos, la experiencia y las competencias suficientes como para
aplicar un proceso de investigacion relacionada con la ciberseguridad. Como parte de
demostrar capacidad técnica, el investigador ha desarrollado diferentes tipos de
tareas relacionadas con la ejecucidon de ataques cibernéticos en ambientes
controlados, en los que también ha tenido la oportunidad de realizar diferentes tipos

de pruebas de penetracion.

1.5.2 Punto de vista operativo

Al considerarse que la investigacibn se aplica a nivel nacional vy
considerandose que la informacién tanto de medios de comunicacion como de otros
medios confiables de informacion son gratuitos y abiertos a compartir informacion
existe la posibilidad de realizar la investigacion de tal manera que se logre aplicar con

informacion totalmente confiable y exacta.

1.5.3 Punto de vista econémico

Al considerarse que el proyecto se aplica a nivel pais y los resultados de este
estan orientados a que sea una contribucion que ayude al pais de tal manera que se
realice un aporte en materia de seguridad de la informacién, los gastos asociados a
electricidad, licencias de software, hardware, entre otros corren por cuenta del autor

del proyecto.
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1.6 Objetivos

Se utiliza la taxonomia de Bloom de 1956, dado que es la mas utilizada en el
pais en el ambito de la investigacién y ademas, porque permite definir los objetivos
con una estructura ordenada que permite al lector conocer de forma inmediata qué

se va a realizar durante el proceso de la investigacion.

1.6.1 Objetivo general

Proponer un instrumento de evaluacion de la aplicabilidad del marco de trabajo
Cyber Kill Chain, para el establecimiento de estrategias de seguridad de la

informacion en las organizaciones en Costa Rica.

1.6.2 Objetivos especificos

e Identificar las estrategias de seguridad de la informaciébn que se hayan
implementado en el pais, por medio del estudio de las diferentes leyes,
politicas y estandares del pais para identificar areas de mejora.

e Comprender las estrategias implementadas en el pais, a través del analisis de
la informacién obtenida, para definir el contexto sobre el cual se analizara el
marco de trabajo.

e Desarrollar un proceso de investigacion a través de la recoleccion de
informacion, por medio una encuesta para obtener informacién mas precisa
sobre el uso y la aplicabilidad del marco de trabajo de Cyber Kill Chain.

e Analizar el marco de trabajo de Cyber Kill Chain, a través de su propio estudio,

para definir su aplicabilidad en el contexto del pais.
1.7 Alcances y limitaciones

1.7.1 Alcances

Documento escrito de la investigacion que incluye el instrumento de evaluacién
de la aplicabilidad del marco de trabajo de Cyber Kill Chain, para establecer

estrategias de seguridad.
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1.7.2 Limitaciones.

No se considera aplicar o dirigir la investigacion para producir un resultado a
nivel internacional, solo nacional.

La aplicabilidad de la investigacion se limita a recursos gratuitos, por lo que no
se considerardn documentos o investigaciones que involucren costos para el

desarrollo de la investigacion.

1.8 Marco de referencia organizacional y socioeconémico

Costa Rica es un pais en democracia que tiene una poblacion de
aproximadamente 5 millones con un estimado de 333,980 personas viviendo en su
capital San José.

El estado soberano es una republica constitucional presidencial unitaria. Es
conocido por su democracia estable y duradera, y por su fuerza laboral altamente
educada, la mayoria de los cuales habla inglés.

Su economia, una vez fuertemente dependiente de la agricultura, se ha
diversificado para incluir sectores como finanzas, servicios corporativos para
empresas extranjeras, productos farmacéuticos y ecoturismo. Muchas empresas
extranjeras de fabricacion y servicios operan en las Zonas Francas de Costa Rica,
donde se benefician de incentivos fiscales y a la inversion.

El pais ha tenido un desempefio consistentemente favorable en el indice de
desarrollo humano, ubicandose en el puesto 62 en el mundo a partir de 2020 y en el
guinto en América Latina. También, ha sido citado por el Programa de las Naciones
Unidas para el Desarrollo, por haber alcanzado un desarrollo humano mucho més alto
gue otros paises con el mismo nivel de ingreso, con un mejor historial de desarrollo
humano y desigualdad que la mediana de la regién.

En materia de seguridad de la informacién, Costa Rica ha logrado el desarrollo
de multiples estrategias orientadas a la mejora de la proteccion de la informacion.
Entre ellas se encuentran las siguientes:

e En el aflo 1971 se establecié la Ley No. 4755 Modificaciéon del Codigo de

Normas y Procedimientos Tributarios con reformas en los articulos 94 al 97.

e En el aflo 1995 se estableci6 la Ley No. 7557 Ley General de Aduanas sobre

la cual se han hecho reformas en los articulos del 219 al 223.
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En el afilo 1997 se habia creado la seccion de Delitos Informaticos, la cual
forma parte de la Unidad de Investigacion Informatica del Departamento de
Investigaciones Criminales del Ministerio Publico.

En el afio 2001 Costa Rica se adhirié al convenio de Budapest, por medio de
la Asamblea Legislativa.

En el afio 2010 se establecio un borrador para el desarrollo de una estrategia
basada en un gobierno electrénico, la cual se establecio con el fin de ofrecer
servicios digitales que estuvieran mas orientados a los ciudadanos del pais.
En el mismo afio se establece la Comision Nacional de Seguridad en Linea
(CNSL), la cual se encarga de definir las politicas para un correcto uso del
Internet y las Tecnologias Digitales.

En el afio 2011 se aprobo y publicé por medio del diario La Gaceta N.170 la
Ley N° 8.968 de Proteccion de la Persona frente al tratamiento de sus datos
personales, con el fin de fortalecer la privacidad y la proteccion de los datos
personales de los ciudadanos costarricenses.

En el afio 2012 se aprobo el Decreto Legislativo N° 9.048, con el fin de plantear
una reforma al Cddigo Penal, de tal manera que se lograran incluir
disposiciones para el delito cibernético.

También en el mismo afio se cre6 un CSIRT nacional (CSIRT-CR) bajo el
Ministerio de Ciencia, Tecnologia y Telecomunicaciones (MICITT), por medio
del Decreto N° 37.052, el cual hasta hoy se mantiene gestionado por la
Direccion de Gobernanza Digital del MICITT. ElI CSIRT es miembro del CSIRT
de las Américas.

En el afio 2017 el MICITT establecié la Estrategia Nacional de Ciberseguridad,
la cual define la infraestructura critica en términos de “sistemas de informacion
y redes, que en caso de falla podrian tener un impacto serio en la salud, la
seguridad fisica y operativa, la economia y el bienestar de los ciudadanos. Este
documento se habia comenzado a discutir desde el mes de mayo del 2015 y
para el mes de junio del 2017 se someti6é a Consulta Publica no vinculante por
medio de la publicacion de este a través del diario oficial La Gaceta N. 105.
En el presente afio Costa Rica volvié a adherirse al Convenio de Budapest y
también se adhirié a otros convenios de importancia para el fortalecimiento de

la estrategia de seguridad de la informacion. Con esta adhesion el pais logro



17

ser un hub de la Accion Mundial contra los Delitos Cibernéticos Extendido
(GLACY+).

e En el afio 2018 se presento el proyecto de ley N.° 21187 Ley para Combatir la
Ciberdelincuencia, con el fin de adecuar el marco penal a lo que exige el

convenio de Budapest.

1.9 Estado de la cuestion

Actualmente, muchas organizaciones a nivel mundial estan aplicando
diferentes estrategias para la mitigacion de ataques APT en todos los ambitos y
aplicando diferentes métodos que mejor se adapten a este tipo de ataques, entre los
cuales esté la metodologia Cyber Kill Chain, la cual a pesar de que es algo reciente,
existen investigaciones relacionadas a la aplicacién de esta metodologia, asi como
documentacion generada por la misma empresa encargada de desarrollar dicha
metodologia. Por lo tanto, se pretende recopilar diferentes tipos de documentos, tanto
investigacion aplicada por terceros, como documentacion oficial de la empresa duefia
de la metodologia que sea relevante, con el fin de desarrollar la investigacion con

base a la identificacion, selecciéon y analisis de dicha documentacion.

1.9.1 Planificacién de la revision

En esta seccion se formulara una pregunta clara y definida del tema de
investigacion. Para esto, se procedera a la revision sistemética desde diferentes
fuentes, donde se identifique documentacion existente con el objetivo de comprender
qué se ha desarrollado a nivel académico relacionado con el tema que sera
investigado, con el fin de reconocer que no haya duplicidad sobre los estudios que

han realizado en otras investigaciones.

1.9.1.1 Formulacién de la pregunta

Se formula una pregunta con la cual se pretende reducir el proceso de
busqueda de informacion que servird de base para la investigacion, con el fin de
demostrar la validez de este trabajo y relacionar ideas, conceptos, teorias, asi como

la implementacién practica de los mismos.
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1.9.1.1.1 Foco de la pregunta

Dada la naturaleza de este trabajo de investigacion se pretende centralizar la
busqueda de documentos, tanto técnicos como no técnicos, en los que se demuestre
el uso y la efectiva implementacion de la metodologia Cyber Kill Chain, para

amenazas APT.

1.9.1.1.2 Amplitud y calidad de la pregunta

Considerando los puntos anteriores, se establece una pregunta clara y concisa
con el fin de resolver el problema planteado. Por lo cual, se deben definir diferentes
puntos que coadyuven a la definicion del contexto sobre el cual se realizara la
investigacion y que a su vez ayude a responder de manera efectiva la pregunta
planteada. Para esto, se define una serie de términos o conceptos que se identifican
como principales y que sean de relevancia para aplicar el proceso de busqueda de
informacion, por lo que a continuacion se consideran algunos puntos importantes:

1. Problema. El avance de la tecnologia y la digitalizacion acelerada sobre
diferentes procesos que son basicos para llevar a cabo diferentes tareas la vida diaria
ha conllevado a una mayor exposicion de la informacién generando un aumento en
los ataques cibernéticos. Dado que parte de estos procesos se administra informacion
gue puede de caracter confidencial, a pesar de que se implementan mecanismos de
seguridad sofisticados, también existen grupos encargados de llevar a cabo ataques
gue también son altamente sofisticados, los cuales evaden muchos de los
mecanismos conocidos de seguridad para la proteccion de la informacion.

Normalmente la ejecucién de estos ataques es catalogada como ataques APT
(Advanced Persistent Threats), los cuales afectan de distintas formas a diferentes
paises, empresas y personas a hivel mundial. Sin embargo, su impacto es alto debido
a que normalmente se llega a comprometer informacién confidencial y muy delicada
gue incluso puede llegar a afectar en gran medida a quienes son victimas de ellos.
Asi como han evolucionado estos ataques, han aparecido diferentes metodologias y
mecanismos para contrarrestar su impacto como lo es la metodologia Cyber Kill
Chain, la cual en la practica ha demostrado ser efectiva para estos tipos de ataques.

La presente investigacion se orienta al estudio de la metodologia Cyber Kill Chain

para establecer una estrategia de seguridad de la informacion frente a ataques APT.
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Pregunta. Con base al problema anteriormente identificado, se plantea la
siguiente pregunta de investigacion: ¢ Qué investigaciones se han desarrollado
relacionadas a la aplicacion de la metodologia Cyber Kill Chain, para mitigar
ataques APT?

Palabras claves y sindbnimos. A continuacion, en la tabla 1 se presenta un
listado de palabras clave, las cuales van a ser ampliamente utilizadas para
realizar el proceso de busqueda de informacion relevante publicada en
diferentes tipos de documentos, asi como trabajos que tengan relacion con la
investigacion. Dado que la mayoria de los documentos estan en el idioma
inglés, se muestra su forma traducida. Cabe sefialar, que a pesar de que la
mayoria de las palabras tienen traduccion, algunas se van a mantener en el
idioma original (inglés), dado que su uso esta extendido en el ambito
profesional de la carrera y a su vez, porque son anglicismos ampliamente

utilizados y aceptados por la naturaleza del &rea de estudio.

Tabla 1: Listado de palabras

Palabra clave Traduccion al inglés

Cyber Kill Chain
Amenaza Persistente Avanzada Advanced Persistent Threat
Seguridad de la informacién Information Security
Pirateria informatica Hacking
Amenaza Threat
Deteccion Detection
Inteligencia Intelligence
Ataques Attacks
Espionaje Espionage

Fuente: Elaboracion propia.

4.

Intervencion. Ver la utilidad y efectividad de la metodologia de Cyber Kill Chain
para amenazas o ataques APT.

Obtener los documentos que se identifiguen como relevantes para la
investigacion para analizar los resultados que se hayan obtenido.

Control. Se establece iniciar el proceso de investigacion con el uso de palabras

clave anteriormente definidas.
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6. Efectos. Se espera concebir la documentacidon necesaria que tenga
informacion sustancial con base al proceso de busqueda aplicado para
comprender como la metodologia de Cyber Kill Chain puede ser util para la
mitigacion de amenazas APT y tener un mayor conocimiento sobre los
esfuerzos realizados en Costa Rica relacionado a este campo.

7. Medida de salida. Se pretende utilizar fuentes basadas en sitios web para
identificar la idoneidad de la revision de calidad que se debe de aplicar a los
distintos documentos encontrados.

8. Poblacion. La poblacién para que se vera beneficiada con esta investigacion
sera la poblacion costarricense.

9. Aplicacion. Esta investigacion puede llegar a ser de gran interés para las
personas dada su naturaleza de gran alcance al abarcar la seguridad de la
informacion que es de interés general. Ademas, de manera mas especifica
puede ser de gran interés para profesionales en informética, asi como para
otros tipos de profesionales que deseen obtener o extender su conocimiento
en el ambito de la seguridad de la informacion.

10.Disefo experimental. Para el disefio experimental se aplica un proceso de
andlisis y de clasificacibn minucioso de las investigaciones obtenidas
considerandose aspectos como la calidad y la importancia que los mismos
tengan para la investigacion. Esto con el fin de dar garantia de que la
documentacion tiene concordancia con la investigacion y que la cantidad de
documentos utilizados sea la idénea, para un rango aceptable de estudios o

investigaciones para el desarrollo de una investigacion mas precisa.

1.9.1.2 Seleccién de fuentes

Se definen las fuentes a utilizar para identificar estudios primarios que serviran

para comenzar la investigacion.

1.9.1.2.1 Definicién del criterio de seleccidn de fuentes

Para el proceso de seleccién de fuentes, se han definido varios aspectos de
seleccion, entre los cuales se considera el prestigio de los investigadores y de sus
respectivos trabajos de investigacion. Sin embargo, dado que el tema de Cyber Kill
Chain es en parte muy reciente, a pesar de que existen varias investigaciones y

documentacion al respecto, muchas de estas no han pasado por un proceso formal
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de revision, por lo cual puede que existan documentos de investigaciones, asi como
documentos proveidos por la misma empresa que desarroll6 la metodologia que no
estén verificados o avalados, pero que son de alta importancia para el desarrollo de

este trabajo de investigacion.

1.9.1.2.2 Lenguaje de estudio

Para aplicar el estudio en cuestion se definen los idiomas inglés y espafiol para
lograr contar con un mayor rango de documentacién disponible para dicha

investigacion.
1.9.1.2.3 Identificaciéon de fuentes

Se define la descripcion de la seleccion de fuentes para identificar la forma en
coémo serd ejecutada la busqueda y se define una lista de fuentes seleccionadas. A
continuacion, se muestra el proceso para la seleccion de fuentes:
1. Método de seleccion de fuentes. En el método de seleccion de fuentes se
definen las diferentes fuentes a utilizar en la investigacién con base al respaldo
y prestigio de cada una de las publicaciones de estudios y de documentos
investigativos. También, se considera la facilidad para realizar busquedas y
consultas en los diferentes medios de busqueda.
2. Cadena de busqueda. A continuacion, se describen las cadenas de busqueda
a utilizar basado en la combinacién “AND” y “OR”:
("Cyber Kill Chain" AND ("information security" OR "Advanced Persistent
Threats" OR "hacking" OR “threat” OR "detection" OR "intelligence" OR
"attacks" OR espionage)) OR ("Seguridad de la informacion” AND "cyber Kill
chain") OR ("Amenazas Persistentes Avanzadas" AND "Cyber Kill Chain") OR
("Ataques" AND "Cyber Kill Chain") OR ("Advanced Persistent Threats" AND
("information security” OR "hacking” OR “threat” OR "detection” OR
"intelligence” OR "attacks" OR "espionage")) OR ("Amenaza Persistente
Avanzada" AND ("seguridad de la informacion” OR “amenaza” OR "deteccion”
OR "Inteligencia” OR "ataques” OR "Espionaje™))

3. Lista de fuentes:
1. Heliyon.
2. Computers & Security.
3. IEEE.
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4. Research Gate.

1.9.1.2.4 Seleccion de fuentes después de la evaluacion

Para la seleccion de fuentes después de la evaluacion aplicada, se establece
el proceso en donde se pretende evaluar los elementos que forman parte de la lista

de fuentes inicial, con base al criterio de seleccion de las fuentes.

1.9.1.2.5 Comprobacioén de las fuentes

Para la comprobacion de las fuentes, no se cuenta con un experto en el area
gue pueda brindar realimentacion sobre las fuentes seleccionadas; sin embargo,
como punto de partida para la aplicacién del proceso de seleccién de fuentes se
utilizaron diferentes herramientas y mecanismos para comprobar en la medida de lo
posible que las fuentes tuviesen respaldo académico y para la documentacion que no
cuenta con este tipo de revision o respaldo, dado que existen documentos muy
recientes como para ser corroborados en su totalidad, se establecio la escogencia de
los mismos con base a las necesidades del trabajo de investigacion y teniendo en
cuenta que sea informacion que eventualmente demuestre que las investigaciones
desarrolladas son realistas y Utiles en el ambito de la investigacion. Eventualmente,
se espera obtener realimentacion de un experto para mejorar la lista en caso de ser

necesario.

1.9.1.3 Seleccion de estudios

Segun las fuentes que se han definido, se establece cuéles documentos
obtenidos de las busquedas van a ser incluidos en el analisis.

1.9.1.3.1 Definicion del criterio de inclusion y exclusiéon de estudios

Se establecen los criterios de inclusion y exclusion de estudios en la tabla 2.
Los documentos en los que se identifiquen que cumplen con los requerimientos de

inclusion son los que se consideraran.



Tabla 2: Criterio de inclusién y exclusiéon de estudios

Pregunta de

investigacion

Términos para el

criterio de

inclusién

23

Consideraciones para
los criterios de

exclusion

han desarrollado
relacionado a la aplicacion
de la metodologia Cyber
Kill

ataques APT?

Chain para mitigar

¢, Qué investigaciones se

“Cyber
“Advanced
Threat”,
Persistente
“Information
“Seguridad
informacion”,
“Threat”,
“Detection”,
“Intelligence”,

“Inteligencia”

Kill

Chain”,
Persistent
“‘“Amenaza

Avanzada”,
security”,
de
“Hacking”,

la

‘“Amenaza’,

“Deteccion’,

Documentos referentes a

Cyber Kill Chain que no

estén relacionados con su

aplicacion sobre
amenazas  persistentes
avanzadas.

Documentos referentes a

Advanced Persistent
Threats o Amenazas
Peristentes Avanzadas

qgue no estén relacionados

a su mitigaciobn o bien

estudios técnicos
especificos aplicados
sobre  tecnologias o

herramientas especificas.

Estudios sobre
metodologias

relacionadas a Cyber Kill
Chain o bien la aplicacion
de Cyber Kill Chain en
conjunto

con otras

metodologias.

Fuente: Elaboracion propia.

1.9.1.3.2 Definicién de tipos de estudio

Para la definicion de tipos de estudio se considera la pregunta planteada en la

investigacion. A continuacion, en la tabla 3 como parte de los tipos de estudio, se
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presentan los requerimientos para establecer los articulos o documentacion de

interés.

Tabla 3: Tipos de estudio

Pregunta de

investigacion

¢Qué investigaciones | Sistemas de | Cyber Kill | Deteccion, | Ambito

se han desarrollado | informacion Chain, Mitigacion. | general de
relacionado a la | utilizados por | Advanced sistemas de
aplicacion de la | los usuarios. | Persistent informacion.
metodologia Cyber Kill Threats.

Chain para mitigar

ataques APT?

Fuente: Elaboracion propia.

1.9.1.3.3 Procedimiento para la seleccién de los estudios

Se aplico un procedimiento repetitivo para cada una de las fuentes identificadas

para seleccionar estudios relevantes:

1.

Aplicar la busqueda general en cada una de las herramientas de busqueda
disponibles.

Con base a los resultados definidos, se aplicaron las cadenas de busqueda
establecidas para considerar aquella documentacion relevante con base a los
criterios de inclusion.

Se aplican filtros de busqueda avanzada considerandose 5 afios anteriores al
presente para disminuir la cantidad de resultados que se mostraran como parte
de la busqueda generalizada y de esta forma considerar estudios recientes.
Con base a los criterios de exclusion definidos, se considera la documentacion
atil y necesaria para realizar el estudio.

Se seleccionan los documentos mas relevantes y se vuelve aplicar todo el
proceso de busqueda hasta haber aplicado todas las cadenas de busqueda
gue se habian definido.
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A continuacién, en la figura 5 se presenta el de forma grafica el procedimiento para
la seleccion de los estudios, el cual es generado a partir de los puntos mencionados

anteriormente.
Seleccién de ~ .
. Busqueda
estudios
general
relevantes
Consideracion Aplicacion de
de criterios de cadenas de
exclusion busqueda

Aplicacion de
filtros con
busquedas
avanzadas

Figura 5: Procedimiento para la seleccion de los estudios. Fuente: Elaboracion propia.

1.9.2 Ejecucion de larevision

A continuacion, se presenta el proceso aplicado para la seleccion de fuentes.

1.9.2.1 Ejecucion de la seleccion en la fuente Heliyon

1.9.2.1.1 Seleccién de estudios iniciales

A continuacion, se aplica la busqueda de estudios iniciales, del cual se muestra

su aplicacion en la figura 6:
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Parametros de busqueda aplicados:
e Cyber Kill Chain.

e Advanced Persistent Threats.

Advanced search

Advanced Search history  Saved searches

Search Term
Cyber Kill Chain
within All content
Advanced Persistent Threats remove

within All content

Add a search term

Publication date

® Last 5 Years ~

O Custom Range

Published in

Select journal(s) ~

X Heliyon

Figura 6: Ejecucion de la seleccion. Fuente Heliyon.

Luego de haber ejecutado la busqueda con los parametros especificos y con
los filtros aplicados, se obtuvo un resultado que a la vez se identific6 como relevante
considerandose los criterios de exclusion definidos. A continuacion, en la tabla 4 se

muestra el detalle de los estudios encontrados.
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Tabla 4: Estudios encontrados en Heliyon

Numero Titulo Autores Afio Direccién URL
1 A review | Matt Tatam, | 2021 | https://www.cell.com/heliyon/pdf/S2
of threat | Bharanidharan 405-8440(21)00074-8.pdf

modelling | Shanmugam *,
approach | Sami Azam,
es for | Krishnan
APT-style | Kannoorpatti

attacks

Fuente: Elaboracion propia.

1.9.2.1.2 Evaluaciéon de la calidad de los estudios

En la figura 7 se demuestra la calidad del articulo seleccionado considerandose

la revision de calidad aplicada a Heliyon.

Heliyon
COUNTRY SUBJECT AREA AND CATEGORY PUBLISHER H-INDEX
Netherlands Multidisciplinary Elsevier BY
Multidisciplinary

T[] Universities and research

== institutions in Netherlands

PUBLICATION TYPE ISSN COVERAGE INFORMATION

Journals 24058440 2015-2020 Homepage
How to publish in this journal

c.schulz@cell.com

Quartiles

[ 5
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SJR -~y Total Cites Self-Cites AN External Cites per Doc @ Cites per Doc N Citations per document N

2017 — —_— 2015 2016 017 — 2018 2015 2016 2017 201

% Intemational Collaboration

|5

Citable documents Monecitable documents N8 Clted documents Uncited documents =

ites / Doc. (3 year
007 2018 2008 2015 2016 207 2018 2019 2015 2018 7 2018 2019 @ Cites / Doc (2 years

Figura 7: Heliyon validaciéon de calidad de fuentes. Fuente Scimagojr.

1.9.2.1.3 Revision de la seleccioén

Para definir la seleccion de estudios primarios se analizan diferentes elementos

en el documento, tales como el Abstract y el contenido que conforma cada articulo.

1.9.2.1.4 Extraccion de lainformacién

Para extraer la informacién que se identificara como importante para los estudios
primarios, se considera lo siguiente:
e Cyber Kill Chain aplicado a la resolucion de problemas relacionados a
Advanced Persistent Threats.
e Modelado y analisis sobre Advanced Persistent Threats.
e Consideracion de la aplicacion de inteligencia y metodologias de mitigacion
sobre Advanced Persistent Threats.
e Estudios y publicaciones relacionadas a Cyber Kill Chain y Advanced
Persistent Threats.
Considerando los puntos anteriores, se muestra en la tabla 5 la informacién referente

a la extraccion de la primera fuente.
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Tabla 5: Extraccion fuente 1

Publicaciones de Heliyon

Titulo A review of threat modelling approaches
for APT-style attacks

Publicacion Heliyon
Volume 7, Issue 1, 2021
Autores Matt Tatam, Bharanidharan

Shanmugam, Sami Azam, Krishnan

Kannoorpatti

Referencia (Tatam, M., Shanmugam, B., Azam, S.,
& Kannoorpatti, K, 2021). A review of
threat modelling approaches for APT-
style attacks. Heliyon, Volume 7, Issue 1,
e05969

Area Advanced Persistent Threats,

Modelado de amenazas.

Resumen La aplicacibn de una estrategia de
defensa contra ataques y amenazas
requiere de la aplicacion de diferentes
métodos y mecanismos que permitan su
mitigacion por lo que se requiere el uso
de metodologias en las cuales se aplique
un proceso de andlisis basado en
inteligencia de amenazas para realizar
un modelado de amenazas que permita
dar trazabilidad de tal manera que logre
la identificacion y la comprensién sobre
posibles amenazas existentes.

El presente estudio trata sobre de
determinar las limitaciones del modelado
de amenazas, las fortalezas y las
brechas que se identifiquen. Ademas, se

identifican las posibles mejoras a nivel de
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Publicaciones de Heliyon

rendimiento y eficiencia para Advanced
Persitent Threats.
Aspectos por destacar DOI: 10.1016/j.heliyon.2021.e05969

El estudio se considera diferentes

modelos y metodologias para conocer
gue brinda cada uno para el tratamiento

de amenazas.

Fuente: Elaboracion propia.

1.9.2.2 Ejecucion de la seleccion en la fuente Computers and Security
1.9.2.2.1 Seleccion de estudios iniciales

A continuacién, se aplica la busqueda de estudios iniciales:
Parametros de busqueda aplicados:

e Threat.

e Intelligence.

e Attacks.

e Counterattack.

En la figura 8 la ejecucion de la seleccion de los estudios con base a los puntos

anteriormente definidos.

Find articles with these terms
threat intelligence attacks E

Y Advanced search

5,154 results sorted by relevance | date

Research article

Refine by: An

ble learning approach for XSS attack detection with domain knowledge and threat intelligence

Years

M| 2021 (946)
2020 (1,443)
2019 (1,011)

||
| ]
M| 2018 (514)
[ ]

2017 (840)
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Find articles with these terms

advanced persistent threat counterattack E

¥ Advanced search

30 results sorted by relevance | date

dvanced persistent threat: Definition, process, tactics and a disinformation model of counterattack

Refine by: S
c 2019, ..

Years
[®] 2022¢5)

W 2020(9)

Atif Ahmad, Jeb Webb, ... James Boorman

2019 (5) .. L N rfY o
to win in a digitised world: The case of the fashion industry
and Social Change, 23 March 2021, ...

2018 (4)
2017(7)

Figura 8: Ejecucion de la seleccion Computers and Security. Fuente: Science Direct.

Luego de haber ejecutado la busqueda con los parametros especificos y con
los filtros aplicados, se obtuvo 5154 y 30 resultados, de los cuales se seleccion6 un
documento por cada busqueda realizada, los cuales se identificaron como relevantes
considerandose los criterios de exclusion definidos. A continuacion, se muestra en la

tabla 6 los estudios encontrados.

Tabla 6: Estudios encontrados en Computers and Security

Numero Titulo Autores Afio Direccion URL
2 A survey on | Wiem 2017 https://www.researchgate.net/pr
technical Tounsi, ofile/Wiem-
threat Helmi Rais Tounsi/publication/320027747_A
intelligence in _survey_on_technical_threat_int
the age of elligence_in_the_age of sophist
sophisticated icated_cyber_attacks/links/59fc7
cyber attacks cb70f7€9b9968bd9e02/A-
survey-on-technical-threat-
intelligence-in-the-age-of-
sophisticated-cyber-attacks.pdf
3 Strategically- | Atif 2019 https://www.researchgate.net/pr
Motivated Ahmad, ofile/Atif-Ahmad-
Advanced Jeb Webb, 5/publication/334274476_Strate
Persistent Kevin gically-
Threat: C.Desouza Motivated Advanced_Persistent




32

Numero Titulo fi Direccién URL
Definition, , James
Process, Boorman tics_and_a_Disinformation_Mod
Tactics and a el_of Counterattack/links/5d2e3
Disinformatio 95692851cf4408a70fa/Strategic
n Model of ally-Motivated-Advanced-
Counterattack Persistent-Threat-Definition-
Process-Tactics-and-a-
Disinformation-Model-of-
Counterattack.pdf

Fuente: Elaboracion propia.

1.9.2.2.2 Evaluacion de la calidad de los estudios

En la figura 9 se demuestra la calidad del articulo seleccionado considerandose

la revision de calidad aplicada a Computers and Security.

Computers and Security

COUNTRY SUBJECT AREA AND CATEGORY PUBLISHER H-INDEX
United Kingdom Computer Science Elsevier Ltd
Computer Science

[ Universities and research (miscellaneous)

<= institutions in United Kingdom

Social Sciences

Law

PUBLICATION TYPE ISSN COVERAGE INFORMATION

Journals 01674048 1982-2020 Homepage

How to publish in this journal

Quartiles a

Computer Science (miscellaneou:
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| 5
3
| 5

|
|

14 2017 @ Cites

Figura 9: Computers and Security validacion de calidad de fuentes. Fuente:

Scimagojr.

1.9.2.2.3 Revision de la seleccioén

Para definir la seleccion de estudios primarios se analizan diferentes elementos

en el documento, tales como el Abstract y el contenido que conforma cada articulo.

1.9.2.2.4 Extraccion de lainformacioén

Para extraer la informacién que se identificara como importante para los estudios

primarios, se considera lo siguiente:

e Cyber Kill Chain aplicado a la resolucion de problemas relacionados a

Advanced Persistent Threats.

e Modelado y analisis sobre Advanced Persistent Threats.

e Consideracion de la aplicacion de inteligencia y metodologias de mitigacion

sobre Advanced Persistent Threats.

e Estudios y publicaciones relacionadas a Cyber Kill Chain y Advanced

Persistent Threats.

Considerando los puntos anteriores, se muestra en la tabla 7 la informacién referente

a la extraccion de la segunda fuente.

Tabla 7: Extraccion fuente 2

Publicaciones de Computers and Security

Titulo A survey on technical threat intelligence in
the age of sophisticated cyber attacks

Publicacion Computers & security, 72, 212-233.

Autores Wiem Tounsi, Helmi Rais
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Publicaciones de Computers and Security

Referencia Wiem Tounsi, Helmi Rais, “A survey on
technical threat intelligence in the age of
sophisticated  cyber  attacks”, 2018
Computers & Security, Volume 72, pp. 212-
233.

ISSN 0167-4048.

doi: 10.1016/j.cose.2017.09.001.

Area Ciber ataques.

Deteccion de amenazas.
Inteligencia de amenazas.
Gestion de riesgos.

Technical Threat Indicators (TTI).
Andlisis de Big Data.

Resumen Las ciber amenazas actuales son mas
avanzadas por lo cual requieren de la
aplicacion de diferentes estrategias vy
mecanismos de seguridad con el fin de
lograr establecer una metodologia que
coadyuve a su mitigacién. Estas amenazas
tienen capacidad de evadir, resistir realizar
procesos complejos por lo cual se requiere
de la aplicacion de inteligencia de amenazas
con el fin de obtener y estudiar toda la
informacioén relacionada a estas amenazas
con el fin de prevenir ataques cibernéticos o
bien aplicar un proceso de recuperacion
ante desastres producidos por estas
amenazas. Para la inteligencia de amenazas
se requiere recolectar la mayor cantidad de
informacion posible que sirva como
evidencia ademas para conocer lo mas que

se pueda sobre las amenazas por lo cual
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Publicaciones de Computers and Security

también se utilizan los Technical Threat
Indicators con el fin de generar dicha
informacion en tiempo real y que esta sea
compartida entre organizaciones y esté
disponible para la aplicacion de diferentes
estrategias segun convenga. Por lo cual se
analizan diferentes herramientas existentes
sobre los indicadores de amenazas técnica
por lo que se hace una comparacion y se
generan sugerencias sobre como se puede
mejorar la comparticibn de informacion

sobre amenazas.

Aspectos por destacar El estudio hace un andlisis profundo sobre
los Technical Threat Indicators y brinda
realimentacién sobre cédmo se puede aplicar
y mejorar para el tratamiento de amenazas

avanzadas.

Fuente: Elaboracion propia.
Considerando el mismo objetivo de busqueda, se muestra en la tabla 8 la

informacion referente a la extraccion de la tercera fuente.

Tabla 8: Extraccion fuente 3

Publicaciones de Computers and Security

Titulo Strategically-Motivated Advanced
Persistent Threat: Definition, Process,

Tactics and a Disinformation Model of

Counterattack
Publicacién Computers & Security, 86, 402-418.
Autores Atif Ahmad; Jeb Webb; Kevin C.Desouza;

James Boorman
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Publicaciones de Computers and Security

Referencia A. Ahmad; J. Webb; K. C. Desouza; J.
Boorman, “Strategically-motivated
advanced persistent threat: Definition,
process, tactics and a disinformation model
of counterattack,” Computers & Security,
Volume 86, pp. 402-418.

ISSN 0167-4048.

doi: 10.1016/j.cose.2019.07.001.

Area Advanced Persistent Threats.

Information Security Management.
Strategic Disinformation.

Tactics, Techniques, and Procedures
(TTPs).

Resumen En este estudio se propone realizar un

analisis sobre las amenazas persistentes
avanzadas con el fin de desarrollar un
modelo sobre las etapas de ejecucion de
una operacion de una amenaza persistente
avanzada con el fin de hacer un analisis
sobre las amenazas  persistentes
avanzadas estratégicamente motivadas
(S-APT) y de esta forma generar un
modelo que sirva para explicar como la
desinformacién puede ser utilizada para

Finalmente, presentamos un modelo de
desinformacion general, derivado de la
teoria de la conciencia de situacion, y
explicar como se puede utilizar la
desinformacion para atacar la conciencia
situacional y la toma de decisiones tanto
por parte de los operadores S-APT como

de quienes los respaldan.
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Publicaciones de Computers and Security

Aspectos por destacar Andlisis y definicibn de modelos para
amenazas persistentes avanzadas y sus
variantes considerandose la teoria de la

conciencia situacional.

Fuente: Elaboracion propia.

1.9.2.3 Ejecucion de la seleccion en la fuente IEEE

1.9.2.3.1 Seleccién de estudios iniciales

A continuacion, se aplica la busqueda de estudios iniciales:
Parametros de busqueda aplicados:
e Advanced Persistent Threats.
e Techniques.
En la figura 10 la ejecucion de la seleccion de los estudios con base a los

puntos anteriormente definidos.

IEEE XPIOf €" Browsew  MySetngsw  Helpw Institutional Sign In

Q

ADVANCED SEARCH

Search within results ﬂ Per Page: 25w | Export w | Set Search Alerts | Search History

Showing 1-25 of 73 for ("All Metadata":Advanced Persistent Threats) AND ("All Metadata™:techniques)
w Filters Applied: 2017 - 2021

[ Conferences (51) (O Journals (16) [ Books (3) (J Early Access Articles (2)
J Magazines (1)
(] A Survey on Advanced Persistent Threats: Techniques, Solutions, Challenges, and ﬂ

Research Opportunities

Adel Alshamrani; Sowmya Myneni; Ankur Chowdhary; Dijiang Huang
IEEE Communications Surveys & Tutorials

Year: 2019 | Volume: 21, Issue: 2 | Journal Article | Publisher: IEEE
Cited by: Papers (18)

P Abstract  ((html) @@ (3122k0)  (©)
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ADVANCED SEARCH

Search within results ﬂ Per Page: 25w | Export w | Set Search Alerts | Search History

Showing 1-25 of 121 for ("All Metadata":Advanced Persistent Threats) AND ("All Metadata":Detection)
w Filters Applied: 2017 - 2021

(J Conferences (83) (J Journals (26) [ Early Access Articles (8) [0 Magazines (4)
() Books (2)

[ Advanced Persistent Threat Detection: A Survey ﬂ
Adam Khalid: Anazida Zainal; Mohd Aizaini Maarof; Fuad A. Ghaleb
2021 3rd International Cyber Resilience Conference (CRC)
Year: 2021 | Conference Paper | Publisher: |EEE

b Abstract  (thtm) @@ (1100ke)  ©)

Figura 10: Ejecucion de la seleccion IEEE. Fuente: IEEE Xplore.

Luego de haber ejecutado la busqueda con los pardmetros especificos y con
los filtros aplicados, se obtuvo 73 y 121 resultados, de los cuales se seleccion6 un
documento por cada busqueda realizada, los cuales se identificaron como relevantes
considerandose los criterios de exclusion definidos. A continuacién, en la tabla 9 se

muestra el detalle de los estudios encontrados.

Tabla 9: Estudios encontrados en IEEE

NUumero Titulo Autores Direccién URL

4 A Survey on | Adel 2019 | https://ieeexplore.ieee.org/docum
Advanced Alshamrani, ent/8606252
Persistent Sowmya
Threats: Myneni,

Techniques, | Ankur
Solutions, Chowdhary,
Challenges, Dijiang

and Research | Huang
Opportunities
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Numero Titulo Autores Direccién URL
5 Advanced Adam 2021
Persistent Khalid, ent/9392626
Threat Anazida
Detection: A | Zainal,
Survey Mohd
Aizaini
Maarof,
Fuad A.
Ghaleb

Fuente: Elaboracion propia.

1.9.2.3.2 Evaluacion de la calidad de los estudios

En la figura 11 se demuestra la calidad del articulo seleccionado

considerandose la revision de calidad aplicada a IEEE.

IEEE Communications Surveys and Tutorials

COUNTRY

United States

T Universities and research

= institutions in United States

PUBLICATION TYPE

Journals

Quartiles

SUBJECT AREA AND CATEGORY

Engineering
Electrical and Electronic
Engineering

ISSN

1553877X

PUBLISHER

Institute of Electrical and
Electronics Engineers Inc

COVERAGE

2005-2020

H-INDEX

169

INFORMATION

Homepage
How to publish in this journal

ydlin@cs.nctu.edu.tw
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SJR RS Total Cites @ Self-Cites a Extemal Cites per Doc @ Cites per Doc M Citaticns per document N
14k
A
2013 2015 2 018 200 2000 2011 2013 2015
% Intemational Collaboration B Citable documents @ Nonwcitable documents X% Cited documents @ Uncited documents X

Figura 11: IEEE validacion de calidad de fuentes. Fuente: Scimagojr.

1.9.2.3.3 Revision de la seleccidn

Para definir la seleccion de estudios primarios se analizan diferentes elementos

en el documento, tales como el Abstract y el contenido que conforma cada articulo.

1.9.2.3.4 Extraccion de lainformacioén

Para extraer la informacion que se identificara como importante para los estudios
primarios, se considera lo siguiente:

e Cyber Kill Chain aplicado a la resolucion de problemas relacionados a
Advanced Persistent Threats.

e Modelado y analisis sobre Advanced Persistent Threats.

e Consideracion de la aplicacion de inteligencia y metodologias de mitigacion
sobre Advanced Persistent Threats.

e Estudios y publicaciones relacionadas a Cyber Kill Chain y Advanced
Persistent Threats.

Considerando los puntos anteriores, se muestra en la tabla 10 la informacion

referente a la extraccion de la cuarta fuente.
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Tabla 10: Extraccion fuente 4

Publicaciones de IEEE

Titulo A Survey on Advanced Persistent
Threats: Techniques, Solutions,

Challenges, and Research Opportunities

Publicacién IEEE Communications Surveys &
Tutorials
Autores Adel Alshamrani, Sowmya Myneni,

Ankur Chowdhary, Dijiang Huang

Referencia A. Alshamrani, S. Myneni, A. Chowdhary
and D. Huang, "A Survey on Advanced
Persistent Threats: Techniques,
Solutions, Challenges, and Research
Opportunities,” IEEE Communications
Surveys & Tutorials, vol. 21, no. 2, pp.
1851-1877, Secondquarter 2019.

doi: 10.1109/COMST.2019.2891891.

Area amenazas persistentes avanzadas.

Deteccioén de intrusiones.

Resumen Las amenazas persistentes avanzadas o
APTs han sido objeto de uso por parte de
empresas privadas como por parte de
naciones o paises las cuales a su vez
buscan mecanismos de proteccién sobre
las mismas dado que pueden ser
aprovechadas por su contra parte. Estos
ataques siempre han sido caracterizados
por su alto nivel de sofisticacion y han
tenido mayor relevancia en el sector
empresarial. A medida que avanzan las
amenazas persistentes avanzadas, cada
vez las herramientas y mecanismos de

proteccion convencionales van siendo




42

Publicaciones de IEEE

menos efectivos contra este tipo de
ataques por lo cual es necesario
implementar soluciones basadas en la
correlacibn 'y en el analisis de
comportamiento tanto de los usuarios
como de los sistemas. Por lo cual se
busca el reconocimiento de métodos y
técnicas las cuales se pueden aplicar en
cualquiera de las etapas de un ataque
APT, asi como de un estudio detallado
sobre métodos de monitoreo y de
mitigacion que sean aplicables para los

sistemas en la red.

Aspectos por destacar El estudio hace un analisis profundo
sobre las amenazas persistentes
avanzadas de tal manera que se da una
explicacion completa que sirva de base
para la definicion de conceptos, asi como
para comprender con mayor detalle el
funcionamiento de este tipo de
amenazas.

También se muestra que otros estudios
o0 investigaciones se pueden aplicar para
continuar desarrollando el conocimiento

sobre este tipo amenazas.

Fuente: Elaboracion propia.

Considerando el mismo objetivo de busqueda, se muestra en la tabla 11 la

informacion referente a la extraccién de la tercera fuente.
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Tabla 11: Extraccion fuente 5

Publicaciones de IEEE

Titulo Advanced Persistent Threat Detection: A
Survey

Publicacion 2021 3rd International Cyber Resilience
Conference (CRC)

Autores Adam Khalid; Anazida Zainal; Mohd
Aizaini Maarof; Fuad A. Ghaleb

Referencia A. Khalid, A. Zainal, M. A. Maarof and F.

A. Ghaleb, "Advanced Persistent Threat
Detection: A  Survey,” 2021 3rd
International Cyber Resilience
Conference (CRC), 2021, pp. 1-6.

doi: 10.1109/CRC50527.2021.9392626.

Area Amenazas persistentes avanzadas.

Aprendizaje automatico.

Deteccioén de intrusiones.

Resumen Se han definido diferentes tipos de
enfoques para la deteccibn de las
amenazas persistentes avanzadas dado
gue los ataques basados en este tipo de
amenazas tienen  objetivos  muy
especificos los cuales muchos son
realizados por organizaciones muy bien
financiadas y normalmente  son
campanfas a largo plazo. Ademas, se ha
definido que las APT siguen un proceso
de Kill Chain sobre el cual se pueden
identificar métodos de deteccion e

intrusion.

Aspectos por destacar Muestra la forma en la que operan las

amenazas persistentes avanzadas.
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Publicaciones de IEEE

Identifica y muestra como se utilizan los
diferentes métodos de deteccion e
intrusion.

Fundamenta la relacion entre las
amenazas persistentes avanzadas y el

proceso de Kill Chain.

Fuente: Elaboracion propia.

1.9.3 Resumen de los resultados

En la tabla 12, se muestran la cantidad de estudios que se obtuvieron al aplicar
la busqueda sobre cada una de las fuentes definidas de las cuales se analizaron un
total de 5379 estudios para considerar cinco como parte de la investigacion inicial.

Tabla 12: Andlisis de resultados

Fuente Estudios Considerados

1 1
Computers & | 5154y 30 2
Security
IEEE 73y 121 2
Total 5379 5

Fuente: Elaboracion propia.
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Capitulo 2. Marco Conceptual

Actualmente, muchas organizaciones son afectadas por ataques de Dia Cero
0 amenazas persistentes avanzadas a nivel mundial por lo que su estudio y analisis
se han vuelto altamente importantes para afrontar las principales amenazas
generadas por este tipo de ataques. A la vez, este tipo de ataques cada vez se van
volviendo mas complejos conforme avanza la tecnologia, dado que también se
aprovechan muchas herramientas avanzadas, las cuales son creadas a partir de los
mas recientes avances, ademas que el desarrollo de este tipo de ataques
normalmente es ejecutado por grupos de hackers altamente sofisticados y bien
financiados, tanto por empresas como por gobiernos para llevar a cabo ataques
especificos y a gran escala, por lo que a su vez su identificacion -para efectos de
defensa- es complejo. Normalmente, este tipo de ataques son dificiles de identificar y

de rastrear, por lo que a su vez es dificil de identificar a los responsables.

Ademas, se han desarrollado diferentes mecanismos de proteccién, asi como
modelos de seguridad para la proteccién de la informacion, para dar respuesta a este
tipo de ataques, asi como también existen datos e informacion de los grupos que
mayormente tienen participacion en este tipo de ataques, donde incluso, empresas y
diferentes tipos de organizaciones trabajan en conjunto para retroalimentar esta
informacion en tiempo real y de esta manera lograr un conocimiento mas aproximado
sobre los ataques que se ejecutaran, o bien para identificar los grupos encargados de

ejecutarlos.

También se han desarrollado modelos de seguridad, para aplicar diferentes
mecanismos de proteccion que respondan a este tipo ataques, asi como para ayudar

a las organizaciones a establecer estrategias de defensa.

Se genero la nube de conceptos a partir de diferentes palabras con el fin de
extraer aquellos mas importantes, que normalmente tienden a identificarse en la
mayoria de los articulos incluidos en el estado de la cuestion. En la figura 12 se

muestra de forma grafica algunas de las palabras generadas.
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Figura 12: Nube de palabras. Fuente: Elaboracion propia. Elaborado usando el sitio
https://www.nubedepalabras.es/

A continuacién, se presentan los conceptos mas utilizados y que se consideran

como de mayor importancia para la investigacion.

2.1 Conceptos sobre amenazas persistentes avanzadas

Como parte de fundamentar los distintos conceptos relacionados, tanto a las
amenazas persistentes avanzadas como a Cyber Kill Chain, se procede a establecer

los conceptos relacionados.

Cabe mencionar que el alcance de este trabajo comprende en su mayoria la
comprensiébn sobre amenazas persistentes avanzadas, por lo que Ila

conceptualizacién de este trabajo se centra sobre este concepto.
e Tipos de ataques:
o Zero Day.
o Botnets.

o DDoS.



o Malware.

o Phishing.

o Rasomware.
Metodologias:

o Cyber Kill Chain.

o MITRE ATT&CK.
Métodos de deteccion:

o Deteccién de anomalias.

o Coincidencia de patrones.
Métodos de mitigacion:

o Reactivos.

o Proactivos.

Analisis de inteligencia:

o Tactics, Techniques, and Procedures (TTP):

= Tactical Threat Intelligence.

= Technical Threat Intelligence.

= Strategic Threat Intelligence.

= Operational Threat Intelligence.
o Indicadores de analisis:

= |ndicators of compromise (I0C).

= Indicators of Attack (I0A).

= |ndicators of Exposure (I0E).
o Intercambio de informacion:

= CSIRT-CR

47
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= Computer Emergency Response Teams (CERT).
= The Forum for Incident Response and Security Teams (FIRST).
» The Euro-CERT group (TF-CSIRT).

= The European Government CSIRTs group (EGC).

= ENISA.
= NIST.
= MITRE.

= No More Ransom.

Information Sharing and Analysis Centers (ISAC).

A continuacién, se muestra en la figura 13 el mapa conceptual del objeto de

estudio generado a partir de los puntos anteriormente definidos.
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Figura 13: Mapa conceptual del objeto de estudio. Fuente: Elaboracion propia.

2.1.1 Definicién de amenaza persistente avanzada (APT)

Segun (Quintero-Bonilla, S., & Martin del Rey, A. 2020) una amenaza
persistente avanzada (APT) se define como un ciberataque dirigido y muy sofisticado.

Por lo cual estos son desarrollados de manera muy especifica dependiendo del
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objetivo del ataque. Al decirse que son especificos se refiere a que, a diferencia de
otros tipos de ataques mas comunes, estos son desarrollados considerando las
vulnerabilidades existentes en una infraestructura de sistemas de informacion, por lo
cual se desarrollan de forma muy especifica de tal manera que solo afecten a los

sistemas que forman parte de dicha infraestructura.

Por esta razon los mismos autores indican que los administradores de TI
necesitan herramientas que permitan la deteccion temprana de estos ataques para

proteger los sistemas de informacion de las organizaciones a las que pertenecen.

Ademas, Bahrami, P. N., Dehghantanha, A., Dargahi, T., Parizi, R. M., Choo,
K. K. R., & Javadi, H. H. (2019) definen que los ciberataques son cada vez mas
sofisticados, especialmente a medida que los paises tecnolégicamente avanzados
empiezan a brindar mas énfasis en adquirir y fortalecer sus capacidades ciber

ofensivas y defensivas.

Por lo cual se conoce el alto nivel de sofisticacion de estos ataques y que cada
vez mas paises estan haciendo esfuerzos en conjunto para tratar de mitigar este tipo
de ataques. Esta preocupacion existe dado que muchas organizaciones, asi como
gobiernos de todo el mundo dependen cada vez mas del uso de los datos y de la
informacion administrada a través de sistemas para sus operaciones diarias. Esto
claramente genera una brecha de seguridad muy importante de atender por parte de
equipos de TI, de tal manera que sea necesario la implementacién de estrategias que

permitan administrar estos riesgos.

Segun Bahrami, P. N., Dehghantanha, A., Dargahi, T., Parizi, R. M., Choo, K.
K. R., & Javadi, H. H. (2019), la sofisticacion de los ataques se debe en parte a la
dependencia cada vez mayor de las organizaciones gubernamentales y comerciales
de los centros de datos y las redes de computadoras y la importancia de obtener
acceso a dicha informacion y sistemas para asegurar ventajas estratégicas y politicas.
Por ejemplo, se ha observado que ha habido un aumento en el nimero de amenazas
persistentes avanzadas (APT) dirigidas tanto a organizaciones gubernamentales

como comerciales.
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2.1.2 Definicién de grupos APT

Los grupos APT se encargan de ejecutar las amenazas persistentes
avanzadas, los cuales tienen un alto conocimiento en diferentes ramas de la
informatica y normalmente son contratados por empresas o0 gobiernos con capacidad
de financiamiento para llevar a cabo este tipo operaciones. Normalmente emplean
herramientas desarrolladas a la medida por estos mismos grupos, o bien parte del
cbdigo fuente u otra herramienta que pueda funcionar de soporte se puede obtener
de fuentes.

Segun Tatam, M., Shanmugam, B., Azam, S., & Kannoorpatti, K. (2021) las
APT son ataques subrepticios que son empleados por adversarios conocedores e
ingeniosos, cuya intencion es comprometer la confidencialidad, integridad y
disponibilidad de la informacion y/o infraestructura critica. El ataque de una APT esta
bien planificado y consta de multiples fases, que estan disefiadas para alcanzar y
persistir en el sistema objetivo sin deteccidén. Los APT eligen sus herramientas en
funcién del entorno y los pasos necesarios para lograr su objetivo. La capacidad de
las APT ha evolucionado con el tiempo a medida que estos grupos contindan
expandiendo sus objetivos actuales y, por lo tanto, implementando Técticas, Técnicas
y Procedimientos, TTP por sus siglas en inglés, mejoradas o nuevas. Estos grupos
pueden desarrollar malware apropiados para su propésito y métodos de exfiltracion
de datos.

Tatam, M., Shanmugam, B., Azam, S., & Kannoorpatti, K. (2021), mencionan
gue el desarrollo de los marcos de trabajo como Cyber Kill Chain y MITRE ATT&CK
se han desarrollado a partir de afios de observaciones APT e inteligencia de
amenazas relacionada. Por lo cual, estos marcos de trabajo normalmente son los mas

apropiados de aplicar en caso de tratar con grupos APT, asi como sus ataques.

2.1.3 Definicién de ataque de dia cero.

El ataque de dia cero aprovecha vulnerabilidades en software o sistemas, los
cuales son vulnerables y a los cuales no se les ha desarrollado o aplicado una
solucion para atender dichas vulnerabilidades como parches o actualizaciones,
ademas de que no son dificilmente de detectar por los sistemas de seguridad

dependiendo de su capacidad.
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Segun Bahrami, P. N., Dehghantanha, A., Dargahi, T., Parizi, R. M., Choo, K.
K. R., & Javadi, H. H. (2019), la explotacion de dia cero tiene como objetivo utilizar
una falla de software que se desconoce y que no tiene parches ni correcciones. Los
exploits de dia cero no son detectables con el mecanismo de proteccion de seguridad

tradicional.

Normalmente los ataques de dia cero se suelen asociar a amenazas
persistentes avanzadas, dado que estos ataques son desarrollados por atacantes
APT, independiente de que pertenezcan a un grupo APT o no, dado su alto nivel de
complejidad de desarrollo lo que conlleva a que el o los atacantes deban de tener un

elevado conocimiento informatico.

Bahrami, P. N., Dehghantanha, A., Dargahi, T., Parizi, R. M., Choo, K. K. R., &
Javadi, H. H. (2019), mencionan que solo los atacantes avanzados son capaces de
encontrar vulnerabilidades de dia cero y escribir exploits de dia cero. Ademas,
mencionan como ejemplo que el grupo Axiom lanzé una serie de ataques en el
Proyecto Elderwood en 2009 contra objetivos de alto perfil en América del Norte y
utilizé gran cantidad de vulnerabilidades de dia cero para entregar un malware. El
numero de exploits de dia cero utilizados por un atacante APT revela su alto nivel de
competencia técnica. Los actores de APT son muy cuidadosos al usar exploits de dia
cero, ya que cualquier deteccién de riesgo de uso podria llevar a perder un arma

valiosa contra otros objetivos.

2.1.4 Definicién de Cyber Kill Chain.

El concepto de Cyber Kill Chain llamado en inglés CKC por sus siglas en inglés,
es un marco de trabajo de seguridad propuesto por la empresa estadounidense
Lockheed Martin Corporation encargada del desarrollo de tecnologia aeroespacial, de
armas, defensa, seguridad y tecnologias avanzadas. Como mencionan Quintero-
Bonilla, S., & Martin del Rey, A. (2020), este marco de trabajo busca comprender
como funciona un ataque para enriquecer la comprension de las tacticas, técnicas y

procedimientos utilizados por los atacantes.

Este marco de trabajo estd compuesto por siete etapas descritas por Quintero-
Bonilla, S., & Martin del Rey, A. (2020) de la siguiente forma:
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1. Reconocimiento: el atacante realiza un reconocimiento preliminar de la red de
la organizacion, utilizando técnicas de spear phishing, escaneo de puertos e

ingenieria social.

2. Armamento: el atacante crea una carga Util que se envia a la victima. Por lo

general, consiste en un exploit con una entrega RAT / troyan.

3. Entrega: La carga util creada se envia a la victima a través de correo, sitios

web o dispositivos de eliminacion.

4. Explotacion: el atacante ejecuta la explotacidon que se le ha enviado a la

victima.

5. Instalacién: un troyano y/o un troyano de acceso remoto (RAT) se instala

cuando el atacante obtiene acceso al sistema.

6. Comando y control: el software de acceso remoto se conecta a C&C del

atacante.

7. Acciones y objetivos: El atacante realiza la exfiltracion de datos
comprometiendo la integridad y disponibilidad de los datos. Esta etapa puede

durar semanas, meses o incluso anos.

Es claro que la modalidad de operacién de los ataques pueden variar, por lo que
a pesar de que se conoce un patron de comportamiento, el marco de trabajo de Cyber
Kill Chain es muy dindmico en el sentido en que puede ser aplicado para la mayoria
de los ataques conocidos; sin embargo, uno de sus mayores aportes se relaciona con
las amenazas persistentes avanzadas, ya que muy pocos marcos de trabajo de
seguridad fueron preparados o estan desarrollados para atender este tipo de
amenazas, donde el principal es el ataque de Dia Cero, pues la victima y las empresas
de ciber seguridad desconocen completamente el ataque, tanto su dia de ejecucion
COmo sus patrones de comportamiento como para generar una respuesta que mitigue

dicho ataque.

2.1.5 Definicién de amenazas de nueva generacion

Las amenazas de nueva generacion tienen la capacidad de propagarse
facilmente a través de cualquier medio sin importar la arquitectura, los equipos o,

incluso, los sistemas de seguridad implementados de tal manera que tienen la
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capacidad de adaptarse a cualquier ambiente de Tl y por lo tanto también son
sofisticados. De igual manera, este concepto se suele asociar a los ataques APT por
lo que tienen una fuerte de relacion con Cyber Kill Chain como marco de trabajo a

aplicar sobre este tipo de amenazas.

Segun Tounsi, Wiem & Rais, Helmi. (2017), las amenazas de nueva generacion
son de multiples vectores y, a menudo, de multiples etapas: de multiples vectores,
porque los ataques pueden usar multiples medios de propagacion (por ejemplo, web,
correo electrénico, aplicaciones) y de mdltiples etapas, ya que los ataques pueden
infiltrarse en las redes, propagarse y, en ultima instancia, exfiltrar los datos valiosos.
Estas amenazas de nueva generacion que dan lugar a nuevos escenarios de ataque
pueden entenderse desde la perspectiva defensiva de una “Kill chain”. Un "Kill chain"
€s una secuencia de etapas necesarias para que un atacante se infiltre con éxito en

una red y extraiga datos de ella.

2.1.6 Definicién de amenazas polimérficas

Las amenazas polimorficas son amenazas que tienen la capacidad de
evolucionar o cambiar su comportamiento durante la ejecucion de un ataque.
Generalmente poseen la capacidad de adaptarse a diferentes condiciones o
ambientes de tal manera que logren tornarse indetectables, o bien cumplir el objetivo
para el cual fueron disefiadas. Precisamente por esta misma caracteristica de cumplir
con el objetivo para el cual fueron disefiadas, pueden cambiar, pero mantienen sus

caracteristicas de comportamiento basicas las cuales pueden mostrar patrones.

Segun detallan Tounsi, Wiem & Rais, Helmi. (2017) las amenazas polimorficas
son ataques cibernéticos, como virus, gusanos o0 troyanos que cambian
constantemente. La evolucion de las amenazas polimoérficas puede ocurrir de
diferentes maneras (por ejemplo, cambios de nombre de archivo y compresion de
archivos). A pesar de la apariencia cambiante del cédigo en una amenaza polimorfica,
después de cada mutacion, la funcidn esencial generalmente sigue siendo la misma.
Por ejemplo, un malware destinado a actuar como registrador de teclas seguira

realizando esa funcion, aunque su firma haya cambiado.
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Capitulo 3. Marco Metodolégico

3.1 Tipo de Investigacion

Debido a que este proyecto tiene como objetivo la evaluacion de la metodologia
de Cyber Kill Chain en la aplicacion sobre amenazas persistentes avanzadas y dado
gue se requiere también de una evaluacién por parte del estado en materia de
seguridad de la informacion respecto a estas amenazas, se considera que la
investigacion corresponde a una investigacion evaluativa.

Se requiere de investigar la metodologia Cyber Kill Chain sobre amenazas APT
y evaluar qué se ha desarrollado y que no se en Costa Rica en materia de seguridad
de la informacion en relacién con amenazas APT. En Costa Rica se ha promovido la
seguridad de la informaciébn y por lo tanto, existen muchas investigaciones
relacionadas a la metodologia Cyber Kill Chain y las amenazas APT; sin embargo,
nunca se ha investigado si en Costa Rica se han considerado a las amenazas APT
como parte de su estrategia de seguridad de la informacién por lo que se busca definir
una estrategia de seguridad de la informacion en Costa Rica que considere a las
amenazas APT y como parte de la misma estrategia definir una metodologia para el

tratamiento de estas amenazas como lo es Cyber Kill Chain.

3.2 Alcance investigativo

Considerando la definicion de (Hernandez et al, 2015) sobre los estudios de
alcance exploratorio, en el cual se especifica:

“... se realizan cuando el objetivo es examinar un tema o problema de

investigacion poco estudiado, del cual se tienen muchas dudas o no se

ha abordado antes. Es decir, cuando la revision de la literatura reveld

gue tan sélo hay guias no investigadas e ideas vagamente relacionadas

con el problema de estudio, o bien, si deseamos indagar sobre temas y

areas desde nuevas perspectivas”.

Si bien es cierto que a nivel de la revision de literatura existen estudios que
muestran de manera muy completa como es que funcionan las amenazas APT y la
efectividad de la metodologia Cyber Kill Chain sobre este tipo de amenazas, esto no

se ha analizado desde la perspectiva de aplicacion en el &mbito nacional, por tanto
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se debe considerar los mismos desde una perspectiva diferente lo cual define una
perspectiva innovadora o bien considerando un paradigma diferente, donde se busca
adaptar la aplicacion de dicha metodologia sobre una estrategia de seguridad de la
informacion en el pais de tal forma que se logre atender este tipo de amenazas en el

pais.

3.3 Enfoque

Dado que esta investigacion se centra principalmente en estudiar las
amenazas persistentes avanzadas con el fin de proponer una estrategia de seguridad
de la informacién que considere a la metodologia Cyber Kill Chain como propuesta
de solucién primaria; se deben analizar diferentes aspectos que se deben considerar
para la correcta evaluacion de este estudio, como el contraste entre diferentes teorias
0 conceptos como para establecer un mayor contexto que sirva para explicar con
mayor profundidad el porqué es util la aplicaciéon de la metodologia Cyber Kill Chain
sobre las amenazas persistentes avanzadas, por lo cual se orienta a la inferencia de
resultados y ademas se establece el uso del método inductivo, por lo cual esta
investigacion mantiene un enfoque cualitativo, dado que como resultado se espera
obtener una estrategia de seguridad de la informacion que considere los diferentes
aspectos estudiados, pero originando nuevas teorias o conocimientos que sirvan para
mejorar el estado de la seguridad del pais. A la vez se establece mantener un enfoque
cuantitativo, dado que se desea conocer distintos aspectos especificos sobre la
situacion actual de Cyber Kill Chain en el pais, por lo que se mantiene un enfoque

mixto de la investigacion.

3.4 Disefo

El disefio de la investigacion es evaluativo, pues se pretende establecer una
mejora a nivel de seguridad de la informacion en el pais, donde la innovacion radica
en la consideracion de las amenazas persistentes avanzadas.

Para realizar dicha investigacién se establece lo siguiente:

e Estudiar en profundidad el concepto de amenazas persistentes avanzadas y
otros conceptos que tengan relacion con este. Por lo cual se hace una
extensiéon de estos hasta haber considerado todos aquellos que sirvan de base

para la investigacion.
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e Brindar, como parte del estudio de conceptos, mayor énfasis al de Cyber Kill
Chain, pues es el que se esta tomando como punto central en la investigacion
y como parte de la propuesta de solucion para esta investigacion, por lo tanto,
se da un mayor énfasis en desarrollar la investigacién considerando
principalmente a las amenazas persistentes avanzadas y a la metodologia de
Cyber Kill Chain.

e Dar continuacion a la investigacion estudiando qué se ha hecho a nivel pais o
gué estrategias se han implementado con el fin de que sirva como base un
mayor conocimiento sobre este tema.

e Estudiar y analizar qué han hecho otros paises respecto a este tema para
identificar si existen estrategias que se puedan aprovechar de tal manera que
sirvan para esta investigacion.

e Establecer la estrategia de seguridad de la informacion relacionada a las
amenazas persistentes avanzadas.

e Realizar una sintesis de todo el trabajo elaborado y establecer las

conclusiones.

3.5 Poblacion y muestreo

Para esta investigacion no es aplicable el estudio sobre poblacién y muestreo,
ya que no se aplica ningun tipo de experimentacion que contemple estos dos
conceptos.

En una investigacién, la muestra representa todo aquel subgrupo el cual es
parte de la poblacién de estudio sobre la cual se van a tomar o extraer datos. Segun
Sampieri et al. (2014: 173) la muestra es un “... subgrupo del universo o poblacion

del cual se recolectan los datos y que debe ser representativo de ésta”.

En esta investigacion, la muestra se centra practicamente sobre los individuos
gue cumplen con un perfil profesional relacionado al ambito de la seguridad de la
informacion y otros profesionales de informatica que sus tareas o labores diarias los

han llevado a relacionarse con esta misma area.
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3.6 Instrumentos de recoleccién de datos

En este caso tampoco es necesario aplicar o utilizar instrumentos de
recoleccion de datos, dado que no es aplicable ningln estudio que contemple la
recoleccion de datos para su posterior estudio.

Lepkowski (citado por Sampieri et al. 2014: 174) define: “... una poblacién es

el conjunto de todos los casos que concuerdan con una serie de especificaciones”.

Para obtener datos desde diferentes fuentes de informacién, para llevar a cabo
el proceso investigativo y el proceso de las encuestas; estas mismas se aplicaran a
profesionales de la informética que tengan roles o sus labores estén relacionadas al
ambito de la seguridad de la informacion, con el fin de recolectar datos e informacion
gue coadyuve a obtener datos mas exactos para la investigacion.

3.7 Técnicas de andlisis de informacion

Dado que no se van a recolectar datos, tampoco es necesario aplicar técnicas

de analisis de informacion ya que no se aplica a un estudio que requiera este tipo de

técnicas.
I Instrumentos
1. Cuestionarios
Segun Chasteauneuf (citado por Sampieri et al. (2014: 105)), el
cuestionario es lo siguiente: “... conjunto de preguntas respecto de una o mas

variables a medir...” (p.217). Segun Brace (citado por Sampieri et al. (2014:
105)): “Debe ser congruente con el planteamiento del problema e hipétesis”
(p.217).

Dado que la informaciéon que se requiere recopilar debe provenir de
distintos participantes o involucrados, se aplicard un cuestionario de siete
preguntas para obtener todas las respuestas que coadyuven a un mayor
conocimiento sobre la realidad del problema planteado y de esta manera lograr

una propuesta que mejor se adapte a dichas necesidades.

Ademas, dado que se desea aplicar el cuestionario a un gran nimero
de participantes de distintas ramas, se planea realizar dichos cuestionarios con

cinco preguntas cerradas y dos abiertas, donde no solo el analisis de estas se
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logre de manera rapida, sino que a la vez es mas comodo para los involucrados

en las entrevistas responder las preguntas.
Segun Sampieri et al. (2014: 105):

Las preguntas cerradas contienen categorias u opciones de
respuesta que han sido previamente delimitadas. Es decir, se
presentan las posibilidades de respuesta a los participantes,
quienes deben acortarse a éstas. Pueden ser dicotomicos (dos
posibilidades de respuesta) o incluir varias opciones de

respuesta.
Ademas,

Las preguntas cerradas son mas faciles de codificar y preparar
para su analisis. Asimismo, estas preguntas requieren un menor
esfuerzo por parte de los encuestados, que no tienen que escribir
o verbalizar pensamientos, sino Unicamente seleccionar la
alternativa que sintetice mejor su respuesta. Responder un
cuestionario con preguntas cerradas toma menos tiempo que
contestar uno con preguntas abiertas. Cuando el cuestionario se
envia por correo, se tiene un mayor grado de respuesta porque
es facil de contestar y completarlo requiere menos tiempo. Otras
ventajas son: se reduce la ambigledad de las respuestas y se
favorecen las comparaciones entre las respuestas (Burnett,
2009).

Capitulo 4. Analisis del diagnéstico

En este capitulo se exponen los resultados de los instrumentos de
investigacion aplicados con el fin de realizar un analisis que permita llevar a cabo el

cumplimiento de los objetivos planteados en la investigacion.

Los resultados se obtuvieron a partir de la participacion de diferentes

profesionales que mantienen una estrecha relacion con el area de ciberseguridad
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dado que los mismos actualmente laboran en empresas que aplican ciberseguridad,
o bien, participan en estudios o investigacion relacionada a esta area.

Con estos resultados, se pretende realizar un diagndstico que sirva como base
fundamental para lograr identificar problemas mas especificos y reales de las
organizaciones con los cuales se pueda desarrollar una estrategia que aplique

diferentes posibles soluciones a dichos problemas.

a. Resultados de las encuestas

En la tabla 13 se muestran las preguntas que se realizaron en la encuesta

disefiada para los profesionales.

Tabla 13: Preguntas formuladas

Numero de _ Tipo de
Pregunta Opciones

pregunta pregunta

¢, Conoce o ha escuchado

1 mencionar  sobre la ° s Cerrada
metodologia Kill Chain? © No
¢Conoce como se aplica )

2 dicha metodologia en un ° S Cerrada
modelo de SOC? ° No
¢ Su empresa utiliza o ha

3 implementado Kill Chain o Si Cerrada
para atender incidentes e No
de seguridad?
JHa escuchado
mencionar  sobre la ¢ Ninguna

4 implementacion de esta e Algunas Cerrada
metodologia en otras e Muchas

empresas?
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Numero de _ Tipo de
Pregunta Opciones

pregunta pregunta

¢, Qué beneficios tiene _ _
5 . . . No Aplica Abierta
utilizar Kill Chain?

:.Qué cosas cambiaria No Aplica .
6 . Abierta
sobre esta metodologia?

(Es aconsejable e Solo
7 implementarlo solo o con e Aplicando  otras Cerrada
otras metodologias? metodologias

Fuente: Elaboracion propia.

En la tabla 14 se presentan las respuestas que se obtuvieran luego de haber

aplicado la encuesta.

Tabla 14: Respuestas obtenidas

Pregunta|Pregunta|Pregunta|Pregunta Pregunta
1 2 3 4 Pregunta 5 6 Pregunta 7
No. No. No.

Ninguna.
Aplicando
otras
No. No. No. Ninguna.  No sé. No sé. metodologias.
La mejora de
capa una de las De Aplicando
capas de momento  otras

Si. No. No. Ninguna.  seguridad. nada. metodologias.



Pregunta|Pregunta|Pregunta|Pregunta
1 2 K] 4 Pregunta 5

Si.

Si.

No.

No.

Si.

Si.

Si.

Si.

No.

Si.

Si.

No.
No.

No.

Si.

No.

Si.

No.

No.

No.

Si.

No.
No.

No.

Si.

No.

Si.

No.

No.

No.

Algunas.

Algunas.
Algunas.

Ninguna.

Ninguna.

Ninguna.

Algunas.

Ninguna.

Ninguna.

Ninguna.

Detener de
forma efectiva
un ataque lo

antes posible.

Mejor
comprensién del

ataque.

Estandarizacién,
orden y
probabilidad.

No sé

NR.

Pregunta
6

El concepto
es en
realidad
muy similar
a una
metodologia
de ataque y
a un modelo
de defensa
en
profundidad,
en términos
generales
no
cambiaria

nada.

N/A.

Flexibilidad.

No sé.

NR.

Pregunta 7

Aplicando
otras

metodologias.

Aplicando
otras

metodologias.

Aplicando
otras

metodologias.

Aplicando
otras

metodologias.

Aplicando
otras

metodologias.

Aplicando
otras

metodologias.
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Pregunta|Pregunta|Pregunta|Pregunta Pregunta
1 2 K] 4 Pregunta 5 6 Pregunta 7
No. No. No. .

Ninguna

Aplicando
otras

No. No. No. Ninguna. metodologias.
Aplicando
otras

No. No. No. Ninguna. metodologias.
Aplicando
otras

No. No. No. Ninguna. metodologias.
Aplicando
otras

No. No. No. Ninguna. metodologias.

No. No. No. Algunas.

Fuente: Elaboracion propia.
b. Analisis de las encuestas

Pregunta 1.

Se observa en la figura 14, que algunos profesionales, que representa el 57,9%
de los encuestados, conocen o han escuchado sobre la metodologia Kill Chain,
mientras que hubo un 42,1% que no conoce o0 ha escuchado sobre esta metodologia.
Esto evidencia que la mayoria de los profesionales encuestados tienen alguna nocién
sobre el tema, lo que a su vez demuestra que muy posiblemente existan
organizaciones con procesos de ciberseguridad donde se consulta la metodologia, o

se usa de referencia para las operaciones técnicas de la ciberseguridad.
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:Conoce o ha escuchado mencionar sobre la metodologia Kill Chain?

19 respuestas

® si.
® No.

Figura 14: Gréfico pregunta 1. Fuente: Elaboracién propia.

Pregunta 2.

En la figura 15 se observa que el 84,2% de los profesionales que particip6 en
la encuesta, no conoce como se aplica dicha metodologia en un servicio de SOC,
mientras que el 15,8% si tiene el conocimiento. Esto quiere decir que la gran mayoria
de los participantes desconocen como aplicar la metodologia en aquellos servicios de
ciberseguridad que facilitan la identificacion de ofensas cibernéticas, donde es
requerido usar para una mejor trazabilidad del adversario y comprension de sus

técnicas de ataque la metodologia Cyber Kill Chain.

;Conoce como se aplica dicha metodologia en un modelo de SOC?
19 respuestas

@ Si.
@ No.

Figura 15: Gréfico pregunta 2. Fuente: Elaboracién propia.



65

Pregunta 3.

Se muestra que el 84,2% de las empresas en la que laboran los profesionales
encuestados, no han utilizado o han implementado Kill Chain para atender incidentes
de seguridad, mientras que el 15,8% si han utilizado o implementado la Kill Chain.
Esto demuestra que muchas empresas requieren de mucho mas tiempo de
investigacion para determinar la causa raiz de los ataques cibernéticos contra sus
tecnologias, asi mismo demuestra, una pobre comprensién del riesgo y la amenaza
que atenta contra sus activos mas criticos, provocando mayor tiempo de intervencion
del incidente y mayor tiempo de no operacion de los servicios tecnologicos victimas

de ciber ataque, tal como se muestra en la figura 16.

¢ Su empresa utiliza o ha implementado Kill Chain para atender incidentes de seguridad?
19 respuestas

@ si.
@ No.

Figura 16: Gréfico pregunta 3. Fuente: Elaboracién propia.

Pregunta 4.

Se muestra en la figura 17 que el 73,7% de los profesionales, no han
escuchado mencionar sobre la implementacion de esta metodologia en otras
empresas, mientras que el 26,3% opinan que solo algunas lo han hecho. Los
resultados demuestran que muchas empresas todavia no utilizan este modelo,

posiblemente utilizan otros o del todo no lo aplican.
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¢Ha escuchado mencionar sobre la implementacion de esta metodologia en otras empresas?
19 respuestas

@ Ninguna.
@ Algunas.
Muchas.

Figura 17: Gréfico pregunta 4. Fuente: Elaboracién propia.

Pregunta 5.

Se muestra que existieron diferentes opiniones con respecto a los beneficios
que existen al utilizar Cyber Kill Chain. Cabe sefialar que esta pregunta Unicamente
fue respondida por aquellos participantes que han aplicado o utilizado la metodologia,
por lo cual se consideran las respuestas mas sobresalientes. A continuacion, se listan

las mismas:
e “La mejora de una capa de las capas de seguridad”.
e “Detener de forma efectiva un ataque lo antes posible”.
e “Mejor comprension del ataque”.

e “Estandarizacion, orden y probabilidad”.

Pregunta 6.

Se muestra que existieron diferentes opiniones con respecto a qué cosas
cambiaria sobre esta metodologia. Cabe sefialar que esta pregunta Unicamente fue
respondida por aquellos participantes que han aplicado o utilizado la metodologia, por
lo cual se consideran las respuestas mas sobresalientes. A continuacion, se listan las

mismas:

e “De momento nada”.
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e “El concepto es en realidad muy similar a una metodologia de ataque y a un

modelo de defensa en profundidad, en términos generales no cambiaria nada”.
e “Flexibilidad”.

e “Estandarizacion, orden y probabilidad”.

Pregunta 7.

Esta pregunta fue respondida Unicamente por aquellos participantes que han
aplicado o utilizado la metodologia, por lo cual el 100% de este analisis se refiere al
60% - 70% del total de los encuestados. Se observa que el 100% de los profesionales
aconsejan implementar la metodologia utilizando a su vez otras metodologias, tal

como aparece en la figura 18.

;Es aconsejable implementarlo solo o con otras metodologias?

12 respuestas

@ Solo.
@ Aplicando otras metodologias.

Figura 18: Grafico pregunta 7. Fuente: Elaboracion propia.
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Capitulo 5. Propuesta de solucién

Evaluacion de aplicabilidad del moldelo Cyber Kill Chain.

Es importante para cualquier empresa, sin importar su tamafo, ya sea
pequefia, mediana o grande, proteger uno de los activos mas importantes: la
informacion. Es conocido que muchas empresas han sido afectadas por ataques del
tipo APT en todo el mundo y las empresas en Costa Rica no estan exentas de este
tipo de ataques, dado que normalmente los objetivos de estos ataques se centran
mas en organizaciones y paises de todo el mundo. Una de las cualidades mas
importantes de este tipo de atagques es que buscan obtener acceso a la red
corporativa y una vez logrado este objetivo, la finalidad del ataque sera mantener el
acceso a este a largo plazo con la mayor discrecionalidad posible manteniendo como
objetivo principal el robo o la destruccién de datos. Como ya es conocido, existen
diferentes grupos APTSs, asi como amenazas no conocidas relacionadas al &mbito de
los APTSs, los cuales buscan afectar a las organizaciones de diferentes maneras. Por
ejemplo, hay ataques que lo que buscan es el robo de informacién de la organizacion
y otros que buscaran solo destruir la informacion.

Cabe sefalar, que con el pasar del tiempo, las organizaciones y los gobiernos
de diferentes paises han ido fortaleciendo sus defensas frente a este tipo de ataques,
dado que estos mismo poseen el financiamiento disponible para invertir en diferentes
herramientas y soluciones de ciberseguridad, para la proteccion y el resguardo de la
informacion. Mas no asi las pequefas y las medianas empresas, pues no poseen
suficiente capital como para invertir en soluciones tan sofisticadas, por lo cual los
ataques APTs se han orientado a este tipo de organizaciones, las cuales en muchos
casos no cuentan ni si quiera con un plan de seguridad para la protecciéon de la
informacion. Considerando la encuesta aplicada, se conoce que, en algunas
organizaciones, incluyendo grandes compairiias, no han escuchado mencionar el
marco de trabajo de Cyber Kill Chain, el cual es conocido como uno de los marcos de
trabajo que mejor se orienta para la defensa contra amenazas persistentes
avanzadas. El resultado ha demostrado ser preocupante, dado que conforme siguen
existiendo avances tecnolégicos en diferentes ambitos, estos tipos de ataques se
sofisticando y especializando mas, dando como resultado una mayor brecha de
seguridad en las organizaciones que no contemplan o no invierten en planes de

seguridad orientados a la mitigacién de este tipo de ataques.
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El marco de trabajo de Cyber Kill Chain ofrece una visidn holistica sobre una
serie de eventos o cadena de ataques que conforman un APT. Por esto mismo
aplicando este marco de trabajo, la organizacion puede analizar los ataques APT
conociendo la cadena de sucesos que dan lugar al ataque en su completitud; sin
embargo, uno de los objetivos principales de este marco de trabajo es detectar y
detener el ataque lo méas antes posible, con el fin de reducir los riesgos que se puedan
materializar a causa del mismo atague. Cyber Kill Chain se considera como parte de
una estrategia de Inteligencia de Amenazas, donde, primero se debe recopilar la
informacion sobre los eventos 0 sucesos que estén aconteciendo para luego analizar
y aplicar las medidas correspondientes, asi como para dar una mejor respuesta ante
el atague. Cabe sefalar que Cyber Kill Chain puede ser aplicado a cualquier tipo de
ataque; sin embargo, su principal uso se orienta a la deteccion de ataques de mayor
complejidad o de los cuales no se tiene conocimiento alguno y en donde se debe de
actuar lo mas antes posible.

Dependiendo de la organizacion, puede utilizar o aplicar este marco de trabajo
con otros, tal como MITRE ATT&CK con el fin de reforzar las medidas de seguridad
de la organizacion, o bien, como un complemento a su estrategia actual de
ciberseguridad. Es importante reconocer a nivel de la organizacion el estado de
seguridad de la informacién a través de distintos mecanismos como puede ser el uso
de un modelo de madurez de seguridad que demuestre que en la organizacién se
estan aplicando las medidas correspondientes, o bien, que con los mecanismos de
proteccién existentes no se estén cubriendo ciertos tipos de amenazas, en especial,

las amenazas persistentes avanzadas.
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A continuacion, en la figura 19 se muestran las fases de Cyber Kill Chain.

RECONNAISSANCE

Harvesting email addresses,
conference information, etc.

WEAPDNIZATION

Coupling exploit with backdoor
into deliverable payload

Delivering weaponized bundie to the
victim via emall, web, USB, etc.

Exploiting a vulnerability to execute
code on victim's system

COMMAND & CONTROL (C2)

Command channel for remote
manipulation of victim

ACTIONS ON OBJECTIVES

With ‘Hands on Keyboard' access,
intruders accomplish their original goals
Figura 19: Fases de Cyber Kil Chain. Fuente: Disponible en

https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html

Como se aprecia, el marco de trabajo ofrece siete fases que normalmente se

dan cuando ocurre un ataque.

1. Reconocimiento. En esta fase, los atacantes buscan informacién relevante
sobre vulnerabilidades que puedan explotar de la organizacion a través de
la identificaciébn de servicios y aplicaciones activas. El atacante podria
realizar el proceso sobre esta fase, ya sea de forma pasiva, donde buscara
obtener informacién de fuentes abiertas o informacién de la organizacion
que se encuentre disponible en internet sin la necesidad de corromper
ningun sistema; o bien, puede que lo haga de forma activa, donde trate de

obtener la informacion a través de los sistemas de la organizacion.
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Armamento. Se determina cdmo se realizara el ataque. Como parte de la
planificacion el atacante podria tratar de ocultar una carga util maliciosa
como una aplicacion empresarial o un tipo de archivo del sistema operativo
que es facilmente ejecutable en los sistemas operativos, dado que se
pueden llegar a reconocer como archivos ejecutables, documentos en
diferentes formatos, scripts o cargas utiles de manipulacion de codigos de
shell.

Entrega. Para la fase de entrega, se busca enviar el payload o el malware
utiizando la ingenieria social en donde el atacante envia correos
electronicos falsos, sirve sitios web falsos o de alguna forma inserta
malware a través de un dispositivo usb.

Explotacion. En esta fase es donde realmente inicia el ataque.

Instalacion. Después de haber iniciado el ataque, el atacante trata de
generar persistencia, por lo cual el malware utilizado se mantiene en
ejecucion aun después de haber apagado o reiniciado el equipo de la
victima.

Comando y Control. Una vez instalado el malware en un equipo de la
organizacion y generando persistencia, el payload o carga util se conecta
con el atacante para recibir mas instrucciones, realizar mas
manipulaciones, exfiltrar informacion de credenciales, entre otros.
Acciones sobre objetivos. En esta ultima fase, el atacante logra el control
del sistema, por lo cual puede moverse lateralmente por la red interna de la
organizacién y recolectar informacion por un largo periodo de tiempo sin ser

detectado.
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A continuacién, en la figura 20 se muestra un modelo de amenazas

persistentes avanzadas y su ciclo de vida.

Unsophisticated Attackers Sophisticated Attackers Corporate Espionage State-sponsored Attacks
(Script Kiddies) (Hackers) (insiders) Advanced Persistent Threat (APT)
You are attacked because you You are attacked because you Your current or former employee You are targeted because of who
are on the Internet and are on the Internet and seeks financial gain from you are, what you do, or the
have a vulnerability. have information of value. seling your IP. value of your IP.
1 1
4 = > State-sponsored
= | | | Espionage and
Weaponization
| | |
& | |
= P Personal Gain
Z | | Intelligence
= / Gathering \
ﬁ E I I I Dat \I itial
[ 1 ata nitia
=l 3 P Money I I ecirston APT L Blotation
£ I | .
‘\ \ Life Cycle )J
w
2 | _
= Privilege Command
=2 | | Escalation and Control
X Amusement/
j=J Experimenta | | v
5 Nuisance
B 1 1 1
>

Attacker Resources/Sophistication
Figura 20: Modelo de amenazas persistentes avanzadas y su ciclo de vida.
Disponible en http://drshem.com/2015/10/08/cybersecurity-origins-of-the-advanced-
persistent-threat-apt/

Como se muestra, segun el modelo evolutivo de amenazas persistentes
avanzadas y su ciclo de vida, existen diferentes etapas que podrian llegar a darse
dependiendo del tipo de atacante. En este caso, se consideran los Script Kiddies,
guienes pueden estar motivados a realizar un ataque a la organizacién por diversion,
por experimentar o por causar molestia. Los Script Kiddies se consideran muy
peligrosos, puesto que por su mismo desconocimiento pueden llegar a causar
grandes fallas que ni ellos mismos podrian llegar a controlar, pues incluso pueden
utilizar malware o técnicas sofisticadas a través de herramientas desarrolladas por
hackers sofisticados. Se puede ser victima de un Script Kiddie si la organizaciéon es
rastreable en la red y ademéas mantiene vulnerabilidades en los sistemas.

Continuando con el proceso del modelo, los ataques sofisticados se dan por
Hackers, quienes han logrado rastrear la organizacion y ademas tienen informacion
muy importante con la cual pueden llevar a cabo diferentes tipos de atagues. Cabe
sefialar que la motivacion de los hackers es el dinero, aunque dependiendo no

siempre es asi dado que podrian estar motivados por otros factores.


http://drshem.com/2015/10/08/cybersecurity-origins-of-the-advanced-persistent-threat-apt/
http://drshem.com/2015/10/08/cybersecurity-origins-of-the-advanced-persistent-threat-apt/
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Luego se encuentran los Insiders, quienes estan motivados por beneficios
personales y que buscan un beneficio, ya sea econdmico, o incluso quieran solamente
deseen dafar a la organizacion de alguna forma. Es importante resaltar que
normalmente a quienes se les conoce como Insiders son los mismos empleados de
la organizacion; sin embargo, hay que recordar que, si un atacante externo logra
infiltrarse en la red corporativa, este puede llegar a ser un Insider, dado que ya se
encuentra dentro de la red, donde incluso, puede llegar a obtener credenciales de
otros empleados; o bien, él mismo puede pasar desapercibido en la red como un
usuario mas con credenciales de la organizacion.

Por ultimo, se encuentran las amenazas persistentes avanzadas, que son
ataques mucho mas sofisticados, dado que se cuenta con el patrocinio de diferentes
grupos de interés, los cuales tienen una alta capacidad para financiar los ataques.
Estos ataques pueden estar motivados por diferentes aspectos, pero uno de los
principales es el espionaje.

Las amenazas persistentes avanzadas cuentan con su propio ciclo de vida,
donde se identifican etapas como: la obtencién de informacion, explotacion inicial,
comando y control, escalacion de privilegios y exfiltracién de datos; por lo cual se
logra demostrar que estas etapas son muy similares a las fases que sigue el marco
de trabajo de Cyber Kill Chain. Considerando la similitud entre las distintas etapas, la
organizacion puede identificar que el marco de trabajo de Cyber Kill Chain se adapta
muy bien al ciclo de vida de las amenazas persistentes avanzadas, con lo cual se
puede servir de este instrumento como parte del proceso de evaluacién de
aplicabilidad. Para esto, la organizacion también debe considerar si existen
vulnerabilidades con respecto a cada una de las etapas identificadas.

Como parte de la solucion, se desarrollan una serie de etapas, las cuales se
deberan de seguir para evaluar la aplicabilidad del marco de trabajo de Cyber Kill
Chain. Para esto, se define un instrumento de evaluacién, el cual pueda servir como
una herramienta para el profesional en seguridad de la informacion o los encargados
en implementar la estrategia de seguridad en la organizacion.

1. Etapa de reconocimiento.

En la etapa de reconocimiento, el profesional encargado de realizar la

evaluacion de aplicabilidad del marco de trabajo de Cyber Kill Chain debera

obtener la informacion completa sobre todos los equipos y tecnologias
utilizadas en la infraestructura hacia la cual se pretende aplicar dicho marco de
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trabajo, con el fin de reconocer cuales equipos y tecnologias son las que se
deberian de evaluar o tener una base sobre la cual comenzar a realizar el
proceso de evaluacion. En este caso, el profesional deberé llevar a cabo una
Evaluacion de Activos de TI, en el cual se pueda dar la mayor trazabilidad
posible sobre la infraestructura critica de la organizacion.

Para esto, el encargado de realizar la evaluacion puede establecer un
documento en el cual se enlisten los activos identificados; o bien, si la
organizacion ya cuenta con un sistema para realizar dicho proceso
eventualmente deberd de solicitar la informacién al equipo encargado de
gestionarla.

Etapa de diagnostico.

Una vez que se hayan recabado los datos, el profesional puede analizar
el estado actual de la seguridad de los equipos y las tecnologias que se han
implementado o que forman parte de la infraestructura critica de la
organizacion. Para esto, también se puede aplicar un proceso de evaluacion
de vulnerabilidades, con el fin de obtener todas aquellas vulnerabilidades
existentes y las cuales posteriormente podrian ser cubiertas con un marco de
trabajo de Cyber Kill Chain.

Etapa de andlisis.

En la etapa de andlisis, se examinan qué herramientas o soluciones de
seguridad se han implementado en cada uno de los equipos o tecnologias
identificadas para a su vez identificar debilidades a nivel de acceso, procesos
de monitoreo de identidad, tanto de equipos como de usuarios, soluciones de
automatizacion de seguridad de la informacion y herramientas analiticas para
la evaluacion de datos que demuestren con exactitud Indicadores de
Compromiso (IoCs) y otra informacion que sea relevante al momento de
detectar y tratar las diferentes amenazas que se puedan presentar.

Cabe seialar, que esta etapa es muy importante para que el profesional
encargado de realizar la evaluacion tenga una base sobre la cual pueda
responder a diferentes cuestiones planteadas en el instrumento de evaluacion
de aplicabilidad de Cyber Kill Chain, el cual es utilizado en la siguiente etapa.
Etapa de implementacion.

En esta etapa, es donde se implementa el instrumento de evaluacion de

aplicabilidad de Cyber Kill Chain, el cual a su vez se sigue un proceso
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estructurado también por etapas con el fin de obtener los resultados de la
evaluacion de manera exacta.

A continuacion, se muestra y se explican cada una de las etapas a seguir
en el instrumento de evaluacién de aplicabilidad del marco de trabajo de Cyber
Kill Chain:

1. Etapa de definicion de niveles.

En esta etapa, se definen los niveles que establecen los diferentes
parametros para realizar el proceso de evaluacion. Estos niveles se establecen
de la siguiente manera:

Cuantitativamente, se refieren a los parametros numéricos que se
utilizaran como referencia para aplicar distintas medidas estadisticas a partir
con base de los resultados que se vayan obteniendo del cuestionario.

Cualitativamente, se refieren al significado de cada uno de los
parametros numéricos de forma cualitativa, por lo cual se describen cada uno
de ellos.

Es importante destacar, que los parametros numeéricos se utilizan para
aplicar diferentes calculos que demuestren el nivel de implementacion de
Cyber Kill Chain, con los cuales se pueda generar datos estadisticos que sirvan
para la generacion de graficos y de esta manera obtener una visualizacion mas
exacta y sencilla de los resultados. Sin embargo, estos parametros también
tienen su propia descripciéon con el fin de obtener resultados que se puedan
analizar de manera cualitativa de tal manera que faciliten expresar los

resultados obtenidos descriptivamente.
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Segun lo establecido en el instrumento de evaluacion se define lo
siguiente:

Tabla 15: Nivel de implementaciéon Cyber Kill Chain
Nivel de Implementacion Cyber Kill Chain

La fase o la etapa no se ha aplicado y no existe ninguna estrategia relacionada que se haya aplicado

La fase o la etapa ha sido considerada por la organizacion por lo que se encuentra en un etapa inicial, sin embargo, no se ha comenzado a desarrollar

2 En proceso La fase o la etapa se encuentra en un proceso de desarrollo
3 Implementado La fase o la etapa se ha logrado implementar, sin embargo, no se ha desarrollado y no ha a alcanzado un nivel de madurez alto
4 Avanzado La fase o la etapa ha logrado alcanzar cierto nivel de madurez con respecto a su implementacion, sin embargo, no ha alcanzado su nivel maximo

_ La fase ola etapa se ha logrado implementar en su completitud

Fuente: Elaboracion propia.

2. Etapa de analisis.

En esta etapa, el profesional encargado de aplicar el instrumento de
evaluacion deberé responder a una serie de preguntas formuladas con las
cuales se busca detectar si las diferentes fases de Cyber Kill Chain estan
cubiertas por la organizacién. Para esto, se establece una estructura que
considere también las etapas existentes en Cyber Kill Chain, las cuales son
pre-compromiso, compromiso y post compromiso. A cada una de estas etapas
corresponde una serie de fases de Cyber Kill Chain, las cuales son
reconocimiento, preparacion, distribuciéon, explotacion, instalacién, comando y
control, y acciones sobre objetivos. En la tabla 16 se muestra cdmo estas
etapas y fases estan ordenadas, asi como también las preguntas que
corresponden a cada una de las fases y las respuestas, las cuales deberan ser

respondidas por el encargado de realizar el proceso de evaluacion.

Tabla 16: Analisis nivel de implementacion Cyber Kill Chain
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Analisis Nivel de Implementacion Cyber Kill Chain

Etapas y Fases Preguntas Respuestas
Etapa de pre compromiso
¢ Existen mecanismos para la proteccion de informacion pablica de la organizacion que «
pueda revelar datos confidenciales?
¢ Existen mecanismos para el control de perfiles completos sobre la organizacion en la X
¢ Existe informacion confidencial expuesta al publico? X
¢La informacion de los sistemas que componen la infraestructura de Tl de la organizacion X
es dificil de obtener?
¢ Existen mecanismos de control para la proteccién de los nombres de dominio? X
¢ Los sitios web de la empresa implementan mecanismos de seguridad? X
¢ Los puertos de los diferentes servidores y sistemas estan protegidos? X
¢ Existen mecanismos control de anti spam? X
¢La organizacion implementa politicas para mitigar o evitar el phishing? X
¢La organizacion implementa controles de seguridad orientados a la ingenieria social? X
- ¢La organizacién implementa mecanismos de analitica web? X
Reconocimiento ¢La organizacién implementa politicas orientadas a la regulacién de la informacién que se X
publica en la web?
¢La organizacion implementa firewalls en su infraestructura? X
¢La organizacion implementa sistemas de prevencion infrusiones? X
¢La organizacion implementa mecanismos de autenticacion? X
¢ Existen politicas de control sobre el uso de las redes sociales? X
¢En caso de publicarse informacién que debe mantenerse publica, se aplican métodos de X
cifrado de la informacién para impedir accesos no autorizados?
¢En caso de utilizar servicios publicos en la nube, la informacion que maneja esta «
protegida, o bien, es informacion que no revela datos importantes sobre la compaiiia?
¢La organizacién implementa mecanismos orientados a proteger perimetro mas externo X
de la red?
¢La organizacion conoce todos los puntos de entrada de los diferentes sistemas? X
¢La organizacion implementa mecanismos de control y trazabilidad de puertas traseras? X
Preparacion i R : -
¢La organizacion implementa mecanismos de control y trazabilidad para el acceso X
remoto?
¢La organizacion implementa un programa de concientizacién sobre ingenieria social? X
¢La organizacion implementa sistemas de deteccion y de filtro de correos maliciosos? X
¢La informacion de los empleados no se encuentra expuesta como para recibir X
informacion que no sea de compstencia para la compaiiia?
¢La informacién de identidad de los usuarios o empleados se encuentra protegida? X
¢ Existen datos de la organizacién que puedan ser dificilmente enmascarados? X
L. .. ¢Se implementa algtin mecanismo de control para evitar el enmascaramiento de datos o
Distribucién informacién de la organizacion? *
¢ Existen mecanismos para contrarrestar la descarga de archivos, en cualguier formato X
existente, no autorizados o sospechosos?
¢ Existen mecanismos o medidas para la proteccion de los medios fisicos usb? X
¢,.Se implementan mecasnimos para evitar o contrarrestar vulnerabilidades a nivel de X
DNS?
¢Se implementan mecanismos de captura de paquetes para el andlisis de red? X
¢ Existe un control exhaustivo sobre el trafico de red de la organizacion? X
('_,I:XIS_IEI':_me[_O'G[lS para meair 108 NiVeIes ae IMpliementacion ae 10s programas ae X
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Etapa de compromiso

¢ Los sistemas operativos y el software que se utiliza en la organizacién son seguros? X
¢ Los sistemas operativos y el software que se utiliza en la organizacién son

debidamente mantenidos? x
¢ Se implementa software anti virus en los diferentes equipos de los empleados? X
¢ Existen mecanismos de control para el acceso remoto por medio de conscla? X
¢La organizacién cuenta con mecanismos de seguridad para exploits? X

¢La organizacién cuenta con mecanismos de seguridad para ataques de denegacion

de servicios? x
¢La organizacién cuenta con mecanismos de seguridad para la proteccién de M
explotaciones a nivel de protocolos (FTP, SMTP, NTP, SSH, entre otros)?
¢ La organizacion cuenta con mecanismos de seguridad contra ataques dirigidos a la N
administracion de la memoria de los diferentes equipos?

., ¢ La organizacién cuenta con sistemas de deteccidn de intrusos en la red? X

Explotacion . Exi . o ;
¢ Existen mecanismos para la deteccion de anomalias en los datos entrantes y M
salientes de la red de la organizacién?
¢ La organizacion da un seguimiento sobre las detecciones o monitores que se realizan N
a nivel de los sistemas?
¢La organizacion hace uso de indicadores de compromiso asi como de otros
indicadores con el fin de mejorar el proceso de andlisis en las detecciones y el X
monitorec?
¢La acciones de las detecciones o monitoreo que se realiza estan automatizadas? X
¢ La organizacién implementa mecanismos de registro de logs de los diferentes X
sistemas?
¢La organizacion implementa una politica de retencion de registros de logs? X
¢ La organizacion implementa mecanismos para la correlacion de eventos o registros X
logs?
¢ Existen controles de seguridad a nivel de los equipos de los usuarios que eviten la X
instalacion ejecucion de software malicioso?
¢ La configuracién en los equipos evita que los usuarios, aplicaciones o servicios X
puedan ejecutar tareas sin autorizacién de la organizacion?
¢ Existen mecanismos de seguridad que eviten que se inicien aplicaciones o servicios X
Instalacién de manera automatica al iniciar los equipos de los usuarios o empleados?

¢ Existen mecanismos para el tratamiento de amenazas criticas como el ransomware? X
i Existen sistemas de respaldo que faciliten la recuperacién de la informacién en caso N

de pérdida de la misma?
¢ Se realiza un analisis de malware en sospechas malware? X

Etapa de post compromiso

¢ Existen mecanismos de seguridad que eviten la exfiltracién de la informacién de la

. X
organizacion?
¢ Existen mecanismos de control para evitar la comunicacién de los sistemas de la M
organizacién con servidores externos maliciosos?
¢ Existen mecanismos para interrumpir accesos o comunicaciones remotas no X
Comando y control permitidas?
¢ Existen mecanismos para filtrar las direcciones IP y los protocolos HTTP? X
¢ Se implementan mecanimos de seguridad que permitan limitar las solicitudes HTTP? X
¢ Existen mecanismos para detectar actividad inusual en las cuentas de los usuarios? X

¢ Los sistemas de la organizacion son interdependientes o se implementan
mecanismos de seguridad que eviten ataques masivos sobre los distitntos sistemas X
de la organizacién?

¢ Existen mecanismos para evitar que los sitemas de la organizacién se puedan utilizar
para ataques basados en botnets?

¢ Existen controles que eviten el control directo sobre los diferentes equipos o
Acciones sobre objetivos |sistemas de la organizacion?

¢Las credenciales de los sistemas y de los usuarios estan debidamente protegidas? X

¢ Se implementan sistemas de seguridad que permitan la deteccidn o revisién de
proxies?

¢ Se implementan firewalls basados en lista de control de acceso? X
¢ Se implementa una infraestructura basada en honeypots? X

Fuente: Elaboracion propia.
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Como parte del proceso de andlisis, se incorporan las estadisticas de
cada una de las fases, asi como las de cada una de las etapas. En las
estadisticas de las fases, se establece una tabla en la cual se visualizan los
resultados numéricos. Estos serviran para analizar los resultados con una
perspectiva cuantitativa y ademas para la generacién de gréficos, asi como
para la obtencion de resultados que se utilizaran, tanto en las estadisticas de
las etapas, como en los resultados finales del instrumento de evaluacion.

En la tabla 17 se establecen cuatro distintas columnas. En la primera
columna, se enlistan las fases, las cuales a su vez consideran el resultado
promedio obtenido, tanto de las respuestas afirmativas como de las negativas.
La segunda columna enlista el total de preguntas que corresponden a cada
una de las fases. La tercera columna corresponde al total de respuestas
afirmativas obtenidas. Cabe sefialar que, los resultados promedios, asi como
el nivel de implementacion con respecto a los distintos niveles establecidos,
también se enlistan en esta columna, pero estan descritos en la primera
columna segun corresponda. La cuarta columna corresponde al total de
respuestas negativas obtenidas. En esta columna también se enlistan los
resultados promedios, asi como el nivel de implementacion con respecto a los
distintos niveles establecidos, pero también estdn descritos en la primera

columna segun corresponda.
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Tabla 17: Datos estadisticos de las fases

Datos Estadisticos de las Fases

Fases Total Preguntas Resultados Afirmativos Resultados Negativos

Reconocimiento

Nivel de Implementacion

Preparacion

Nivel de Implementacion

Distribucion

Nivel de Implementacion

Explotacion

Nivel de Implementacion

Instalacion

Nivel de Implementacion

Comando v control

Nivel de Implementacion

Acciones sobre objetivos

Nivel de Implementacion

Fuente: Elaboracion propia.

Lo mismo aplica para la tabla 18 definida para las etapas.
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Tabla 18: Datos estadisticos de las fases

Datos Estadisticos de las Etapas

Etapas Total Preguntas Resultados Afirmativos Resultados Negativos
Pre compromiso

Nivel de Implementacion

Compromiso 6 16
Nivel de Implementacién 1.35 3.65
Post Compromiso 5 8
Nivel de Implementacion 1.9 3.1

Fuente: Elaboracion propia.

Cabe sefialar, que las férmulas que se presentan aplican para ambas tablas
(17 y 18); sin embargo, lo Unico que cambia es la cantidad de los valores que se
consideran para el andlisis, pues las etapas consideran todas las preguntas y
respuestas de las fases que formen parte de estas. En este sentido, los resultados de
las etapas son mas globales con respecto a las fases y los resultados de las fases
gue son mas especificos por cada una de ellas.

A continuacion, se muestran las formulas aplicadas para la generacién de los
datos numéricos en cada una de las columnas en la tabla:

e Numero total de preguntas, resultados afirmativos y negativos: para
definir el nUmero total de preguntas establecidas en cada una de las
fases y etapas se considera la sumatoria total de la cantidad de
preguntas existentes en cada una de ellas. La férmula utilizada es la

siguiente:

n
Xi

i=1

En donde:

n: Indica el limite superior. El valor que se le asigna es el total de

elementos a contabilizar.

i: Indica el indice de la suma. El valor que se le asigna indica en donde

comenzara la sumatoria hasta alcanzar el limite superior o el valor n.

X: Indica los valores que se van sumando.

Ejemplo:
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Dado que se esta trabajando con Excel, solo se consideran las celdas que

tienen valores o que estan llenas. No se cuentan los valores vacios, por lo cual se

utiliza la funcion de Excel “CONTARA” considerando el rango de celdas que

pertenecen a sus respectivas columnas y cada una de las fases.

Cabe sefialar que el total de preguntas que se obtiene por cada fase y etapa

es solamente un valor que se utilizara para obtener los resultados promedios.

Resultado promedio de los resultados afirmativos y negativos: para
definir los resultados promedios de los resultados afirmativos y
negativos segun el total de preguntas existentes, se considera la

siguiente formula:

Sl Q

En donde, en nuestro contexto:

x: Indica el valor promedio de los resultados.

a: Indica el total de los resultados de las respuestas.

b: Indica el total de las preguntas.

Considerandose la formula de la regla de tres, se aplican los calculos
necesarios. En este caso, se considera la regla de tres, sin embargo, no
se aplica tal cual dado que se reajusta al problema especifico en este

contexto.

Dado que lo que se busca es obtener un valor que sea proporcional con

respecto a la escala de los niveles, primero se debe obtener un valor promedio. Sin

embargo, como los resultados de las respuestas dependen en gran medida de la

cantidad total de las preguntas, se debe de dividir el valor total de las respuestas

obtenidas entre el total de preguntas. En dado caso, para obtener el valor promedio

de los resultados afirmativos y negativos se deben considerar el total de cada uno de

ellos y dividirlos entre el total de preguntas segun corresponda.

Ejemplo:

a=8
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b =20
8
*= 20
x= 04

El resultado final se debe obtener en valores decimales, puesto que luego se
debe escalar a una menor proporcion, en este caso, la escala definida por el valor
maximo de los niveles el cual es 5. Por lo tanto, el dividendo debe ser el valor total de
los resultados de las respuestas y el divisor debe ser el total de las preguntas.

e Resultado promedio de los valores afirmativos y negativos con respecto

al nivel de implementacion:

Para definir los resultados promedio de los valores afirmativos y negativos con
respecto al nivel de implementacion, se considera la siguiente formula:
xX=ax*xbh
En donde, en nuestro contexto:
x: Indica el valor promedio de los valores afirmativos y negativos con
respecto al nivel de implementacion.
a: Indica el valor promedio de los resultados obtenidos anteriormente.
En este caso, el valor x de la formula anterior.
b: Indica el total o maximo de los niveles. Este es un valor 5 el cual es
constante.

Dado que se debe realizar un célculo para identificar la posicion de los valores
promedios obtenidos anteriormente segun los niveles, se debe establecer una
proporcién entre el valor total de las preguntas, los cuales son variables dependiendo
de la fase o etapa que se esté evaluando, con respecto, al valor total de los niveles el
cual es un valor constante y conocido pues estos se conocen a razén de que se
definieron los valores cuantitativos de los niveles. Por ende, el valor total de las
preguntas es proporcional al valor total de los niveles, pues representan el valor
maximo, que representa el 100% o el valor total, con el que se debe evaluar cada uno

de los resultados afirmativos y negativos.

Ejemplo:
a=04
b=5

x= 04%5



84

x= 2
Este resultado final es el que se utilizard para conocer en qué nivel de
implementacion se encuentra cada fase o etapa de Cyber Kill Chain. Ademas, con los
resultados obtenidos se generan los graficos correspondientes a las fases y a las
etapas.
A continuacion, se presentan los gréficos de las fases, correspondientes a las
figuras 21, 22, 23, 24, 25, 26, 27 y 28.

Nivel de Implementacion de Fases

Reconocimiento Preparacion Distribucion Explotacion Instalacion Comando y confrol  Acciones sobre
objetivos

Figura 21: Nivel de implementacion de fases. Fuente: Elaboracion propia.

Estado de Implementacion de Fases

Reconocimiento

B

w

Acciones sobre objetivos Preparacion

N

- TN WO s O,

y

Comando y control Distribucion

Instalacion Explotacion

Figura 22: Estado de implementacion de fases. Fuente: Elaboracién propia.
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Nivel de Deficiencia de Implementacion de Fases

Reconocimiento Preparacion Distribucion Explotacion Instalacion Comando y control  Acciones sobre
objetivos

Figura 23: Nivel de deficiencia de implementacion de fases. Fuente:

Elaboracion propia.

Estado de Deficiencia de Implementacion de Fases

Reconocimiento

Acciones sobre objetivos 5 Preparacion

- N
(S TPNARE I SIS IS T S

o

(=]

Comando

Instalacion Explotacion

Figura 24: Estado de deficiencia de implementacion de fases. Fuente:

Elaboracion propia.

A continuacioén, se presentan los gréaficos de las etapas.
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Nivel de Implementacion por Etapas

Pre compromiso Compromiso Post Compromiso

Figura 25: Nivel de implementacion por etapas. Fuente: Elaboracion propia.

Estado de Implementacién por Etapas

Pre compromiso
-
e

A

Post Compromiso Compromiso

Figura 26: Estado de implementacion por etapas. Fuente: Elaboracion propia.
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Nivel de Deficiencia de
Implementacion por Etapas

Pre compromiso Compromiso Post Compromiso

Figura 27: Nivel de deficiencia de implementacion por etapas. Fuente:

Elaboracion propia.

Estado de Deficiencia de Implementacion
por Etapas

Pre compromiso

Post Compromiso Compromiso

Figura 28: Estado de deficiencia de implementacién por etapas. Fuente:

Elaboracién propia.



88

3. Etapa de resultados.
En esta etapa, el estratega evaluara los resultados finales del proceso de
analisis, los cuales se muestran a partir de las tablas 19 y 20.

Tabla 19: Analisis de implementacion de Cyber Kill Chain

Analisis Nivel de Implementacion Cyber Kill Chain
|
Etapas y Fases Nivel de Implementacion Positivo Nivel de Implementacion Negativo

Etapa de pre compromiso 2.05 2.95
Reconocimiento 2 3
Preparacion 2.5 2.5
Distribucion 2.1 2.9
Etapa de compromiso 3.65
Explotacion 3.75
Instalacion 3.35
Etapa de post compromiso 3.1
Comando y control 3.35
Acciones sobre objetivos 2.85

Fuente: Elaboracion propia.

Tabla 20: Niveles de implementacion de Cyber Kill Chain

Niveles de Implementacion de Cyber Kill Chain
|

Valores Cuantitativos Valores Cualitativos

En proceso
3 Implementado
4 Avanzado

Fuente: Elaboracion propia.

Cabe sefialar que estos resultados se generaran de manera automatica segun los
resultados del cuestionario, asi como segun los resultados de los gréficos. El
estratega logrard observar el estado como se ubican los diferentes niveles de

implementacion segun cada una de las fases y de las etapas que comprende el marco
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de trabajo de Cyber Kill Chain. Para esto, se considera la tabla de los niveles de
implementacion que muestra los valores cuantitativos y cualitativos. Los valores
cuantitativos mostraran en donde se ubican cada uno de los resultados obtenidos y
los valores cualitativos muestran el estado de implementacion en el que se
encuentran. Con esto, se logrard tomar una decision final sobre la implementacion del
marco de trabajo de Cyber Kill Chain para la organizacion.

5. Etapa de resultados.

Una vez que se han logrado obtener los resultados finales del instrumento de
evaluacion, el analista procedera a analizar dichos resultados considerando las
etapas de reconocimiento, diagndstico, analisis e implementacién; siendo la etapa
de implementacion donde mayormente obtendrd los datos y los resultados
necesarios para tener un criterio mas exacto. Con respecto a la etapa de
implementacion, el analista lograra servirse de los datos estadisticos, asi como de
los resultados finales que entrega el instrumento de evaluacién, para definir si
debe o no implementar el marco de trabajo de Cyber Kill Chain en su organizacion.

Si el estratega desea continuar con la implementacion del marco de trabajo de
Cyber Kill Chain en su organizacion, se puede servir de la matriz de las vias de
accion, como la presentada en la tabla 21.
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Tabla 21: Matriz de las vias de accién

Detect Deny Disrupt Degrade Deceive Destroy
. Web Posey to Create fake
Reconnaissance Analytics Prevent b
Forum Use
Weaponization
Filter but
NID5
. ; Email AV Email respond with
Delivery i Scanning Queuing out-of-office
Education
message
Exploitation HIDS Patch DEP
Installation
HTTP HTTP
NIDS NIPS
= Whitelist Throttling
Action on Proxy : HTTP
Dbjectives Detection Firewall ACL NIPS Throttling Honeypot

Fuente: Disponible en https://www.researchgate.net/figure/Kill-chain-course-
of-action-matrix-developed-from-threads-1-and-2-in-Fig-4-25 fig4 330071595

Eventualmente, la organizacién puede hacer uso de la matriz que
muestra en la tabla 20; sin embargo, lo mas recomendado es adaptar la matriz
a las necesidades del negocio. En este caso, es importante que la organizacion
realice un andlisis sobre los recursos que dispone para implementar diferentes
mecanismos de proteccion en cada una de las fases. Con base a las
caracteristicas propias de la empresa, asi como sirviéndose de la tabla anterior,
se puede hacer la construccién de la matriz realizando las consideraciones

necesarias.

Ademas, puede aprovechar las siguientes medidas generales a seguir como parte

de una estrategia de implementacion del marco de trabajo de Cyber Kill Chain.


https://www.researchgate.net/figure/Kill-chain-course-of-action-matrix-developed-from-threads-1-and-2-in-Fig-4-25_fig4_330071595
https://www.researchgate.net/figure/Kill-chain-course-of-action-matrix-developed-from-threads-1-and-2-in-Fig-4-25_fig4_330071595
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Aplicacion de parches de seguridad. Aplicar parches o actualizaciones a
tiempo, para el funcionamiento adecuado del sistema, con el fin de evitar
problemas a nivel de funcionamiento, asi como a nivel de seguridad. Estos
procesos de parcheo y actualizacion pueden ser automatizados para un
mantenimiento mas eficaz.
Programa de concientizacion y capacitacion de los empleados. Con el fin de
evitar ataques de ingenieria social, asi como otros que puedan derivar de
estos, la empresa debe considerar el desarrollo y mantencién de un programa
de concientizacion sobre el uso de datos de la organizacion por parte de sus
empleados. Como parte del programa, se debe considerar la continua
capacitacion de los empleados, asi como la aplicacion de pruebas periddicas
gue demuestran que los empleados cumplan con el programa.

Mantener una adecuada gestion de privilegios de acceso de los empleados.

Con el fin de evitar ataques, donde se requiera el uso de privilegios

administrativos u de otra indole que puedan dar acceso al atacante de instalar

software malicioso; o bien, ejecutar tareas malintencionadas, debe existir una
adecuada gestion de las credenciales de acceso que los empleados
mantienen.

e Implementar un sistema de correo electrénico seguro. En caso del uso de
correo electrénico, el sistema debera de contar un alto nivel de filtrado y
escaneo de los correos que se reciben, incluso, que la herramienta tenga
la capacidad de detectar y reportar los correos de phishing de forma
inmediata e intuitiva para el usuario o empleado.

e Utilizar solo las conexiones a internet necesarias. La organizacion debera
de asegurarse de utilizar las conexiones a internet que solo sean requeridas
para el cumplimiento de las tareas diarias y no mantener conexiones
abiertas que no se estén utilizando. Ademas, debera utilizar solo estas
conexiones en las horas que realmente se utilizan. Para esto, se requiere
monitorizar la red y de mantener una correcta configuracion de red.

e Mantener una lista de acceso de la red. Dado que muchas de las amenazas
persistentes avanzadas se sirven del acceso remoto a diferentes sistemas
y crear persistencia con el fin de mantener una conexiéon remota, la

organizacion debera de mantener una lista de control de acceso para
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autorizar solo a aquellos equipos o usuarios que deban de tener acceso a
la red de la organizacion. Normalmente, estas listas de acceso se pueden
definir en la configuracion del firewall de la organizacion.

Contrarrestar el acceso a sitios web. Debe de existir un control de acceso
a los diferentes sitios web, ya sean los mismos de la organizacion, o bien,
sitios web externos. En el caso de los sitios web de la organizacion, estos
son especificos para el cumplimiento de deberes de los empleados; sin
embargo, no todos los empleados deben tener acceso a todos los sitios
web de la organizacion, por lo cual es importante que se limite su uso a las
tareas cotidianas de los empleados. En cuanto a los sitios web externos,
existen muchos sitios web maliciosos, a los cuales cualquier persona dentro
de la organizacion podria acceder, por lo tanto, se debe restringir el uso de
sitios web externos a través de administracion de acceso de los equipos de
los empleados y solo autorizar aquellos que sean de interés para la
organizacion en cuanto al cumplimiento de las funciones de cada uno de
los empleados.

Mantener profesional de seguridad. La organizacion debe mantener un
equipo especializado en ciberseguridad, el cual se encuentre
completamente dedicado a las funciones de seguridad de la informacién de
la organizacion. Por lo tanto, es importante considerar que este personal se
encuentre capacitado y certificado para la realizacion de sus labores diarias,
y ademas que no ejecuten tareas que no sean de su competencia.
Dependiendo de la organizacion, se puede optar por contratar directamente
este tipo de personal o bien adquirir un servicio tercerizado de personal de
seguridad ofrecido por una empresa especializada en el tema.

Resguardar la informacion fuera de la organizacion. Dado que actualmente
se ha extendido mucho el trabajo remoto, es necesario contar con los
mecanismos necesarios para resguardar la informacién del personal de la
empresa fuera de las instalaciones del trabajo. También se considera el
hecho de que hay empleados que tienen que realizar viajes 0 giras
internacionales, donde normalmente, si se cuenta con equipo tecnoldgico,
muchos querran hacer una revision exhaustiva sobre la informacion que se

lleva consigo. Para este caso, los equipos del personal de la organizacion
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solo deben mantener la informacion basica necesario para la realizacion de
sus labores diarias y que ademas esta informacién se encuentre encriptada
con algun mecanismo de encriptacion seguro.

Utilizar el factor de doble autenticacion en las credenciales. Es conocido
gue el uso de credenciales para acceder a diferentes servicios y sistemas
son tareas que frecuentemente se ejecutan por parte del personal de la
empresa, estos buscan maneras mas sencillas de acceder a estos, pero a
su vez el uso de solo un usuario y una contrasena no basta para asegurar
la informacién a la cual se accede. Por lo tanto, debe ser un requisito
mandatorio el uso de dos factores de autenticacion que coadyuven a
mantener resguarda la informacion a la que accede dicho personal dado
que si ocurre un ataque APT, una de las cosas que normalmente
aprovechan estos ataques son las credenciales de los usuarios existentes
o registrados en los sistemas, si los usuarios no cuentan con un factor de
doble autenticacion, se podra acceder facilmente a la informacién
solamente conociendo el usuario y la contrasefia de cada empleado.
Restringir el acceso de los servidores a otros servidores que no sean de la
organizacion. Uno de los objetivos principales de los atacantes es obtener
acceso a los servidores de la organizacion; o bien, interconectar diferentes
servicios a los mismos servidores con el fin de llevar a cabo un atague en
especifico. Para esto, es importante el uso de firewalls con reglas de acceso
bien definidas. Ademas, es importante evitar que los administradores de los
sistemas verifiquen el correo electrénico y accedan a sitios web desde los
servidores utilizando cuentas administrativas. Aplicando las medidas
correspondientes, se evita que los atacantes, caso de lograr acceso a los
servidores y de utilizar las cuentas administrativas de los administradores
para instalar y ejecutar malware. Ademas, en caso de que el atacante haya
logrado su objetivo, si se mantiene la correcta configuracién de las cuentas
administrativas, el atacante no podra tener comunicacion con el malware
instalado en caso de que este se haya logrado instalar de laguna manera.
Monitoreo del acceso remoto. Puede que el atacante se sirva de las
credenciales auténticas de los empleados internos de la organizacién para

lograr acceder a los diferentes sistemas, en dado caso, puede que no se
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conozca bien que quién esta conectado a la red interna de la organizacién
no sea un empelado de la misma, o bien, que sea un exempleado que la
organizacion mantuvo sus credenciales y logra obtener acceso. En este
caso, se deberia de contar con mecanismos que permitan correlacionar la
informacion geografica de quien esta accediendo para corroborar que quién
esta accediendo sea un empleado auténtico de la organizacion y no alguien
gue realmente no esté autorizado. Se puede hacer uso de herramientas de
correlacion de eventos como un SIEM, en donde se obtenga la informacién
precisa de los accesos y hacer investigacién o analisis de inteligencia con
la informacién suministrada para detectar algiin evento sospechoso.

Evitar el acceso remoto por parte de los administradores. Dada la
importancia que tienen los servidores de dominio por el tipo de informacion
gue almacenan, como lo son las credenciales de los empleados de la
organizacion, se debe evitar el acceso remoto a este. Ya sea dentro o fuera
de la red corporativa, los atacantes no tendrian la capacidad de acceder de
forma remota al servidor del controlador de dominio, aun si estos logran
utilizar un equipo interno de la organizacion.

Utilizar dispositivos no conectados para le resguardo de la informacion
sensible. La organizacion deberia almacenar informacion delicada, sensible
o confidencial en dispositivos 0 equipos que no se conecten del todo a la
red con el fin de evitar el acceso a dicha informacion, la cual solo seria
accesible directamente desde el dispositivo, 0 bien, si se desea la
extraccion de esta informacion se puede obtener por medios fisicos.
Mantener retenida la informacion. Es importante que la empresa mantenga
el registro sobre todos los eventos que ocurren sobre los diferentes
sistemas de la organizacion para lograr dar trazabilidad sobre aquellos
eventos que se consideren sospechosos, o en caso de que realmente se
llegue a dar un ataque que se llevo a cabo y comprometio la informacién de
la organizacion, con el fin de llevar a cabo un proceso investigativo en caso
de ser necesario. Esto es muy importante para los ataques APT dado que
por su alta sofisticacion es dificil obtener datos con precisién sobre lo
sucedido en el momento en el que ocurren. Esta informacion deberia ser

retenida al menos por 6 meses como minimo.
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Caso de Uso

Para demostrar el funcionamiento y aplicabilidad de la solucién desarrolladas,
se procede a aplicar un caso de uso, donde se siguen las diferentes etapas
planteadas y eventualmente también se hace uso del instrumento de evaluacion de
la aplicabilidad de Cyber Kill Chain. Obsérvese las tablas 22, 23, 24, 25, 26, 27, 28 y
29, asi como las figuras 29, 30, 31, 32, 33, 34, 35y 36.

Tabla 22: Etapa de reconocimiento

ID Activo Cantidad Tipo/Descripcion
1 | Computadoras 20 Hardware
2 Servidor de archivos 2 Hardware
3 Servidor de correo 2 Hardware
4 Servidor FTP 2 Hardware
5 Servidor Web 2 Hardware
6 Servidor NTP 2 Hardware
7 Servidor Bases de Datos 2 Hardware
8 Servidor de aplicaciones 2 Hardware
9 Servidor de controlador de dominio 1 Hardware
10 | Aplicaciones empresariales 10 Software
11 | Enrutadores 3 Hardware
12 | Switches 4 Hardware
13 | Puntos de Acceso 4 Hardware
14 | Dispositivo NAS 2 Hardware

Fuente: Elaboracion propia.

Tabla 23: Etapa de diagnostico

Controles

Tipo/Descripcion

1 Politicas de gestion de comunicaciones Governanza

2 Politicas de gestibn de acceso a activos de | Governanza
informacion y datos
Politicas de respaldo y almacenamiento de la | Governanza
informacion

3 Administracion de permisos y privilegios Governanza
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ID Controles ‘ Tipo/Descripcién

4 Multiple Factor de Autenticacion Tecnologia

5 Registro y trazabilidad sobre eventos de los | Tecnologia
equipos

6 Herramientas para bloqueo de ataques de | Tecnologia

denegacion de servicio (DDoS)

7 Andlisis del trafico de red Tecnologia

8 Sistemas de deteccion y prevencién de intrusos Tecnologia

Fuente: Elaboracion propia.

Tabla 24: Etapa de anlisis
ID ‘ Categoria Vulnerabilidades y Amenazas

Dumpster diving

Shoulder surfing
Phishing
1 Ingenieria Social Spam

Pérdida y robo de activos de

informacion y datos

Pharming

Adware

Exploits

2 Software Malware

Spyware
Spoofing-Looping

IP Splicing-Hijacking

3 Autenticacion Spoofing

Net Flooding

Scanning

Snooping-Downloading

4 Monitorizacion TCP Connect Scanning

TCP SYN Scanning

Tampering / Data Diddling
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Vulnerabilidades y Amenazas

5 Modificacion, alteracion o destruccion | Borrado de Huellas

Software weakness

Fuente: Elaboracion propia.

Etapa de implementacion

Aplicacion del instrumento de evaluacion de aplicabilidad de Cyber Kill Chain.

Tabla 25: Etapa de andlisis

Analisis Nivel de Implementacion Cyber Kill Chain

Etapas y Fases
Etapa de pre compromiso

Reconocimiento

Preguntas

¢ Existen mecanismos para la proteccion de informacion pablica de la organizacion que
pueda revelar datos confidenciales?

¢ Existen mecanismos para el control de perfiles completos sobre la organizacion en la

¢ Existe informacion confidencial expuesta al publico?

¢ La informacidn de los sistemas que componen la infraestructura de Tl de la organizacion
es dificil de obtener?

¢, Existen mecanismos de control para la proteccién de los nombres de dominio?

¢, Los sitios web de la empresa implementan mecanismos de seguridad?

¢ Los puertos de los diferentes servidores y sistemas estan protegidos?

¢ Existen mecanismos control de anti spam?

¢ La organizacién implementa politicas para mitigar o ewvitar el phishing?

¢ La organizacién implementa controles de seguridad orientados a la ingenieria social?

¢ La organizacién implementa mecanismos de analitica web?

¢ La organizacién implementa politicas orientadas a la regulacién de la informacion que se
publica en la web?

¢ La organizacién implementa firewalls en su infraestructura?

¢La organizacién implementa sistemas de prevencion intrusiones?

¢ La organizacién implementa mecanismos de autenticacion?

¢ Existen politicas de control sobre el uso de las redes sociales?

¢En caso de publicarse informacién que debe mantenerse publica, se aplican métodos de
cifrado de la informacién para impedir accesos no autorizados?

¢En caso de utilizar servicios publicos en la nube, la informacion que maneja esta
protegida, o bien, es informacion que no revela datos importantes sobre la compaiiia?

¢ La organizacién implementa mecanismos orientados a proteger perimetro més externo
de la red?

¢ La organizacién conoce todos los puntos de enfrada de los diferentes sistemas?

Respuestas

Si No
X
X

X
X

X

X
X
X
X
X

X

X

X

X

X
X
X
X
X
X
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Preparacién

¢ La organizacién implementa mecanismos de contral y trazabilidad de puertas
traseras?

¢ La organizacién implementa mecanismos de control y trazabilidad para el acceso
remoto?

Distribucién

¢ La organizacién implementa un programa de concientizacién sobre ingenieria social?

¢La organizacién implementa sistemas de deteccidn y de filtro de correos maliciosos?

¢La informacion de los empleados no se encuentra expuesta como para recibir
informacién que no sea de competencia para la compafiia?

¢La informacién de identidad de los usuarios o empleados se encuentra protegida?

¢ Existen datos de la organizacién que puedan ser dificilmente enmascarados?

¢ Se implementa algun mecanismo de control para evitar el enmascaramiento de datos
o informacion de la organizacién?

¢ Existen mecanismos para contrarrestar la descarga de archivos, en cualquier formato
existente, no autorizados o sospechosos?

¢ Existen mecanismos o medidas para la proteccién de los medios fisicos usb?

¢ Se implementan mecasnimos para evitar o contrarrestar vulnerabilidades a nivel de
DNS?

¢ Se implementan mecanismos de captura de paquetes para el andlisis de red?

¢ Existe un control exhaustive sobre el trafico de red de la organizacién?

¢ Existen métodos para medir los niveles de implementacién de los programas de
concientizacion?

Eta

de compromiso

Explotacién

¢ Los sistemas operativos y el software que se utiliza en la organizacidn son seguros?

¢ Los sistemas operativos y el software que se utiliza en la organizacién son debidamente
mantenidos?

¢Se implementa software anti virus en los diferentes equipos de los empleados?

¢ Existen mecanismaos de control para el acceso remoto por medio de consola?

¢La organizacién cuenta con mecanismos de seguridad para exploits?

¢La organizacion cuenta con mecanismos de seguridad para ataques de denegacion de
senvicios?

¢La organizacion cuenta con mecanismos de sequridad para la proteccion de
explotaciones a nivel de protocolos (FTP, SMTP, NTP, SSH, entre otros)?

¢La organizacion cuenta con mecanismos de seguridad contra atagues dirigidos a la
administracion de la memoria de los diferentes equipos?

¢La organizacion cuenta con sistemas de deteccion de intrusos en la red?

¢ Existen mecanismos para la deteccidn de anomalias en los datos entrantes y salientes
de la red de la organizacién?

¢La organizacion da un seguimiento sobre las detecciones o monitores gue se realizan a
nivel de los sistemas?

¢La organizacion hace uso de indicadores de compromiso asi como de otros indicadores
con el fin de mejorar el proceso de analisis en las detecciones y el monitoreo?

¢La acciones de las detecciones o monitoreo gue se realiza estan automatizadas?
¢La organizacion implementa mecanismos de registro de logs de los diferentes
sistemas?

¢La organizacion implementa una politica de retencién de registros de logs?

¢La organizacion implementa mecanismos para la correlacion de eventos o registros
logs?

Instalacion

¢ Existen controles de seguridad a nivel de los equipos de los usuarios que eviten la
linstalacion ejecucion de software malicioso?

¢La configuracion en los equipos evita gque los usuarios, aplicaciones o servicios puedan
ejecutar tareas sin autorizacion de la organizacion?

¢ Existen mecanismos de seguridad que eviten que se inicien aplicaciones o servicios de
manera automatica al iniciar los equipos de los usuarios o empleados?

¢ Existen mecanismos para el tratamiento de amenazas criticas como el ransomware?

¢ Existen sistemas de respaldo que faciliten la recuperacion de la informacion en caso de
pérdida de la misma?
¢ Se realiza un analisis de malware en sospechas malware?
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Comando y control

¢ Existen mecanismos de seguridad que eviten la exfiltracion de la informacion de la
organizacion?

¢ Existen mecanismos de control para evitar la comunicacion de los sistemas de la
organizacion con servidores externos maliciosos?

¢ Existen mecanismos para interrumpir accesos o comunicaciones remotas no
permitidas?

¢ Existen mecanismos para filtrar las direcciones IP y los protocolos HTTP? X

¢ 5e implementan mecanimos de seguridad que permitan limitar las solicitudes HTTP? X

¢ Existen mecanismos para detectar actividad inusual en las cuentas de los usuarios? X

Acciones sobre objetivos

¢Los sistemas de la organizacion son interdependientes o se implementan mecanismos

de seguridad que eviten ataques masivos sobre los distitntos sistemas de la X

organizacién?

¢ Existen mecanismos para evitar gue los sitemas de la organizacion se puedan utilizar
para atagues basados en botnets?

¢ Existen controles que eviten el control directo sobre los diferentes equipos o sistemas de
la organizacién?

¢Las credenciales de los sistemas y de los usuarios estan debidamente protegidas? X

. Se implementan sistemas de seguridad que permitan la deteccion o revision de proxies? X

¢ Se implementan firewalls basados en lista de control de acceso? X
¢ Se implementa una infraestructura basada en honeypots? X

Fuente: Elaboracion propia.

Tabla 26: Datos estadisticos de las fases

Datos Estadisticos de las Fases
]

Total Preguntas

Reconocimiento

Nivel de Implementacion

Resultados Afirmativos Resultados Negativos

Preparacion

Nivel de Implementacion

Distribucion

Nivel de Implementacion

Explotacion

Nivel de Implementacion

Instalacion

Nivel de Implementacion

Comando vy control

Nivel de Implementacion

Acciones sobre objetivos

Nivel de Implementacion

Fuente: Elaboracion propia.
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Nivel de Implementacion de Fases

Reconocimiento Preparacion Distribucion Explotacion Instalacion Comando y control Acdones sobre
objetivos

Figura 29: Nivel de implementacion de fases. Fuente: Elaboracion propia.

Estado de Implementacion de Fases

Reconocimiento
)
45
4

Acciones sobre objetivos 5 Preparacion

Comando y control Distribucion

Instalacién Explotacion

Figura 30: Estado de implementacion de fases. Fuente: Elaboracion propia.
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Nivel de Deficiencia de Implementacion de Fases

Reconocimiento Preparacion Distribucién Explotacion

Instalacion Comando y control Acciones sobre
objetivos

Figura 31: Nivel de deficiencia de implementacion de fases. Fuente:

Elaboracién propia.

Estado de Deficiencia de Implementacion de Fases

Reconocimiento
A
4.9

2
~ - e el ~A
Acciones sobre objetivos Preparacion

Comando y control Distribucion

Instalacion Explotacion

Figura 32: Estado de deficiencia de implementacion de fases. Fuente:

Elaboracion propia.
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Tabla 27: Datos estadisticos de las etapas

Datos Estadisticos de las Etapas

Etapas Total Preguntas Resultados Afirmativos Resultados Negativos
Pre compromiso

Nivel de Implementacién

Compromiso 12 10
Nivel de Implementacién 275 225
Post Compromiso 6 7
Nivel de Implementacion 2.3 2.7

Fuente: Elaboracion propia.

Nivel de Implementacion por Etapas

Pre compromiso Compromiso Post Compromiso

Figura 33: Nivel de implementacién por etapas. Fuente: Elaboracion propia.
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Estado de Implementacion por Etapas

Pre compromiso

Post Compromiso Compromiso

Figura 34: Estado de implementacion por etapas. Fuente: Elaboracion propia.

Nivel de Deficiencia de
Implementacion por Etapas

Pre compromiso Compromiso Post Compromiso

Figura 35: Nivel de deficiencia de implementacion por etapas. Fuente:
Elaboracién propia.
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Estado de Deficiencia de Implementacion
por Etapas

Pre compromiso
5

4

Post Compromiso Compromiso

Figura 36: Estado de deficiencia de implementacién por etapas. Fuente:

Elaboracién propia.

Tabla 28: Nivel de implementacién Cyber Kill Chain
Nivel de Implementacion Cyber Kill Chain

La fase o la etapa no se ha aplicado y no existe ninguna estrategia relacionada que se haya aplicado

La fase o la etapa ha sido considerada por la organizacién por lo que se encuentra en un etapa inicial, sin embargo, no se ha comenzado a desarrollar

2 En proceso La fase o |la etapa se encuentra en un proceso de desarrollo
3 Implementado La fase o |a etapa se ha logrado implementar, sin embargo, no se ha desarrallado y no ha a alcanzado un nivel de madurez alto
4 Avanzado La fase o la etapa ha logrado alcanzar cierto nivel de madurez con respecto a su implementacién, sin embargo, no ha alcanzado su nivel maximo

La fase ola etapa se ha logrado implementar en su completitud

Fuente: Elaboracion propia.
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Tabla 29: Nivel de implementacion Cyber Kill Chain

Analisis Nivel de Implementacion Cyber Kill Chain
|

Etapas y Fases Nivel de Implementacion Positivo Nivel de Implementacion Negativo

Etapa de pre compromiso 2.95
Reconocimiento 3
Preparacion 0

Distribucién 3.35

Etapa de compromiso 2.25
Explotacion 1.9

Instalacion 3.35

Etapa de post compromiso 2.7

Comando y control 1.65

Acciones sobre objetivos 3.55

Fuente: Elaboracion propia.

Etapa de resultados

Segun los resultados obtenidos, la etapa de pre-compromiso muestra estar en
un nivel de implementacion de 2.05, por lo cual se identifica como en un estado en
proceso de implementacién; sin embargo, el nivel de implementacién negativo es de
2.95, lo cual demuestra que el estado general no es bueno. Considerandose las fases
de esta etapa, las fases de reconocimiento y distribucion mostraron ser las mas
graves, dado que muestran bajos niveles de implementacién. En el caso de la fase
de reconocimiento se encuentra en proceso de implementacion y la fase de
distribucién se encuentra en un estado inicial de implementacion. Ademas, la fase de
preparacion es la que se en encuentra completamente implementada.

Considerandose estos datos, la organizacibn debe de mejorar la
implementacion de Cyber Kill Chain y mejorar la etapa pre-compromiso orientandose,
principalmente, a mejorar las fases de reconocimiento y de distribucion segun una
cadena de ataque.

La etapa de compromiso muestra estar en un nivel de implementaciéon de 2.75,
por lo cual se identifica como en un estado en proceso de implementacion; sin
embargo, el nivel de implementacién negativo es de 2.25, lo cual demuestra que el
estado general esta bien, pero se deberia mejorar. Considerandose las fases de esta
etapa, la fase de explotacion es la que se encuentra en un estado intermedio de

implementacion, por lo cual se considera como implementado, mientras que la fase
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de instalacion muestra un estado inicial, es decir, se esta comenzando a implementar,
el cual es muy bajo. Considerandose la etapa, asi como sus respectivas fases, la
organizacion debe de mejorar la implementacion del marco de trabajo de Cyber Kill
Chain con respecto a la etapa de pre-compromiso, donde debe realizar mayores
esfuerzos por mejorar la fase de instalacion y continuar optimizando la
implementacion en la fase de explotacion.

Concluyendo, los resultados obtenidos del instrumento de evaluacion, la etapa
de post compromiso muestra un nivel de implementacion de 2.3, por lo cual se
identifica como en un estado en proceso de implementacion; sin embargo, el nivel de
implementacion negativo es de 2.7, lo cual demuestra que se debe de mejorar esta
etapa. Considerandose las fases de esta etapa, la fase de comando y control es la
gue se encuentra en un estado intermedio de implementacion, por lo cual se
considera como implementado, mientras que la fase de acciones sobre objetivos
muestra un estado inicial, se esta comenzando a implementar. Por lo tanto,
considerandose la etapa, asi como sus respectivas fases, la organizacién debe de
mejorar la implementacion del marco de trabajo de Cyber Kill Chain con respecto a la
etapa de post compromiso en donde debe realizar mayores esfuerzos por mejorar la
fase de acciones sobre objetivos y continuar optimizando la implementacién en la fase

de comando y control.

Capitulo 6. Conclusiones y Recomendaciones

6.1 Conclusiones

Conclusiones del objetivo 1: “ldentificar las estrategias de seguridad de la
informacion que se hayan implementado en el pais por medio del estudio de las
diferentes leyes, politicas y estandares del pais, para identificar areas de mejora”.
Se concluye:

e Como parte del logro de este objetivo, se requirio la realizacion de consulta e
investigacion sobre diferentes fuentes de informacion, principalmente de
medios de comunicacion masivos, noticias, entrevistas, documentos
empresariales y documentos legales, donde se realiz6 un proceso de
trazabilidad de la informacién para corroborar cuales aspectos estuvieron

relacionados a areas u oportunidades de mejora.
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Es importante que a pesar de que la mayoria de los medios de los cuales se
obtuvo la informacién necesaria para el cumplimiento de este objetivo eran
relevantes, se logré detectar que los medios noticiosos ofrecian mayor detalle
sobre la informacién que se requeria y ofrecian diferentes perspectivas o
puntos de vista, los cuales fueron de gran ayuda para obtener un criterio mas
objetivo y claro sobre la realidad que sucede en el pais.

Los medios de comunicacion también ofrecieron informacion a partir de
entrevistas que se realizaron a profesionales en el campo de la seguridad de
la informacién, los cuales eran nacionales, esto también sirvié para enriquecer

la informacion y asi fundamentar mas la investigacion.

Conclusiones del objetivo 2: “Comprender las estrategias implementadas en el pais

a través del analisis de la informacion obtenida, para definir el contexto sobre el cual

se analizara el marco de trabajo”.

Se concluye:

Para el cumplimiento de este objetivo, dado que se debia de realizar la
recopilacion de la informacion, para luego identificar falencias relacionadas al
estado de la seguridad de la informacion en el pais, se tuvo que realizar un
exhaustivo proceso de andlisis sobre esta informacion para identificar las
estrategias de seguridad de la informacion que se hayan implementado en el
pais.

Como parte del proceso de analisis se considerd también la documentacion
elegida en la investigacion con la cual se establecié un contexto aun mas
amplio de informacion sobre el marco de trabajo de Cyber Kill Chain.

Un ejemplo de como se logré obtener mas informacién de contexto fue que
una vez que se corroboré que el pais habia sido afectado por amenazas
persistentes avanzadas y que con la informacién que se obtuvo con el primer
objetivo se detectd que no existian los elementos 0 mecanismos necesarios
para la proteccion de este tipo de ataques, se procedio a investigar a mayor
profundidad este tipo de amenazas. Con el estudio de las amenazas
persistentes avanzadas también se detecto el gran vinculo existente con el
marco de trabajo de Cyber Kill Chain como solucion para estas mismas.

Cabe sefalar que también se detectaron otros modelos, soluciones y marcos

de trabajo orientados a mitigar las amenazas persistentes avanzadas; sin
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embargo, luego de un proceso de analisis se establecidé continuar trabajando
con el marco de trabajo de Cyber Kill Chain dado que ha demostrado ser muy

eficaz para esta problematica.

Conclusiones del objetivo 3: “Desarrollar un proceso de investigacion a través de

la recoleccion de informacion por medio una encuesta, para obtener informacion mas

precisa sobre el uso y la aplicabilidad del marco de trabajo de Cyber Kill Chain”.

Se concluye:

Dado que era necesario obtener informacion mas exacta sobre el marco de
trabajo de Cyber Kill Chain, con base al cumplimiento del objetivo anterior, se
aplicé una encuesta a diferentes participantes la cual reveld informacién de
gran importancia, dado que esta procedia de profesionales relacionados al
area de la informatica.

Se logré obtener méas informacién de contexto, que aunada a la que se obtuvo
a partir de los otros dos objetivos anteriores, se establecieron las bases
principales del desarrollo de la solucion planteada en esta investigacion. En
otras palabras, es con el cumplimiento de este objetivo que se logra establecer
las bases fundamentales de la investigacion.

Lo que mas destaco en el logro de este objetivo, es que dado que se requeria
conocer el estado de la seguridad de la informacién con respecto al uso y la
aplicacion del marco de trabajo de Cyber Kill Chain; este revel6 que la mayoria
de los participantes lo desconocian. Es un dato curioso dado que este marco
de trabajo tiene bastante tiempo de existir y también es conocido que hay
empresas que, si lo implementan, pero son muy pocas las que lo hacen o tan

si quiera lo conocen.

Conclusiones del objetivo 4: Analizar el marco de trabajo de Cyber Kill Chain a

través del estudio de su estudio, para definir su aplicabilidad en el contexto del pais.

Se concluye:

Para el cumplimiento de este objetivo, se realiz6 un estudio y un analisis
profundo sobre el marco de trabajo de Cyber Kill Chain y sobre las amenazas
persistentes avanzadas. Con esta informacion se termind de validar la
efectividad del marco de trabajo de Cyber Kill Chain para este tipo de

amenazas.
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Considerando las bases de la investigacion, se relacioné la gran vulnerabilidad
gue tiene el pais frente a las amenazas persistentes avanzadas, por lo cual a
partir de esto y a partir de la efectividad comprobada de Cyber Kill Chain sobre
las APTSs, se consideré y corrobord que este marco de trabajo se ajustaba muy
bien para cubrir las necesidades del pais. Esto quiere decir, que la aplicabilidad
de este marco de trabajo se ajusta a lo que busca este objetivo, el cual es su
aplicabilidad considerando el contexto de la problematica de las amenazas
persitentes avanzadas en el pais.

Se identificé que el marco de trabajo de Cyber Kill Chain es muy dinadmico, en
el sentido de que perfectamente puede ser ajustado e implementado por

cualquier organizacioén en el pais.

Conclusion del objetivo general: “Proponer un instrumento de evaluacion de la

aplicabilidad del marco de trabajo Cyber Kill Chain, para el establecimiento de

estrategias de seguridad de la informacion en las organizaciones en Costa Rica”.

Para el cumplimiento de este objetivo, se desarroll6 el instrumento de
evaluacioén de la aplicabilidad del marco de trabajo de Cyber Kill Chain, con el
cual ahora las organizaciones, sin importar su tamafio, pueden hacer uso de
esta herramienta para evaluar si es necesario o no aplicarlo. El funcionamiento
de este se basa en una serie de pasos a seguir para llevar a cabo dicha
evaluacién sobre la cual estar4 a cargo un profesional relacionado al area de
seguridad de la informacion en la organizacion por lo que, ademas; el analista,
el encargado o el estratega a cargo tendra un criterio mas claro y profundo

para tomar una decision estratégica en su organizacion.

Ademéas de las ventajas anteriormente mencionadas, se destaca que este

instrumento también sirve:

Como una guia para conocer el estado de seguridad de la informaciéon de la
organizacion.

Como generador de conciencia en todas las personas involucradas en
diferentes procesos del negocio en relacion con las potenciales amenazas que
puedan afectar a la organizacion.

Para promover el uso e implementacion de estandares y politicas orientadas a

mejorar el estado de la seguridad de la informacion.
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Como parte de la solucion, se generaron una serie de recomendaciones estandar
gue un profesional puede considerar en caso de que proceda a la implementacion del
marco de trabajo de Cyber Kill Chain y, ademas, con el fin de comprobar la efectividad
del uso de esta herramienta, se aplico un caso de uso en donde se demuestra como
utilizarlo y los resultados que genera después de su aplicacién. Este caso de uso
también sirve como una guia al profesional encargado de aplicar la evaluacion,
porque cuenta con un modelo o ejemplo a seguir para la aplicacion de este

instrumento.

6.2 Recomendaciones

A continuacion, se presentan algunas recomendaciones basadas en la
experiencia del desarrollo del presente trabajo de investigacién, considerando
diferentes aspectos tales como estandares, uso del tiempo y costo financiero.

e Con el fin de mejorar la calidad de un trabajo de investigacion, si el investigador
cuenta con los recursos financieros necesarios para obtener otras fuentes de
informacion, es recomendable que invierta en obtener aquellas fuentes que
solo se puedan obtener a través del pago de rstas. Esto a razén de que entre
mejor sea la cantidad de fuentes consultadas mas calidad tendr& el trabajo.
Ademas, las versiones de pago de muchos documentos de investigacion
normalmente son mas completos que su version gratuita, o bien, muchos
documentos gratuitos no contienen la informacion que se requiere para mejorar
la calidad de la investigacion.

e Es recomendable, en la medida de lo posible, consultar la mayor cantidad de
expertos relacionados al tema de investigacién. Esto porque si se realizan las
consultas a pocos expertos, baja el nivel de objetividad sobre la informacion
obtenida de estos. Esto quiere decir que, si se realizan mas consultas a
diferentes expertos, se va a obtener mayor objetividad en la informacién y de
esta manera lograr un criterio mas acertado al momento de desarrollar la
investigacion.

e Enrelacion con el tiempo y la ejecucién de tareas, es importante el tema de la

organizacion. Esto quiere decir que, la calidad de un trabajo de investigacion
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también puede mejorar o mantener un estandar de calidad si el investigador
define y gestiona tareas segun el tiempo del que disponga para su desarrollo.

e Considerando aspectos técnicos o especificos de la investigacion, en este
caso se desarroll6 un instrumento de evaluacion para un marco de trabajo
especifico; sin embargo, podrian desarrollarse mas bajo la misma premisa, o
bien considerando otros marcos de trabajo que posiblemente no se hayan
considerado por razones distintas.

e En cuanto a la creacion del instrumento de evaluacion, es recomendable definir
reglas claras y especificas sobre su uso, dado que es muy importante que
quien vaya a hacer uso de este no tenga que estar recurriendo a otras fuentes,
solamente para corroborar la misma informacién, o bien para saber como
aplicar el proceso. Por esta misma razon, en este trabajo también se aplica un
caso de uso del instrumento.

e En cuanto a los célculos realizados para la generacion de valores cuantitativos
utilizados en el instrumento, es recomendable especificar como se calcula cada
valor y el significado que tiene cada uno. Por lo que los datos cuantitativos
deben expresarse también de manera cualitativa, con el fin de que la persona
encargada de utilizar dicho instrumento descifre con mayor precision los datos,

con el fin de evitar ambigledades o malas interpretaciones.

Capitulo 7. Reflexiones Finales

Este proyecto se establecio a partir de la inquietud del autor por investigar mas
sobre el tema de las amenazas persistentes avanzadas, asi como el tema de Cyber
Kill Chain, los cuales luego de haberse desarrollado el trabajo de investigacion han
demostrado ser muy interesantes, no solo por lo que representan en el ambito de la
seguridad de la informacién, sino también por el impacto que tienen en la sociedad.
Cada vez se observa con mas frecuencia como las organizaciones, tanto en Costa
Rica como en el mundo, son afectadas por las amenazas persistentes avanzadas, lo
cual ha demostrado ser un tema de interés no solo por expertos relacionados al
campo de la seguridad de la informacién, sino que también es de interés para todo el
mundo, pues su impacto es general a pesar de que se tiende a pensar que solamente

impacta a las organizaciones que son afectas. Ademas, conforme avanza la
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tecnologia y las soluciones de ciberseguridad, asi también avanzan este tipo de
amenazas, las cuales no dejan de evolucionar y se van volviendo mas complejas con
el paso del tiempo, razon por la cual se deben de generar o aplicar medidas que las
contrarresten, por lo que se consider6 el marco de trabajo de Cyber Kill Chain, el cual
ha demostrado ser eficaz para este tipo de amenazas y a la vez se puede acoplar a
la mayoria de las organizaciones que deseen mejorar el estado de seguridad de la
informacion.

Otro de los intereses que tuvo el autor para desarrollar este trabajo de
investigacion, es que noto la necesidad de generar conciencia sobre las amenazas
persistentes avanzadas, asi como sobre otras amenazas existentes en temas de
ciberseguridad y la preocupacion de continuar avanzado en el desarrollo de la
ciberseguridad en Costa Rica. Es conocido que estas amenazas afectan a muchos
paises; sin embargo, Costa Rica ha considerado mejorar el estado de seguridad de
la informacion por medio del desarrollo de diferentes politicas legislativas, asi como
el desarrollo de diferentes programas y planes orientados a mitigar el impacto de las
amenazas cibernéticas. Sin embargo, no escapa de la realidad: es complejo tratar las
amenazas persistentes avanzadas, por lo cual es requerido continuar haciendo

esfuerzos en este ambito de la ciberseguridad.
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Capitulo 8. Trabajos a Futuro

A continuacién, se establecen los posibles trabajos a futuro que se podrian

desarrollar a partir de la presente investigacion:

Oportunidad de ampliacion del instrumento. El presente instrumento se puede
seguir desarrollando, considerando que se podria ampliar o desarrollar otros
cuestionarios que mantengan estrecha relacion con las evaluaciones
establecidas. Ademas, con esto, se podrian desarrollar mas calculos para la
generacion de nuevas estadisticas que ofrezcan mayor detalle de criterio a los
profesionales que vayan a hacer uso de ella.

Desarrollar otros modelos de evaluacion de la aplicabilidad. Con base a la
estructura del instrumento generado, se pueden generar otros instrumentos
para otros marcos de trabajo que no se consideraron dentro del alcance del
presente trabajo de investigacion.

Se podria desarrollar otros modelos de evaluacién o de madurez orientados al
tratamiento de las amenazas persistentes avanzadas de una forma mas global,
en el sentido que estas mismas evolucionaran con el tiempo, por lo que se
podrian considerar temas como big data, inteligencia artificial, computacion en
la nube o de cualquier otra indole que no se haya considerado en la presente

investigacion.



Glosario

A

Amenaza de nueva generacion. Ataque
cibernético que tiene la capacidad de
propagarse facilmente a traves de
cualquier medio sin importar la
arquitectura, los equipos. (Tounsi, Wiem &
Rais, Helmi. (2017)).

B

Amenaza persistente avanzada (APT).
Ciberataque dirigido y muy sofisticado.
(Quintero-Bonilla, S., & Martin del Rey, A.
(2020)).

C

Amenazas polimorficas. Amenaza que
tienen la capacidad de evolucionar o
cambiar su comportamiento durante la
ejecucién de un ataque (virus, gusanos o
troyanos que cambian constantemente).
(Tounsi, Wiem & Rais, Helmi. (2017)).

D

Ataque de dia cero. Acometida que
aprovecha vulnerabilidades en software o
sistema, al cual no se le ha desarrollado o
aplicado una solucion para atender su
vulnerabilidad. (Bahrami, P. N.,

Dehghantanha, A., Dargahi, T., Parizi, R.

M., Choo, K. K. R., & Javadi, H. H. (2019)).
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E

Cyber Kill Chain. Marco de trabajo de
seguridad. Busca comprender cémo
funciona un ataque para enriquecer la
comprension de las tacticas, técnicas y
procedimientos utilizados por los
atacantes. (Quintero-Bonilla, S., & Martin
del Rey, A. (2020)).

F

Grupos APT. Ejecutores de las amenazas
persistentes avanzadas. (Bahrami, P. N.,
Dehghantanha, A., Dargahi, T., Parizi, R.
M., Choo, K. K. R., & Javadi, H. H. (2019)).
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Anexos

Anexo 1. Instrumento de evaluacion de la aplicabilidad de Ciber Kill Chain

Nombre de la empresa

Instrumento de la evaluacion de |la aplicabilidad de Cyber Kill Chain

Evaluacion de la Aplicabilidad Cyber Kill Chain

Tabla de Contenidos

Portada
Niveles
Analisis
Estadisiticas
Resultados

Versiones
Versién| Actualizado por| Fecha de Modificacion Descripcién del cambio
1.0 | Jurguen Kirton 24/10/2021 Creacién del documento

Este documento es un instrumento para la evalaucién de la aplicabilidad del modelo Cyber Kill Chain en las empresas.
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Nivel de Implementaci yber Kill Chain

La fase o la etapa no se ha aplicado y no existe ninguna estrategia relacionada que se haya aplicado

La fase o la etapa ha sido considerada por |a organizacian por lo que se encuentra en un etapa inicial, sin embarge, no se ha comenzado a desarrollar

En proceso La fase o |a etapa se encuentra en un proceso de desarrollo
3 Implementado La fase o |a etapa se ha logrado implementar, sin embargo. no se ha desarrollado y no ha a alcanzado un nivel de madurez alto
4 Avanzado La fase o la etapa ha logrado alcanzar cierto nivel de madurez con respecto a su implementacidn, sin embargo, no ha alcanzado su nivel maximo

La fase ola etapa se ha logrado implementar en su completitud

Analisis Nivel de Implementacion Cyber Kill Chain

Etapas y Fases Preguntas Respuestas
Etapa de pre compromiso i

¢Existen mecanismos para la proteccion de informacién pablica de la organizacion que
pueda revelar datos confidenciales?

¢ Existen mecanismos para el control de perfiles completos sobre la organizacion en la
¢ Existe informacion confidencial expuesta al pablico?

¢La informacion de los sistemas que componen la infraestructura de Tl de la organizacion
es dificil de obtener?

¢ Existen mecanismos de control para la proteccién de los nombres de dominio?

¢Los sitios web de la empresa implementan mecanismos de seguridad?

¢Los puertos de los diferentes servidores y sistemas estan protegidos?

¢ Existen mecanismos control de anti spam?

¢La organizacion implementa politicas para mitigar o evitar el phishing?

¢La organizacion implementa controles de seguridad orientados a la ingenieria social?

¢La organizacion implementa mecanismos de analitica web?

¢La organizacion implementa politicas orientadas a la regulacion de la informacion que se
publica en la web?

¢La organizacion implementa firewalls en su infraestructura?

¢La organizacion implementa sistemas de prevencion intrusiones?

¢La organizacion implementa mecanismos de autenticacién?

¢ Existen politicas de control sobre el uso de las redes sociales?

¢En caso de publicarse informacion que debe mantenerse plblica, se aplican métodos de
cifrado de la informacién para impedir accesos no autorizados?

Reconocimiento

¢(En caso de utilizar servicios publicos en la nube, la informacién que maneja esta
protegida, o bien, es informacion que no revela datos importantes sobre la compafia?

¢La organizacion implementa mecanismos orientados a proteger perimetro mas externo
de la red?
¢La organizacion conoce todos los puntos de entrada de los diferentes sistemas?

¢La organizacion implementa mecanismos de control y trazabilidad de puertas traseras?

Preparamon ¢La organizacion implementa mecanismos de control y trazabilidad para el acceso

remoto?
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Distribucion

Etapa de

pPromis

Explotacién

¢;La organizacion implementa un programa de concientizacion sobre ingenieria social?

iLa organizacion implementa sistemas de deteccidn y de filtro de correos maliciosos?

¢La informacidn de los empleados no se encuentra expuesta como para recibir
Jinformacidén que no sea de competencia para la compafiia?

¢La informacidn de identidad de los usuarios o empleados se encuentra protegida?
¢Existen datos de |a organizacion que puedan ser dificilmente enmascarados?

¢ Se implementa algin mecanismo de control para evitar el enmascaramiento de datos o
linformacién de la organizacién?

i Existen mecanismos para contrarrestar la descarga de archivos, en cualquier formato
existente, no autorizados o sospechosos?

¢ Existen mecanismos o medidas para la proteccion de los medios fisicos usb?

¢ Se implementan mecasnimos para evitar o contrarrestar vulnerabilidades a nivel de
DNE?

¢ Se implementan mecanismos de captura de paquetes para el andlisis de red?
¢Existe un control exhaustivo sobre el tréfico de red de la organizacian?

¢Existen métodos para medir los niveles de implementacion de los programas de
concientizacion?

¢Los sistemas operativos y el software que se utiliza en la organizacion son seguros?
¢Los sistemas operativos y el software que se utiliza en |la organizacion son
debidamente mantenidos?

2 Se implementa software anti virus en los diferentes equipos de los empleados?

¢ Existen mecanismos de control para el acceso remoto por medio de consola?

¢La organizacidn cuenta con mecanismos de seguridad para exploits?

¢La organizacidn cuenta con mecanismos de seguridad para ataques de denegacidn de
senicios?

¢La worganizacion cuenta con mecanismos de seguridad para la proteccion de
explotaciones a nivel de protocolos (FTP, SMTP, NTP, SSH, entre otros)?

¢La organizacion cuenta con mecanismos de seguridad contra ataques dirigidos ala
administracion de la memoria de los diferentes equipos?

¢La organizacion cuenta con sistemas de deteccidn de intrusos en la red?

¢Existen mecanismos para la deteccion de anomalias en los datos entrantes y
salientes de la red de la organizacién?

¢La organizacion da un seguimiento sobre las detecciones o monitores que se realizan
a nivel de los sistemas?

¢La organizacion hace uso de indicadores de compromiso asi como de otros
lindicadores con el fin de mejorar el proceso de anélisis en las detecciones y el
monitoreo?

¢La acciones de las detecciones o monitoreo que se realiza estan automatizadas?
¢La organizacion implementa mecanismos de registro de logs de los diferentes
sistemas?

¢La organizacion implementa una politica de retencion de registros de logs?

¢La organizacion implementa mecanismos para la correlacion de eventos o registros
logs?
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Instalacién

Etapa de post compromiso

Comando y control

¢Existen controles de seguridad a nivel de los equipos de los usuarios que eviten la
instalacion ejecucién de software malicioso?

¢La configuracién en los equipos evita que los usuarios, aplicaciones o servicios puedan
ejecutar tareas sin autorizacidn de la organizacién?

¢ Existen mecanismos de seguridad que eviten que se inicien aplicaciones o servicios de
manera automatica al iniciar los equipos de los usuarios o0 empleados?

¢ Existen mecanismos para el tratamiento de amenazas criticas como el ransomware?

¢ Existen sistemas de respaldo que faciliten la recuperacion de la informacion en caso de
pérdida de la misma?

¢Serealiza un analisis de malware en sospechas malware?

¢Existen mecanismos de seguridad que eviten la exfiltracion de la informacion de la
organizacién?

¢ Existen mecanismos de control para evitar la comunicacion de los sistemas de la
organizacién con servidores externos maliciosos?

¢ Existen mecanismos para interrumpir accesos 0 comunicaciones remotas no
permitidas?

¢ Existen mecanismos para filtrar las direcciones IP y los protocolos HTTP?

¢ Se implementan mecanimos de seguridad que permitan limitar las solicitudes HTTP?

¢Existen mecanismos para detectar actividad inusual en las cuentas de los usuarios?

Acciones sobre objetivos

¢Los sistemas de la organizacidn son interdependientes o se implementan mecanismos
de seguridad que eviten atagues masivos sobre los distitntos sistemas de la
organizacion?

¢ Existen mecanismos para evitar que los sitemas de la organizacion se puedan utilizar
para atagues basados en botnets?

¢Existen controles que eviten el control directo sobre los diferentes equipos o sistemas de
la organizacién?

¢Las credenciales de los sistemas y de los usuarios estan debidamente protegidas?

¢Se implementan sistemas de seguridad que permitan la deteccion o revision de proxies?

¢ Se implementan firewalls basados en lista de control de acceso?
¢ Se implementa una infraestructura basada en honeypots?
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Datos Estadisticos de las Fases
]

Fases Total Preguntas Resultados Afirmativos Resultados Negativos

Reconocimiento

Nivel de Implementacion

Preparacion

Nivel de Implementacion

Distribucién

Nivel de Implementacion

Explotacion

Nivel de Implementacion

Instalacion 6 0 0

Nivel de Implementacion

Comando vy control

Nivel de Implementacion

Acciones sobre objetivos

Nivel de Implementacion

Nivel de Implementacion de Fases

Reconocimiento Preparacion Distribucion Explotacion Instalacion Comando y confrol Acciones sobre
objetivos
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Estado de Implementacion de Fases

4.f

Acciones sobre objefivos T Preparacion

Comando y control Distribucion

Nivel de Deficiencia de Implementacion de Fases

Reconocimiento Preparacion Distribucion Explotacion Instalacion Comando y confrol Acciones sobre
objetivos
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Estado de Deficiencia de Implementacion de Fases

miento

Explotacian

Datos Estadisticos de las Etapas

Etapas Total Preguntas Resultados Afirmativos Resultados Negativos
Pre compromiso

Nivel de Implementacion

Compromiso

Nivel de Implementacién

Post Compromiso

Nivel de Implementacion
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Nivel de Implementacion por Etapas

Pre compromiso Compromiso Post Compromiso

Estado de Implementacion por Etapas

Pre compromiso

Post Compromiso Compromiso
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Nivel de Deficiencia de
Implementacion por Etapas

Pre compromiso Compromiso Post Compromiso

Estado de Deficiencia de Implementacion
por Etapas

Pre compromiso
L

4

)

Post Compromiso Compromiso
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Analisis Nivel de Implementacion Cyber Kill Chain
|

Etapas y Fases Nivel de Implementacion Positivo Nivel de Implementacion Negativo
Etapa de pre compromiso 0
Reconocimiento 0
Preparacion 0
Distribucion 0
Etapa de compromiso 0
Explotacion 0
Instalacion 0
Etapa de post compromiso 0
Comando y control 0
Acciones sobre objetivos 0

Niveles de Implementacion de Cyber Kill Chain

Valores Cuantitativos Valores Cualitativos

En proceso

3 Implementado

Avanzado

4
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Analisis Nivel de Implementacion Cyber Kill Chain

Etapas

Recomendaciones

Etapa de pre compromiso

Reconocimeinto

Controlar los sistemas de acceso a las plataformas
Considerar la informacién que se publica o se comparte a través de diferentes medios
Implementar mecanismos de cifrado de la informacidn para impedir accesos no autorizados
Invertir en métricas de deteccion de malware
Considerar la seguridad desde la perspectiva del atacante para tener un conocimiento mas exacto sobre cémo implementar
medidas de seguridad
Aplicar pruebas periddicas de exploracién y penetracion externas
Aplicar procesos de inteligencia de amenazas durante los ensayos o pruebas de penentrac

Implementar sistemas los cuales se encarguen de recopilar los registros de los usuarios que acceden a los diferentes sistemas
y aplicaciones , y generar las alertas necesarias para la idenitificacién rapida y precisa de usuarios no deseados

La organizacion de aplicar procedimientos de analisis detallado sobre la informacion que se hace publica
La organizacion debe considerar todos los posibles ataques que se puedan generar, esto con el fin de lograr detener los
atagues lo mas antes posible
Los empleados deben tener la capacidad de verificar y reconocer al personal de la organizacion, desechar y destruir de forma
segura documentos que contengan informacion confidencial
Se debe implementar procesos de analisis web, Inteligencia de amenazas y considerar la implementacion de sistema de
deteccion de intrusiones en la red
La organizacion debe considerar implmentar una politica para el intercambio de la informacié
Se debe considerar el uso de listas de control de acceso

Preparacion

Invertir en la formacion y capacitacion de los empleados en temas de seguridad de la informacién, y mantener una cultura
organizacional basada en la ciberseguridad
Aplicar proceso de analisis para comprender los artefactos de compromiso de los malwares actuales
Crear procedimientos para la deteccidn temprana de malware en donde se pueda considerar archivos y metadatos que sean
recopilados para poderlos analizar més adelante y detectar nuevos atagues
La organizacion debe mantenerse actualizada sobre las vulnerabilidades que se vayan descubriendo
Mantener actualizados los sistemas y aplicar los parches necesarios
Se deben de aplicar procesos de inteligencia de amenazas y considerar sistemas de deteccion de intrusiones en la red
se debe de considerar la implementacion de sistemas de prevencion de intrusiones en la red

Distribucion

Los empleados deben ser capaces de responder ante un ataque a través de la identificacion de los mismos y saber qué hacer
en caso de que suceda un incidente u ocurra un ataque
Implementar métricas de rastreo y trazabilidad para investigar a fondo el tipo de ataque y analizar la informacién de la
organizacion que ha sido comprometida
La organizacion debe analizar qué medios de transmision se utilizan en los intentos de intrusién y cuales sistemas y empleados
o clientes son objetivos del ataque
La organizacion debe ser capaz de detectar las cargas Utiles que se generan en los medios transmision

La organizacién debe de implementar las medidas de proteccidn técnicas para el uso de medios de almacenamiento fisicos

Se debe implementar diferentes capas de seguridad, en donde se considere la infraestructura necesaria de equipos para la
proteccion de la informacion
Se debe de considerar la proteccion contra malware a nivel de endpoints
Deben existir procedimientos de administrar de cambios
Se debe de implementar listas blancas de aplicaciones
Considerar filtros de proxy y sistemas de prevencion de intrusiones basado en host
Considerar la implementacion de antivirus en linea
Contiene: Listas de control de acceso de enrutadores; Cortafuegos compatible con aplicaciones, Zonas de confianza; Sistema
de deteccion de intrusiones de red entre zonas
Se debe considerar la implementacion de servicios de seguridad de la informacion orientados a la proteccion como la

proteccién avanzada contra amenazas (ATP)
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Etapa de compromiso

Explotacion

Proteger los datos v la informacién a través del respaldo y parcheo de datos
Mantener actualizados los equipos y los sistemas de proteccion
Aplicar de forma periédica copias de seguridad para evitar la pérdida total de los datos
Considerar el uso de parches y aplicar escaneos automaticos de vulnerabilidades
Considerar la formacion sobre el desarrollo de software seguro
La organizacién deberia utilizar o impimentar un SIEM para analizar los registros y ofros analisis para identificar estas
actividades maliciosas
La organizacion debe considerar la proteccion sobre programas y servicios que sean de importancia para los sistemas
Se debe de implementar de constrasefias seguras
Se debe de aplicar y gestion de parches
Disrupt: Prevencién de ejecucion de datos
La organizacion debe considerar la integracién o compatibilidad entre las aplicaciones con el firewall existente
Se debe de considerar la implementacion de sistemas de deteccidn de intrusiones de red considerando zonas o los conjuntos
de reglas predefinidas de los firewalls

Instalacion

La organizacion deberia de contar con herramientas de seguridad basadas en la deteccién de amenazas y respuesta sobre
endppoints
Se debe de monitorizar el estado de los sistemas
Considerando las soluciones de seguridad de la informacion que la organizacién implementa, se puede realizar procesos de
reconocimiento y registro de los procesos de instalacion, y crear nuevas medidas de seguridad
Aplicar correctas medidas de seguridad orientadas al control de acceso de los usuarios
Se debe aplicar procesos de autenticacion fuertes que limiten el acceso a la informacién
En caso de que se genere una alerta o exista una sospecha de la instalacion de software o herramientas maliciosas, se debe
aplicar un proceso inmediato de recuperacion de datos a partir de las copias de seguridad y restaurar los servidores a un
estado limpio
La organizacién debe considerar la implementacion de certificados de seguridad que ayuden a idenitificar todos aquellos
programas, aplicaciones y servicios que son autenticos
Se debe de aplicar procesos para la gestion de eventos asi como para la informacién de seqguridad
La organizacién debe de hacer uso de contrasefias seguras y aplicar procesos de autenticacién de dos factores
La organizacion debe de considerar la delegacion sequra de privilegios de usuarios asi como su separacion
La organizacion debe considerar la implementacion y uso de listas de control de acceso sobre enrutadores

Etapa de

Comando vy control

La organizacion debe ser capaz de detectar los ataques y con base a la informacién sobre del mismo asi como conbase a
informacién de contexto deberias ser también capaz de rastrear el ataque hasta lograr identificar al atacante
Se debe implementar sistemas de deteccidon de intrusos para la deteccion de anomalias
Se debe de dehabilitar todas las conexiones a las redes o sistemas que estén siendo vulnerados
Se debe de monitorear el trafico de red asi como analizar los volumenes de datos que se generan a través de la misma y
generar alertas cuando se excedan ciertos umbrales
La organizacién debe de utilizar inteligencia de amenazas para detectar comportamientos insuales
La organizacion debe tener la capacidad de detectar todas aguellas vulnerabilidades a nivel de los sistemas con el fin de mitigar
el riesgo
La organizacién debe considerar segmentar la red interna, esto en caso de que no se mantenga una infraestructura de red
basada en segmentacion
La organizacién debe de implementar controles basados en el redireccionamiento del sistema de nombres de dominio

Acciones sobre objetivos

La organizadn deberia de considerar la reconfiguracion de los cortafuegos de la red empresarial
Se debe de implementar sistemas de honeypots que coadyuven a la salvaguarda de la informacion
Se debe de monitorizar la actividad de las comunicaciones que ocurren a nivel de la red
La organizacion puede considerar de aplicar procesos de informética forense que ayuden a la evaluacion vy reconstruccién de
La organizacion debe ser capaz de conocer que medidas se deben de tomar o valorar por lo que fambién se debe de
considerar de antemano la delegacion de responsabilidades por parte del personal encargado de la seguridad de la informacion
de la empresa asi como sobre los procesos técnicos relevantes
La organizacién debe considerar estrategias basadas en cifrado y encriptado en reposo asi como en transito
La organizacién debe ser capaz de dar respuesta oportuna a los diferentes ataques o incidentes generados por estos
La organizacion debe de asgurar la disponibilidad de los servcios de Tl sin importar el nivel de impacto del incidente de
seguridad
Se debe de monitorear la actividad de la base de datos e identificar todas aquellas actividades sospechosas
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