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RESUMEN EJECUTIVO

El trabajo desarrollado se basa en “Evaluar los niveles de fuga de datos
producidos a través de metadatos contenidos en documentos de acceso
publico disponibles en sitios web de instituciones publicas de Costa Rica” para
lo cual se realiz6 primeramente una revision bibliografica de informacion

existente.

Esta revision bibliogréfica permitié conocer informacion generada por
autores que de algun modo han abordado esta tematica. Ademas, conocer
conceptos y fundamentos de seguridad de la informacién utilizados para la
prevencion de fuga de datos, asi como, presentar una recopilacion de
normativas y legislacion existente en materia de seguridad de la informacion

gue contribuye con la prevencion de esta problematica.

Posteriormente, se presentan los datos obtenidos de los instrumentos
aplicados a profesionales de seguridad informatica, ciberseguridad y
tecnologias referentes a conocer la importancia que se le da a la fuga de datos
en las instituciones publicas de Costa Rica, asi como, cuales son las
principales causas de que ocurra este tipo de incidentes o vulneraciones en

estas entidades.

Finalmente, se presentan mecanismos y herramientas utilizados para la
limpieza de metadatos en documentos y, un modelo de seguridad que permita

prevenir la fuga de datos producida a través de metadatos.

Palabras claves: Fuga de datos, metadatos, fuga de informacion.
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CAPITULO |

INTRODUCCION

1.1 Generalidades

Actualmente, la seguridad informética ha tomado especial importancia,
dadas las cambiantes condiciones y nuevas plataformas de computacién
disponibles. La posibilidad de interconectarse a través de redes, sistemas, bases
de datos y obtener de esto la informacion deseada ha abierto nuevos horizontes
por explorar mas alla de las fronteras nacionales, hecho que ha llevado a la

aparicion de nuevas amenazas en las tecnologias de informacion.

Esto ha provocado que muchas de las organizaciones orienten a sus
usuarios en el uso adecuado de herramientas tecnoldgicas. A su vez, giran
recomendaciones para obtener el mayor provecho de estas; y de esta forma evitan
el uso indebido que podria ocasionar serios problemas en los bienes y servicios
gue prestan las instituciones y, lo que resultaria mas agravante, en la informacién

que almacenay utiliza cada una de ellas.

Se podria decir, que la informacién es un activo muy importante con el que
cuenta una organizacion, pero es el tratamiento que se le da el elemento
diferenciador entre cada una de ellas. A raiz de esto, se deberian implementar
mecanismos de seguridad que protejan la informacion, para prevenir filtraciones o
fugas de datos y, por ende, que eviten una situacion que afecte el prestigio de la

institucion.

La informacion constantemente esta expuesta a diversos intereses y

objetivos que buscan obtenerla para su beneficio, razén por la cual se pretende



realizar una investigacién que aborde el tema de la evaluacién de los niveles de

fuga de datos producidos a través de metadatos.

Cabe destacar que la fuga de datos e informacion constituye una de las
amenazas a nivel de seguridad mas peligrosas que puede impactar una instituciéon
actualmente. Si no se le da la importancia que amerita, puede exponer servicios
criticos e informacion sensible (nombres de usuario, contrasefias, direcciones,
nameros de teléfono, e-mail) contenidos y almacenados en un documento, una
aplicacién o servidor, de una determinada institucion, lo cual resultaria muy

atractivo para intereses de terceros inescrupulosos.

De tal modo las estrategias y recomendaciones que se puedan dar en esta
area contribuirdn a que se generen nuevos conocimientos que permitan aplicar
mejores practicas en la gestion de la seguridad y, a su vez, permite que se
preserven la confidencialidad, integridad y disponibilidad, pilares en los cuales se

fundamenta la seguridad de la informacion.

En este documento se tratara de abarcar desde los aspectos basicos que
forman el concepto de datos, informacion y metadatos hasta el tema de la fuga de
datos, riesgos existentes, aspectos que favorecen el que se dé un incidente por
fuga de informacion y, por ultimo, los aspectos de prevencién, deteccion y defensa
contra la fuga de datos que se produce a través de metadatos. Estas
consideraciones deberian ser atendidas por los encargados de darle tratamiento a
los datos, asi como por quienes deben atender aspectos relacionados con la

seguridad de la informacion.

Con este proyecto de investigacion se pretende concienciar al lector acerca
de la importancia de conocer e implementar medidas de seguridad que permitan
disminuir el riesgo de sufrir incidentes por fugas de informacion y, con ello,

colaborar con la seguridad de la institucién en general.



1.2 Antecedentes del problema

En el transcurso del tiempo ha surgido gran cantidad de avances
tecnolégicos que han contribuido al desarrollo de nuestra sociedad. Estos avances
se dan en muchos ambitos y se podria decir que tienen un factor coman, como lo

es la utilizacion de las Tecnologias de Informacién y Comunicacién (TIC).

Pero, aunque las TIC cada vez mas son parte de nuestra sociedad
(economia, cultura y en gran medida el desarrollo) e influencian, transforman y
mejoran procesos, tramites y otras actividades, no todas las personas por el

momento son parte de este proceso de cambio.

Estos adelantos y nuevos mecanismos que se desarrollan traen consigo
gue a lo interno de las instituciones se considere y se dé mucha mayor
importancia a entornos y aspectos que no resultaban tan relevantes en el pasado,
como lo son: la seguridad informatica, integridad, confidencialidad, disponibilidad,

tratamiento y fuga de datos, uso seguro de la informacion, entre muchos otros.

Pero de la mano con estos nuevos avances y aspectos, para las
instituciones resultara de mucha importancia contemplar medidas de seguridad
gue permitan atender todo lo relativo a estas nuevas tematicas, y que se empiecen
a orientar esfuerzos enfocados a prevenir, detectar, contener y, de ser posible,
hasta erradicar una situacion inesperada. De esta forma, se podra garantizar que
no existan vulnerabilidades que expongan los datos o informacién. Por tanto,
resulta fundamental y determinante que se realicen acciones y esfuerzos en

materia de seguridad en estos nuevos escenarios y entornos.

Sin embargo, por el constante crecimiento y utilizacion de las TIC hay
riesgos que pueden afectar a estas nuevas tecnologias y, a raiz de esto, resulta
necesario considerar novedosos mecanismos de proteccion para estas
tecnologias. Por ello, resulta necesario que, a la par de cada nuevo servicio o

tecnologia que se desee utilizar, se contemple por parte de las instituciones todas



las acciones y esfuerzos necesarios en asegurar que estas tecnologias operen de

la mejor forma posible.

Cabe destacar que es muy importante para las instituciones que se dé un
servicio novedoso y agil, pero ademas que sea seguro para quien lo utilice. En
este sentido, la seguridad informética, la proteccidén de datos, entre otros, son
conceptos primordiales por considerar. Pero no solo las empresas e instituciones
son quienes deben tomar en cuenta aspectos de seguridad dentro de su
organizacién; también le corresponde a las personas usuarias el preocuparse

porque el tratamiento que se realiza a su informacion sea el correcto.

A las instituciones les corresponde tomar acciones tendientes a asegurar
gue por debilidades o fallos en el tratamiento hecho a la informacion no se revelen
y conozcan datos que puedan ser utilizados por personas malintencionadas o con

intereses dafinos para la institucion.

Por esta razdn, se consideran dentro del ambito de la seguridad aspectos
técnicos, fisicos y administrativos, que permiten a quienes realizan tratamiento de

datos un adecuado manejo y utilizacién de estos.

La seguridad como tal y la proteccion de los datos son temas muy
novedosos e importantes que se tienen que considerar. Por ello se pretende
desarrollar un documento que dé a conocer la importancia que tiene y que le dan a
la fuga de datos en las instituciones, y los esfuerzos realizados para prevenirla,
pero ademas busca desarrollar una propuesta de seguridad, la cual permita a
guien no actta de la mejor forma tener una visidn mas global de la problematica
gue ocurre y de la importancia que se le debe dar al tratamiento de datos y a una

posible fuga de informacion que se pueda producir en la institucion.

Ademas, esta investigacion reviste de importancia porque las instituciones
publicas en Costa Rica no atienden el tema de metadatos contenidos en

documentos de acceso publico.



1.3 Definiciéon y descripcién del problema

1.3.1 Planteamiento del problema

Para desarrollar el proyecto se pretende realizar una recopilacion de
investigaciones y publicaciones producidas entre los afios 2008 y 2016 a nivel
mundial, que tengan como propdsito exponer la problematica que podria causar la
fuga de datos producida a través de metadatos contenidos en documentos de
acceso publico, ya sea porque el problema no se atiende correctamente, porque
existe desconocimiento en esta area o porque no se consideran acciones para

atender esta situacion por parte de las instituciones publicas.

Las investigaciones que se utilizaron abordaron como su principal tema de
desarrollo los siguientes aspectos: fuga de datos y de informacién, proteccion y
tratamiento de datos, todo lo anterior para obtener un conocimiento y aprendizaje
gue permita el desarrollo de un modelo de seguridad para atender esta
problematica, prevenirla y, de ser posible, hasta disminuir el riesgo de que ocurra
este tipo de incidentes, contribuyendo asi con la seguridad de la institucién en

general.
1.3.2 Problema general

El proyecto “Evaluar los niveles de fuga de datos producidos a través de
metadatos contenidos en documentos de acceso publico disponibles en sitios web
de instituciones publicas de Costa Rica” se iniciara con una revision de
informacion en Internet, utilizando en especial los buscadores Google, Yahoo,
Bing y Duckduckgo, herramientas que permitiran extraer diversos tipos de aportes

e insumos que posibilitaran la realizacion del trabajo.

A través de Internet se pretende acceder a bibliotecas virtuales (nacionales
y extranjeras), repositorios de informacion, revistas, documentales, libros,
proyectos de graduacion (tesis) y demas documentacion pertinentes, con el
propasito de identificar la documentacion e investigaciones mas relevantes y

actuales de autores que han abordado esta temética.



Esta identificacion de debilidades que presentan las instituciones permitira
poner en evidencia situaciones de riesgo que existen en torno a este tema de fuga
de datos, y que hacen necesario para las instituciones conocer conceptos y
fundamentos de seguridad de la informacion utilizados para la prevenciéon de fuga
de datos, asi como los principales mecanismos de proteccion de datos existentes.
Por otra parte, se analizaran las principales causas de la fuga de datos y se
realizara una recopilacién de normativas y legislacion en materia de seguridad de

la informacién que contribuyen en la prevencion de esta problemética.

Como aporte final, se pretende disefiar un modelo de seguridad para la
prevencion de fuga de datos a través de metadatos, basado en normas y buenas
practicas de seguridad de la informacién como ISO, COBIT y normativa nacional e
internacional. Esto con la finalidad de crear conciencia sobre situaciones que se
podrian presentar y, ademas, contribuir en el proceso de formacién y atencién en
esta area tan relevante en la actualidad como es la proteccion de datos o

informacion.
1.3.3 Descripcion del proyecto

El proyecto consiste en desarrollar un modelo que permita mejorar la
seguridad de la informacion y especificamente el tema de fuga de datos. Para
lograrlo, es necesario evaluar los niveles de fuga de datos producidos a través de
metadatos contenidos en documentos de acceso publico disponibles en sitios web

de instituciones publicas de Costa Rica.

Dichas acciones no solo ayudaran a conocer la importancia que se le da a
la fuga de datos en las instituciones publicas, sino que también permitira conocer
las principales causas de la fuga de datos para mejorar la seguridad de la
empresa y proporcionar un modelo de seguridad basado en las buenas practicas

gue propicien la prevencion de fuga de datos a través de metadatos.

Asi, el proyecto pretende contribuir con la prevencion y proteccion de la

fuga de datos y dar a conocer medidas preventivas y correctivas que se pueden



utilizar. Ademas, permitira desarrollar un modelo que permita a las instituciones

mejorar en esta area.
1.4 Justificacion

En la actualidad, con el avance tecnoldgico y el uso constante de las
comunicaciones electronicas se ha facilitado muchisimo el poder transmitir la
informacion, pero esta facilidad de comunicacion viene de la mano de la necesidad
de dar proteccion y asegurar los datos que se trasmiten, asi como los nuevos
entornos en los que nos comunicamos. Ademas, es necesario concienciar sobre el
uso correcto que se le debe dar a la informacion y de los peligros que puede

ocasionar para la institucion el uso incorrecto o desinteresado de estos medios.

Ante todos estos escenarios, resulta de mucha importancia tomar acciones
gue permitan proteger la informacion y disminuir el riesgo de que ocurra algun

suceso que pueda generar un impacto negativo en la organizacion.

Por facil y amigable que parezca un nuevo producto tecnoldgico, el uso de
la tecnologia representa un riesgo para la institucion, por lo cual resultara
necesario contemplar aspectos y nuevos escenarios en los que se pueda generar

fuga de datos a la institucion.

La fuga de datos se puede generar en multiples contextos, ya sea por la
sustraccion de documentos (papeleria, libros, actas), equipos como
computadoras, dispositivos moviles (teléfonos, tabletas), por descuido, negligencia
y hasta por algun hecho o suceso intencional que se realice

predeterminadamente.

Por ello, resulta necesario también conocer cuales consideraciones siguen
las instituciones para atender el tema de proteccion de datos y en especial el de

fugas de informacion.

De tal modo, este trabajo pretende generar conciencia sobre la importancia

gue tiene la informacién y los datos para las personas, pero ademas de lo



descuidados que quizds somos al utilizarlos, asi como de lo importante que es
para terceros conocer detalles de nosotros, nuestras empresas y de nuestro

personal.

Ademas, es importante realizar una evaluacion de la cantidad de datos que
por diversas circunstancias estan expuestos en sitios web por medio de
documentos publicos y que se podrian recopilar para ser utilizados en diversos

escenarios y para multiples propdsitos,

Actualmente, muchas instituciones le prestan mayor importancia a la
seguridad de la informacion, destinando para ello personal, herramientas,
aplicaciones, etc. Pero en muchos casos no son suficientes estos esfuerzos y se
descuidan aspectos sencillos en apariencia pero que pueden resultar muy criticos

y sensibles si son obtenidos por terceros con intereses muy perfilados.

Asi, es importante que se dé a conocer que normativa y recomendaciones
en el &mbito legal existen para prevenir y proteger la fuga de datos. Por tal motivo,
aungue exista alguna reglamentacion al respecto muchas veces esta no es del
todo clara o no es aplicada por todos los sectores de la misma forma y en
ocasiones del todo no se considera.

1.5 Viabilidad / Factibilidad del proyecto

En la guia para realizar estudios de factibilidad y pertinencia de programas

educativos, Ponce (2002) define el estudio de factibilidad como:

“El proceso a través del cual se miden distintos aspectos de posible éxito
de un proyecto y el producto que genera. Es usado para ayudar en la

decision de seguir adelante o no, con un proyecto. Generalmente tiene el
objetivo de demostrar la factibilidad del proyecto desde un punto de vista

social, técnico y econémico”. (p. 5)



Factibilidad se refiere a la disponibilidad de los recursos necesarios para
llevar a cabo las metas o los objetivos sefialados. Generalmente, la factibilidad se
determina sobre un proyecto. Podria incluir los objetivos, alcances y restricciones
sobre el sistema, ademas de un modelo logico de alto nivel del sistema actual (si
existe). A partir de esto, se crean soluciones alternativas para el nuevo sistema,

analizando para cada una de éstas diferentes tipos de factibilidades.
1.5.1. Punto de vista técnico
El estudio técnico:

“Busca determinar si es posible, fisica 0 materialmente, hacer un proyecto,
determinacién que es realizada generalmente por los expertos propios de

area en la que se situa el proyecto”.(Sapag, 2007, p. 22)

Este proyecto resultaria factible técnicamente, debido a que en Costa Rica
las instituciones publicas utilizan comunmente un sitio web como mecanismo o
herramienta para comunicar e informar a clientes, usuarios, proveedores, entre
otros. A su vez, otro de los propositos es colocar documentacién de diversos
formatos (.doc, .pdf), para que pueda ser accedida por sectores de interés y
publico en general. Estas actividades buscan responder a necesidades propias de
las instituciones, al desarrollo de las Tecnologias de Informacién y Comunicacion
(TIC) y a servicios que ofrecen, lo cual satisface todos los requerimientos

necesarios para el desarrollo de la presente investigacion.
1.5.2 Punto de vista operativo

Se refiere a la disponibilidad en el momento y en el lugar adecuado, de los
recursos humanos que habran de participar en el proyecto, principalmente cuando

éste se convierta en resultados y debe ser operado a través de esos recursos.

Para este proyecto se identificaron todas las actividades que son

necesarias para alcanzar el objetivo principal, pero también se les solicitara a
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entidades gubernamentales e instituciones publicas de Costa Rica, con quienes se
va a trabajar, el apoyo y la disponibilidad para poder utilizar la informacion (aunque
esta sea considerada de acceso publico) para el desarrollo de este trabajo final de

graduacion.

Ademas, el tema de investigacion constituye un posible problema de
seguridad, tratamiento y fuga de datos, que podria afectar a instituciones publicas
en Costa Rica, y que constituye una debilidad que se acrecienta con el paso del
tiempo, y que resulta necesario considerar por la importancia que tiene y que se le
debe dar en la actualidad a la proteccion de los datos y a la prevencion de una

posible fuga.
1.5.3 Punto de vista econémico
El estudio financiero busca definir:

“(...) mediante la comparacion de los beneficios y costos estimados de un
proyecto, si es rentable la inversion que demanda su implementacion.”
(Sapag, 2007, p 23)

Se refiere a que se dispone del capital en efectivo y de los requerimientos
necesarios para invertir en el desarrollo del proyecto, ademas de que sus
beneficios a obtener son superiores a los costos en los cuales se incurrira al

desarrollar e implementar el proyecto o sistema.

La presente investigacion resultaria factible, al ser la fuente primaria de
investigacién documentos de acceso publico, siendo necesario contar con el
acceso a ellos por medio de un sitio web y, a partir de esto, verificar si se puede
obtener informacion o datos que nos sean de interés para quien acceda a la
informacion (publico meta), pero que constituyan un parametro a ser considerado
como fuga de datos, por lo que tendra asi una factibilidad econémica asegurada

para su pleno desarrollo.
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También sera un factor por considerar, la cantidad de horas de consultoria

gue se dedicara al desarrollo de este documento.



1.6 Objetivos

1.6.1 Objetivo general

Evaluar los niveles de fuga de datos producidos a través de metadatos

contenidos en documentos de acceso publico disponibles en sitios web de

instituciones publicas de Costa Rica.

b)

d)

1.6.2 Objetivos especificos

Describir los conceptos y fundamentos de seguridad de la informacion
utilizados para la prevencion de fuga de datos, asi como los principales

mecanismos para prevenir la fuga de datos existentes.

Conocer la importancia que se le da a la fuga de datos en las instituciones
publicas en Costa rica.

Elaborar una recopilacion de normativas y legislacién en materia de
seguridad de la informacion que contribuyen en la prevencion de fuga de

datos en Costa Rica.

Analizar las principales causas de la fuga de datos en las instituciones
publicas.

Disefiar un modelo de seguridad para la prevencion de fuga de datos a
través de metadatos en las instituciones publicas, basado en las buenas

practicas de seguridad de la informacion.

12
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1.7 Alcances y limitaciones

A continuacién, se exponen alcances y las limitaciones para la ejecucion del
proyecto que tiene como finalidad “evaluar los niveles de fuga de datos que se
producen a través de metadatos contenidos en documentos de acceso publico

disponibles en sitios web de instituciones publicas de Costa Rica”.

1.7.1 Alcances
Los alcances del proyecto son:

e Formular estrategias que conduzcan a mejorar la seguridad de la
informacion ya prevenir la fuga de datos que se produce a través de
metadatos.

e Ofrecer a la poblacion en general mecanismos de seguridad orientados
a la prevencion de fuga de datos a través de metadatos y basado en las
buenas practicas de seguridad de la informacion.

e Por medio de la recopilacion de informacion bibliografica obtenida a
través de Internet, se mostraran, durante el desarrollo del documento,
los conceptos y fundamentos de seguridad de la informacion utilizados
para la prevencion de fuga de datos, asi como los principales
mecanismos de proteccion de datos existentes.

e A suvez, mediante consulta y recopilacion de informacion bibliografica,
se conoceran las normativas y la legislacion en materia de seguridad de
la informacién que contribuye a prevenir la fuga de datos.

e Producto del andlisis de los datos recopilados, se determinara si de
parte de las instituciones publicas se aplican mecanismos que atiendan
el tema de fuga de datos a través de metadatos.

e Finalmente, como fruto del andlisis de los datos recopilados se
desarrollard un escenario y se daran a conocer herramientas que

permitan a las instituciones publicas de Costa Rica atender la fuga de



datos que se producen a través de metadatos y, de esta forma,
determinar los mecanismos de prevencion pertinentes que permitan a
los profesionales de seguridad de las instituciones atender esta

situacion.

14
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1.7.2 Limitaciones
Las limitaciones del trabajo son:

e Solo un subgrupo de instituciones publicas de Costa Rica sera el
objetivo de estudio y, en especial, las que utilicen sus sitios web para
mostrar documentacién a sus usuarios.

e El estudio se limitar4 a analizar la fuga de datos que se da a través de
metadatos contenidos en documentos (.doc, .txt, .pdf, xIs, etc.) de
acceso publico.

e Busca conocer la importancia que tiene para las instituciones el tema de
la fuga de datos, pero solo especificamente a través de metadatos, asi
como los mecanismos se utilizan para prevenir la ocurrencia de este tipo
de incidentes.

e Larecopilacion de normativas y legislacién en materia de seguridad de
la informacion y que contribuye en la prevencion de fuga de datos se
enfocara en documentos que tengan vigencia y cuyo ambito de

aplicacion sea Costa Rica.
1.8 Estado de la cuestion
1.8.1 Generalidades

El presente documento tiene como fin realizar una recopilacién de
investigaciones y publicaciones producidas entre los afios 2008 y 2016 a nivel
mundial, las cuales basaron su estudio en tematicas que contribuyan a entender la
problematica de la fuga de datos o informacién que se produce a través de
metadatos. Para realizarlo, se utilizé Internet como herramienta para la busqueda
de esta informacion y en especial los buscadores Google, Yahoo, Bing y
Duckduckgo, que permitieron extraer diversos tipos de aportes e insumos

pertinentes.

Palabras claves: Fuga de datos, metadatos, fuga de informacion.
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1.8.2 Desarrollo

El presente estado de la cuestion es resultado de una investigacion de tipo
descriptivo que gira en torno al tema de “fuga de datos o informacion que se

produce a través de metadatos.

Fue necesario centrarse en la recopilacion de informacion referente al tema
de estudio, para posteriormente realizar un analisis critico de ésta, que permita

finalmente el abordaje mas acertado del tema en cuestion.

Por ende, para la realizacion de este apartado, se investigd acerca de
varios aspectos fundamentales, con el propésito de realizar una primera

aproximacion a la tematica que se pretende abordar.
Los aspectos investigados fueron:
e [Fuga de datos.
e Fuga de informacién.
e Metadatos.

e Tratamiento de datos.

En el desarrollo de este documento, fue transcendental la basqueda y
andlisis de los principales estudios hechos sobre el tema de fuga de datos o
informacion, mecanismos para la prevencion de la fuga de datos y proteccion de
fuga de datos, con énfasis en documentacién bibliografica publicada entre los
afios 2008 y 2016, y que abordaron, ya sea de manera total o parcial, este eje
tematico. Cada uno de los hallazgos encontrados es de suma importancia porque

constituyen insumos que orientan y enriquecen la nueva investigacion.

Por otra parte, resulta relevante sefalar que las investigaciones obtenidas

son de diversas subareas de la computacion, entre ellas: proteccién de datos,
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seguridad informatica, seguridad de la informacion, fuga de datos; las cuales
corresponden a trabajos finales de graduacion (TFG), revistas web dedicadas a
investigar y presentar diversas teméticas en areas como la informética, nuevas
tecnologias, seguridad informatica, seguridad de la informacion, protecciéon de
datos y temas afines a las tendencias tecnoldgicas y computacionales en las que
se orienta el ambito productivo, empresarial, profesional y educativo. Ademas, es
importante resaltar que también se han recopilado valiosos aportes de
investigaciones realizadas por institutos tecnoldgicos de investigacion y otros
organismos internacionales (ONG, CERTS, entre otros.) dedicados a fortalecer y

concienciar a la poblacién mundial sobre temas de esta naturaleza.

En los siguientes cuadros se pretende mostrar los diversos documentos
informativos que se utilizaron para la elaboracién de este apartado, identificando el
nombre de la persona o personas sustentantes, el afio del estudio, la profesion y

las categorias relacionadas con la presente investigacion.

Posterior a esto, se dara una descripcion basica de los documentos

identificados asociados al tema de estudio.

Tabla 1. Investigaciones consultadas

Autor(es) o Autora(s) Afio Especialidad Categorias
INCIBE 2015 Proteccion de datos Fuga de informacion
INCIBE 2012 Proteccion de datos Fuga de informacion
Garcia, J.L.; Blazquez J.; 2011 Seguridad Tratamiento de datos
Chema Alonso informatica/proteccion de
datos
Gonzalez, D.; Martinez, A.; 2010 Proteccion de datos Fuga de datos
Pérez, T.; Zarate, J.
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Autor(es) o Autora(s) Afio Especialidad Categorias

ISACA 2010 Proteccion de datos Fuga de datos

Fuente: Elaboracién propia, 2016.

Garcia, J.L.; Blazquez J. y Chema Alonso (2011), En su libro Esquema
Nacional de Seguridad con Microsoft, realizan un analisis en donde ofrecen
tecnologias Microsoft como alternativa de solucion para atender los diferentes
lineamientos y recomendaciones de seguridad emitidas por el Esquema Nacional
de Seguridad espafiol. Estas deben ser consideradas por los responsables de
seguridad de cada administracion en Espafia, para cumplir con leyes y
regulaciones, asi como para garantizar que los derechos de los ciudadanos en ese

pais se respeten.

Se describe también que “el fin ultimo de la seguridad es la proteccion de
datos” (2011, p. 211), y que la informacién debe ser clasificada segun su

Importancia para asignarle las medidas pertinentes a cada tipo.

Al mismo tiempo, los autores plantean la importancia que se le debe dar a
los metadatos y los mecanismos que se deben seguir para eliminarlos de
documentos en lo que no necesitamos que se muestren, ya sea por politica de la

institucion o por proteccion de datos.

La publicacion, ademas, muestra como uno de sus aportes herramientas y
procedimientos que permiten visualizar y extraer esta informacion de los
documentos. Esto genera recomendaciones que se deberian acatar para evitar
gue informacion sensible salga de nuestra organizacioén simplemente por descuido

a la hora de publicar un documento.

Gonzalez, D.; Martinez, A.; Pérez, T.y Zarate, J. (2010), a través de su
tesina para obtener el titulo de Licenciado en Ciencias de la Informatica, proponen

un modelo de seguridad que permita implementar soluciones orientadas a la
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prevencion de pérdida de datos (DLP) en las organizaciones, lo anterior basado en
las buenas practicas. Para lograrlo se propone apoyarse en las politicas y los
procedimientos, asi como en la tecnologia existente (sistemas biométricos,
Gateway's, Firewall’s, Antivirus, Antispam, Antispyware, filtrado de correo
electrénico y soluciones de encriptacion de datos). Se vislumbra la atencion de la
pérdida de datos, pero no se le da importancia especificamente a la pérdida de

datos que se pueda producir mediante metadatos.

El Instituto Nacional de Seguridad de Espafia, INCIBE (2015) en su guia de
gestion de fuga de informacion, ofrece un documento que tiene como objetivo
ayudar al empresario a conocer los conceptos basicos asociados a la fuga de
informacion, cual seria el origen y los motivos por los que se pudiera dar, pero
enfocada primordialmente en la atencidén de incidentes que puedan darse bajo
esta modalidad. Ademas, sefiala cuales serian las consecuencias y el impacto que
pudiera tener este tipo de incidentes si no se consideran y se atienden

correctamente.

También, da a conocer y describe el proceso de gestién (atencion,
seguimiento, tratamiento y prevencion) en caso de haber sufrido un incidente de

fuga de informacion.

INCIBE (s. f.) A través de otro documento denominado Proteccion de la
informacion, expone la importancia que tiene la informacion en la actualidad y
considera relevante, durante cualquier tratamiento de datos que se realice,

ofrecerle una adecuada proteccion.

Presenta también aspectos que se deben considerar a la hora de darle
tratamiento a la informacién y mecanismos y mejores practicas para proteger este

activo tan valioso denominado informacion.

La Asociacion de Auditoria y Control de Sistemas de Informacion, por sus
siglas en inglés ISACA (2010), desarrolla un documento denominado Prevencién

de fuga de datos. Los autores plantean como prevenir la fuga de datos a partir del



uso de tecnologias DLP (Data Loss Prevention) dirigidas a detener la pérdida de

informacioén sensitiva.
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Segun se indica por parte de los autores, el escrito basicamente se enfoca

en la ubicacién, clasificacién y monitoreo de informacion en reposo, en uso y en

movimiento.

Ademas, mencionan que este tipo de tecnologias no corresponden a una

solucién tipo “plug and play”, sino que necesita de un alto grado de preparacion,

asi como el debido mantenimiento continuo para que pueda funcionar de manera

correcta. Mencionan y recomiendan también que la utilizacién de los DLP puede

reducir de manera considerable el riesgo para la organizacion.

Otros documentos que se consultaron para el estudio son los siguientes:

Tabla 2. Publicaciones web consultadas

Autor o autora Afio Especialidad Categorias
Cnnexpansion.com; 2016 Proteccion de datos Fuga de informacion / Robo
PCworld.com.mx Incidentes de seguridad de datos
Pagnotta, A. 2016 Proteccion de datos Fuga de informacion
Incidentes de seguridad
El pais.com 2015 Proteccién de datos Fuga de informacién / Robo
Incidentes de seguridad de datos
Garcia, J. 2015 Proteccion de datos Fuga de informacién / Robo
Incidentes de seguridad de datos
Gutiérrez, C. 2015 Proteccién de datos Fuga de informacion
Cordero, C. 2014 Proteccion de datos Fuga de informacion
Fisher, D. 2014 Proteccién de datos Metadatos
Ruiz, C. 2014 Seguridad informatica Proteccion de datos
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Autor o autora Afio Especialidad Categorias
Cebrian, R. 2013 Proteccion de datos Fuga de datos
Bortnik, S. 2010 Proteccion de datos Fuga de informacion

Chema Alonso 2009 Proteccién de datos Metadatos

Cisco Systeminc 2008 Seguridad informatica Fuga de informacién / Robo

de datos
Clearswift s.f. Seguridad informatica / Fuga de informacion / Robo
Proteccién de datos de datos
Calvo, A. s.f. Proteccién de Datos Fuga de informacion

Fuente: Elaboracion propia, 2016.

Con relacion a las publicaciones web como noticias, articulos y demas
documentos encontrados y que se relacionan al tema en cuestidon se consideran

los siguientes:

Pagnotta, A. (2016), en un articulo que lleva como titulo ¢ Sabes qué es la
Haxposicion? muestra las ultimas tendencias y peligros que se pueden dar si no
se atiende por parte de las empresas el tema de seguridad y el de fuga de

informacion.

Este articulo, ademas, hace referencia al Informe de Tendencias 2016
(Security Everywhere), que muestra entre otras cosas “la cantidad robos de datos
mediante ataques informéaticos y las consecuencias de la divulgacion publica o
filtracion de esos datos”,(p. 30) combinacion de elementos de donde se deriva el
término haxposicién. En este documento elaborado por el desarrollador de
soluciones de seguridad ESSET (2016),especificamente en el apartado niumero 6,
trata el tema de la haxposicion como una amenaza emergente que podria tener

importantes implicaciones, y que ademas expone a quien la sufre a la exposicion
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de secretos corporativos y de empleados inocentes. También, considera cuales
serian las implicaciones de la Haxposicion y que podria suceder a futuro si no se

toman las consideraciones necesarias para atender esta situacion.

Bortnik, S. (2010) presenta un documento titulado Qué es la fuga de
informacion, en donde define este concepto, asi como algunos ejemplos de este
tipo de incidentes y el objetivo que tienen quienes lo realizan. Asi mismo, se
mencionan estudios recientes que analizan el tema del costo que tiene para las

empresas el que le ocurra este tipo de sucesos.

Calvo, A. (s.f.) desarrolla un articulo denominado Fuga de informacion, la
mayor amenaza para la reputacion corporativa, en donde muestra la importancia
gue tiene para las empresas proteger la reputacion. Se enfoca en evitar que se
presenten fugas de informacién debido a que generan una mala imagen y segun lo
indica la autora representan quizas el mayor costo para una organizacion, razén

por la que se debe atender y considerarse como prioritario este tema.

Cisco System Inc. (2008), publica un documento de nombre Fuga de datos
a nivel mundial: Riesgos y errores comunes de los empleados, que sirve para
mostrar el estudio que realiz6 la empresa InsightExpress, entidad contratada por
ellos para que investigara usuarios y profesionales de distintos paises, con la
finalidad de conocer cdmo actian y qué conductas ponen en riesgo la seguridad
de los datos personales y empresariales, todo con la finalidad de tomar acciones

gue prevengan el que ocurra una fuga de informacién a futuro.

Chema Alonso (2009) publica en su blog una noticia titulada Esquema
Nacional de Seguridad: Metadatos, en donde basicamente expone la finalidad que
tendra el Esquema Nacional de Seguridad para Espafa y, especificamente y de
forma resumida, la importancia de la limpieza de los metadatos en documentos,

aspectos que se contemplaran en el esquema anteriormente mencionado.

Cordero, C. (2014), en su articulo “Fuga de datos impacta marcas, pero

empresas carecen de tecnologia para enfrentar crisis de imagen” tiene como
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objetivo dar a conocer la necesidad que se tiene a nivel empresarial de considerar
el tema de la fuga de datos. Pero, ademas, el autor busca que se potencie el uso
de herramientas tecnoldgicas para atender y mejorar el tema del dafio a la

reputacion que puede generarse por una fuga de datos.

Ruiz, C. (2014), desarrolla una noticia denominada “75% de las empresas
de Costa Rica sufrieron al menos un incidente de seguridad informatica en 2013”.
En esta se exponen los resultados de una investigacion realizada que muestra la
problematica que se presenta en Costa Rica en el afio 2013.Y es que segun lo
expone el autor, un 75% de las empresas en Costa Rica sufrieron al menos un

incidente de seguridad durante el afio 2013.

A raiz de esto, Pérez (2013) recomienda crear un grupo cuyo trabajo
principal sea proteger la informacion y luego implementar procesos para la

vigilancia de datos en las instituciones.

Cebrian, R. (2013) public6 un estudio realizado por la empresa Eleven
Paths denominado Fuga de informacion en empresas lideres en Data Loss
Prevention. En este se presenta el resultado de una investigacion que tiene como
objetivo meta a instituciones que segun se muestra en Garnerinc?! representan
empresas lideres en materia de desarrollo de soluciones para la prevenciéon de
fuga de datos (DLP).

Al ser empresas encargadas de desarrollar tecnologia para prevenir la fuga
de datos, se les analiz6 la cantidad de metadatos que tenian expuestos a través
de documentos publicos. Posterior a esto, se presentaron los resultados, asi como

los tipos de datos que se encontraron.

La investigacion permitié demostrar que no se toma en consideracion la
fuga de datos a través de metadatos, pero ademas demostro lo critico que resulta

para las instituciones el que se presente un incidente por fuga de datos, y que este

lGartner Inc. es una empresa lider en consultoria e investigacion. Fundada en 1979, tiene sus oficinas centrales en
Stamford, Connecticut, EE.UU. Cuenta con 7.600 asociados, entre ellos méas de 1.600 analistas de investigacion y
consultores y tiene clientes en 90 paises. Fuente: http://www.gartner.com/technology/about.jsp
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tipo de incidentes puede ocurrir por diferentes escenarios o como se dice en el
documento “la fuga de informacion puede producirse a diferentes niveles y a

través de muchos frentes” (p. 1) y uno de ellos son los metadatos.

Quizas este estudio es uno de los pocos que se asemeja al objetivo que
pretende abarcar el desarrollo de esta investigacion, pues busca tener como
publico meta los documentos de acceso publico que se encuentran en los sitios

web de instituciones publicas en Costa Rica.

Gutiérrez, C. (2015), en el articulo titulado 10 afios de fuga de informacion:
conoce los incidentes para no repetir la historia, muestra la cantidad de datos e
informacion que se pierde a causa de la fuga de informacidén. Ademas, se muestra
gue entre 2011 y 2015 “casi se duplicé el nUmero de registros filtrados de los seis
afos anteriores”. Gutiérrez (2015) permite visualizar la tendencia al crecimiento en
este tipo de actividades y la importancia de que se considere como prioritaria la

atencion de esta problematica en cada institucion.

Fisher, D. (2014), en una publicacién denominada Estudio muestra lo
altamente sensibles que son los metadatos en los teléfonos, detalla los resultados
de una indagacion realizada por investigadores del Laboratorio de Seguridad y
Sociedad de la Universidad de Stanford, quienes mostraron los resultados de un
programa llamado “MetaPhone”, disefiado para la recopilacién de metadatos de

voluntarios que utilizaban teléfonos celulares Android.

De la informacion obtenida en la investigacion se llegé a la conclusién por
parte del grupo de especialistas que los metadatos si son capaces de arrojar
informacion sensible, por lo que resulta indispensable que sean considerados por

las instituciones.

El pais.com (2015), publicé una nota cuyo titulo fue Un ciberataque afecta a
millones de funcionarios de Estados Unidos. En esta se describe por parte del
diario electrénico un ataque de piratas informaticos contra la agencia

gubernamental que recopila la informacion personal de los trabajadores federales
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(OPM). Describe gue el incidente pudo dejar al descubierto los datos de cuatro
millones de empleados, exempleados y contratistas. Y aunque la incursion fue en
el mes de diciembre, hasta abril y en mayo se determin6 que afectaba a millones
de datos personales. Por ello, se puede deducir que este tipo de incidentes es de
muy dificil investigacion y los resultados se dan a conocer posterior al estudio
realizado, sin determinar si se les avisa a los clientes o usuarios de la situacion
ocurrida. Segun este medio informativo, entre los datos robados podria
encontrarse informacion personal y los niumeros de la seguridad social, que
identifican a millones de estadounidenses y sirven para realizar todo tipo de

gestiones en la vida cotidiana.

Cnnexpansion.com y PCworld.com.mx (2016), publicaron una noticia sobre
el robo de datos de aproximadamente 30,000 empleados del FBI. Segun esta
nota, mediante el uso de una cuenta comprometida (técnica de ingenieria social),
piratas informéaticos filtraron en total mas de 30 mil datos personales de empleados
del departamento de seguridad Nacional (DHS, por sus siglas en inglés) de
Estados Unidos. Los datos que publicaron incluyeron nombre, teléfono, email y

puesto de trabajo.

Garcia, J. (2015, en una noticia titulada Vodafone sufre un ataque donde
acceden a datos de cerca de 2000 clientes, presenta la confirmacion del ataque
informatico producido a la empresa Vadafone, en la cual se reporto el robo de
unos 20000 datos bancarios de sus clientes. De este ataque se obtuvo, por parte
de los cibercriminales, informacion confidencial sobre estos, incluyendo nombre,

fecha de nacimiento, nimero de movil y datos bancarios

Vodafone no ha sido la anica compafia telefénica que ha sufrido estos
ataques. Empresas como TalkTalk también han sufrido este tipo de incidentes y

afectaron a mas de 1,2 millones de usuarios segun este medio informativo.
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1.8.3 Resultado final del estado de cuestién

Las investigaciones obtenidas de diversas fuentes permiten evidenciar que
la problemética de la fuga de datos en instituciones va en aumento y con el tiempo
surgen nuevas formas de incidentes como el de haxposicién por mencionar uno,

gue buscan obtener informacién de terceros para diversos objetivos.

Se deduce también que, aunque existen compariias que realizan algunos
esfuerzos, la documentacion encontrada demuestra que en su mayoria los
articulos estan enfocados en prevenir la ocurrencia de este tipo de situaciones y
en concientizar a la poblacién de los peligros y riesgos que representa. Se hace
especial referencia a la necesidad de procesos de concientizacion, prevencion e
implantacioén de soluciones de tipo DLP (Data Loss Prevention) en las

instituciones.

Ademas, los resultados obtenidos permiten demostrar que el tema que se
propone para esta investigacion es considerado por muy pocas instituciones a
nivel mundial, que en Costa Rica no se lograron encontrar estudios realizados
enfocados en este tema y que del mismo son muy pocos los articulos,
documentos, noticiarios, entre otros, que exponen algun tipo de investigacion o
gue dedican algunas lineas para atender y recomendar soluciones basadas en un

tipo especifico denominado fuga de datos a través de metadatos.

Por otra parte, se desea sefialar que se indagé sobre aquellas
investigaciones que abordaron, en la medida de lo posible, como su principal eje
fuga de datos y de informacion, metadatos, mecanismos para la prevencion de la
fuga de datos y tratamiento de datos; sin embargo, se reconoce que pueden existir
trabajos que dediquen algun capitulo a ese tema, los cuales son dificiles de
localizar, tanto por el sistema de informacién de las bibliotecas, o bien porque
dicho eje no quedo explicito en las palabras claves o titulos con los que se

ingresan en ellos.
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CAPITULO II

MARCO CONCEPTUAL

2.1. Introduccién

El motivo del presente trabajo es dar a conocer los aspectos tedricos mas
importantes, como marco referencial del tema de estudio, que aparte de las
definiciones tiene una clara inclinacion hacia la fuga de datos, seguridad de la
informacion, metadatos y describe la manera en que se relacionan con el estudio

realizado.
2.2. Origenes del término seguridad

La seguridad es una necesidad basica y como tal, desde épocas anteriores,

ya se comenzaba a contextualizar estos conceptos.
Como lo cita Borghello (2001):

“Los primeros conceptos de seguridad se evidencian en los inicios de la

escritura con los Sumerios (3000 a.c.) o el Hammurabi (2000 a.c.)”. (p. 2)

También la Biblia, Cicerén, Homero o César han sido autores de obras en

donde aparecen ciertos rasgos de la seguridad en la guerra y el gobierno.

Como todo concepto, la seguridad se ha desarrollado y ha seguido una
evolucién dentro de las organizaciones sociales. La sociedad se conformé en
familias y esto se convirtié6 en un elemento limitante para huir. Se tuvieron que
concebir nuevas estrategias de intimidaciéon y disuasion para convencer al

atacante de que las pérdidas eran inaceptables contra las posibles ganancias.
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Segun Borghello (2001):

“La primera evidencia de una cultura y organizaciéon en seguridad madura
aparece en los documentos de la republica (estado) de Roma Imperial y

Republicana” (p. 2).

Y ademas indica que:

“El proximo paso de la seguridad fue la especializacion. Asi nace la
seguridad externa (aquella que se preocupa por la amenaza de entes
externos hacia la organizacion; y la seguridad interna (aquella preocupada

por las amenazas de nuestra organizacion con la organizacion misma)”.
(p- 3)

Desde el punto de vista técnico, la seguridad esta en manos de la direccién
de las instituciones, asi como en cada uno de los usuarios y en el grado de
concientizacion respecto a la importancia de la informacién y el conocimiento que

se maneja y al que se tiene acceso.
2.3 Seguridad de la informacion

La informacion es un activo importante y esencial en una organizacion para
la toma de decisiones y, como consecuencia, necesita ser protegida

adecuadamente.

La informacion puede existir en muchas formas. Puede estar impresa o
escrita en un papel, almacenada electrénicamente, transmitida por correo o

utilizando medios electrénicos, pero cualquiera que sea la forma que tome la
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informacion o medio por el cual sea almacenada o compartida, siempre debiera

estar apropiadamente protegida.

La seguridad de la informacion es la proteccion de los datos de un rango
amplio de amenazas para poder asegurar la continuidad del negocio y minimizar el
riesgo. Se logra implementando un adecuado conjunto de controles, incluyendo
politicas, procesos, procedimientos, estructuras organizacionales y funciones de
software y hardware. Para ello, se necesita establecer, implementar, monitorear,
revisar y mejorar estos controles cuando sea necesario para asegurar que se

cumplan los objetivos.
2.3.1. Resguardo de la informacion

El resguardo de informacion consiste en proteger la informacion y
respaldarla en caso de una falla. Hacer una copia de seguridad o copia de
respaldo permite restaurar un sistema después de una pérdida de informacién,
dafios por virus, accidentes en los equipos, dafios en discos duros, o eliminacion

accidental de la informacion.
2.3.2. Respaldo de lainformacion

El respaldo de la informacién implica obtener una copia de los datos en otro
medio diferente al que fueron creados, de tal modo que a partir de dicha copia sea
posible restaurar el sistema al momento de haber realizado el respaldo. Por lo
tanto, los respaldos deben hacerse con regularidad, con la frecuencia
preestablecida y de la manera indicada, a efectos de hacerlos correctamente.

2.3.3. Recuperacion de lainformacion

La recuperacién de la informacién es la tarea que se lleva a cabo cuando es
necesario volver al estado de la aplicacion al momento del dltimo respaldo. A partir
de los datos de la ultima copia realizada, se hace una copia en sentido nuevo,

recuperando la aplicacion.
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La recuperacién es una tarea eventual. Solo se hace si se han perdido
datos, en una magnitud tal que justifique utilizar el respaldo. Puede hacerse en

forma parcial, por ejemplo de solo un archivo o completo.

Si se hace una recuperacion parcial, debe asegurarse de que no se altere

la integridad de los datos.
2.4. Objetivo de la seguridad informética

Para comenzar el analisis de la seguridad informatica se debera conocer

las caracteristicas de lo que se pretende proteger: la informacion.
2.4.1Dato
Murdick (2010) lo define como:

“Un conjunto basico de hechos referentes a una persona, cosa o
transaccion. Incluyen cosas como: tamafo, cantidad, descripcion,

volumen, tasa, nombre o lugar” (p. 157)

O'Brien por su parte menciona que la data usualmente no es util hasta que

esta sujeta a un proceso de valor afiadido:
e Suforma es agregada, manipulada y organizada.
e Su contenido es analizado y evaluado.
e Es puesta en un contexto para el usuario humano.
Segun Martinez (2014), que cita a su vez a Burch (2008):

“Los datos son hechos aislados y en bruto, son el elemento principal de la

informacion”(p.1)
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Menciona, ademas, que existen dos tipos de datos:
1. Datos cuantitativos: aquellos que se pueden contar o medir.
2. Datos cualitativos: aquellos que Unicamente pueden describirse.

Existen algunas operaciones bésicas que se pueden realizar sobre los

datos como:

e Recoleccién de datos (captacion): obtencién de datos antes de ser
procesados o almacenados, puede ser manual (formatos,

documentos) o mecanizada (teclado, mouse, camara).

e Verificacidon de los datos (validacién): proceso de verificacion y
correccion de datos durante la captura o después, con la finalidad de

minimizar el nimero de errores.

e Almacenamiento: consiste en guardar los datos previamente

capturados en un medio de almacenamiento.

e Recuperacion: proceso mediante el cual se logra extraer datos

almacenados en un medio.

e Reproduccion: generar informacion procesada para un determinado

uso.

D’Ambrosio (2006) menciona que:

“La importancia de los datos, esta en su capacidad de asociarse dentro de
un contexto para convertirse en informacion. Por si mismos los datos no
tienen capacidad de comunicar un significado y por tanto no pueden
afectar el comportamiento de quien los recibe. Para ser utiles, los datos
deben convertirse en informacion para ofrecer un

significado, conocimiento, ideas o conclusiones”. (p. 157)
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2.4.2. Informacién
Segun Senn(1990):

“La informacion son conocimientos basados en los datos a los cuales,
mediante un procesamiento, se les ha dato significado, proposito y
utilidad.” (P. 33)

La Real Academia Espafiola (2017) define como informacién privilegiada
aquella que:

“por referirse a hechos o circunstancias que otros desconocen, pueden

generar ventajas a quien dispone de ella”. (p. 1)

En términos generales, hablamos de informacion como un conjunto de
datos que estan organizados y que tienen un significado. La informacién es un
elemento fundamental en el proceso de la comunicacion, ya que tiene un
significado para quien la recibe, que la va a comprender si comparte el mismo
cédigo que quien la envia. Esto puede ocurrir del mismo modo en un proceso

social, asi como en un ambiente computarizado.

Existe Informacion que debe o puede ser publica y otra que debe ser
privada y es por estas razones que es necesario maximizar los esfuerzos para
preservarla de ese modo, reconociendo los siguientes aspectos importantes en la

informacion:
e Es critica: es indispensable para garantizar la continuidad operativa.
e Esvaliosa: es un activo con valor en si misma.

e Es sensitiva: debe ser conocida por las personas que la procesan y

solo por ellas.
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Ademas de los aspectos anteriores, también resulta necesario considerar
los siguientes aspectos que la identifican y le generan el valor y la importancia que

tiene.

e Laintegridad de la Informacion: consiste en determinar si se han
alterado los datos durante la transmision (accidental o

intencionalmente).

e Ladisponibilidad u operatividad de la informacién: El objetivo de la

disponibilidad es garantizar el acceso a un servicio 0 a los recursos.

e La privacidad o confidencialidad de la informacion: consiste en hacer
gue la informacion sea ininteligible para aquellos individuos que no

estén involucrados en la operacion.

e El control sobre la informacion: garantizar el acceso a recursos

Unicamente a las personas autorizadas.

e La autenticidad de la informacion: es el acto de establecimiento o
confirmacion de algo (o alguien) como auténtico, es decir, que

reclama hecho por, o sobre la cosa son verdadero.
También, segun Senn (1993):

“La informacion posee atributos que la hacen identificable y valiosa,

mismos que se describen brevemente a continuacion:

Exactitud: La informacion puede ser cierta o falsa, exacta o inexacta

(aunque puede haber matices entre estos dos extremos).

Forma: La forma es la estructura que tiene la informacion en el momento
en que ella se presenta al receptor. La forma tiene dimensiones de

cuantificabilidad, nivel de agregacion y medio de presentacion.
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Frecuencia: La frecuencia de la informacion es la medida de cuan a

menudo se le requiere, redne o produce.

Alcance: Este concepto es la amplitud de accion de los acontecimientos,

lugares, personas y cosas que representa la informacion.

Origen: El origen de la informacién es la fuente de la que ésta se recibe,

recopila o produce.

Horizonte: La informacién se puede referir a situaciones o eventos
pasados (informacion histérica), presentes (informacién actual) o futuros
(informacion proyectada).

Relevancia: La informacion es relevante si una persona la necesita en una

situacion particular de toma de decisiones o de resolucion de un problema.

Completitud: Si un determinado conjunto de informacion indica al usuario
todo lo que necesita saber en relaciéon con una situacién en particular, se

dice que es completo.

Oportunidad: La informacién puede estar disponible o no para el momento

en que se necesite”. (p. 21-24)
2.4.3. Riesgo

Ya sea que se trate de actos naturales, errores u omisiones humanas y
actos intencionales, cada riesgo podria ser evitado o minimizado de las siguientes

maneras:
e Minimizando la posibilidad de su ocurrencia.

¢ Reduciendo al minimo el perjuicio producido, si no ha podido evitarse

gue ocurriera.

e Disefio de métodos para la mas rapida recuperacion de los dafios

experimentados.
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e Correccion de las medidas de seguridad en funcién de la experiencia

recogida.
2.4.4. Dafio
Es el resultado causado por la amenaza.
2.4.5 Amenazas

Representa el tipo de accidén que tiende a ser dafiina y podria comprometer

un sistema.

Las amenazas siempre existen y son aquellas acciones que pueden
ocasionar consecuencias negativas en la operacién de un departamento de
informatica. Pueden ser de caracter fisico o l6gico, como ser una inundacion en el

primer caso, 0 un acceso no autorizado a una base de datos en el segundo caso.

Las amenazas pueden ser analizadas en tres momentos: antes del ataque
durante y después de este. Estos mecanismos conformaran politicas que

garantizaran la seguridad de nuestro sistema informatico.

e La prevencion (antes): mecanismos que aumentan la seguridad (o
fiabilidad) de un sistema durante su funcionamiento normal. Por

ejemplo, el cifrado de informacion para su posterior transmision.

e La deteccion (durante): mecanismos orientados a revelar violaciones a

la seguridad. Generalmente son programas de auditoria.

e La recuperacion (después): mecanismos que se aplican, cuando la
violacién del sistema ya se ha detectado, para retornarlo a su
funcionamiento normal. Por ejemplo, recuperacion desde las copias de

seguridad (backups) realizadas.
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2.4.6. Vulnerabilidades

Son ciertas condiciones inherentes a los activos o presentes en un entorno
informético que facilitan que las amenazas que se materialicen llevan a esos

activos a ser vulnerables.

Mediante el uso de las debilidades existentes es que las amenazas logran
materializarse, o0 sea, las amenazas siempre estan presentes, pero en la

identificacion de una vulnerabilidad no podran ocasionar ningan impacto.
2.4.7 Contramedidas

Son medidas o controles especificos que se aplican y que permiten reducir

una vulnerabilidad o0 amenaza que se presenta.

Es importante que se consideren desde una perspectiva estratégica a nivel
institucional, podrian ser pasivas o activas dependiendo de las necesidades,

ademas podrian ser mas efectivas y menos restrictivas que un control.

Una contramedida podria ser cambiar el software de un equipo especifico
por otro que sea por defecto mas seguro. Otro ejemplo seria evitar que

dispositivos, aplicaciones, 0 equipos inseguros se conecten a la red institucional.
2.5 Metadatos
Segun menciona Senso y Pifiero (2003):

“La definicion de metadatos viene evolucionando desde la década de
1960, fecha en la que el termino fue acufiado por Jack Myers para
describir conjuntos de datos. Indican, ademas, que su primer significado
utilizado fue “dato sobre el dato, ya que proporcionaban la informacion

minima necesaria para identificar un recurso.” (p. 97)

Pero también, porque como lo afirma (Pasquinelli, 1997):
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“Los metadatos incluyen informacién sobre su contexto, contenido y

control, asi como todo lo que tenga que ver con “el dato.”(p. 98)

Atendiendo a lo anterior, mencionan Senso y Pifiero (2003):

“Que a partir de las definiciones que se han ido desarrollado y que surgen
con relacion a los metadatos se podria considerar que “los documentos

(asi como sus partes: lineas, parrafos, imagenes...) se pueden tratar como
objetos, y los metadatos como los atributos que definen las caracteristicas

de cada uno de ellos, sin limitarse a su descripcion simple.”(p. 99)
2.5.1 Importancia

Tras lo expuesto, destacan varias razones que resaltan la importancia de

los sistemas de metadatos, las cuales se citan a continuacion:

“Incrementan la accesibilidad: la existencia de un conjunto de metadatos
que describa correctamente uno o varios objetos aumenta la posibilidad
de acceder a ellos (Gilliland-Swetland, 1998).

Disminucion del trafico en la Red: al indizar la representacion del objeto, y
no el objeto en si, no requiere demasiado ancho de banda para hacer las

busquedas o generar los indices (Ortiz-Repiso, 1999).

Expandir el uso de la informacién: ya que facilitan la difusién de versiones

digitales de un Unico objeto.

Control de versiones: se podran generar diferentes metadatos con
distintas cantidades de informacién sobre un mismo objeto con el fin de

distribuirla a un publico heterogéneo.

Aspectos legales: los metadatos permiten establecer claramente las

restricciones de explotacion, informar sobre los derechos de autor, control



del uso de todo, o una parte, del objeto, método de pago por su disfrute,

controlar el acceso a informacion restringida...

Preservacion del objeto original. Tal y como afirman Milstead y Feldman
(1999), las busquedas a través del Web son, en la actualidad, un proceso
de equiparacién (matching) entre los términos de la consulta y los del
documento. Si esa equiparacion no se produce (bien sea por un problema
en la forma de definir la peticidn, bien porque esa informacion si se
encuentra, pero bajo otro concepto que lo describe), el documento no se
recuperara. Para estas autoras la utilizacion de metadatos junto al uso de
lenguajes controlados permitiria aumentar la precision en la mayoria de

bdsquedas en Internet.” (Senso y Pifiero, 2003, p. 1)

Mas recientemente, otros autores han destacado la importancia de los

metadatos, tal es el caso de Gonzalo (2013), quien indica que:

“Los metadatos revelan patrones, relaciones y comportamientos. Su
conocimiento afecta nuestra privacidad, y muchas veces puede saberse
mas a través de ellos que examinando el contenido de esos mensajes,
cosa gue por otra parte es mucho mas complicada e imposible cuando
hay cantidades masivas de datos a analizar, sin una muestra especifica o
limitada.” (p. 1)

Ademas, a este tipo de informacion si se le realiza algin proceso de
inteligencia puede generar resultados inimaginables que afecten la privacidad y

confidencialidad de personas, grupos e instituciones.



39

Como lo indica Felten (2013)?, citado a su vez por Gonzalo(2013), se puede
usar el siguiente ejemplo hipotético® de la informacion que se podria obtener a

través de los metadatos:

“Una mujer joven llama a su ginecélogo; luego inmediatamente llama a su
madre; luego a un hombre, con quien, durante los Ultimos meses ha
estado hablando por teléfono repetidamente por las noches después de
las 23hs; seguido de una llamada a un centro de planificacion familiar que

también ofrece abortos.(p.1)

Y como lo indica Aranda (2013) refiriéendose al parrafo anterior:

“El historial que sale de ahi muestra mas evidencias incluso que la

grabacion del contenido de una llamada telefénica”.(p. 1)

Por su parte, en esa misma declaracién Felten (2013) citado a su vez por
Gonzalo (2013) destaca aun mas la importancia que pueden tener lo metadatos

cuando menciona,

“Los patrones de llamadas pueden revelar cuando estamos despiertos o
durmiendo, nuestra religion, si una persona regularmente no hace
llamadas los sabados, (el dia santo o dia de descanso judio), o si hace

una gran cantidad de llamadas en Navidad, nuestros habitos de trabajo y

2Edward W. Felten. Profesor de informatica y de Relaciones Publicas, asi como Director del Centro de
Politica de Informatica, en la Universidad de Princeton. Licenciatura en Fisica en el Instituto de Tecnologia
California en 1985, el grado de Maestria en Ciencias de la Computacion e Ingenieria de la Universidad de
Washington en 1991, y un Ph.D. en el mismo campo de la Universidad de Washington en 1993.

3gjemplo que fue utilizado por Felten(2013) en su declaratoria(DECLARATION OF PROFESSOR EDWARD W.
FELTEN) cuando se le pididdescribir la importancia que tenian los metadatos, posterior a que se revelara
por Edward Snowden algunos de los propdsitos que tenia la NSA con la recoleccién de metadatos de
llamadas telefdnicas realizadas por los ciudadanos de distintos paices. Todo con la intencién de convencer a
un juez para conceder una medida cautelar de parar o limitar la actividad de la NSA.



40

nuestras aptitudes sociales, el nimero de amigos que tenemos o incluso

nuestras afinidades civiles y politicas”.

Felten (2013) en su informe ademas indica:

“Las innovaciones en almacenamiento electronico hoy en dia nos permiten
mantener, barata y eficiente, grandes cantidades de datos. La capacidad
de conservar los datos de esta magnitud es, por si mismo, un desarrollo
sin precedentes de decisiones sea posible el mantenimiento de una
historia digital que anteriormente no estaba dentro del alcance de la mano

de cualquier individuo, corporacién o gobierno.” (p.8)

“Esta capacidad de almacenamiento de datos recién ha dado lugar a
nuevas formas de explotar el registro digital sofisticadas herramientas
informaticas permiten el analisis de grandes conjuntos de datos para
identificar patrones y relaciones incrustados, incluyendo datos personales,

habitos y comportamientos.” (p 8)
2.5.2Usos
Como lo indican Garcia, Blazquez y Chema Alonso (2011):

“A través de los metadatos, se puede extraer informacion tal como el
direccionamiento utilizado en una red interna, nombres de usuarios y de
servidores, informacion de versiones de productos y otros datos de

caracter critico” (p. 218)

De ahi la importancia de tratarlos adecuadamente en cualquiera de las

categorias.

Los usos y las razones por las que extraen y almacenan los metadatos
pueden ser multiples, por lo que se describiran algunos que se dieron a conocer a

nivel mundial por la importancia que tienen.
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2.5.2.1 Metadatos de correo electronico

El email representa uno de los medios que mas comunmente se utiliza en la
actualidad para la comunicacién entre personas, ya sea para temas laborales,
educativos o personales. A raiz de esto, un grupo de investigadores del MIT
(Massachusetts Institute of Technology) desarrollaron un proyecto denominado
Immersion (Smilkov, Daniel; JagdishDeepak; Hidalgo, César, 2013), el cual
permite a los usuarios conocer los metadatos de campos como (de, para, fechay
hora) de sus propios correos electronicos. Todo con el objetivo de conocer los

principales contactos y las relaciones que se dan entre quienes se comunican.

A partir de esto se puede conocer quiénes son las personas con las que
mas se comunican, periodos de tiempo en los que se realizaron determinadas
actividades: ir a la universidad, cambios de trabajo, relaciones personales, por

mencionar algunas.

2.5.2.2 Metadatos de llamadas telefénicas
Como lo indica Felten (2013):

“El andlisis de metadatos a gran escala, puede revelar la red de personas
con las que nos comunicamos comunmente llamado un gréafico social. Con
la construccion de un grafico social que todos los mapas de las llamadas
telefonicas de una organizacién con el tiempo, se podria obtener un
conjunto de contactos que incluye una porcion sustancial de los miembros
del grupo, los donantes, los partidarios politicos, fuentes confidenciales, y

asi sucesivamente. El andlisis de los metadatos que pertenece a esos
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abonados individuales, moviendo una "salto" mas lejos, podria ayudar a
clasificar cada uno, con el tiempo produciendo un desglose detallado de

las relaciones de asociacion de la organizacion.” (p. 17)
Por ejemplo:

“Los metadatos pueden ayudar a identificar nuestras relaciones mas
cercanas. Dos personas en una relacion intima pueden llamarse
periddicamente”, o “una persona que hable esporadicamente es menos
probable que sea un amigo cercano que alguien que hable una vez por
semana.’(p. 217)

2.5.2.3 Metadatos de transporte
Segun Chipchase (2008), en la ciudad de Nueva York:

“(...)los taxis equipados con sistemas de posicionamiento global permiten
a los funcionarios estudiar los patrones migratorios de taxis amarillos y

llegar a mejorar ideas para la ingenieria de tréafico.”(p.1)

2.5.2.4 Metadatos en documentos

Comunmente se utilizan los documentos escritos en formatos (.doc, .pdf)
para trasmitir o comunicar informacion. Pero, ¢a qué situaciones se podria

exponer un usuario si recopilaran los metadatos de estos documentos?

Por ejemplo, Garcia, Blazquez y Chema Alonso (2011) indican que los

metadatos:

“Pueden suministrar informacion significativa que pudiera ser utilizada
contra la organizacion.” Ademas mencionan que “la disposicion de esta

informacion por parte de personas inapropiadas podria permitir la
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realizacién de un ataque posterior apoyado en informacion privilegiada o,

incluso, dafar la imagen de la organizacion.” (p. 217)

Mencionan, también, que en el afio 2003 sucedidé una situacién relacionada

con el gobierno britanico que sirve de ejemplo para ilustrar lo anteriormente dicho:

“Cuando se cernia el comienzo de la guerra contra Irak, Toni Blair
presento un informe en la cAmara alta del gobierno britanico que habia
sido recibido del servicio de inteligencia de los Estados Unidos. Dicho
informe se presenté como una prueba irrefutable de que en Irak existian
armas de destruccion masiva. El presidente fue preguntado repetidas
veces si el documento habia sido manipulado, modificado o tratado de

alguna forma por el gobierno britanico y la respuesta siempre fue negativa.

Sin embargo, el documento se public6 en el sitio web del gobierno sin
tener en cuenta los posibles metadatos y la informacién oculta que pudiera
contener. El documento en cuestion habia sido escrito en formato .doc, el
formato nativo de Microsoft Word, y resulto qué, al hacer analisis de
metadatos, aparecio una lista de ediciones realizadas por ciertos usuarios
gue demostraban que el documento si habia sido manipulado por

personal del gobierno britanico.” (p. 217)

Al igual que los ejemplos anteriores se pudiera referir otra gran cantidad de
escenarios en donde se utilizan los metadatos, pero lo importante es determinar la
importancia que tienen y los multiples propésitos que tendrian para distintos

sectores en la sociedad.
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2.5.3 Medidas de seguridad y prevencién
2.5.3.1 Limpieza de documentos
El proceso de limpieza de documentos:

‘retirard de estos toda la informacién adicional contenida en campos
ocultos, metadatos, comentarios o revisiones anteriores, salvo cuando
dicha informacion sea pertinente para el receptor del documento.” (Garcia,
Blazquez y Chema Alonso, 2011, p. 218)

Ademas, los mismos autores indican que:

“Esta medida es especialmente relevante cuando el documento se difunde
ampliamente, como ocurre se ofrece al publico en un servidor web u otro

tipo de repositorio de informacion.” (p. 218)

Y se tiene que tener presente que el incumplimiento de esa medida puede

perjudicar:

“Al mantenimiento de la confidencialidad de informacién que no deberia

haberse revelado al receptor del documento.

Al mantenimiento de la confidencialidad de las fuentes u origenes de la

informacion que o debe conocer el receptor del documento.

A la buena imagen de la organizacién que difunde el documento por

cuanto demuestra un descuido en su buen hacer”. (p. 219)

La opcion de automatizacion resulta muy interesante, puesto que

independiza la seguridad del buen hacer del usuario. Aunque los usuarios sean



conscientes de la necesidad, desafortunadamente se enfrentan a que, en el

trabajo diario, esta limpieza no siempre se realiza, o bien no se hace

correctamente.

2.5.4 Caracteristicas

ATRIBUTO

Fuente

Fuente

Método de

creacion

Método de

creacion

Naturaleza

Tabla 3. Caracteristicas de los metadatos

CARACTERISTICAS

Metadatos internos generados por el
agente creador con el propésito de informar

sobre el momento de su creacion.

Metadatos externos relativos a una
informacion que se modifica después de su

creacion.

Método generado automaticamente por un

ordenador.

Métodos creados manualmente.

Creados por el autor del documento del

objeto.

EJEMPLOS

Nombre de ficheros.

Estructuras de directorios.

Formatos de ficheros y

algoritmos de comprension.

Registros catalogréficos.

Informacion sobre sus

derechos de autor.
indice de palabras clave.
Logs.

Weblogs y hitacoras.

Herramientas descriptivas.

Los utilizados en las paginas

.HTML.
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Naturaleza

Estado

Estado

Estado

Estado

Estructura

Estructura

Seméantica

Seméantica

Nivel

Nivel

Generados por profesionales de la
informacion, independientemente de quien

sea el autor del documento objeto.

Estatico: no cambian desde su creacion

Dinamico: varia con el uso del documento

objeto.

A largo plazo: necesario para asegurarse de
gue el documento objeto sera accesible en

todo momento.

A corto plazo: con clara vocacion

transaccional.

Con estructura basada en estandares.

Sin estructura predecible.

Normalizados por medio de un vocabulario

controlado.

No controlados.

Colecciones de metadatos relativos a

colecciones de documentos objeto.

Un metadato relativo a un documento.

objeto individual, fuera de cualquier

coleccion.

Registros MARC.

Encabezamientos de

materia.

Titulo, fecha de creacion.
Estructura de directorios.
Logs.

Informacién de los derechos
(de autor, de wuso, de

difusion...)

Informacioén sobre el uso.

MARC.
TEI
AACR2.

Metadatos ad hoc (la mayoria
de los generados en y para

bibliotecas digitales).

MARC.

AACR2.

Etiquetas HTML.

MARC.

indices especializados.
Informacion sobre el formato.

Leyenda de una imagen.

Fuente: Elaboracion propia, 2016.
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2.6 Fuga de datos

El Instituto Nacional de Ciberseguridad de Espafa INCIBE (2015), define la

fuga de informacién como:

“(...) pérdida de la confidencialidad, de forma que informacién privilegiada

sea accedida por personal no autorizado.” (p.5)

Segun la compaifiia desarrolladora de soluciones de seguridad ESET (2011):

“La naturaleza del problema de fuga de datos es originado por dos
vertientes principalmente “la primera relacionada con la tecnologia, y la
segunda con las personas. Esta clasificacion obedece a un aspecto
fundamental de la informacion, que es su medio de propagacion (sistemas
0 personas) y el lugar donde se almacena (dispositivos de

almacenamiento o la memoria de cada individuo).” (p. 4)

Con relacion a la tecnologia indican que puede ocasionarse por diversas

razones, entre las que destacan:

“La dificultad de administrar y gestionar la enorme cantidad de datos que

procesan las organizaciones.

El uso de dispositivos (keylogger, pen drive infectado por un malware),
gue en sus distintas formas y tipos permite acceder a equipos, explotar

vulnerabilidades y afectar la privacidad de forma directa.

En ocasiones puede darse una fuga no intencional, por deberse a un error
técnico que hace que quede expuesta determinada informacion, ya sea en

Internet o dentro de las empresas.” (ESET, 2011, p. 5)
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Para enfrentar los problemas derivados del aspecto técnico aparecieron

diversos mecanismos. ESET (2011) menciona los siguientes:

“Data Loss Prevention (DLP), Data Leak Prevention (también DLP),
Information Leak Detection and Prevention (ILDP), Information Leak
Prevention (ILP), Content Monitoring and Filtering (CMF) y Information
Protection and Control (IPC).”(p. 5)

Pero hay que considerar que estas tecnologias no funcionan solas, sino
que deben ser minuciosamente configuradas, para lo cual se requiere previamente
conocer el valor de la informacion, que se obtiene luego de realizar un estudio de
valuacion de activos, o bien al menos un reconocimiento de los activos de
informacion importantes, de manera que se reconozca el valor que tiene aquello

que se desea proteger.

Méas alla de esto, la informacion se debe clasificar en funcidon de su nivel de

requerimientos de confidencialidad, integridad y disponibilidad.
Desde el punto de vista humano, mencionan que

“Si bien lo normal no es que una persona desee robar informacién
intencionalmente, no se puede negar que la posibilidad exista.” (ESET,
2011, p. 6)

Ademas, indican que algunas de las razones por las que podria generarse

serian:
e Empleados disconformes con la empresa.
e Malas intenciones.

e El espionaje interno que puede existir por parte de empleados.
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e Por interese externos a la institucion.

e Por algun fraude o engafio que podrian dejar expuesta la

informacion.

Para enfrentar los problemas derivados del aspecto humano existen
alternativas que ESET (2011) menciona: generando registros (logs) que en caso
de una auditoria (y que esta sea efectiva) permitan garantizar el uso de los activos
de informacién y su trazabilidad.

Esto implica el conocimiento de la vinculacion entre las personas y sus
accesos, para que de esta forma se pueda evitar en gran medida la fuga de
informacion. En caso de filtrarse hacia el exterior, se podria sefialar de manera
directa a todos aquellos que tuvieron acceso y se podria analizar su uso previo al

incidente, obteniendo posibles conclusiones y responsables.

Resulta fundamental que exista un alto grado de concientizacion y que las
politicas de seguridad estén correctamente aplicadas para garantizar que quienes
manejen informacion confidencial tengan asumidos los riesgos relacionados con

su filtracion.
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CAPITULO 1l

MARCO METODOLOGICO

Este capitulo desarrolla la metodologia empleada durante el desarrollo de la
investigacion, la cual que destaca de manera principal que este trabajo es teorico,
debido a que la informacién se obtiene a través de entrevistas, cuestionarios,
programas de computo, observacion directa, indirecta e instrumentos que
ayudaran a obtener y constituir al final el producto denominado Evaluacion de los
niveles de fuga de datos producidos a través de metadatos contenidos en
documentos de acceso publico disponibles en sitios web de instituciones publicas

de Costa Rica.
3.1 Tipo de investigacion

La investigacion es considerada una actividad humana, orientada a obtener
nuevos conocimientos y aplicarla a la solucién de problemas o interrogantes de

caracter cientifico.

Investigar es un método que conlleva a esclarecer una inquietud, una

satisfaccion, un problema.
3.2 Finalidad

Con la implementacion de este proyecto se pretende formar las bases a
nivel de prevencién en seguridad informatica y seguridad de la informacion, que
permita a las instituciones considerar aspectos de deteccidn y prevencion de fuga
de informacion que podria ocurrir a través de metadatos, procedentes de

documentos de acceso publico disponibles en sitios web de instituciones.
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También se pretende generar y desarrollar una cultura de seguridad de la
informacion en la empresa que permita aplicar mejoras practicas en las

actividades que se realizan diariamente.

De tal manera, la finalidad de este proyecto es del tipo aplicado, ya que
busca contribuir en la solucion de una problematica que se presenta y que afecta a
muchas instituciones debido a malas practicas realizadas y hasta por

desconocimiento de esta.
3.2. Enfoque de lainvestigacion
El presente trabajo utiliza un enfoque mixto (cualimétrico).

De la combinacion de ambos enfoques surge la investigacion mixta, que
incluye las mismas caracteristicas de cada uno de ellos, segun Grinnell (1997),

citado por Hernandez et al (2003)

“Sefiala que los dos enfoques (cuantitativo y cualitativo) utilizan cinco

fases similares y relacionadas entre si:

e Llevan a cabo observacion y evaluaciéon de fenbmenos.

e Establecen suposiciones o ideas como consecuencia de la
observacién y evaluacion realizadas.

e Pruebany demuestran el grado en que las suposiciones 0 ideas tienen
fundamento.

e Revisan tales suposiciones ¢ ideas sobre la base de las pruebas o del
analisis.

e Proponen nuevas observaciones y evaluaciones para esclarecer,
modificar, cimentar y/o fundamentar las suposiciones 6 ideas; o incluso

para generar otras.” (p. 5)

El enfoque cualitativo busca comprender los procesos relativos (origen,
prevencion, deteccién) a la fuga de datos, ya que segun Hernandez, Fernandez y
Baptista (2010):
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“(...) la interaccion fisica entre el investigador y el fenomeno suele ser

proxima, suele haber contacto”. (p. 12)

Ademas, estos autores, continlan sefialando:

“El papel de los fendmenos estudiados (objetos, seres vivos, etcétera) son

activos.

La relacion del investigador y el fendmeno estudiado son de

interdependencia, se influyen, no se separan.
El uso de la teoria es un marco de referencia.

La forma de los datos para analizar es en forma de textos, imagenes,

piezas audiovisuales, documentos y objetivos personales.”(p. 12)

Por su parte, también utiliza un enfoque cuantitativo porque incluye la
recoleccién y analisis de los datos para que posteriormente se puedan conocer

cantidades y tipos de datos que se fugan de las instituciones publicas.
Y como bien lo define Galeano (2004):

“Los estudios de corte cuantitativo pretenden la explicacion de una
realidad social vista desde una perspectiva externa y objetiva. Su
intencidn es buscar la exactitud de mediciones o indicadores sociales con
el fin de generalizar sus resultados a poblaciones o situaciones amplias.

Trabajan fundamentalmente con el niumero, el dato cuantificable.” (p. 24)

Y de esta forma Ruiz, Borboa y Rodriguez (2013), considerando las

caracteristicas de ambos enfoques, mencionan que:
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“Por una parte el enfoque cuantitativo al utilizar la recoleccién y el andlisis
de datos para contestar preguntas de investigacion y probar hipotesis
establecidas previamente y al confiar en la medicidbn numérica, el conteo y
la estadistica para establecer con exactitud patrones de comportamiento
en una poblacién, y por otra parte, el enfoque cualitativo, al utilizarse
primero en descubrir y refinar preguntas de investigacion y al basarse en
métodos de recoleccion de datos sin medicion numérica, como las
descripciones y las observaciones y por su flexibilidad se mueve entre los
eventos y su interpretacion, entre las respuestas y el desarrollo de la
teoria.” (p. 10)

3.3. Disefio de la investigacion
El estudio se caracteriza por contar con un disefio investigacion-accion.
Segun Alvarez-Gayou (2003)

“El propdsito de la investigacion-accion es resolver problemas cotidianos e

inmediatos” (p. 159)

Su propésito fundamental se centra en aportar informacion que guie la toma
de decisiones para programas, procesos y reformas estructurales, ademas de

mejorar practicas concretas.

A su vez:

“Los principales beneficios de la investigacion accidn son la mejora de la
practica, la comprension de la practica y la mejora de la situaciéon en la

gue tiene lugar la practica” (Latorre, 2005, p.27).



3.4 Poblacion y muestreo
3.4.1 Poblacion
La poblacién se define como:

“(...) un conjunto finito o infinito de elementos con caracteristicas comunes
para las cuales seran extensivas las conclusiones de la investigacion.”
(Arias, 2006, p. 81)

Por otro lado Pérez (2009) la define como:

“Conjunto finito o infinito de elementos que se someten a un estudio;
pertenecen a la investigacién y son la base fundamental para obtener

informacion.”(p. 70)

Basados en las anteriores definiciones, la poblacion que se utilizara para

esta investigacion seran las instituciones publicas de Costa Rica, principalmente

guienes utilizan sitios web para publicar documentos que son de acceso publico.

Las instituciones que se seleccionaron como muestra son las siguientes:

Tabla 4. Poblacidon de la investigacion - Ministerios

54
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Ministerio Area de desempefio Pagina web

Ministerio de la Coordinacion interinstitucional e http://www.presidencia.go.cr
Presidencia interministerial, dialogo entre el
Presidente y los poderes del

Estado y la sociedad civil.

Ministerio de Politica exterior. http://www.rree.go.cr/
Relaciones Exteriores

Ministerio de Produccién agricola y ganadera. http://www.mag.go.cr
Agriculturay

Ganaderia
Ministerio de Gestion econémica, comercial e http://www.meic.go.cr
Economia, Industria 'y industrial del pais.
Comercio
Ministerio de Ciencia, Investigacion cientifica y desarrollo http://www.micit.go.cr
Tecnologiay tecnoldgico.

Telecomunicaciones

Ministerio de Exportaciones y tratados http://www.comex.go.cr
Comercio Exterior internacionales de comercio.
Ministerio de Cultura Conservacién de patrimonios http://www.mcj.go.cr
y Juventud histéricos, administraciéon de

teatros, museos y grupos artisticos
estatales (Compariia Nacional de
Teatro y de Danza, Orquesta
Sinfénica Nacional, etc.),
actividades culturales y artisticas,

area de juventud y gestion de la



http://www.micit.go.cr/

Ministerio

Ministerio de

Educaciéon Publica

Ministerio de

Seguridad Publica

Ministerio de

Hacienda

Ministerio de Justicia

y Paz

Ministerio de

Gobernacién y Policia

Ministerio de

Ambiente y Energia

Ministerio de Obras
Pablicas y

Transportes

Ministerio de Salud

Publica

Area de desempefio

politica pablica para la persona

joven.

Educacion basica (guarderia,

preescolar, primaria y secundaria)

Seguridad publica

Cobro de impuestos y el control de

aduanas

Control de poblacion penitenciaria,
indultos, relacién del Poder

Ejecutivo con el Poder Judicial

Migracion, fronteras y policia

preventiva

Proteccién del medio ambiente,
gestion de parques nacionales y
areas protegidas y fuentes de

energia naturales

Construccién y administracion de
vias publicas e infraestructura,
supervisién de aviacion civil, policia

de transito y puertos

Administracién de hospitales

publicos y la Caja Costarricense de

56

Pagina web

http://www.mep.go.cr

http://www.seguridadpublica.go.cr/

http://www.hacienda.go.cr

http://www.mjp.go.cr

http://www.minae.go.cr

http://www.mopt.go.cr

http://www.ministeriodesalud.go.cr
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Ministerio Area de desempefio Pagina web

Seguro Social, control de las
normas de salud en
establecimientos publicos y
actividades mediante permisos e

inspectores, control de epidemias

Ministerio de Trabajo  Supervision del cumplimiento de las http://www.mtss.go.cr
y Seguridad Social leyes laborales, negociacién de

huelgas y lucha contra el

desempleo.
Ministerio de Planificacién y coordinacion http://www.mideplan.go.cr
Planificacion Nacional interinstitucional
y Politica Econémica
Ministerio de Vivienda Dotacién de vivienda digna y de http://www.mivah.go.cr
y Asentamientos interés social, supervision sobre el
Humanos Instituto de Vivienda y Urbanismo

(INVU) y el Banco Nacional de

Vivienda (BANVI)
Ministerio de Ministerio sin cartera que sirve http://www.presidencia.go.cr
Comunicacion como enlace entre gobierno y

medios de comunicacion.

Fuente: Elaboracién propia, 2016.
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Tabla 5. Poblacion de la investigacion — Instituciones auténomas

Instituciéon auténoma

Area de desempefio

Pagina web

Instituto Costarricense
del Deporte y la
Recreacion (ICODER)

Instituto Costarricense
de Turismo (ICT)

Instituto Mixto de Ayuda
Social (IMAS)

Instituto Nacional de la
Mujer (INAMU)

Instituto Nacional de
Seguros (INS)

Caja Costarricense de
Seguro Social (CCSS)

Instituto Costarricense
de Electricidad (ICE)

Gestién de los espacios publicos
deportivos y recreativos, coordinacion
con los entes internacionales
deportivos, promocion del deporte y la

recreacion

Promocion de la industria turistica y la

imagen del pais como destino turistico.

Combate a la pobreza y programas de

asistencia social (IMAS)

Proteccién y de defensa de las
mujeres, aplicacion de las leyes contra
la violencia doméstica y la integracion

de la mujer.

Seguros

Salud publica

Electricidad y telecomunicaciones

http://www.ider.go.cr

http://www.ict.go.cr

http://www.imas.go.cr

http://www.inamu.go.cr

http://www.ins.go.cr

http://www.ccss.go.cr

http://www.ice.go.cr




59

Institucion auténoma Area de desempefio Pagina web

Banco Central de Costa Banco Central http://www.bccr.go.cr
Rica (BCCR)
Instituto Costarricense Acueductos y alcantarillados http://www.aya.go.cr

de Acueductos y
Alcantarillados (ICAA)

Instituto de Fomento y Asesoria a los gobiernos locales http://www.ifam.go.cr
Asesoria Municipal
(IFAM)
Instituto Costarricense Ferrocarriles http://www.incofer.go.cr
de

Ferrocarriles (INCOFER)

Instituto Costarricense Pesca http://www.incopesca.go.cr
de Pescay Acuacultura

(INCOPESCA)

Patronato Nacional de la Proteccién de la Nifiez http://www.pani.go.cr
Infancia (PANI)

Instituto Nacional de Educacion técnica http://www.ina.go.cr
Aprendizaje (INA)

Instituto Nacional de Construccién de vivienda http://www.invu.go.cr
Vivienday
Urbanismo (INVU)
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Institucion auténoma Area de desempefio Pagina web

Refinadora Costarricense Hidrocarburos http://www.recope.go.cr
de Petréleo (RECOPE)

Instituto de Desarrollo Distribucién de tierras http://www.ida.go.cr
Rural (INDER)

Junta de Proteccidn Loteria nacional para reinversion http://www.jps.go.cr
Social (JPS) social

Fuente: Elaboracién propia, 2016.

3.4.2 Muestra

Segun Rena (2010),

“Una muestra es un conjunto de unidades, una porcion del total, que

representa la conducta del universo en su conjunto. (p. 26)

Para el desarrollo de esta investigacion, la muestra estara compuesta por
dos instituciones publicas correspondientes a ministerios e igual nimero (dos)
instituciones publicas, pero de caracter autbnomo que utilizan sitios web para
publicar documentos de acceso publico. La seleccion no es una muestra
estadistica, sino que se escogio con cierta intencionalidad y afinidad, esto con el

proposito de contar con suficientes datos para el analisis.
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Tabla 6. Muestra seleccionada para la investigacion- Ministerios

Ministerio Area de desempefio Pagina web

Ministerio de Cobro de impuestos y el control de http://www.hacienda.go.cr
Hacienda aduanas
Ministerio de Control de poblacién penitenciaria, indultos, http://www.mjp.go.cr
Justiciay Paz relacion del Poder Ejecutivo con el Poder
Judicial

Fuente: Elaboracion propia, 2016.

Tabla 7. Muestra seleccionada para la investigacion- Instituciones

autonomas

Institucion Area de desempefio Pagina web

autoénoma

Caja Costarricense Salud publica http://www.ccss.go.cr
de Seguro
Social (CCSS)

Instituto Electricidad y Telecomunicaciones http://www.ice.go.cr
Costarricense de
Electricidad (ICE)

Fuente: Elaboracion propia, 2016.
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3.5. Sujetos y fuentes de informacion
3.5.1. Sujetos

“Los sujetos son todas aquellas personas fisicas o corporativas que

brindan informacion”. (Barrantes, 2007, p. 92)

Los sujetos seleccionados para el desarrollo de esta investigacion son los

siguientes:

e Profesional de seguridad informatica o seguridad de la informacion
de la empresa.
¢ Ingeniero en informatica de la institucion.

e Funcionarios de la institucion.
3.5.2. Fuentes de informacién

Son los medios utilizados para recolectar la informacion necesaria para la

elaboracion del proyecto. Se mencionan dos tipos:

“Instancias de donde surgen las ideas de investigacion, como materiales
escritos y audiovisuales, teorias, conversaciones, creencias, entre otros”
(Hernandez, 2006 p. 34).

3.5.2.1 Fuentes primarias de la informacion

Como fuente primaria, se utiliza la informacion obtenida de la empresa, asi
como la informacién corresponde a la entrevista, que se aplica a un profesional de
seguridad informatica o seguridad de la informacion, al ingeniero en informatica, a
los funcionarios de la institucion, con el fin de conocer los mecanismos y

procedimientos que utilizan para la proteccién y prevencion de fuga de datos.
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Ademas, la observacién y el juicio de expertos son otras de las fuentes
primarias que nos van a permitir obtener informacion relevante y de importancia,
para generar soluciones y recomendaciones con el fin de poder abordar

integralmente el tema del proyecto.

“Proporcionan datos de primera mano, pues se trata de documentos que
contienen resultados de estudios, como libros, antologias, articulos,
monografias, tesis, documentos oficiales, reportes de asociaciones,
trabajos presentados en conferencias o seminarios, articulos periodisticos,
testimonios de expertos, documentales, videocintas en diferentes
formatos, foros y paginas en Internet, entre otros”. (Hernandez, 2006,
p.66).

3.5.2.2 Fuentes secundarias de informacién

Este tipo de informacién se obtiene de paginas de Internet con informacion
complementaria de los conceptos asociados a seguridad de la informacion, fuga

de datos, fuga de informacion y metadatos.

“Son listas compilaciones y resumenes de referencias o fuentes primarias
publicadas en un area de conocimientos en particular, las cuales
comentan articulos, libros, tesis y otros documentos especializados”.
(Hernandez, 2006, p. 66)

3.6. Categorias de investigacion

El desarrollo de las categorias para investigar fue el primer paso de esta
etapa del proyecto. Estas deben estar estrechamente ligadas con lo establecido
en cada uno de los objetivos especificos. En el presente estudio se trabaja en las

siguientes estrategias.



64

3.6.1 Categoria 1

“Describir los conceptos y fundamentos de seguridad de la informacion
utilizados para la prevencién de fuga de datos, asi como los principales

mecanismos de proteccion de datos existentes”.
Definicion conceptual

Describe conceptos y fundamentos de seguridad de la informacion
utilizados para la prevencién de fuga de datos, asi como los principales

mecanismos de proteccion de datos.

Instrumento

e Andlisis bibliografico de documentacién existente relacionada con la
seguridad de la informacion, la prevencion de fuga de datos, asi como los

principales mecanismos de proteccion de datos existentes.
3.6.2 Categoria 2.

“Conocer laimportancia que se le da a la fuga de datos en las

instituciones publicas en Costa Rica.”
Definicion conceptual

Conoce la importancia que tiene para las instituciones publicas en Costa

Rica, el tema de fuga de datos.
Instrumento

e Entrevistas efectuadas a profesional de seguridad informatica y/o seguridad
de la informacion, al ingeniero en informatica y a los funcionarios de la
institucion.

e Observacion directa de politicas, normativas y procedimientos enfocados a

prevenir la fuga de datos o informacion.
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e Ultilizacion de aplicaciones de software para detectar fuga de informacion a
través de metadatos, procedentes de documentos de acceso publico

disponibles en sitios web.
3.6.3 Categoria 3.

“Elaborar una recopilacion de normativas y legislacién en materia de
seguridad de la informacién que contribuyen en la prevencion de fuga de

datos en Costa Rica”.
Definicion conceptual

Recopilacion de normativas y legislacion en materia de seguridad de la

informacion que contribuye a la prevencién de fuga de datos.

Instrumento

e Revision de legislacion existente que contribuye en la prevencion y deteccion

de fuga de datos.
3.6.4 Categoria 4.

“Analizar las principales causas de la fuga de datos en las instituciones
publicas”.

Definicion conceptual

Analiza las principales causas de la fuga de datos en las instituciones

publicas.

Instrumento
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e Andlisis bibliografico de mecanismos utilizados por instituciones para
prevenir y detectar la fuga de datos.
e Juicio de profesionales expertos en seguridad de la informacién, que

atienden el tema de fuga de datos en sus instituciones.
3.6.5 Categoria 5.

“Disefiar un modelo de seguridad para la prevencion de fuga de datos a
través de metadatos en las instituciones publicas, basado en las buenas

practicas de seguridad de la informacion”.
Definicion conceptual

Modelo de seguridad para la prevencion de fuga de datos a través de
metadatos en las instituciones publicas, basado en las buenas practicas de

seguridad de la informacion.
Instrumento

e Andlisis bibliografico de mecanismos utilizados por instituciones para
prevenir y detectar la fuga de datos

e Juicio de profesionales expertos en seguridad de la informacién, que
atienden el tema de fuga de datos en sus instituciones.

e Entrevistas efectuadas a profesional de seguridad informatica o seguridad de
la informacion, al ingeniero en informatica y a los funcionarios de la
institucion.

e Observacion directa de politicas, normativas y procedimientos enfocados a
prevenir la fuga de datos o informacion.

e Ultilizacion de aplicaciones de software para detectar fuga de informacion a
través de metadatos, procedentes de documentos de acceso publico

disponibles en sitios web.
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Tabla 8. Definicion de las categorias
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Objetivo

especifico

Categoria

Definicién

Instrumento

Describir los
conceptos y
fundamentos de
seguridad de la
informacién
utilizados para la
prevencioén de fuga
de datos, asi como
los principales
mecanismos de
proteccion de datos

existentes.

Conceptos y
fundamentos de
seguridad de la
informacion
utilizados para la
prevencion de fuga
de datos, asi como
los principales
mecanismos de

proteccién de datos.

Describe conceptos
y fundamentos de
seguridad de la
informacion
utilizados para la
prevencion de fuga
de datos, asi como
los principales
mecanismos de

proteccién de datos.

Anadlisis bibliografico de
documentacion existente
relacionada con la
seguridad de la informacion,
la prevencion de fuga de
datos, asi como los
principales mecanismos de
proteccién de datos

existentes.

Conocer la
importancia que se le
da alafuga de datos
en las instituciones
publicas en Costa

Rica.

Importancia que
tiene para las
instituciones
publicas en Costa
rica, el tema de fuga
de datos.

Conoce la
importancia que
tiene para las
instituciones publicas
en Costa Rica, el
tema de fuga de

datos.

Entrevistas efectuadas a
profesional de seguridad
informatica o seguridad de
la informacién, al ingeniero
en informatica y a los
funcionarios de la

institucion.

Observacion directa de
politicas, normativas y
procedimientos enfocados a
prevenir la fuga de datos o

informacion.

Utilizacion de aplicaciones

de software para detectar
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Objetivo

especifico

Categoria

Definiciéon

Instrumento

fuga de informacion a
través de metadatos,
procedentes de
documentos de acceso
publico disponibles en sitios

web.

Elaborar una
recopilacién de
normativas y
legislacion en
materia de seguridad
de lainformacién que
contribuye en la
prevencion de fuga
de datos en Costa

Rica.

Normativas y
legislacion en
materia de
seguridad de la
informacion que
contribuye a la
prevencion de fuga

de datos.

Recopilacion de
normativas y
legislacion en
materia de seguridad
de la informacion
gue contribuye a la
prevencion de fuga

de datos.

Revision de legislacion
existente que contribuye en
la prevencién y deteccion

de fuga de datos.

Analisis bibliografico de
mecanismos utilizados por
instituciones para prevenir y

detectar la fuga de datos.

Juicio de profesionales
expertos en seguridad de la
informacion, que atienden el
tema de fuga de datos en

sus instituciones.

Disefiar un modelo
de seguridad para la
prevencioén de fuga
de datos a través de
metadatos en las
instituciones
publicas, basado en
las buenas practicas
de seguridad de la

informacion.

Prevencién de fuga
de datos a través de
metadatos en las
instituciones
publicas, basado en
las buenas

practicas.

Modelo de seguridad
para la prevencion
de fuga de datos a
través de metadatos
en las instituciones
publicas, basado en
las buenas practicas
de seguridad de la

informacion.

Analisis bibliografico de
mecanismos utilizados por
instituciones para prevenir y

detectar la fuga de datos

Juicio de profesionales
expertos en seguridad de la
informacion, que atienden el
tema de fuga de datos en

sus instituciones.

Entrevistas efectuadas a

profesional de seguridad
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Objetivo

especifico

Categoria

Definiciéon

Instrumento

informatica o seguridad de
la informacién, al ingeniero
en informatica y a los
funcionarios de la

institucion.

Observacion directa de
politicas, normativas y
procedimientos enfocados a
prevenir la fuga de datos o
informacion.

Utilizacién de aplicaciones
de software para detectar
fuga de informacion a
través de metadatos,
procedentes de
documentos de acceso
publico disponibles en sitios

web.

Fuente: Elaboracion propia, 2016.

3.8. Descripcion de instrumentos

En esta investigacion se utiliza la entrevista, el cuestionario, los programas

de cémputo, observacion directa y el analisis de contenido como instrumentos de

recoleccidon de datos necesarios para el analisis previo y posterior evaluacion de los

niveles de fuga de datos producidos a través de metadatos contenidos en

documentos de acceso publico disponibles en sitios web de instituciones publicas

de Costa Rica.
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3.8.1. Entrevistas

Se selecciona la entrevista como técnica para la recoleccion de informacion.
Este instrumento de investigacion se aplica a un profesional de seguridad
informatica o seguridad de la informacion, ingenieros en informatica y funcionarios

de la institucion.

Las entrevistas se basan en la elaboraciéon de preguntas para obtener
informacion de cémo se aborda el tema de la fuga de datos, para asi, determinar
las debilidades que presentan en la institucion referentes al tema en cuestion y que
permitan disefiar un modelo de seguridad para prevenir la fuga de datos a través de
metadatos en las instituciones publicas, basado en las buenas practicas de

seguridad de la informacion.

“Recopilacién de informacion que se realiza de forma directa, cara a cara y

a través de algun medio de captura de datos”. (Murioz, 2002, p. 329).
3.8.2. Juicio de expertos

Es un conjunto de opiniones que pueden brindar profesionales expertos en

una industria o disciplina, relacionadas al proyecto que se esta ejecutando.

Al tener este proyecto una connotacion técnica, resulta necesario contar con
la opinién y la experiencia de profesionales que se dedican al desarrollo de
soluciones informaticas orientadas a prevenir la fuga de datos y de profesionales en

seguridad informética y de seguridad de la informacion.

“Este tipo de informacion puede ser obtenida dentro o fuera de la
organizacion, en forma gratuita o por medio de una contratacion, en
asociaciones profesionales, camaras de comercio, instituciones

gubernamentales, universidades.” (Esterkin, 2012, p. 1)
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3.8.3. Programas de computo

Se utilizaran aplicaciones de software disponibles, que permitan detectar
fuga de informacion a través de metadatos, procedentes de documentos de acceso

publico disponibles en sitios web.
3.8.4. La observacion

Este instrumento se aplica en las instituciones, principalmente visualizando
normativas, politicas y procedimientos existentes elaborados a lo interno de la
organizacion. Para esto se elabora antes una guia que permita la recoleccion de
datos especificos, que sirvan para diagnosticar y formar una linea base de
conocimiento, que contribuya a detallar la situacion en la que se encuentran, asi
como las necesidades que pueda tener para que se pueda llevar a cabo dicho

proyecto de manera exitosa.

“Observar la forma en que ingresan los usuarios al centro de computo, a fin

de conocer las medidas de seguridad para el acceso” (Murioz, 2002, p.360).
3.8.5. Andlisis bibliografico

Se realiza una seleccion de los datos obtenidos de todas las fuentes de
informacion, con el fin de poder analizar, interpretar y desarrollar los objetivos

expuestos de esta investigacion.
3.9 Indicadores de evaluacién del proyecto

Los indicadores de evaluacién del proyecto determinaran la buena marcha
del proyecto o, en su defecto, su mala marcha; por eso, debemos prestar mucha

atencion en el desarrollo del proyecto a los siguientes indicadores:
3.9.1 Participacion

La participacion es la accion y efecto de participar (tomar o recibir parte de

algo, compartir, noticiar). El término puede utilizarse para nombrar la capacidad de
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la ciudadania de involucrarse en las decisiones de un lugar determinado, un pais o

region.

Es, sin lugar a dudas, la participacion el indicador vital para evaluar un
correcto desarrollo del proyecto, ya que sin ella no habria proyecto. Algo que seria
fundamental es poder involucrar a la mayor cantidad de personas que utilizan a
diario los laboratorios y equipos de computo y forman parte de la especialidad en

informatica.
3.9.2 Motivaciéon

Para el desarrollo de este proyecto, la motivacion seria un aspecto
trascendental a considerar. Esta se basa en aquellas cosas que impulsan a un
individuo a llevar a cabo ciertas acciones y a mantener firme su conducta hasta
lograr cumplir todos los objetivos planteados. La nocion, ademas, esta asociada a
la voluntad y al interés. En otras palabras, puede definirse la motivacién como la
voluntad que estimula a hacer un esfuerzo con el propésito de alcanzar ciertas

metas.

Cabe resaltar que la motivacion implica la existencia de alguna necesidad,
ya sea absoluta, relativa, de placer o de lujo. Cuando alguien esta motivado,
considera que aquello que lo entusiasma es imprescindible o conveniente. Por lo
tanto, la motivacion es el lazo que hace posible una accién en pos de satisfacer una

necesidad.
3.9.3 Compromiso

Se dice que una persona se encuentra comprometida con algo cuando
cumple con sus obligaciones, con aquello que se ha propuesto o que le ha sido
encomendado. Es decir, que vive, planifica y reacciona de forma acertada, para

conseguir sacar adelante un proyecto, una familia, el trabajo, estudios, entre otros.
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Para que exista un compromiso es necesario que exista conocimiento. Es
decir, no podemos estar comprometidos a hacer algo si desconocemos los aspectos

de ese compromiso, y las obligaciones que supone.

De todas formas, se considera que una persona esta realmente
comprometida con un proyecto cuando actda en pos de alcanzar los objetivos por

encima de lo que se espera.
3.9.4 Integracion

Se trata de la accion y efecto de integrar o integrarse (constituir un todo,
completar un todo con las partes que faltaban o hacer que alguien o algo pase a

formar parte de un todo).

En todos los casos, la integracion siempre supone el esfuerzo coordinado, la
planeacién conjunta y la convivencia pacifica entre los sectores que conforman el
grupo. Esa es la Unica forma donde las partes pueden constituir un todo, adn sin

perder su individualidad.

Por lo tanto, en este proyecto la integracion es el eje principal para llevar a
cabo todas las acciones necesarias para el logro de los objetivos propuestos en el

proyecto.
3.9.5 Seqguridad

Se refiere a todo aquello que esta exento de peligro, dafio o riesgo. La
seguridad es un estado de animo, una sensacion, una cualidad intangible. Se puede
entender como un objetivo y un fin que el hombre anhela constantemente como una

necesidad primaria.

Por ello, un proyecto que no contemple dentro de sus indicadores este
aspecto, se consideraria incompleto y hasta podria poner en riesgo a sus actores y
participantes. Ademas, el hecho de generar un ambiente de seguridad en lugares

donde no se le da la importancia que se debe resultaria fundamental y permitira que
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se consideren a futuro dentro de la especialidad técnica estos aspectos como

primordiales y de gran relevancia e importancia para la institucion.
3.10 Prerrequisitos del proyecto

— Contar con la participacion de profesionales de seguridad informatica o
seguridad de la informacion, ingenieros en informatica y funcionarios de la

institucion, para con esto lograr las metas planteadas en el proyecto.

— Recopilar informacion suficiente de cada institucion que se utilice en la muestra,

para de esta forma poder aproximarnos a la realidad lo mejor posible.

— Contar con los permisos respectivos, para acceder al personal y profesionales

requeridos.

— Satisfacer las necesidades que permitan el desarrollo y conclusion del proyecto

a partir de los recursos destinados para llevarlo a cabo.
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CAPITULO IV

ANALISIS E INTERPRETACION DE LOS DATOS

4.1. Presentacion

En este capitulo, se analizan e interpretan los datos obtenidos mediante los
diferentes métodos y técnicas para la recoleccion de informacion, de acuerdo con

las categorias propuestas.

El cuestionario y la entrevista representan herramientas muy importantes,
porque a través de ellas se puede tener acceso a informacion relacionada con la
situacion actual que ocurre con el tratamiento y uso de metadatos en las
instituciones publicas de Costa Rica, asi como de las opiniones de las personas que
ahi laboran.

La organizacion de este capitulo es la siguiente:
1. Se formula la estrategia.
2. El objetivo por el cual se formuld la estrategia.
3. Se enuncia la pregunta.
4. La tabla o graficos donde se muestran los resultados obtenidos.
5. Andlisis e interpretacion de los datos.
4.2. Tabulacion de los datos

Después de haber aplicado los instrumentos de recoleccion de datos a
personal de seguridad informética, seguridad de la informacién, tecnologias de

informacion y a los usuarios en general de diferentes instituciones publicas a nivel
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nacional, se realiz6 la tabulacion de los datos, analizando los instrumentos antes
mencionados para posteriormente presentarlos, ya sea mediante un grafico o tabla

para su respectivo analisis.
4.3. Analisis e interpretacion de resultados

Para la realizacibn de este proyecto se aplican como instrumentos el
cuestionario y la entrevista, pero ademas se emplean la observacion, el juicio de
expertos y el andlisis bibliografico para complementar dicho estudio. Los datos que
se analizan e interpretan en este capitulo se obtienen de una entrevista aplicada a
profesionales de seguridad informatica, seguridad y tecnologias de informacién y de
un cuestionario aplicado a profesionales de esas ramas. Estos instrumentos se
enfocan en funcionarios con capacidades para atender el tema de fuga de datos a
través de metadatos contenidos en documentos de acceso publico, quienes serian
las posibles personas con capacidades para tomar acciones para atender esta

situacién en las instituciones.

La entrevista aplicada utiliza preguntas abiertas y el cuestionario se efectua
con preguntas abiertas y cerradas y de seleccién mdultiple. Para los instrumentos
aplicados, se pretende mostrar los resultados, en una tabla o mediante un grafico

gue ilustre los datos obtenidos.

A estos datos que se obtienen se les realiza su respectivo analisis e

interpretacion para conocer los resultados.

4.3.1 Estrategia 1:

Conceptos y fundamentos de seguridad de la informacién utilizados
parala prevenciéon de lafuga de datos que se produce por la existencia
de metadatos, asi como los principales mecanismos de proteccion

existentes.
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Referente a la estrategia 1, se realizé un andlisis bibliografico de informacion

existente relacionada con la prevencion de fuga de datos.

Objetivo: Describir los conceptos y fundamentos de seguridad de la
informacion utilizados para la prevencion de la fuga de datos que se produce
por la existencia de metadatos, asi como los principales mecanismos de

proteccion existentes.
Seguridad

Para la RAE* (2017), el termino seguro equivale a que esta
“Libre y exento de riesgo” (p.1) es un “Lugar o sitio libre de todo peligro” (p.1)

Pero como es conocido, no se puede hablar de estar 100% seguro o
de que se esté libre de todo riesgo; por esta razén, se considera que lo
importante es reducir los riesgos hasta llegar a niveles aceptables por la

institucion.
Informacioén

Es un activo muy importante con el que cuenta la institucion y que debe

protegerse.
Seguridad de lainformacién

Basicamente se ocupa de la informacion, independientemente de su formato.
Incluye documentos en papel, digital, propiedad intelectual, en la mente de las

personas (ideas) y la comunicacién verbal o visual.

Ademas, atiende la preservacion de la confidencialidad, la integridad y la

disponibilidad de la informacion.

Principios basicos

4 Real Academia Espafiola (2017)



78

e Confidencialidad: es la proteccion de la informacion de acceso no
autorizado o la divulgacion. Diferentes tipos de informacion requieren
diversos niveles de confidencialidad y la necesidad de confidencialidad

puede cambiar con el tiempo.

e Integridad: es la proteccion de la informacion de modificacion no

autorizada.

e Disponibilidad garantiza el acceso y uso oportuno y confiable a la

informacion y sistemas cuando una institucion lo requiera.
Vulnerabilidad
Segun el ESET (2017):

“(...) es una debilidad en un activo o control que puede ser aprovechada por

uno o mas agentes externos.”(p.1)

Amenaza

Es la causa potencial de un incidente no deseado que puede resultar en dafios

a un sistema u organizacion. La ISO/IEC 13335 (2013) define una amenaza como:

“Una causa potencial de un incidente no deseado”. (p.1)

Ataque

Intento de destruir, exponer, alterar, inutilizar, robar, obtener acceso no

autorizado o hacer uso indebido de los activos.

Riesgo
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“Es la combinacion de la probabilidad de un acontecimiento y su consecuencia.”
(Organizacion Internacional de Normalizacion y la Comision Electrotécnica
Internacional [ISO/IEC], p. 73). El riesgo se mitiga mediante el uso de controles o

medidas de seguridad.

La evaluacion de riesgo es una de las funciones mas importantes de una

organizacion de seguridad cibernética.

Por lo tanto, entender el riesgo y evaluaciones de riesgo son requisitos criticos

para cualquier encargado y profesional de la seguridad.
Fuga de informacion
Origen y motivos

El origen de las amenazas que provocan la fuga de informacion puede ser
tanto externo como interno. Por origen interno se entienden las fugas de informacion
ocasionadas por empleados propios de la empresa, ya sea de forma inadvertida

(por desconocimiento o por error) 0 a propésito.

Los principales origenes externos de la fuga de informacién abarcan desde

organizaciones criminales hasta activistas.
Causas

Las causas principales de los casos de fuga de informacién (y por tanto el
caracter de las medidas preventivas que se deberan adoptar) pueden ser
clasificadas en dos grupos estrechamente relacionados: aquellas que pertenecen al

ambito organizativo y aquellas que hacen referencia al &mbito técnico.
Organizativas y técnicas
e Falta de una clasificacion.

e Falta de conocimiento y formacion.
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e Ausencia de procedimientos.
e Ausencia de acuerdos de confidencialidad de la informacién.
e Cdbdigo malicioso o malware.
e Acceso no autorizado.
e Servicios en la nube para el almacenamiento.
e Tecnologias moviles.
Consecuencias

Las consecuencias de un incidente de fuga de informacion son el tema de
atencion en las instituciones y las organizaciones actualmente. Por ello, resulta
trascendental comprender las posibles consecuencias para asi, brindar una
adecuada gestion a los incidentes de este tipo y disefiar una estrategia que permita

tomar decisiones y medidas adecuadas para minimizar el impacto del incidente.
Estimacién del impacto

Para INCIBE (2016) es necesario estimar el conjunto de las consecuencias
gue se derivan de un incidente de fuga de informacion, para lo cual las agrupa en

las siguientes categorias:

e Dafio de imagen. Genera un impacto negativo en la entidad y lleva

implicita la pérdida de confianza.

e Consecuencias legales. Podrian conllevar sanciones econémicas o

administrativas.

e Consecuencias economicas. Estrechamente relacionadas con las
anteriores, se encuentran dentro de aquellas que suponen un impacto
negativo a nivel econémico, con una disminucion de la inversion,

HEQOCiO, entre otros.
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Otras consecuencias. Son aquellas que afectan o suponen un
impacto negativo en ambitos muy diversos, como por ejemplo el
ambito politico, diplomatico, institucional, o gubernamental, entre

otros.

Ademés, menciona que un factor por considerar es el tipo de organizacion,

siendo diferente si el incidente afecta a la administracién (institucién publica) o si se

trata de una entidad privada.

Administracién. En este sector un posible dafio a la imagen es un
factor que cobra importancia desde un punto de vista politico. No
teniendo igual importancia, las consecuencias econOmicas y las

sanciones debidas a incumplimiento de la legislacion.

Entidades del sector privado. Las consecuencias que tienen mayor
peso son aquellas de caracter econdmico. Por otra parte, un incidente
puede suponer la pérdida de confianza de los inversores o de sus
clientes, lo que también puede tener consecuencias muy significativas

sobre su negocio y su actividad.

Otro de los factores adicionales es si la informacién que ha sido accedida es

considerada como confidencial o no. Las consecuencias pueden ser muy distintas.

Informacién confidencial o restringida. Aquella informacion que se
considera critica para los procesos de la entidad. Por ejemplo, datos

de clientes, contabilidad y datos de los propios trabajadores.

Informacién no confidencial. El hecho de su divulgacion impactaria
la imagen de la empresa, pero el peso del impacto econémico sera

menor.

Para INCIBE (2016):
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“Considerando estos tres factores podemos tener una aproximacion que
ayude a determinar las posibles consecuencias de un incidente. Ademas,
enfatiza que, para obtener una escala de valor de las consecuencias, es
necesario contar con una valoracién objetiva tanto de los factores

comentados como de otros factores, siguiendo un procedimiento de analisis

de riesgos.”(p.10)

Contemplando todos los factores citados, podria disefiarse un plan de gestion

del incidente de fuga de informacion, acorde a las necesidades de cada institucion.

Seguidamente, se referencian tecnologias que, aunque no atienden
directamente la fuga de datos por metadatos, si permiten que se pueda abordar la

fuga de informacion desde una perspectiva mas general en una entidad.
Mecanismos para la prevencion de pérdida de datos
Clasificacion de la informacion

Antes de implementar cualquier mecanismo para prevenir la pérdida de datos
es indispensable realizar una clasificacién de datos e informacion, y es que como lo

indica Peter (2015), citado por Matthee, M (2016):

“Es importante considerar que deben existir politicas de informacion para la
empresa. Estas politicas preparan a la organizacion desde una perspectiva
legal y asegura que todos los datos de la empresa se analicen y clasifiquen

de manera apropiada”. (p. 14)

Ademas, menciona Matthee, M (2016):
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“Las herramientas automatizadas de clasificacién de datos estan surgiendo,

pero aun no son de uso general”. (p. 14)

Y aunque la mayoria actualmente aun realiza el proceso de forma manual,

existen mecanismos automatizados como el proyecto Apache Jackrabbit de la

Fundacion Apache.
Data Loss Prevention
Gartner (2017) define el mercado DLP como:

“Aquellas tecnologias que, como funcion central, proporcionan remediacion
para la pérdida de datos basandose tanto en la inspeccién del contenido

como en el analisis contextual de los datos”. (p. 1)

Algunas de estas tecnologias se utilizan en datos que se encuentran en

alguna de las condiciones o estados siguientes:

e Enreposo en el local, o en aplicaciones y almacenamiento en la nube.

¢ En movimiento sobre la red.

e Enuso en un dispositivo de punto final administrado.

Para Gartner (2017):

“Los productos DLP pueden ejecutar respuestas que van desde la simple
notificacion hasta el bloqueo activo basandose en politicas y reglas
definidas para abordar el riesgo de fugas inadvertidas o accidentales o la

exposicion de datos sensibles fuera de los canales autorizados”. (p. 1)
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Las tecnologias DLP se pueden dividir en dos categorias distintas:

e Los DLP empresariales: incorporan técnicas sofisticadas de deteccion para
ayudar a las organizaciones a resolver sus requisitos mas criticos de
proteccion de datos. Los productos van desde software de agente para
escritorios y servidores, dispositivos fisicos y virtuales para monitorear redes

y agentes, hasta dispositivos para el descubrimiento de datos.
Las principales caracteristicas de los productos DLP empresariales incluyen:
o Una consola de administraciéon centralizada.
o Soporte para la definicién de politicas avanzadas.
o Flujo de trabajo de gestion de eventos.
o Generacion de informes.

En resumen, un DLP empresarial funciona como un sistema completo para
descubrir datos sensibles dentro de una organizacién y mitigar el riesgo de

su pérdida en los puntos finales, en almacenamiento y en la red.

e Los DLP integrados: ofrecen funciones DLP limitadas que se integran en
otros productos de seguridad, incluyendo, pero no limitado gateways web
seguros (SWGs), gateways seguros de correo electronico (SEGSs), firewalls
de red corporativos (ENFW), sistemas de deteccion y prevencion de
intrusiones. IDPS), productos de cifrado de correo electrénico, plataformas
de gestion de contenido empresarial (ECM), herramientas de clasificacion de
datos, herramientas de descubrimiento de datos y agentes de seguridad de

acceso a la nube (CASB).

En resumen, un DLP integrado por lo general se centra en el cumplimiento

normativo y en casos basicos de uso de propiedad intelectual donde los datos
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dirigidos a la proteccion son facilmente identificables y la politica de remediacion es

sencilla.

A continuacion, se muestra una imagen con las tecnologias DLP por
considerar para la prevencion contra la pérdida de datos empresariales, segun
Gartner (2017).

Cuadrante magico

Figura 1. Cuadrante mégico para la prevencion contrala pérdida de

datos empresariales
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Fuente: Gartner (2017).
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Por su parte, Symantec (2015) hace mencion a que:

“Si se utiliza la configuracion inicial de su servidor, su DLP no detecta ni
notifica de la existencia de metadatos en documentos. Para que puedan
ser detectados es necesario que se modifique la configuracién y se
habilite el valor "ContentExtraction.EnableMetaData" y de esta forma que
se puedan detectar metadatos en documentos de Microsoft Office y en
archivos PDF”. (p. 1)

A su vez, cabe considerar que, si se habilita la opcién de detectar
metadatos, esto podrian causar la aparicién de falsos positivos en los resultados

de las busquedas.

Tagging

Es un mecanismo de etiquetado que permite organizar contenido y dar
facilidades al realizar busquedas en casos donde se da tratamiento a grandes

voliumenes de informacion.

Existen actualmente herramientas que permiten realizar una clasificacion de
los datos de manera automatica, reduciendo el esfuerzo que conllevaria realizar el
proceso manualmente; por ejemplo, la herramienta de cédigo abierto SCAN®
(Smart Content Aggregation and Navigation) que administra contenido semantico
personal y que puede combinar funciones de busqueda, analisis de texto,
etiquetado y metadatos para proporcionar una nueva experiencia de usuario de

navegacion de escritorio y gestion de documentos personales.
Como menciona Paz (2017):

“SCAN ofrece un rico conjunto de propiedades de metadatos asociados a
los documentos, incluyendo: el titulo del documento, descripcion,
anotaciones, autor, fecha de creacion y otros. Las propiedades se

establecen automaticamente en el documento y se pueden afiadir y editar

5 http://scan.sourceforge.net/
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rapidamente después. Las propiedades de los metadatos se pueden
utilizar en las consultas de busqueda para encontrar los documentos que
coincidan con los criterios especificados. Ademas, algunas propiedades
(autor, trayectoria, fecha e idioma) sirven como tags de navegacion para

recorrer los documentos”. (p. 1)

Cifrado de datos

Es un mecanismo que permite que una informacion legible se transforme
mediante un algoritmo (cifra) en informacién ilegible (criptograma o secreto), de
esta forma, que esta informacién se pueda enviar a un destinatario con menores

posibilidades de que pueda ser conocida por terceros sin autorizacion.
A este proceso también se le conoce en idioma inglés como “encrypt”.
Medidas de prevencion y seguridad para la fuga de informacion

Es importante mencionar que mucha de la documentacion que existe esta
en funcion de prevenir la fuga de informacion en general, no asi la fuga de datos
gue se produce por metadatos, tal y como se muestra en las medidas de

prevencion y seguridad que recomienda INCIBE (2016):

“Las principales medidas de prevencion deben orientarse hacia el
componente humano y organizativo que se encuentra dentro de las
causas de este tipo de incidentes. La prevencion de la fuga de informacion
pasa por la aplicacion de medidas de seguridad desde tres puntos de

vista: técnico, organizativo y legal.
Medidas Organizativas:

o Poner en marcha buenas practicas para la gestion de fuga de la

informacion.



o Definir una politica de seguridad y procedimientos para todo el
ciclo de vida de los datos.

o Establecer un sistema de clasificacion de la informacion, para
ligarlo a roles y niveles de acceso.

o Llevar a cabo acciones de formacion e informacion interna en
ciberseguridad.

o Implantar un sistema de gestion de seguridad de la informacion.
Medidas Técnicas:

o Control de acceso e identidad.

o Soluciones anti-malware y anti-fraude, seguridad perimetral y
proteccion de las telecomunicaciones.

o Control de contenidos, control de trafico y copias de seguridad.

o Control de acceso a los recursos, actualizaciones de seguridad y

parches.
Medidas Legales:

o Solicitud de aceptacion de la politica de seguridad y de la de
conformidad por parte de los empleados.

o Medidas relativas a la adecuacion y cumplimiento de la
legislacién aplicable (LOPD, LSSI, etc).

o Otras medidas de caracter disuasorio en base a la legislacion.

Cada organizacion es diferente y sera necesario buscar un equilibrio entre
complejidad, coste y riesgo, en relacién con la implantacion de las

medidas de seguridad. Pero el asesoramiento profesional, no solo durante
la gestion de un incidente de fuga de informacion, sino también, en la fase

de disefio de las medidas de prevencion es de vital importancia”. (p. 18)

88
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Y aunque sea importante contemplar todo tipo de medidas que permitan
prevenir la fuga de datos, en lo que se refiere a metadatos no existen
recomendaciones al respecto.

4.3.2 Estrategia 2:

Importancia que se le da en las instituciones publicas de Costa Rica a

la fuga de datos producida a través de metadatos.

Referente a la estrategia 2, se utiliza como instrumentos las entrevistas y el
cuestionario, dirigidos a los profesionales de seguridad informética y personal de
TI, con el fin de conocer la importancia que tienen para las instituciones publicas

de Costa Rica la fuga de datos a través de metadatos.

Objetivo: Conocer la importancia que se le da en las instituciones publicas

de Costa Rica a la fuga de datos producida a través de metadatos.
De los instrumentos aplicados se obtiene la siguiente informacion.

Figura 2. Motivador principal para que se dé una fuga de informacion

@ Origen interno
@ Crigen externo
Ambas

Fuente: Elaboracion propia a partir del cuestionario aplicado a profesionales de seguridad

informatica y seguridad de la informacion (2017).
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Analisis e interpretacién

De la informacion recopilada y presentada anteriormente, se puede
interpretar que la mayoria de los profesionales (60%) consideran que la fuga de
datos tiene como principal motivador acciones internas de la institucion, siendo
necesario atender segun el criterio profesional en un 30% situaciones internas y
externas que podrian afectar la institucion, mientras que un 10% considera el

origen externo como Unico motivador de una fuga de informacion.

Figura 3.Politicas de educacion alos usuarios respecto al uso de la

informacion

No tiene

Piensa hacerlo

En desarrollo

Aplica mensualmente /
trimestralmente
Aplica anualmente

Fuente: Elaboracién propia a partir del cuestionario aplicado a profesionales de seguridad

informatica y seguridad de la informacién (2017).
Analisis e interpretaciéon

Referente a la figura 3, se puede determinar que un 80% de los
encuestados afirma que la institucién no cuenta con politicas de educacién para el
usuario respecto al uso correcto de la informacién, pues un 40% indica que no las
tiene implementada, un 10% piensa construirlas, y un 30% indica que las esta
desarrollando. Se puede inferir de lo anterior que los usuarios de estas
instituciones podrian no realizar un manejo adecuado de la informacion, siendo

necesario a lo interno que se consideren acciones para mejorar este hecho.
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Figura 4. Se realizan procesos de evaluacion de riesgo de pérdida de la

informacion

® Si
@ No

Fuente: Elaboracién propia a partir del cuestionario aplicado a profesionales de seguridad

informatica y seguridad de la informacién (2017).

Se consulto si se aplica en su organizacion procesos de evaluacion de
riesgo como mecanismo para atender el tema de pérdida de la informacion,
ademas de si existe una asignacion de privilegios segun las necesidades que
deberia tener cada area y persona en la institucion. Para ambas consultas los
encuestados en porcentajes de 50% dividen opiniones en si se consideran o0 no
adecuadamente los aspectos mencionados, mostrando con esto que un 50% no

realiza este tipo de acciones para atender la pérdida de datos.



Figura 5. Impacto de la fuga de datos
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Fuente: Elaboracion propia a partir del cuestionario aplicado a profesionales de seguridad

informatica y seguridad de la informacion (2017).

Con relacion a cuales serian los impactos mas severos que tendria una

fuga de datos, se consideran el dafio reputacional y las sanciones econémicas

como los principales aspectos a tomar en cuenta, acaparando ambos la opinién

del 70% de los encuestados, mientras que un 60% considera la pérdida de

clientes y consecuenciales legales como los impactos mas criticos de llegar a

ocurrir una fuga de datos. Ademas, las interrupciones o fallas que limitan la

continuidad de equipos/servicios no son contempladas por los encuestados como

factores determinantes, ya que solo un 30% de ellos considera que pueden que

pueden causar algun impacto para la institucion y enfatizan que de presentarse

una situacion de este tipo debe atenderse, porque puede afectar la operacién

normal, pero no porque represente un factor que pueda potenciar una fuga de

datos.
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Esto permite inferir que el dafio reputacional (pérdida de imagen, clientes) y
las sanciones (legales, econdémicas) son las consecuencias mas criticas que

puede sufrir una institucion si se evidencia la ocurrencia de una fuga de datos.

Figura 6. Motivos internos que podrian producir una fuga de datos.

@ Por errores
inadvertidos(desconocimiento, error)

@ Por errores voluntarios(descontento,
venganza, beneficio econémico,
dafio imagen, competencia)

Fuente: Elaboracion propia a partir del cuestionario aplicado a profesionales de seguridad

informatica y seguridad de la informacion (2017).

De la informacion recopilada y mostrada en el gréfico anterior, se puede
interpretar que a criterio de los encuestados resulta de igual importancia
considerar como motivos internos que podrian producir una fuga de datos los

errores voluntarios e involuntarios (inadvertidos), ambos representados por 50%.

Relacionado a esta consulta realizada, es importante recalcar que para
cada una de las categorias (errores voluntarios e involuntarios) los entrevistados

mencionan un aspecto como el de principal importancia.

En el caso de errores inadvertidos, el 70% determin6 que los causados por
desconocimiento deberan tener prioritaria atencion, aunado a que tienen la
particularidad de que son mas dificiles de mitigar, porque se desconoce “cuando”
o “coOmo” podrian suceder, por lo que recomiendan importante enfatizar en

aspectos como capacitar y concientizar al personal de la institucion como una
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medida preventiva para atender tales errores. En el caso de errores voluntarios, el

90% de los entrevistados indica que en donde medien beneficios econdmicos

tendrdn mayor cantidad de ocurrencia e impacto, pues al haber un incentivo se

dedicaran mayores esfuerzos y recursos para tal fin.

Lo anterior deja en evidencia la importancia y lo necesario que resulta para

las instituciones concientizar en prevenir la ocurrencia de estas situaciones, para

gue asi se asignen los recursos necesarios que permitan que se atienda

adecuadamente.

Figura 7. Motivos externos que podrian producir una fuga de datos.
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Fuente: Elaboracion propia a partir del cuestionario aplicado a profesionales de seguridad

informatica y seguridad de la informacién (2017).

Enfatizando ahora en los aspectos externos, la figura anterior permite

visualizar que el mayor porcentaje de los encuestados (60%) indica que el

principal motivo externo que podria producir una fuga de datos en una institucion
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lo constituye el obtener beneficios econdmicos, mientras que un 50% considera el
dafio a la imagen y las vulnerabilidades que presenten los equipos en las
instituciones como los posibles motivos. Con menos porcentaje (un 30%) se
considera un aspecto que a nivel mundial se esta desarrollando y que reviste de
importancia a considerar como lo es las organizaciones criminales. Finalmente,
con un poco menos de criticidad segun los datos recopilados, se consideran
motivos externos los fines activistas y extorsivos representados ambos por un 10%

de los encuestados.
Metadatos

Aunando en el tema de metadatos se consulta si resulta familiar el concepto
de metadatos, y si consideran que esta puede ser una causa de fuga de datos

obteniendo al respecto la informacion que se muestra a continuacion.
Figura 8.Los metadatos

@ Si
@ No

Fuente: Elaboracion propia a partir del cuestionario aplicado a profesionales de seguridad

informatica y seguridad de la informacion (2017).

El 100% de la muestra consultada afirma conocer qué son los metadatos
(ver figura 8); también el 100% afirma que puede existir fuga de informacion a

través de metadatos tal y como se ilustra en lafigura9.
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Figura 9. Fuga de informacion a través de metadatos

® si
@® No

Fuente: Elaboracion propia a partir del cuestionario aplicado a profesionales de seguridad

informatica y seguridad de la informacién (2017).

No obstante, aqui es donde se muestran aspectos que dejan en evidencia

situaciones que no concuerdan y que se mostraran y detallaran a continuacion.

Figura 10. Limpieza de metadatos en documentos

® si
® No

Fuente: Elaboracion propia a partir del cuestionario aplicado a profesionales de seguridad

informatica y seguridad de la informacion (2017).

Aunque el 100% de los encuestados afirma conocer qué son los metadatos
(ver grafico N°8) y el mismo 100% (ver grafico N°9) afirma saber que puede existir

fuga de datos por medio de metadatos, solo el 11.1% de ellos alega realizar
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esfuerzos para atender el tema de limpieza de metadatos a documentos de
acceso publico, dejando al restante 88.9% de las instituciones vulnerables y con
una problematica que atender. Esto evidencia que a pesar de que existe algun tipo
de conocimiento del tema, a lo interno de las instituciones muy poco o casi nada
es lo que se realiza para atender esta situacion. Asi, se demuestra demostrando
asi que a pesar de realizar esfuerzos como inversiones de recursos econémicos,
profesionales, capacitaciones, procesos de concientizacion, entre otros, existen
vulnerabilidades que amenazan a las instituciones y generan un riesgo, que debe
principalmente darse a conocer y posterior a esto atenderse del mismo modo que

otros escenarios en los que pueda existir fuga de informacion.

Como lo evidencia la figura N°11, la atencidn a este tipo de fuga de datos

simplemente no se realiza.
Figura 11. Atender el tema de fuga de datos a través de metadatos

® Si
@® No

Fuente: Elaboracion propia a partir del cuestionario aplicado a profesionales de seguridad

informatica y seguridad de la informacion (2017).

Segun lo expuesto en el grafico anterior, se visualiza una brecha que puede
ser utilizada por terceros para obtener informacién, esto porque no se atiende el
tema de fuga de datos que se pueda producir por medio de metadatos contenidos
en documentos de acceso publico. A su vez, la problematica se incrementa,

debido a que un 22% de los encuestados dice que no se atiende la fuga de datos
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producida en las instituciones en las cuales labora, tal y como se visualiza en la

figura 12:

Figura 12. Atiende el tema de fuga de datos

® si
® No

Fuente: Elaboracion propia a partir del cuestionario aplicado a profesionales de seguridad

informatica y seguridad de la informacion (2016).

Figura 13. Politicas o lineamientos de seguridad para atender el tema de la

fuga de datos

@ Si
@ No

Fuente: Elaboracion propia a partir del cuestionario aplicado a profesionales de seguridad

informatica y personal de T1(2016).
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De la informacion recopilada y mostrada en el grafico anterior (figura 13), es

meritorio sefialar que el 68% de los profesionales indicé que contaban con una
politica de seguridad o lineamientos internos para garantizar la seguridad y
privacidad de la informacion interna y de sus usuarios, pero el restante 32% de
ellos afirma que no es asi. Lo anterior demuestra que este es un tema importante
para las instituciones y que se estan realizando esfuerzos para asegurar un
adecuado tratamiento a la informacion. No obstante, y a pesar de lo trascendental
gue se considera el tema a nivel mundial en la actualidad, aun otras instituciones
no lo atienden con la importancia que debe tener o no han buscado los
mecanismos necesarios para prevenir y reducir los efectos negativos (legales,

reputacionales, operativos) que pudiera causar la fuga de datos en una institucion.

Figura 14. Informacién afectada si se produce una fuga de datos

Informacioén afectada si se produce una fuga de datos
. 88%
B0
60
50%%
A0 40%
30%
20% 16%
10% '
Clientes o0 ]
Proveedores f.
Personal de la
in stitucion La informacion
institucion al

Fuente: Elaboracion propia a partir del cuestionario aplicado a profesionales de seguridad

informética y personal de Tl (2016).
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En la figura anterior, los encuestados, representados por un 88%,
consideran que, en caso de producirse una fuga de datos, la informacién de los
clientes es la méas afectada. Un grupo menor, correspondiente al 40%, expresa
gue la informacion del personal de la institucién tendria una gran afectacion; con
un valor mas bajo (16%), la informacion de los proveedores podria ser la afectada
y un 4% considera otra informacion a lo interno de la institucion como la que
podria verse afectada. A raiz de lo anterior, se considera trascendental para
cualquier entidad, que exista una clasificacion de los datos, para posteriormente
poder asignar los controles necesarios con el fin de protegerla y, de esta forma,
minimizar el riesgo o evitar que una vulneracion pueda ocasionar dafios a sus
intereses.

Figura 15. (Qué hacer en caso de detectar una fuga de informacion?
@ Comunicar a la jefatura

@ Atender la situacion
Reportar el incidente a terceros

Fuente: Elaboracion propia a partir del cuestionario aplicado a profesionales de seguridad

informatica y personal de Tl (2016).

Ante lo anterior (figura 15), el 100% de los encuestados considera que, en
caso de detectar una fuga de datos en la institucién, se lo comunicaria a sus

jefaturas.

Para que las consecuencias de una fuga de informacion sean minimas, es

fundamental que, ante cualquier situacion sospechosa, se notifique al superior
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inmediato o en su defecto al area de respuesta a incidentes, ya que serian
guienes tomen las mejores decisiones para atender este tipo de incidentes. Una
comunicacién oportuna indudablemente minimizaria el impacto que pueda tener

este tipo de situaciones.

De la mano con la existencia de politicas y lineamentos a lo interno de las
instituciones existe un aspecto de principal trascendencia que debe considerarse y
se basa en el hecho de que es igual de importante que se desarrolle una politica o

directriz, a que la conozca todo el personal de la entidad.

Figura 16. Conocimiento de politicas o lineamientos en toda la institucién

® S
® No

Fuente: Elaboracion propia a partir del cuestionario aplicado a profesionales de seguridad
informatica y personal de Tl (2016).

Como se aprecia en el anterior gréafico, existe un 36% que afirma que los
documentos desarrollados y en los cuales se invierte muchos esfuerzos y recursos
(humanos, financieros, entre otros.) no son de conocimiento de toda la institucion,
lo cual deja en evidencia problemas de comunicacién que existen a lo interno de

las instituciones.

Adicionalmente, se puede afirmar que los esfuerzos para divulgar son
diversos y no responden a un objetivo coordinado, por lo cual este también es un
tema que debe contemplarse y atenderse.
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Es importante recalcar la importancia de desarrollar los lineamientos y las
politicas que se deben seguir a lo interno de las instituciones, asi como que se
comuniquen asertivamente, pues de no ser asi no se tendria un beneficio total de
lo deseado y por lo que se han dedicado tantos esfuerzos y recursos en
desarrollo. Ademas, un sector de la institucion se convertiria en victimas

potenciales, que podrian ser vulnerables debido a su desconocimiento sobre el
tema.

Figura 17. Acciones para la proteccion de los datos

Consideraciones para la proteccion de los datos
90% 84%

80%
Yot 68% eo%

\\
Politicas de

seguridad _
protocolos Buenas practicas

Formacion y
concientizacion

Fuente: Elaboracion propia a partir del cuestionario aplicado a profesionales de seguridad

informatica y personal de Tl (2016).

Con referencia al grafico 17, se puede interpretar que para los encuestados
todos los aspectos son importantes. Primordialmente, considera un 84% de ellos
gue una politica de seguridad es el mecanismo prioritario para atender a nivel
institucional el tema de proteccidon de datos. Asi mismo, un 80% de ellos considera
gue la concientizacién y la formacion profesional constituye un mecanismo

trascendental por considerar. Ademas, para los aspectos de lineas base o



103

protocolos, y lo relacionado al seguimiento de buenas précticas, el 68% de los
encuestados en ambos casos considera la implementacion de estos mecanismos

como acciones que se deben seguir y desarrollar a nivel institucional.

4.3.3 Estrategia 3:

Normativa y legislacion en materia de seguridad de la informacién que
contribuyen en la prevencion de lafuga de datos originada por
metadatos contenidos en documentos de acceso publico en Costa
Rica.

Referente a la estrategia 3, se realizd una recopilacion de normativa y
legislacion en materia de seguridad de la informacion que contribuye en la

prevencion de la fuga de datos.

Objetivo: Elaborar una recopilacion de normativa y legislacion en materia
de seguridad de la informacion que contribuyen en la prevencion de la fuga
de datos originada por metadatos contenidos en documentos de acceso

publico en Costa Rica.

En el ambito nacional, no existe normativa o legislacién asociada al tema
de fuga de datos originada por metadatos, pues la regulacion existente

basicamente se enfoca en la proteccién de datos personales.

o Ley de Proteccion de la Persona frente al tratamiento de sus datos

personales N° 8968

Esta ley tiene como objetivo garantizar a cualquier persona,
independientemente de su nacionalidad, residencia o domicilio, el respeto a sus
derechos fundamentales, concretamente, su derecho a la autodeterminacion

informativa en relacion con su vida o actividad privada y demas derechos de la
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personalidad, asi como la defensa de su libertad e igualdad con respecto al
tratamiento automatizado o manual de los datos correspondientes a su persona o

bienes.

Ademas, indica que sera de aplicacion a los datos personales que figuren
en bases de datos automatizadas o manuales, de organismos publicos o privados,

y a toda modalidad de uso posterior de estos datos.

Se enfatiza como tal en el derecho fundamental a la autodeterminacion
informativa, con el objeto de controlar el flujo de informaciones que conciernen a

cada persona, derivado del derecho a la privacidad, entre otros aspectos.

“‘Recuperado de la Agencia de Proteccion de Datos de los Habitantes de
Costa Rica (PRODHAB) el miércoles 1 de marzo del 2017” de
“http://www.pgrweb.go.cr/scij/Busqueda/Normativa/Normas/nrm_texto_completo.a
spx?paraml1=NRTC&nValorl=1&nValor2=70975&nValor3=85989&strTipM=TC”

o Reglamento ala Ley de Proteccion de la Persona frente al Tratamiento
de sus Datos Personales N°37554-JP

Las disposiciones de este documento tienen por objeto reglamentar la Ley

de Proteccion de la Persona frente al Tratamiento de sus Datos Personales.

Un aspecto importante a considerar que se incluye en el Reglamento
N°37554-JP corresponde al articulo 38, sobre vulnerabilidad de seguridad. Donde
ahi se menciona que el responsable debera informar al titular sobre cualquier
irregularidad en el tratamiento o almacenamiento de sus datos, tales como
pérdida, destruccién, extravio, entre otras, como consecuencia de una
vulnerabilidad de la seguridad o que tuviere conocimiento del hecho, para lo cual
tendré cinco dias habiles a partir del momento en que ocurrié la vulnerabilidad, a
fin de que los titulares de estos datos personales afectados puedan tomar las

medidas correspondientes.


http://www.pgrweb.go.cr/scij/Busqueda/Normativa/Normas/nrm_texto_completo.aspx?param1=NRTC&nValor1=1&nValor2=70975&nValor3=85989&strTipM=TC
http://www.pgrweb.go.cr/scij/Busqueda/Normativa/Normas/nrm_texto_completo.aspx?param1=NRTC&nValor1=1&nValor2=70975&nValor3=85989&strTipM=TC
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Y como se indica en el articulo 39, sobre informacion minima, en caso de
una vulneracién a la seguridad se debera informar al titular y a la agencia
(PRODHAB), en un plazo no mayor a 5 dias después de ocurrido o detectado esta

situacion.

“‘Recuperado de la Agencia de Proteccion de Datos de los Habitantes de
Costa Rica (PRODHAB) el miércoles 1 de marzo del 2017” de
“http://www.pgrweb.go.cr/scij/Busqueda/Normativa/Normas/nrm_texto_completo.a
spx?paraml1=NRTC&nValorl=1&nValor2=74352&nValor3=106487&strTipM=TC”

o Manual de buenas préacticas para el manejo de los datos personales de

los clientes de los servicios financieros.

Este manual busca promover y asesorar a las entidades financieras en el
tema de proteccion de datos, protegiendo la autodeterminacién informativa de sus
clientes. Tiene como obijetivo principal de su desarrollo que se puedan conocer los
datos que tenga la entidad financiera respectiva; los fines para los cuales esos
datos estan destinados y que estos sean empleados solamente para el fin
permitido por el ordenamiento juridico; ademas, incluye como otro de los aspectos
importantes en caso de que los datos sean incorrectos, o inexactos, o0 estén
siendo utilizados para un fin distinto del cual legitimamente pueden cumplir, que

sean rectificados, actualizados, complementados o suprimidos,.

Es importante considerar, segun lo afirma el autor, que este documento es
concordante con las disposiciones establecidas tanto por la legislaciéon y normativa
vigente emitida por los drganos reguladores aplicable a los bancos o instituciones

financieras, incluyendo las siguientes:
e Ley Organica del Sistema Bancario Nacional.

e Ley Organica del Banco Central de Costa Rica.


http://www.pgrweb.go.cr/scij/Busqueda/Normativa/Normas/nrm_texto_completo.aspx?param1=NRTC&nValor1=1&nValor2=74352&nValor3=106487&strTipM=TC
http://www.pgrweb.go.cr/scij/Busqueda/Normativa/Normas/nrm_texto_completo.aspx?param1=NRTC&nValor1=1&nValor2=74352&nValor3=106487&strTipM=TC
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e Ley 5044 (de empresas financieras).
e Ley General de Administracion Publica.

e Ley 8204 sobre Estupefacientes, Sustancias Psicotropicas, Drogas de
uso no Autorizado, Actividades Conexas, Legitimacién de Capitales y

Financiamiento al Terrorismo y su Normativa Conexa.
e Reglamento a la Ley 8204.
e Normativa Acuerdo SUGEF 12-10.

e Ley de Proteccion de la Persona frente al tratamiento de sus datos
personales y su Reglamento.

¢ Reglamento de tarjetas de crédito y débito.

e Acuerdo SUGEF 7-06 denominado “Reglamento del Centro de

Informacion Crediticia”.

e Acuerdo SUGEF 14-09 “Reglamento sobre la Gestion de la tecnologia

de la informacion”.

“‘Recuperado de Camara de Bancos de Costa Rica el martes 7 de marzo del
2017” de “http://camaradebancos.fi.cr//wp-content/uploads/2015/07/Manual-de-
buenas-pr9eC3%Alcticas-para-la-aplicaci%C3%B3n-de-la-ley-de-
protecci%C3%B3n-de-la-persona-frente-al-tratamiento-de-sus-datos-

personalesl.pdf”’

En el ambito internacional, el panorama es similar, la normativa o
legislacion existente es limitada, y las instituciones que tratan de atender la
prevencion de fuga de datos, lo realizan a nivel general, describiendo
mayoritariamente usos y capacidades de tecnologias desarrolladas, en la

proteccion de datos personales, pero no enfocadas directamente a la prevencion


http://camaradebancos.fi.cr/wp-content/uploads/2015/07/Manual-de-buenas-pr%C3%A1cticas-para-la-aplicaci%C3%B3n-de-la-ley-de-protecci%C3%B3n-de-la-persona-frente-al-tratamiento-de-sus-datos-personales1.pdf
http://camaradebancos.fi.cr/wp-content/uploads/2015/07/Manual-de-buenas-pr%C3%A1cticas-para-la-aplicaci%C3%B3n-de-la-ley-de-protecci%C3%B3n-de-la-persona-frente-al-tratamiento-de-sus-datos-personales1.pdf
http://camaradebancos.fi.cr/wp-content/uploads/2015/07/Manual-de-buenas-pr%C3%A1cticas-para-la-aplicaci%C3%B3n-de-la-ley-de-protecci%C3%B3n-de-la-persona-frente-al-tratamiento-de-sus-datos-personales1.pdf
http://camaradebancos.fi.cr/wp-content/uploads/2015/07/Manual-de-buenas-pr%C3%A1cticas-para-la-aplicaci%C3%B3n-de-la-ley-de-protecci%C3%B3n-de-la-persona-frente-al-tratamiento-de-sus-datos-personales1.pdf
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de fuga de datos que se origina por metadatos (en la mayoria de los casos ni se

contempla)
o ¢Cbomo gestionar una fuga de informacion?

El documento, hace referencia a diversas interrogantes:¢;, Cémo podemos
mitigar la fuga de informacién? ¢ Qué debemos hacer si se produce una fuga de
informacion en nuestra empresa?, sin embargo, lo hace desde la premisa de que
la fuga de informacion tiene un componente social y humano muy importante y
gue detras de muchos de estos incidentes se esconden motivaciones personales,
econdmicas, dafio a la imagen de la organizacion o simples errores, entre otras.
También expone los factores que motivan y originan la fuga de datos, describiendo
ademas las causas, las consecuencias y el impacto que puede tener una fuga de
datos, asi como los mecanismos de prevencion que se pueden seguir. Su aporte
principal es la presentacién de un plan para la gestion de los incidentes de fuga de
informacion en donde clasifica en fases su atencion, describiendo aspectos que se

deben considerar en cada una de las etapas.

“‘Recuperado del Instituto Nacional de ciberseguridad de Espafa S.A. el
miércoles 1 de marzo del 2017” de “https://www.incibe.es/sites/default/files/

contenidos/guias/doc/guia_ciberseguridad_gestion_fuga_informacion_0.pdf”

o Prevencion de pérdida de datos (Data LossPrevention)

El documento presenta una descripcién de multiples aspectos a considerar
gue debe tener una institucién para elegir DLP (Data Loss Prevention). Muestra la
importancia que tiene esta herramienta en la prevencién de la pérdida de datos,
pero sin olvidar que es solo una herramienta que puede contribuir, pero necesita
de otros factores (personas, recursos, politicas, entre otros) para que sus
resultados sean los esperados. Describe también que los puntos de salida

comunes de este tipo de infraccidén de datos son correo electrénico corporativo,


https://www.incibe.es/sites/default/files/contenidos/guias/doc/guia_ciberseguridad_gestion_fuga_informacion_0.pdf
https://www.incibe.es/sites/default/files/contenidos/guias/doc/guia_ciberseguridad_gestion_fuga_informacion_0.pdf
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correo web, FTP, unidades extraibles e impresién, y que muchos de estos podrian

prevenirse con la utilizacion de un DLP.

Ademas, manifiesta que las soluciones de DLP pueden funcionar para
escenarios con datos en movimiento, en reposo y en puntos finales, teniendo para
todos estos entornos elementos que pueden mejorar la seguridad y evitar que se
dé una fuga de datos. Sin embargo, recalca la importancia de una adecuada
eleccion de un proveedor de DLP, debido a la variedad de elementos y criterios de
evaluacion (seguimiento y prevencion, gestion centralizada, requisitos de copia de
seguridad y almacenamiento, facilidad de integracion, presencia en el mercado,
personal adicional) segun las necesidades del negocio que podrian determinar esa

eleccion, sin olvidar también el propdsito por el que se quiere adquirir.

Por ultimo, destaca que una solucion de proveedor posiblemente viene
acompafnada de un precio elevado, pero que existen alternativas de soluciones
gratuitas (snort, suricata, ipchains), las cuales han crecido y madurado y que
podrian ser una opcion por considerar como herramienta para la prevencion de la

pérdida de datos en una institucion.

“‘Recuperado del Sitio Web de SANS Institute el martes 7 de marzo del
2017” de “https://www.sans.org/reading-room/whitepapers/dip/data-loss-

prevention-32883”

o Recomendaciones para una metodologia para la evaluacién de la
severidad de brechas en datos personales (Recommendations for a
methodology of the assessment of severity of personal data breaches,
ENISA).

La Agencia de Seguridad de la Red e Informacién de la Unién Europea
(ENISA) reviso las medidas existentes y los procedimientos en los Estados
miembros de la UE con respecto a las infracciones de datos personales y publico

en 2011 un estudio sobre la aplicacion técnica del art. 4 de la Directiva sobre


https://www.sans.org/reading-room/whitepapers/dlp/data-loss-prevention-32883
https://www.sans.org/reading-room/whitepapers/dlp/data-loss-prevention-32883
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privacidad electronica, que incluia recomendaciones sobre como planificar y
preparar las brechas de datos, como detectarlas y evaluarlas, como notificar a las
personas y las autoridades competentes y como responder a las violaciones de
datos. También se incluyd una propuesta de metodologia para la evaluacion de la
gravedad de infracciones de datos personales como anexo a las recomendaciones
mencionadas, que no se consideré suficientemente madura como para ser

utilizada a nivel nacional por las diferentes autoridades de proteccion de datos.

En este contexto, las Autoridades de Proteccion de Datos de Grecia y
Alemania, en colaboracién con ENISA, elaboraron una metodologia actualizada
para la evaluacion de la gravedad de la violacion de datos que podria ser utilizada

tanto por los DPA como por los responsables del tratamiento de datos.

Los elementos centrales que deben tenerse en cuenta al evaluar esta

gravedad son:

e Contexto de procesamiento de datos - tipo de datos violados ajustados

al contexto en el que se utilizan.
e Facilidad de identificacion del individuo con base en los datos violados.

e Circunstancias del incumplimiento que influyen adicionalmente en la
gravedad de un incumplimiento La metodologia presentada en este
estudio se basa en un enfoque tan objetivo como sea posible sin dejar
de ser lo suficientemente flexible como para ser adoptada por diferentes
autoridades de proteccion de datos ajustandola a su tamafio, al sistema
juridico nacional y a otros factores. De acuerdo con diferentes requisitos,
la puntuacién de algunas categorias puede ajustarse para producir los

resultados mas apropiados.
Ademas, esta metodologia ha sido disefiada con los siguientes objetivos:

e Proporcionar a los responsables de los datos una herramienta

cuantitativa (en la medida de lo posible) para evaluar la gravedad de las
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infracciones de datos y, en consecuencia, notificar a las autoridades
competentes, asi como a las personas afectadas. La herramienta
también podria servir como un medio para que los controladores de

datos determinen rapidamente las medidas de mitigacion necesarias.

e Proporcionar a las autoridades nacionales competentes una herramienta
para evaluar la gravedad de las infracciones notificadas por los

responsables del tratamiento de datos.

e Apoyar a las autoridades nacionales competentes en el proceso de
realizacion de analisis detallados y estadisticas sobre las violaciones

comunicadas de datos personales.

e Contribuir a la armonizacion de la evaluacion de la gravedad de las
infracciones de datos personales en la Unién Europea, proponiendo una
metodologia comudn y la puntuacion de la gravedad. Esto seria

especialmente importante en el caso de las infracciones transfronterizas.

Recuperado de “https://www.enisa.europa.eu/activities/identity-and-

trust/library/deliverables/dbn-severity/at_download/fullReport”

o Pilares de proteccion empresarial: Prevencion de pérdida de datos

(Pillars of Enterprise Protection: Data LossPrevention)

Este articulo presenta aspectos generales de la fuga de datos, basandose
en estadisticas para presentar cuales causas son las mas comunes para que se
dé este tipo de incidentes, enfatizando en tecnologias de prevenciéon y en
desarrollo de politicas que permitan resguardar los tres contextos denominados
como los mas importantes: datos en reposo, en uso y en transito (movimiento).

Ademas, enfatizan en la necesidad de crear procesos para la utilizacion de esta


https://www.enisa.europa.eu/activities/identity-and-trust/library/deliverables/dbn-severity/at_download/fullReport
https://www.enisa.europa.eu/activities/identity-and-trust/library/deliverables/dbn-severity/at_download/fullReport
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tecnologia, monitorearla para ver los resultados que muestra, configurarle
opciones de proteccion que detecten comportamientos no autorizados, pero
ademas administrarlas adecuadamente seria fundamental para obtener los

mejores resultados.

El autor, ademas, enfatiza en que ninguna tecnologia trabaja de manera
efectiva de forma aislada y que necesita de un enfoque coordinado (persona y
tecnologia) para poder lograr los resultados esperados, que son tan importantes.
Incluye las normas y los marcos de trabajo para establecer lo que hay que hacer,
asi como la evaluacion de necesidades en una organizacion y, por supuesto la

tecnologia para proteger lo que se ha identificado que se necesita.

“‘Recuperado del Sitio Web de Corporacion Symantec el martes 7 de marzo
del 2017” de “https://www.symantec.com/content/en/us/enterprise/white_papers/b-
dip_protecting_info_ WP_21032641.en-us.pdf”

o Etiquetar datos para prevenir la fuga de datos: formar depdsitos de
contenido (Tagging Data to Prevent Data Leakage: Forming Content
Repositories)

Este documento expone la necesidad de que exista un mecanismo de
control centralizado (CMS) que pueda determinar como, dénde y cuando se
comparte la informacién de una persona o grupo a otra. Para ello, propone un
sistema de gestion de contenidos que se convierte en el portal en donde se
registren todos los dispositivos a través de los cuales se trasladan datos de una
estacion de trabajo a otra, comenzando desde un area o departamento hasta una

empresa entera.

Argumentan que ante la cantidad de datos que se producen en un solo dia
y la necesidad de utilizar nuevos mecanismos de intercambio, como Facebook,
Google Plus, Twitter, WhatsApp, ente otros, el monitoreo de estos datos ya no es

efectivo, ni es sostenible, si se utilizan soluciones antiguas, por lo cual enfatizan


https://www.symantec.com/content/en/us/enterprise/white_papers/b-dlp_protecting_info_WP_21032641.en-us.pdf
https://www.symantec.com/content/en/us/enterprise/white_papers/b-dlp_protecting_info_WP_21032641.en-us.pdf
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en la necesidad de tener un sistema centralizado en donde los datos puedan ser
etiquetados para evitar fugas de datos y, de esta forma, solo puedan compartirse y

distribuirse a los empleados con derechos y privilegios previamente designados.

Al finalizar, exponen beneficios de obligar a los empleados a compatrtir y

distribuir informacion a través del CMS y un Data LossPrevention DLP.

“‘Recuperado del Sitio Web de SANS Institute el martes 7 de marzo del
2017” de “https://www.sans.org/reading-room/whitepapers/dlp/tagging-data-

prevent-data-leakage-forming-content-repositories-36967”

o CISM-ISACA

ISACA, en el libro oficial utilizado para preparar la Certificacion en Gestidon
de Seguridad de la Informacion (Certified Information Security Manager, CISM),
define la fuga de datos como la “Extraccion o fuga de informacion mediante el
vaciado de archivos de computadora o el robo de informes y grabaciones de
computadoras”. (2015, p. 289)

Ademas, expone el concepto de fuga de datos asociado a una amenaza
interna, la cual puede ser originada como parte de la interconexién dinamica
denominada “factores humanos” que forma parte del modelo de negocios para la
seguridad de la informacion. Este se compone de cuatro elementos (disefio de la
estrategia de la organizacion, tecnologia, personas y procesos) y puede verse
afectado por cambios en las interconexiones y comportamientos, ya sea para

romper el equilibrio o para estabilizar el modelo de seguridad.

Para atender esta situacion, ISACA 2015 recomienda “que todos los
recursos humanos de la empresa reciban capacitacion sobre las habilidades
pertinentes” (p. 43), y asi evitar que algun factor humano afecte la estabilidad del
modelo.


https://www.sans.org/reading-room/whitepapers/dlp/tagging-data-prevent-data-leakage-forming-content-repositories-36967
https://www.sans.org/reading-room/whitepapers/dlp/tagging-data-prevent-data-leakage-forming-content-repositories-36967
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Ademas, se menciona que un gerente de seguridad de la informacién debe
estar familiarizado con recursos tecnologicos (firewall, sistemas antivirus), pero
enfatiza la importancia de conocer una metodologia de prevencién de fuga de
datos (seguridad en medios extraibles, filtrado de contenido, entre otros.) y
tecnologias asociadas, con la finalidad de administrar con éxito un programa de
seguridad de la informacion. Por ejemplo, debera cuestionarse si a nivel de
seguridad técnica, ¢ estan vigentes los procesos de desactivacion correctos para

evitar la fuga de datos?, entre otros aspectos.

o Otras regulaciones

Otras regulaciones que existen para promover y proteger la informacion

sensible se mencionan a continuacion:

e LalLey de Portabilidad y Responsabilidad del Seguro Médico
(HIPAA) que entre otras cosas disuade el fraude y el abuso de la

informacién existente en la industria de la salud.

e El estdndar de seguridad de datos utilizado en la industria de tarjetas
de pago (PCI-DSS) que busca mejorar la confianza por quienes

realizan diariamente transacciones financieras.

4.3.4 Estrategia 4:

Causas de lafuga de datos en las instituciones publicas de Costa

Rica.

Referente a la estrategia 4, se utiliza como instrumento el analisis
bibliografico y el juicio de profesionales expertos en seguridad de la informacion
gque atienden el tema de fuga de datos, a su vez, el cuestionario y las entrevistas
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dirigidos a los profesionales de seguridad informatica y personal de Tl son otros de

los instrumentos utilizados.

Objetivo: Analizar las principales causas de la fuga de datos en las

instituciones publicas de Costa Rica.
Causas de la fuga de datos

Existen algunos aspectos que se consideran como los principales

potenciadores de que ocurra una fuga de datos en las instituciones y que a

continuacion de describen:

a- El error humano: estos a su vez pueden generarse por diversos aspectos que

se consideran a continuacion:

Situaciones voluntarias o involuntarias: estas son la causa de muchas
situaciones o incidentes de fuga de datos en las instituciones. Y es que
como lo demuestra la empresa PWC en un estudio realizado en 2015, el 50
% de las brechas de mayor impacto fueron causadas de forma inadvertida.
Esto demuestra que las amenazas internas que posteriormente propician
fugas de datos no siempre deben asumirse como conductas maliciosas de
las personas. Al respecto, WelivesSecurity (2016) describe que un ex
empleado de una entidad en Estados Unidos se fue con una USB que
contenia informes de 44 mil clientes, pero luego se demostré que dicho
suceso fue completamente circunstancial.

Y como se mostré anteriormente (ver grafico N°5), los encuestados tienen
una opinion dividida, pues consideran que en las mismas proporciones
(representadas por un 50%) que por ambos factores podrian ocurrir
incidentes debido a fugas de datos.

Ingenieria social: forman parte de este grupo situaciones en donde
personas, valiéndose de sus capacidades y habilidades en el manejo de
situaciones y espacios, engafian a sus victimas, logrando asi obtener

informacion que no deberia ser de su conocimiento.
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Gestion de la seguridad: Otro aspecto de vital importancia lo constituye
las malas (inadecuadas) decisiones en la gestion de la seguridad, y es que
situaciones en las que la toma de decisiones no se realicen de la forma
adecuada pueden impactar y acarrear que los profesionales a cargo no
contemplen todos los escenarios y vectores que podrian dar lugar a fugas

de datos.

Tal y como se muestra existen situaciones que evidencian
debilidades en la administracion de sus recursos. Todavia hay instituciones
en las que segun el criterio de los encuestados un 25% de ellos indica que
por falta de recursos (econdmicos, humanos, técnicos) el software instalado
se supervisa una vez al afo, pero la situacién se agrava, pues mas de un
16% menciona que nunca se supervisan las aplicaciones instaladas en sus

equipos de computo (ver figura 18).

Figura 18. Supervision de las aplicaciones (software) instaladas

® Nunca
® Unavez al mes

Una vez cada trimestre
® Una vez al afio

Fuente: Elaboracién propia a partir del cuestionario aplicado a profesionales de seguridad

informatica y seguridad de la informacion (2016).

Cabe analizar, a su vez, la siguiente figura:
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Figura 19. Modificacién de pardmetros y ajustes de seguridad

@ Si
@ No

Fuente: Elaboracion propia a partir del cuestionario aplicado a profesionales de seguridad
informatica y seguridad de la informacion (2016).

Asi, para un 12% de los encuestados todavia se permite que los
usuarios modifiquen parametros y realicen ajustes que afecten la seguridad
en los equipos que utilizan. Esto repercute directamente en situaciones de

riesgo y amenazas para la institucion, tal y como lo evidencia la figura N°20
gue a continuacion se presenta.

Figura 20. Incidentes de fuga de datos por la modificacion de parametros y

ajustes de seguridad

Incidentes

100%

80%
60%
40%

92%
208 ”
0% \
Modificacion de

parametros Otros

Fuente: Elaboracion propia a partir del cuestionario aplicado a profesionales de seguridad

informatica y seguridad de la informacién (2016).
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Aqui se visualiza que un 8% de los incidentes que se detectan en las
instituciones, corresponden a situaciones en las cuales se evidencia que
personas (sin autorizacion, por debilidad de implementaciones, entre otras.)
modifican parametros y ajustes de seguridad, la cual repercute
directamente en la seguridad de los usuarios finales, y acarreando

consecuencias para la institucién que la perjudica notablemente.

La educacion y la formacidn: constituyen un elemento trascendental en el
manejo de situaciones de riesgo, en los procesos de toma de decisiones y

en la culturizacién a lo interno de la entidad.

Resulta tan importante un dispositivo o una herramienta tecnoldgica
gue atienda este tipo de incidentes, como tener una adecuada formacion en

los profesionales y el personal a lo interno de la institucion.

Es de vital importancia que durante cada proceso de concientizacién
y de arraigo de habitos en seguridad estos sean reforzados constantemente
en el personal de la institucion, porque de esta forma la responsabilidad de
la proteccién de cualesquiera de los entornos institucionales no solo se
delega en los profesionales de seguridad y en los personeros de
tecnologias, sino que se convertird en una labor colaborativa de todos en la
organizacion, eso si, con roles y responsabilidades claramente definidos y
comunicados, en donde no haya duda de la labor que debe realizar cada
uno.

Como se evidencio en la figura N° 3. Politicas de educacion a los
usuarios respecto al uso de la informacion, la existencia y el desarrollo de
procesos de concientizacion o formacién en las instituciones no son
prioridad.

Y es que, segun los datos recopilados, del total de los encuestados,

un 40% indica que la institucidon no cuenta con tales politicas, un 10%
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menciona que piensa hacerlas y un 30% dice que estan en desarrollo. Esto
permite discernir, si sumaramos los porcentajes anteriores, que un 80% de
las instituciones no cuenta actualmente con procesos de educacion y
formacion permanentes que permitan atender global e integralmente
problematicas que se presenten a lo interno de las instituciones.

Por esta razon, surge el cuestionamiento de ¢,como se podria
prevenir y/o atender una situacion si no se conoce? Se visualiza con esto
gue se esta descuidando quizas el principal aspecto necesario para atender
una problematica, como es conocerla, pero para la gran mayoria de las
instituciones al menos por ahora esto no es importante.

Ante este escenario, es fundamental trabajar para prevenir y evitar la
ocurrencia tales de situaciones, que son causadas directa o indirectamente
por personas a lo interno de la organizacion, y qué mejor manera para
atender una situacion que conociéndola y culturizando a quienes son parte

de las instituciones.

b- Robo: es sin duda un riesgo que esta presente en casi todos los entornos de

una institucién y del que no se escapan los datos. Por ello, el hecho de
considerar desde proteccion fisica, hasta mecanismos como una adecuada
segregacion de funciones, una correcta asignacion de roles, permisos
(privilegios) establecidos correctamente y procesos de rotacion de personal
podrian prevenir la ocurrencia de estos.
Acceso no autorizado: es comun pensar gue, para prevenir situaciones como
la fuga de datos, son necesarios los controles de acceso robustos, el
endurecimiento (hardening) de software, instalaciones, equipos, dispositivos,
redes, pero también es necesario que quienes si estan autorizados para
acceder a espacios fisicos, a sistemas y a bases de datos lo realicen
adecuadamente.

Los procedimientos y controles de seguridad pueden limitar este tipo de
situaciones, pero deben ser complementados con decisiones correctas y una

buena gestion. Asi, segun el reporte de la empresa Cisco en 2014:
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“Un cuarto de los empleados admitié haber compartido informacion
sensible con amigos, familiares o hasta incluso con extrafios, pero
ademas casi la mitad de los encuestados compartio dispositivos de
trabajo con personas externas a la institucion sin supervision

alguna.” (p. 3)

Esto demuestra que, por si solos, los controles de seguridad no
funcionan; necesitan de las personas y sus habilidades para una debida
administracion, siendo necesario, ademas, que este personal sea muy
responsable en la labor que desempefia. Tal idea se ve reforzada con la
consulta que se realizé y en la cual se pregunt6 si el acceso a la informacion
en la entidad esté acorde con los privilegios y necesidades que deberia tener

cada area y persona en la entidad. Como lo muestra el gréfico 21:

Figura 21. Asignhacién de roles y privilegios en las instituciones

® si
® No

Fuente: Elaboracion propia a partir del cuestionario aplicado a profesionales de seguridad

informética y seguridad de la informacion (2016).

Para la mitad de los encuestados (representados por el 50%), los

privilegios con los que se cuenta a lo interno de las instituciones potencian el
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gue puedan ocurrir fugas de datos. Ademas, se indica en muchos casos que
los usuarios desconocen que tienen algunos privilegios y, por tanto, no estan
conscientes del peligro y los riesgos que podrian generarse.

Es aqui donde aspectos como minima superficie de exposicion y menor
privilegio posible son de vital importancia para ser considerados, del mismo
modo que una adecuada gestion en la asignacion de perfiles y roles dentro de

las instituciones.

A su vez, de los aspectos citados, para INCIBE (2017) la informacién

abandona la empresa por las siguientes formas:

“Mediante portatiles, moviles y otros dispositivos externos como

discos duros, CD/DVD o USB que se extravian o0 se usan para

«sacar» informacién. Se agrava si no se tiene control sobre los

dispositivos permitidos (incluidos BYOD) y sobre la informacion que

se puede copiar en ellos. Mejora si se controla qué informacién

puede copiarse a estos dispositivos y en qué casos debe ir

cifrada.”(p. 1)

La utilizacion de dispositivos moviles en la actualidad es una situacion
riesgosa que enfrentan las instituciones, siendo cada vez mas comun la
utilizaciéon de estos sin algun tipo de control o regulacion, aun cuando no se

permitan. Y es que como se visualiza en el siguiente gréfico:
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Figura 222. Utilizacion de equipos de computo institucionales para

propositos personales

@ Nunca
@ Cierta periodicidad
Constantemente

Fuente: Elaboracién propia a partir del cuestionario aplicado a profesionales de seguridad

informética y seguridad de la informacion (2016).

El 72% admite utilizar los dispositivos institucionales para propdsitos
personales con cierta periodicidad, un 12% indica que los utiliza
constantemente y solo un 16% menciona que nunca los ha utilizado con otros
propositos que no sean los que se le asignaron como parte de su entorno
laboral.

Esto demuestra la falta o inexistencia de controles que limiten e impidan
su empleo para otros propositos, pero ademas el que se estén generando
nuevas fuentes de riesgo y de explotacion que puedan afectar a las
instituciones.

La situacion no queda solamente ahi. Ante el siguiente
cuestionamiento: ¢ Transfiere o ha transferido informacion (datos) de un
dispositivo de trabajo a un dispositivo personal?, un 44% de los entrevistados
admite haber utilizado dispositivos personales para propositos de trabajo tal y

como se muestra a continuacion en la figura 23.
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Figura 233. Uso de dispositivos personales

@ Si
@ No

Fuente: Elaboracion propia a partir del cuestionario aplicado a profesionales de seguridad

informatica y seguridad de la informacién (2016).

Pero, la problematica no termina ahi, pues la frecuencia con que se
utilizan dispositivos personales en ambientes de trabajo en situaciones como
el almacenamiento de la informacién es alarmante.

Segun el siguiente grafico:
Figura 244. Frecuencia de uso de dispositivos personales

@ Solo una vez
@ FPocas veces
@ Constantemente

Fuente: Elaboracion propia a partir del cuestionario aplicado a profesionales de seguridad

informatica y seguridad de la informacion (2016).
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La recurrencia del uso de estos dispositivos es parte del dia a dia en las
instituciones, y como se deduce de la figura N°24 el 100% del personal
encuestado y entrevistado admite por lo menos una vez haber utilizado
dispositivos personales para propésitos laborales, pero ademas y, como lo
menciona la poblacion consultada, muchas veces recurren al uso de estos
dispositivos, porque en las instituciones no se cuenta con suficientes recursos;
otras veces por facilidad, ya que se evitan papeleos y tramites para el traslado
y uso de los recursos instituciones, pero muchos otros admiten que lo hacen
hasta por desconocimiento de los riesgos asociados que puedan acarrear este
tipo de acciones.

Esto demuestra que situaciones como las anteriormente descritas no
solo son comunes, Sino que representan una gran amenaza para las
instituciones, las cuales en muchos de los casos se realizan por negligencia,
desconocimiento y hasta porque no existen regulaciones que limiten su

utilizacion, como se logra evidenciar en la figura 25:

Figura 255. Existe regulacion para la utilizacion de dispositivos moviles

personales en la institucion.

® Si
® No

Fuente: Elaboracion propia a partir del cuestionario aplicado a profesionales de seguridad

informatica y seguridad de la informacion.
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La amenaza no la constituye solamente el que se utilicen dispositivos
personales en el ambiente de trabajo, sino que la problematica aumenta
debido a que en la actualidad segun el 60% de los encuestados dentro de las
instituciones no existen regulaciones asociadas con el empleo de dispositivos
méviles personales en la institucion, esto pone en evidencia el riesgo que
existe y la necesidad de tomar acciones para atender esta situacion. A su vez:

“A través del correo electronico corporativo y cuentas de correo

gratuitas se envia informacién como consecuencia de un engafio o

de forma «voluntaria». Mejora con concienciacion en el uso correcto

del correo electrénico y si se controla la informacién que puede

enviarse por estos medios y en qué casos debe ir cifrada.”(INCIBE,

2017, p. 1)

Respecto al uso del correo electronico personal, un 44% admite
utilizarlo para propdésitos de trabajo, potenciando con esto el que incidentes
por fuga de informacién se puedan presentar, tal y como se visualiza en el

siguiente grafico:

Figura 266. Utiliza el correo personal para propositos laborales

@ Munca
@ Cierta periodicidad
Constantemente

Fuente: Elaboracion propia a partir del cuestionario aplicado a profesionales de seguridad

informética y seguridad de la informacion (2016).

Por otro lado, las siguientes citas ilustran situaciones riesgosas para los

trabajadores y las entidades donde laboran:
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“Cuando se utilizan redes inalambricas desprotegidas, como la de
los aeropuertos o los hoteles, por trabajadores de viaje sin tener en
cuenta que transmiten y quién puede estar escuchando. Mejora si
se conciencia a los empleados de en qué casos hacer uso de estas
redes, si se controla qué informacién o aplicaciones se pueden usar
fuera de la oficina y si se les proporciona una VPN para accesos
desde el exterior.

Utilizando aplicaciones no controladas por la empresa, por ejemplo
para almacenamiento en la nube (Dropbox, Google Drive, Mega) o
herramientas de colaboracion, mensajeria instantanea o
multiconferencia (Skype, Hangouts, Line, Viver,...) y otras para
compartir archivos en P2P (eMule, uTorrent,...). Mejora si se
establecen politicas de uso de software permitido, bloqueando su
instalacion o desinstalandolos.

Publicando en redes sociales informacion de forma inadecuada o
algo que no deberia publicarse, y cuando se responde a usuarios
sin control. Mejora si se conciencia a los usuarios de los usos
aceptables de las redes sociales, corporativas y personales, y si se
centraliza en profesionales el uso de las cuentas de redes sociales
corporativas.

Si resultamos infectados por malware que roba

datos (troyanos, spyware, keyloggers, stealers y ransomware)
nuestra informacion «abandonara» nuestras instalaciones o dejara
de estar disponible muchas veces sin que nos demos cuenta. En
este caso mejora con concienciacion para evitar contagiarse y

utilizando productos antimalware.” (INCIBE, 2017, p. 1)

Cisco, por su parte, en su informe presentado en 2014 expone:

“Que a pesar de las politicas de seguridad, procedimientos y

herramientas que se utilizan, los empleados de todo el mundo
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participan en conductas de riesgo que exponen a los datos

corporativos y personales.’(p. 1)

Los comportamientos incluyen:

“Uso de aplicaciones no autorizadas: el 70% de los profesionales de
Tl cree que el uso de programas no autorizados fue responsable de
hasta la mitad de los incidentes de pérdida de informaciéon en sus
empresas.

Uso indebido de computadoras de la empresa: el 44% de los
empleados comparte dispositivos de trabajo con otras personas sin
supervision.

Acceso no autorizado tanto fisico como a traves de la red: el 39% de
los profesionales de Tl afirmé que ha debido abordar el acceso no
autorizado por parte de un empleado a zonas de la red o de las
instalaciones de la empresa.

Seguridad de trabajadores remotos: el 46% de los empleados
admitié haber transferido archivos entre computadoras del trabajo y
personales al trabajar desde el hogar.

Uso indebido de contraseias: el 18% de los empleados comparte
contrasefas con sus colegas. El porcentaje aumenta al 25% en
China, India e Italia.” (CISCO, 2014, p. 1)

Es por esta razon que se considera trascendental para reducir la fuga de
datos que las instituciones integren la seguridad en su cultura empresarial;
ademas, evaluar constantemente los riesgos de cada interaccién con redes,

dispositivos, aplicaciones, datos y, por supuesto, otros usuarios.

Segun el Instituto Nacional de Ciberseguridad (INCIBE, 2016) las causas de

la fuga de datos se clasifican de la siguiente forma:



127

“Aguellas que pertenecen al &mbito organizativo y aquellas que hacen

referencia al ambito técnico. Para INCIBE, la mayoria de las causas, tanto

organizativas o técnicas, generalmente, implican la ausencia de algun tipo

de medida de seguridad, procedimiento, herramienta, etc. Esta ausencia

de medidas supone la falta de control sobre la informacién y esta falta de

control aumenta de forma significativa la probabilidad de que se produzca

un incidente de fuga de informacié.”. (p. 7)

Causas organizativas:

Falta de una clasificacion: esta clasificacion se puede realizar con
base en su nivel de confidencialidad, en funcion de diversos parametros:
el valor que tiene para la organizacion, el impacto que puede generar su
filtracion, su nivel de sensibilidad o si se trata de informacién personal o
no. Si se desconoce el valor de la informacion que trata la entidad, no
sera posible disefiar y seleccionar las medidas de proteccion
adecuadas. Por otro lado, el &mbito de difusion permite establecer el
perimetro dentro del cual podra ser difundida la informacion y junto con
el nivel de confidencialidad, har& posible determinar quién debe conocer
la informacion y qué tipo de acciones puede realizar sobre esta. Esto se
conoce como principio del minimo conocimiento.

Los errores o la falta de conocimiento y formacién: para esto es
necesario utilizar de forma responsable los recursos que la organizacion
pone a su disposicion (los servicios en la nube, los dispositivos méviles,
el correo electronico, la navegacion web, etc.) Por otro lado, debe
disponer de ciertos conocimientos y formacion sobre su actividad diaria
y en materia de ciberseguridad, siendo responsabilidad de la entidad
proporcionar la formacion necesaria de manera que el empleado pueda

desempefiar su funcién de forma segura.
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e Ausenciade procedimientos y el establecimiento de pautas y
obligaciones para los trabajadores en el ambito de ciberseguridad:
El establecimiento de politicas que indiquen al usuario claramente
cuales son los limites dentro de los cuales deberan desempeniar su
actividad y, por otro lado, los procedimientos para aquellas actividades
de especial importancia o riesgo, disminuiran el riesgo para que se
produzca una fuga de informacion.

De la mano con la existencia de politicas y lineamentos dentro de las
instituciones, existe un aspecto de principal trascendencia que debe considerarse
y se basa en el hecho de que es igual de importante que se desarrolle una politica
o directriz y que la conozca todo el personal.

Figura 277. Existencia de politicas de seguridad o lineamientos

P Si
@® No

Fuente: Elaboracién propia a partir del cuestionario aplicado a profesionales de seguridad

informatica y seguridad de la informacién (2016).

Como se aprecia en el anterior grafico, existe un 36% que afirma que los
documentos que se desarrollan y en los cuales se invierte muchos esfuerzos y
recursos (humanos, financieros, entre otros) no son de conocimiento de toda la
institucion, lo cual deja en evidencia problemas de comunicacion que existen

dentro de las instituciones.
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Adicionalmente, se puede afirmar que los esfuerzos para divulgar son
diversos y no responden a un objetivo coordinado, por lo cual este también es un

tema que debe contemplarse y atenderse.

Es importante recalcar que es tan importante el desarrollo de lineamientos y
politicas que se deben seguir dentro de las instituciones, asi como que se
comuniquen asertivamente, pues de no ser asi no se tendria un beneficio total de
lo que se quiere y por lo que se han dedicado tantos esfuerzos y recursos en su
desarrollo, ademas de que evidenciaria un sector de la institucién que es victima

potencial y vulnerable por su desconocimiento del tema.

e No contar con acuerdos de confidencialidad de la informacion con
los empleados: es importante solicitar por escrito la conformidad con
diversas normas internas, como la politica de confidencialidad o de
seguridad, entre otras, de manera que el futuro empleado deje por
escrito la aceptacion de las condiciones correspondientes. Ademas, se
cuenta con legislacion que permite establecer limites legales a las
actividades de sus trabajadores y que pueden ser utilizadas como
mecanismos de disuasion para evitar un uso malintencionado de la

informacion.
Causas técnicas:

e El codigo malicioso o malware: disefiado para mantener oculto su
cbdigo en un sistema, mientras recoge y envia informacion.

e El acceso no autorizado a sistemas e infraestructuras: ya sea como
parte de una campafa de desprestigio, con el acceso no autorizado a
una pagina web de una organizacién, o con motivo de sustraer
informacion sobre secretos industriales, gran parte de estos accesos no
autorizados se podrian evitar si los sistemas y aplicaciones estuvieran
convenientemente actualizados. La actualizacion se considera parte

fundamental de una buena aplicacion, puesto que aporta mayor
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seguridad y denota un trabajo de mejora continua que redunda en

beneficio de la aplicacion y, por ende, del usuario.

El uso de servicios en la nube para el almacenamiento: el nivel de
seguridad que tiene es el del eslabén mas débil (muy a menudo son los
propios usuarios y sus contrasefas).

El uso de las tecnologias moviles para el trabajo diario: aunque se
utilicen medidas como el cifrado de los dispositivos o el uso de VPN
(redes privadas virtuales) en las comunicaciones, ninguna medida
puede llegar a ser suficiente para asegurar entornos que almacenen
informacion muy critica. Un dispositivo sustraido, en las manos

equivocadas podria ocasionar un impacto muy grande a la institucion.

Los resultados anteriores dejan en evidencia situaciones como:

Falta de capacitacion y concientizacion del personal encargado de
atender el tema de seguridad informatica y seguridad de la informacion
en algunas areas.

Las instituciones estan completamente expuestas a que se produzca
una fuga de datos a través de metadatos contenidos en documentos de
acceso publico.

Las fugas de datos a nivel general por aspectos no asociados a
metadatos aun no se atienden adecuadamente, posiblemente porque se
carece de los recursos (personales, econdmicos y equipos) destinados
para este fin.

Al no atenderse el tema de fuga de datos que pueda producirse a través
de metadatos, estan evidenciando falencias que pueden generar
consecuencias (reputacionales, legales, econémicas) a nivel

institucional.



131

4.3.5 Estrategia 5:

Modelo para la prevenciéon de la fuga de datos que se produce através
de metadatos, basado en buenas practicas de seguridad de la

informacion.

Referente a la estrategia 5, se utiliza como instrumentos las entrevistas y el
cuestionario, ambos dirigidos a los profesionales de seguridad informéatica y
personal de TI; el andlisis bibliogréfico; el juicio de profesionales expertos en
seguridad de la informacién; asi como la utilizacién de aplicaciones de software

utilizadas para detectar la existencia de metadatos.

Objetivo: Propuesta de modelo para la prevencién de la fuga de datos que
se produce a través de metadatos, basado en buenas practicas de

seguridad de la informacién.

El Instituto Nacional de Ciberseguridad (INCIBE, 2016) propone la siguiente

alternativa para prevenir una fuga de informacién dentro de la empresa.

“Para prevenir con garantia este tipo de incidentes, debemos tener en
cuenta el tipo y el valor de la informacién a proteger, teniendo en cuenta el
posible impacto que pueda causar en nuestro negocio su robo o pérdida,
ya que puede tener distintas consecuencias en funcion del tipo de

informacion y del tipo de organizacion. Por lo tanto, siempre debemos:

e Conocer la informacion que gestiona la organizacion. Esto debe
hacerse a través de entrevistas y reuniones con el personal de la
organizacion.

e Clasificarla segun su criticidad, segun un criterio razonable y
unificado.

e Determinar su grado de seguridad: ¢ es alto el riesgo de pérdida de
informacion?, ¢y el de fuga o robo de informacion?, ¢ puede ser

alterada sin autorizacion?


https://www.incibe.es/extfrontinteco/img/File/empresas/dosieres/protege_tu_informacion/protege_tu_informacion__matriz_clasificacion_informacion.pdf

« Establecer las medidas necesarias para mejorar su seguridad.” (p.
1)

Figura 288. Alternativa para prevenir una fuga de informacion
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Fuente: INCIBE, 2016.

Ademas, indica que para reducir la probabilidad de que este tipo de
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incidentes ocurran, podemos establecer diferentes tipos de medidas entre las que

se destacan:

e Técnicas: medidas basicas que podemos aplicar,

independientemente del tamafio de la empresa, como por ejemplo:

o Cifrado de la informacion confidencial corporativa.

o Instalacion, configuracion y actualizacion de cortafuegos.

o Mantener actualizadas todas las aplicaciones de nuestros

sistemas, entre otros.
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Para empresas con mayores recursos econémicos o que necesitan
un nivel mayor de exigencia se pueden aplicar otras medidas mas

avanzadas, como por ejemplo:

o Soluciones de prevencién de pérdida de datos o DLP (del
inglés Data Loss Prevention) que suelen estar orientadas a la

monitorizacion y control.

o Las destinadas a la gestion del ciclo de vida de la informacién
o ILM (del inglés Information Lifecycle Management) desde
gue esta es generada o elaborada hasta su archivado o

destruccion final.

o Las herramientas de control de dispositivos externos de
almacenamiento, que estan destinadas a controlar el acceso
fisico a puertos y dispositivos extraibles como USB para evitar

fugas de informacion.

Organizativas: este tipo de medidas estan estrechamente
relacionadas con «la forma» en que se maneja o se trata la
informacion, situaciones que suelen darse por falta de conocimiento
del usuario. Por este motivo, es importante fijar politicas de
seguridad, junto con acciones de concienciacion a todos los

empleados.

Juridicas: es importante que los empleados o proveedores que
gestionan la informacion corporativa cumplan las politicas de
seguridad; para ello, podemos firmar acuerdos de nivel de servicio
(SLA) con los proveedores y hacer que los usuarios firmen

unos acuerdos de confidencialidad, en los que los que regularemos
los aspectos relativos a la seguridad y la confidencialidad de la
informacion en la prestacion de un servicio, incluyendo las sanciones

en caso de incumplimiento. Un punto importante, y de obligado


https://www.incibe.es/protege-tu-empresa/catalogo-de-ciberseguridad
https://www.incibe.es/protege-tu-empresa/catalogo-de-ciberseguridad
https://www.incibe.es/protege-tu-empresa/kit-concienciacion
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cumplimiento, es el relacionado con el tratamiento de ficheros que

contienen datos de caracter personal.(INCIBE, 2016).

Considera también que estos incidentes en su mayoria generan un impacto
reputacional. Lo anterior, sin duda, puede contribuir en la prevencion de la fuga de
datos, pero desde una perspectiva general. En todo caso, no atiende la fuga que
se produce por metadatos contenidos en documentos de acceso publico. Para

atender este escenario se propone utilizar el siguiente modelo:

Figura 299. Metodologia de prevencién de fuga de datos causada por

metadatos

Metodologia de prevencion de fuga de

metadatos
o Clasificacion
Capacitaciéon [ An.a"S's de I dela
riesgos . .,
informacion
Evaluacion .
. DT Plan de
Y mejora . asignacion . Wz
continua de controles prevencion

Fuente: Elaboracién propia, 2017.
Prevencion de la fuga de datos

1. Capacitacion al personal
Deben existir procesos de concientizacion y capacitacion que incluyan a
todos los niveles de la entidad, con la finalidad de que se atienda en todo
momento (incluso desde el disefio) aspectos asociados a la seguridad, que
permitan atender la existencia o eliminacion de metadatos en los

documentos.
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2. Andlisis de riesgos:

e Se deben identificar los activos criticos de informacién y sus riesgos
asociados.

e Antes de elegir qué va a proteger y como lo va a hacer, es importante
realizar un andlisis objetivo de los riesgos que enfrenta su informacion
(los metadatos).

e Es importante lograr un consenso a nivel institucional relacionado a los
riesgos que se deberan atender en el corto, mediano y largo plazo.

3. Clasificacion de lainformacion:

e Determinar el nivel de proteccidén necesario para los activos de
informacion.

e Establecer criterios de clasificacion objetivos y claros, acordados con los
duefios (responsables) de la informacion.

e Crear esquemas o estandares en cuanto a la descripcién de los
metadatos cuando se estan creando los documentos y, aunque no
necesariamente sea la mejor practica, deberian ser eliminarlos.

e Acordar los requerimientos minimos para el tratamiento durante todo el
ciclo de vida de la informacion:

a. Obtencion.
b. Uso.
c. Divulgacion.
d. Almacenamiento.
4. Elaborar plan de prevencion:

Este plan de prevencion debe identificar y documentar cada una de

alternativas, asi como sus estrategias para administrar (aceptar®, reducir,

mitigar o transferir) los riesgos principales, de acuerdo con lo establecido en

los pasos previos.

°Es importante realizar una definicion formal de aquellos riesgos que se aceptaran por los duefios o responsables
de la informacion
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5. Definicion y asignacion de controles:

Se deben establecer los controles necesarios segun capacidades
institucionales. Por ejemplo, podria utilizarse un andalisis
(costo/beneficio).

Se debe valorar por las instituciones la aplicacion de mecanismos
(herramientas) que permitan retirar de los documentos los metadatos,
con excepciéon de que dicha informacién sea necesario mantenerla o

comunicarla.

6. Evaluacién y mejora continua:

Se deben probar los controles implementados.

Identificar las fallas existentes en el disefio y operacion, asi como
realizar los ajustes correspondientes a fin de que los controles funcionen
adecuadamente y con esto se logre la eliminacién total de los metadatos

contenidos de documentos de acceso publico.
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CAPITULO V

PROPUESTA DE SOLUCION

Se recrea un escenario, con el fin de evidenciar la situacion o problematica
gue se evidencia y posteriormente se muestran alternativas que puedan atender la
ocurrencia de fugas de datos que se producen a través de metadatos contenidos
en documentos de acceso publico.

Paso 1: Obtener la informacién
Descripcién:

Para la obtencion de la muestra, se realizaran procedimientos simples que
pudiesen realizar o recrear usuarios sin mayor especializacion, pero que le

permitan obtener informacion relevante.
Escenario
Se atenderan dos escenarios principalmente.

1. Se accederd a sitios web de instituciones publicas y de ahi se
descargaran 10 documentos cualesquiera que estén al alcance

(disponibles) de cualquier usuario.

2. Se utilizara una técnica informatica que consiste en filtrar informacion
en un buscador (Google, Bing). Esto permite obtener de una forma

mas rapida los resultados que se tuvieron en el punto 1.
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Por ejemplo: para buscar en Google tipos de archivo de documentos de
texto (.doc, docx,), de hojas de célculo (.xls, .xIsx) o formato de documento
portable (.pdf) que se encuentran en el sitio web de alguna institucion publica de

Costa Rica, solo tendriamos que utilizar lo siguiente:

- Ingresar al buscador www.google.com

- Definir el tipo de Archivo a buscar — “Filetype:doc”
- Definir el sitio web- “Site: ejemplo.com”

Posterior a esto, apareceran los resultados y, de esta forma,
descargaria(guardaria) los que se considere pertinente.

Ejercicio:

Para buscar los documentos en formato portable que se encuentran en el
sitio web de la Universidad CENFOTEC, se aplica en el buscador de Google lo

siguiente:
“filetype:pdfsite:.ucenfotec.ac.cr”

Figura 300. Escenario de ejemplo de busqueda de metadatos

Go gle filetype:pdf site: ucenfotec ac.cr busq‘Leda !x Q

Todo Imagenes Noticias Maps M&s Configuracion Herramientas

I Aproximadamente 73 resultados (0,35 segundos Tikmpo Y documen-l-os

FOFl Descargar brochure - Universidad Cenfotec

pdf *
. La importancia del

FOIMU_v1_GangFive - Universidad Cenfotec
] pdf +
ftware 3. Profesores: »

FPflalendario académico 3-2016 - Cenfotec

pdf ~
extraordinarios. Ultima

Fuente: Elaboracion propia, 2017.


http://www.google.com/
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Similar a los dos escenarios anteriormente descritos, este procedimiento se
aplico para obtener los metadatos contenidos en documentos de acceso publico

gue estan disponibles en sitios web de Instituciones Publicas en Costa Rica.

Paso 2: Alternativas de solucién para limpieza de documentos
El proceso de limpieza de documentos:

“Consiste en retirar de estos toda la informacion adicional contenida en
campos ocultos, metadatos, comentarios o revisiones anteriores, salvo
cuando dicha informacién sea pertinente para el receptor del documento”

(Garcia, Blazquez y Chema Alonso, 2011, p. 218)

Ademaés, los autores indican lo siguiente:

“Esta medida es especialmente relevante cuando el documento se
difunde ampliamente, como ocurre si se ofrece al publico en un servidor

web u otro tipo de repositorio de informacion.

Y se tiene que tener presente que el incumplimiento de esa medida

puede perjudicar:

e Al mantenimiento de la confidencialidad de informacidén que no
deberia haberse revelado al receptor del documento.

e Al mantenimiento de la confidencialidad de las fuentes u origenes
de la informacion que o debe conocer el receptor del documento.

¢ A la buenaimagen de la organizacién que difunde el documento
por cuanto demuestra un descuido en su buen hacer.”(Garcia,

Blazquez y Chema Alonso, 2011, p. 219)
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La opcién de automatizacion resulta muy interesante puesto que
independiza la seguridad del buen hacer del usuario. Aunque los usuarios sean
conscientes de la necesidad, desafortunadamente se enfrentan a que, en el
trabajo diario, esta limpieza no siempre se realiza, o bien no se hace

correctamente.
Eliminacién de metadatos en documentos

Para comenzar con el proceso de eliminacion de metadatos, se debe

conocer que son éstos y cual es la importancia de proceder a suprimirlos.
¢Qué es un metadato?

En general, se desconoce que aparte de la informacion “visible” de las fotos
y documentos, existen otros datos que estan incluidos y que pueden ser

facilmente visibles por cualquier persona que tenga acceso a ellos.

Los metadatos constituyen la informacién que es incluida dentro de los
archivos digitales por el software de edicion o creacion de estos. Contienen
informacion diversa: fecha de creacion del archivo, nombre de autor, autores
anteriores, nombre de la compaiiia, fecha de ultima modificacion, las coordenadas
de la ubicacién en que se encontraba cuando por ejemplo se tomé alguna foto,

entre otros.
¢, Por qué es necesario eliminar estos metadatos?

Asi como algunos de los metadatos obtenidos pueden ser intrascendentes,
otros pueden servir como base para realizar procesos de ingenieria social,
ataques de fuerza bruta, por mencionar algunos; quien tenga acceso a estos
metadatos podria obtener los nombres de posibles usuarios, sistema operativo,
nombres de red, entre otros. De ahi que deba considerarse por cada institucion si
es necesario almacenarlos cuando se estan creando los documentos, o si por el
contrario la institucion debera tener procedimientos desarrollados para su

eliminacion.
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Existen diferentes herramientas que permiten realizar el borrado de

metadatos y a continuacion se describen en la siguiente figura.

Figura 311. Herramientas para el borrado (eliminacion) de metadatos

APLICACION ENTORNO

EX/FTOOL@ \& -,
MAT A

FOCA @ [\
et

LIBEXTRACTOR

ot
Linux
OOMETAEXTRACTOR A
et
Limux
METAGOOFIL A
——l_~

Fuente: Elaboracion propia, 2017.

Cada aplicacion que se describe a continuacion se puede utilizar en uno o

varios sistemas operativos o plataformas.
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Figura 322. Sistemas operativos donde se utilizan las herramientas de

borrado de metadatos

Fuente: Elaboracion propia, 2017.

A continuacion, se describen los pasos a seguir en el proceso de

eliminacién de metadatos segun la plataforma en que se esté trabajando.

Herramienta para la eliminacién de metadatos contenida en las

aplicaciones de la suite de Microsoft Office

o

Para realizar el borrado de los metadatos contenidos en los documentos

creados con las aplicaciones propietarias de Microsoft (Power Point, Word, Excel),

se procederd de la siguiente manera:

1. Seingresa al programa con el cual se cred el documento al cual se desea
eliminarle los datos, ya sea Word, Excel o Power Point, y se abre dicho

documento.
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00

2. Estando dentro del documento, se procede a hacer clic en el menu “Archivo”,

situado en la esquina superior izquierda de la cinta de opciones.

Inicio Insertar Diseno Formato Referencias

Cortar

D Tahoma 114 - A A Aa- FA
B ) Copiar
egar . K S = abe X, X° - ., -
- ~ Copiar formato = A —
Portapapeles [ Fuente P

B - O ] &

3. Habiendo hecho esto se desplegaré la siguiente pantalla:

Informacion
Nombre del Archivo:
e Ubicucion de wrchivo

Proteger documentio

Administrar documento

< Prim e, SaEeatigan § M et e MO0 ¢ mrv i (e gremt (Wi

WAL T B My, 2AT g e festegpansiias)
BE My, 257 g i festmgpaarslad)
[ | R N P ——
[-] ey, L0 o levtogeardard)
B My, 1A g Leutiegpeesdlad)

4. En esta pantalla se hace clic en el boton intermedio que dice “Comprobar si

hay problemas”
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Inspeccionar documento

hntes de publicar este archivo, tenga en cuenta que contiene:

()
AN

Comprobar si hay

= Propiedades del documento, nombre del autor y datos de imagen
problemas ~

recortados

Contenido que no podrdn leer las personas con discapacidades

5. Al presionar dicho botén, en la parte inferior de éste se desplegaran las

siguientes opciones:

. Inspeccionar documento
Antes de publicar este archivo, tenga en cuenta que contiene:
Comprobar si hay Propiedades del documento y nombre del autor
problemas - Contenido que no podran leer las personas con discapacidades

’EI Inspeccionar documento
Comprueba la informacian personal o las propiedades
occultas del documento.

Ij% Comprobar accesibilidad i no guardados,

Examina el documente en busca de contenideo que puede
resultar dificil de leer para personas con discapacidad.

% Comprobar compatibilidad
Comprueba las caracteristicas no compatibles con
versiones anteriores de Word,

Se seleccionara entonces la primera opcion, denominada “Inspeccionar

documento”

. Inspeccionar documento

7/ Comprueba la informacién personal o las propiedades
ocultas del documento.

6. Sino ha salvado el archivo, aparecera una ventana de confirmacién
solicitando si desea salvar el archivo, al responder que Si, se guarda el
archivo y se prosigue mostrando la ventana denominada “Inspector de

documento”.



Microsoft Word

o Antes de usar el Inspector de documenta..,

Asegirese de guardar los cambios porque el Inspector de documento podria quitar datos que no pueden restaurarse después, ;Desea guardar el archivo ahora?

5]
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7. En esta ventana aparecera una lista de las diferentes caracteristicas que el

programa inspeccionard, asi que se hace clic en el boton “Inspeccionar”

gue se encuentra al final de esta ventana.

Inspector de documento

[] comentarios, revisiones, versiones y anotaciones

anotaciones con lapiz.

[+] propiedades del documento e informacién personal

documento.

I+ Intulos contraidos

 [4 Datos XML personalizados

Para buscar en el documento &l contenido seleccionado, haga clic en Inspeccionar.

Inspeccionar

Inspecciona el documento para obtener comentarios, versiones, marcas de revision y

Busca en el documento metadatos ocultos o informacion personal guardada en el

Inspecciona el documento para buscar texto que se haya contraido bajo un titulo.

-

Cerrar

8. Posterior a esto aparecera una ventana con los resultados de la inspeccion;

asi que a cada lado de los aspectos analizados y que contienen metadatos

aparecera un boton que tiene por titulo “Quitar todo”, se hace clic sobre

este botén en todos los items donde aparezca.



Inspector de documento ? >

Revise los resultados de la inspeccidn.

. . . - -~
Q Comentarios, revisiones, versiones y anotaciones

Mo se han encontrado elementos, /

| Propiedades del documento e informacién personal Quitar todo
Se encontré la siguiente informacion del decumento:

* Propledades del documento

* Autor

* Fechas relacionadas

* Infarmacién de recorte de imagen

Complementos del panel de tareas
Mo hemos encontrado complementos del panel de tareas,

Documentos incrustados
Mo se encontrd ningun documento incrustado.

Macros, formularios y controles ActiveX
Mo se encontrd ninguna macro, formulario ni control ActiveX(,

@ 0 0 o

Titulos contraidos
Mo se encontrd ninguan titulo contraido.

w

1 Mota: Algunos cambios no pueden deshacerse,

Molver a inspeccionar Cemar |

9. Para cerrar esta ventana se hace clic en el boton “Cerrar” ubicado en la

esquina inferior derecha de esta ventana.

1 Mota: Algunos cambios no pueden deshacerse,

Yolver a inspeccionar

10. Completados estos pasos ya se habran eliminado los metadatos del
documento, pero es necesario que se GUARDE EL DOCUMENTO para

asegurar la eliminacion (remocién) de los metadatos.

9 A

B2
N

SAVE
A J

Il. Herramienta para la eliminacién de metadatos ExifTool

Exiftool es un programa con el cual se puede leer, escribir o borrar los
metadatos de los archivos con diferentes formatos (JPEG, PNG, MP3, PDF,
WEBM, RAR, RTF, SWF, RAW, PSD o PSP) incluyendo archivos de video,

146



147

sonido, imagenes o texto. Existen versiones para Sistemas operativos Microsoft
Windows, Linux y Macintosh descargables de forma gratuita desde la pagina

principal del autor.

A=

WINDOWS
WINDOWS

Descargar la herramienta gratuita directamente de la pagina del autor
(Windows Executable: exiftool-10.47.zip 5.8MB). DESCARGA A TRAVES DE:
http://www.sno.phy.queensu.ca/~phil/exiftool/

1. El archivo tiene una extension “.zip” que contiene la versidon mas
actualizada de la aplicacion, que en este caso es la 10.47, la cual se puede

descomprimir en cualquier directorio deseado.

! exiftool-10.47

& inicio (1)

2. El archivo descomprimido sera exiftool(-k).exe que se usara través de
la ventana de comandos.

3. Para acceder y abrir la consola (terminal) lo mas comodo es pulsar la

combinacion de teclas Tecla Windows + R , o el simbolo de Windows

E, se escribe cmd y se preciona Enter.

4. Es necesario ubicarse en el directorio donde se copia el archivo.exe y

se escribe en la linea de comandos el nombre del ejecutable.

B Simbolo del sistema



http://www.sno.phy.queensu.ca/~phil/exiftool/
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AMBIENTE

1. Los usuarios de Linux deben tener instalado Perl 5.004 o superior.
2. En Linux se puede utilizar esta herramienta; por ejemplo, en Ubuntu se
realiza la instalacién con el siguiente comando:

# apt-get install libimage-exiftool-perl

S a8

1. Descargar la herramienta gratuita directamente de la pagina del autor
(Mac OS X Packege: ExifTool-1047.dmg 2.6 MB).

2. Seinstala como un programa normal (abrir el archivo del disco,
presionar doble clic en el paquete de instalacion y seguir las
instrucciones).

3. Puede ejecutar exiftool al digitar "exiftool" en un terminal.

En resumen, en cualquiera de las plataformas anteriormente descritas
(Linux, Microsoft Windows y Masintoch), la sintaxis utilizada para el borrado de

metadatos seria la siguiente:
“ExifTool —all=ruta/nombre del archivo (con extension)”
¢Y SI SE NECESITA EL DOCUMENTO ORIGINAL?

Al realizar el borrado de los metadatos se crea un archivo con el nombre
original pero terminado en “._original”, que es una copia de seguridad del archivo
original incluyendo sus metadatos para situaciones en la que resulte necesario

utilizarlo.
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Il. Herramienta para la eliminacion de metadatos MAT

MAT (Metadata Anonymisation Toolkit) es una herramienta desarrollada en
el lenguaje de programacion Python, se utiliza para limpieza de metadatos, esta
aplicacion de incluye por defecto en sistemas operativos como “TAILS” y en los
repositorios del sistema operativo Debian. DESCARGA A TRAVES DE:
https://mat.boumorg/

1. Se puede descargar del link indicado anteriormente, pero normalmente se
encuentra en sistemas operativos Linux como: Debian y Ubuntu, por lo cual
se puede instalar sin complicaciones.

2. Para instalar el paguete se escribe el comando:
“sudo aptitude install mat”

3. Una vez instalado, se abre y muestra una interfaz muy sencilla e intuitiva:

Metadata Anonymisation Toolkit

File Edit Process Help

71 4

=) g Q ==
Add Clean Check Clear

Filename State

Listo



https://mat.boumorg/
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4. El archivo al que se desee eliminarle los metadatos tiene que ser elegido
oprimiendo primero el botdbn Add y posteriormente seleccionando el archivo

deseado.

Y

[ Q=

Add |Clean Check Clear

5. Enla columna de State aparecera la palabra “Clean” o “Limpio” si el
archivo no contiene metadatos; y por el contrario aparecerd la palabra
“Dirty” o “Sucio” si el archivo contiene metadatos.

2 Metadata Anonymisation Toolkit

| 7

e J Q| ==
Add Clean | Check | Clear

Filename State

Pruebade Metadsts.jpg Sucio

Listo

6. Clean sirve para limpiar los metadatos del archivo que se desea borrar.

- - &
=R Q ==

Add Clean |Check Clear

7. La opcién Check permitird saber si el archivo esta limpio o sucio.
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e J1Q |mm
e

Aodd Clean | Check | Clear

8. Y la opcion Clear es para quitar el archivo del programa MAT una vez que

se ha limpiado.

b

Add Clean Check | Clear

V. Herramienta para la eliminacion de metadatos FOCA

FOCA (Fingerprinting Organizations with Collected Archives) es una
herramienta que fue desarrollada inicialmente por Informatica64, con el propdsito

de realizar analisis de auditorias y analisis de pruebas de penetracion.

FOCA empez6 a ser conocida por la posibilidad que tiene de extraer
metadatos de documentos; pero, esta herramienta no solo realiza esta funcion,
ademas, puede utilizarse entre otras cosas para busquedas de servidores,
dominios, URLs y documentos publicados, asi como el descubrimiento de
versiones de software en servidores y estaciones de trabajo (clientes).
DESCARGA A TRAVES DE: https://www.elevenpaths.com/es/labstools/foca-
2lindex.html#

ol
LINUX
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Como lo describe su autor en su pagina web FOCA (Fingerprinting
Organizations with Collected Archives), es una herramienta utilizada
principalmente para encontrar metadatos e informacion oculta en los documentos

que examina.

Los documentos que es capaz de analizar son muy variados, siendo los mas
comunes los archivos de Microsoft Office, Open Office, o ficheros PDF, aunque

también analiza ficheros de Adobe InDesign o svg, por ejemplo.

[=/Project [*/Report ¥ Tools ¥ Options @/ Tasklist @ Plugins &7 About

=@ No project
3-8 Network

— Domains

4149 Roles

4@ Vunesabiities
Metadata

FOCA final version

Compiled flags [ PRO LFI TypeConversion SpecialChars Plugins BackUps Leaks ]

Time Source Severty  Message

9 Conl | [ Deactivate AutoScroll | % Clear [&] Save kg toFile

La funcion principal y mas conocida de FOCA es la extraccion de
metadatos. Para extraer los metadatos de los archivos hay dos opciones para
incluirlos en el analisis, dependiendo de si estan guardados en nuestro

computador o si estan alojados en una pagina web externa.

Si los archivos por analizar estan en la computadora, simplemente se

arrastran a la ventana de FOCA para revisarlos directamente.

A continuacién se presenta el proceso de la exploracion si los archivos

estan en un sitio web, FOCA ofrece la posibilidad de descargarlos todos juntos.

Esta sera la interfaz basica en todas las versiones.
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[2vopect [[Zepon PHToots @Opoont Qi Tatin @Puges & Abowe

@ oo
5 Netwohk

= £ 3 =
o \ ¥ < SHIELDD &
o @ Wedites ‘ Peotigete contra fuges de aformactim sm lor
&7 Matadas Gocumontos pubinodes ra SharoPorat $007/20 10

Progect rame

Doman wabste

Hoerratrve domaes

Felder where save documents
Progect date

Project notes

[ Creme @ Corcel

Corf  0J Deactvate ActoScroll | % Clear [ Sovekpnfie

En el menu Project se selecciona la pestafia New Project.

T"NPmJectl ["/Report ¥ Tools
ﬁ Mews project Il

{7 Open project »
1;',1 Save project
ll'{ Save project As .,

I Project configuration

n Close

1. En el panel de la derecha, en el espacio para Project Name se coloca un
nombre al proyecto.

Project name ————p |Pruebz Metadatos

2. Se anota en el espacio Domain website la url a evaluar (por ejemplo:

mipagina.com)

Domain website —_—> rueba.go.cr

3. En el espacio denominado “Folder where save documents” se selecciona

haciendo clic en el botén de la derecha el directorio donde se salvaran los
documentos.



Folder where save documents —» |C:\Pruebas\

B |

4. Se hace clic en el boton Create (Crear).

,MNew project
{5 Open project >
18 Save project

I8 Save project As .

I Project configuration

1" Project | [*|Report ¥ Tools @k Options () TaskList @ Plugins &~ About

FO

CA

Proect name Pruecba Metadatos |
" Close ;
— Domain webste —————p  prueba.go.cr |
Alternative domains ‘ ~ ‘
Felder where save d » C:\Pruebas\ &
Prowect date 01/01/2001 1200008 m |
Proect notes ’
Autosave project each ] 5 minutes
[5 Coate | | ©camos |
Tme Source Severily
{9 Coni | [55) Desctivate AuoSciol | |5 Clear | 5] savelogtoFie |
El

Incluso, se pueden explorar los documentos por tipo incluidos en una url

especifica usando la expresion: “filetype: .pdf site: .prueba.go.cr”
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|* Project |* Report Took pOptions (O Tasklist @) Plugins &~ About
R neh | Searchengnes Exiensions
7 s Network Y doc [Wxds Niopsx axe
© €9 Roles Plops Blopx Blsov 9 od
B Wiersbives — -5
Metadsts Al None
- gse |
d Type URL Download Dowrioad Date Sze Analeed Modfied Date
&) oo x S05K8 %
] s TI5KB %
)2 doc
)3 sec
)4 doc
=) doc
| |)e doc
)7 s
Sje doc
=g doc
)10 dec
I
Tme Source Severty Message
101359 medium
| 101358 mactm
101359 medcium
| 101359 madium
| 101359 medkum
101359 medium
101359 medhum
Cont | |53 Deactivate AutoScroll | |42 Clear | =4 Sove log ® File

5. Una vez creado el proyecto se podran seleccionar las opciones
“Searchengines” y “Extensions”, ahi es donde se deberan seleccionar

los buscadores y las extensiones de los archivos que se buscaran.

Searchengines  Extensions

| Google Vidoc [Visls [V]ppsx [V sxc
| Bing Vippt [V dock W] dsx [V sk
(] Exalead Wipps [pptx W] sww [V odt
All Naone < >

6. Se hace clic al botén SearchAll y comenzaré la busqueda.

Qg
Para descargar todos los archivos, se hace clic con el boton secundario del mouse

y se selecciona la opcién DownloadAll.

7. Una vez descargados los archivos se hace clic derecho en cualquiera de
ellos y se selecciona ExtractAllMetadata para comenzar el andlisis. En la

ventana superior aparece el identificador.
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vidc s Vipesx ) sac
et v ek W oalax W osn

ios Vet w0l
<

S0
£10x8
e
1058

>

a "

Aaloed  Modfed Dute o

A XX AN XX XX X XX

8. En la ventana inferior de la aplicacién apareceran los documentos

escaneados, sefialando la seriedad o gravedad del riesgo encontrado.

Tove

1660
16403
164055
wam
eam

Souce
00000
XXXAXXX

RXRAXX
K000

LHAXARX

Sevesly  Message

File found on hip./,

Fle found on b/,

Ingacuss mathod: lourd [uace)] on hiyr /)
Irascue mefods lound [hacs) on g /)
Insecwe methods found [sace] on hitpc/

§§§§§

9. En la parte de la izquierda del programa existe un menu que incluye entre

otras opciones Metadata

= 4:@

(- Network
li-* Domains
&€ Roles

& ‘ Vulnerabilities
: Metadata

10. Si se da click en la opcidon Metadata, se desplegaran dos

opciones: Documents y MetadataSummary, es en ambas opciones donde

se van clasificando los archivos que estan siendo descargados por la

herramienta.

11.Mientras se analizan los documentos, en el apartado Documents iran

clasificandose todos los archivos descargados segun su extension.
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Decurments (TR170051)
o) doe (186)
o (54}
il =R ()
5= g (256)
-8 pot (B
w8 ppbx (1)

5& i
12.En la parte de MetadataSummary, aparecera un resumen o clasificacion
de los metadatos encontrados en los documentos de acuerdo con su tipo

(nombres de usuarios, impresoras, software, e-mail, sistemas operativos,

passwords, etc.).

Metadats Summary
& e (258
{2 Felders (2508
(= Pertens (70
it Softwarn {55
{4 Emals B3
B Cpern Symoms ()
55, Poasswords )
5 Servens [}

13.Una opcion atractiva es hacer clic con el botén secundario del mouse sobre
el apartado Metadata, lo cual presenta la opcion Export, que realizaré la

exportacion de los metadatos a otro documento.

Herramienta para la eliminacion de metadatos OOEXxtractor

Este programa sirve para extraer y eliminar los metadatos de archivos
generados por Open Office (*.odt, *.ods, *.odg, *.odp, *.sxw). DESCARGA A
TRAVES DE: http://oometaextractor.codeplex.com/releases/view/26811

B!

Borrado de metadatos de un archivo

1. Primero se hace clic en la pestafa Archivo-Abrir Archivo.



m‘ Pestafias  Metadatos  Opdones () Sobre...
|| Abrir archivo |
||  Abrir carpeta

Limpiar toda una carpeta

ey
.:-I] Generar resumen de carpeta

Cerrar

=101 %]

2. Se selecciona el archivo por analizar.
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3. Seguidamente, se abrira una nueva pestafa con el nombre del archivo que

contiene los metadatos encontrados en éste.

B4 oOMetaExtractor - 0.4.0 i

Fle Tabs Metadata Options @ About...
iB m.ods"

=10I x|

Operating system: Win32

Initial creator: | ] COPT
Created by: 1 ]

Creation date: [___}06-16 12:18:37 "
Modffication date: 505 13:40:00
Printed date: - 08:11:30
Language: es-ES

Title: equipos por norma de ensayo

Edting cycles: 1

Edting duration: 0S

User defined information:

<

Generated with: OpenOffice org/2.1 Version: OpenOffice org_project/680m6S$Build-! a

=

4. Para el borrado de los metadatos de este archivo, en la pestafia Metadatos

se selecciona la opcién Cleanmetadata in thistab, lo cual borrara los

metadatos del archivo cuya ventana esté activa.
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5. Se selecciona la pestana.

a) Borrado de metadatos de una carpeta completa

OOMetaExtractor ofrece la facilidad de realizar el borrado de metadatos de una

carpeta completa, solucionando asi el de realizarlo archivo por archivo.

1. Se hace clic en la pestafia Abrir carpeta (hay que recordar que solo se

abriran aquellos archivos creados con Open Office).
2. La aplicacion permitira seleccionar la carpeta deseada.

3. Seguidamente, se crearan pestafias por cada uno de las aplicaciones
OpenOffice contenidas en la carpeta, cada pestana muestra los metadatos
contenidos en cada archivo.

_inix

File Tabs Metadata  Options @&buut...

A Encuerrtro_lJnLn:_Z...I & Endavant-TMB.odp : '~ Energiespralampe odt | <]

Generated with: OpenCffice.org/2.0 Version: OpenOffice.org_project /680m5SBuild- .
Qperating system: Linwoe
Inttial creator: 1

Created by
Printed by:
Creation date: -01-08 18:20:14

Modification date; Co_F-02-23 14:15:08
Printed date: [ [-02-23 12:39:55
Language: de-DE

Title: Energiespardampe versus Gllihbime
Subject: Energiespadampen

Description: Autor: |

Iiei.m-nrd.q- |—I_| L:;l

4. Se puede realizar el borrado archivo por archivo, en caso de encontrar mas
de diez archivos en un mismo directorio se ofrecera directamente la opcién

de eliminar los metadatos de todos los ficheros encontrados.

5. La opcidén Metadatos-Limpiar metadatos en todas las pestafias borra los

metadatos de los ficheros abiertos en todas las pestafias.
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6. Se puede elegir también la opcion Limpiar toda una carpeta, lo cual
eliminara los metadatos de todos los archivos de Open Office que

encuentre en la carpeta que se selecciond.

_loix

File Tabs Metadata Options @Ebout...

: Cleaning metadata

Cleaning metadata of file 211011085.0ds T |

En la pestafia Archivo/Generar resumen de carpeta se brinda la facilidad de
poder generar un resumen en un archivo de texto “.txt” con la informacién mas

interesante de cada documento contenido en la carpeta seleccionada.

b) Otras funcionalidades del menu de OOMetaExtractor

+ Opciones de borrado de metadatos: muestra una ventana donde se
puede seleccionar los metadatos de los documentos de OpenOffice que se
desean borrar. Aquellos valores que estén marcados con fondo azul

permiten introducir o modificar el valor de la informacion encontrada.
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Opcion es para el borrado de metadatos - |EI|£|

Seleccione los metadatos que desea bomar o editar

Tipo | Bomar / Muevao valor | -
Aplicacion gener... M5Cffice -

Asunto O

Baszes de datos

Descrpcion Documento

Enlaces

Emails -
Estadisticas O

Fechas O

Impresoras

Informacion defi. ..

Lenguaje O LI

Guardar | Cancelar | /,.f
o

VI. Herramienta para la eliminacion de metadatos Libextractor

( A\\
o "
. LINUX
)

/

DESCARGA A TRAVES DE: http://www.gnu.org/software/libextractor

)\ || AMBIENTE
WINDOWS

DESCARGA A TRAVES DE: http://ftpmirror.gnu.org/libextractor/libextractor-
0.5.23-w32.zip

VII. Herramienta para la eliminacion de metadatos Metagoofil

J LINTX S

9 \L AMBIENTE A
My

DESCARGA A TRAVES DE:
https://code.google.com/p/metagoofil/downloads/list
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CAPITULO VI

CONCLUSIONES Y RECOMENDACIONES
6.1 Conclusiones

- El proyecto conté con los recursos necesarios para su desarrollo y con el
apoyo de la universidad. Ademas, fue muy valioso el aporte de los
profesionales de las instituciones, asi como de especialistas en seguridad
informética y seguridad de la informacion de cada institucion, quienes
permitieron y brindaron los espacios necesarios para el desarrollo del

proyecto.

- Larealizacion del proyecto pretende constituirse en una herramienta
estratégica de gran ayuda, que permita generar conciencia de una
problematica que ocurre y que puede afectar cualquier institucion en la

actualidad.

- Aprovechando las capacidades y conocimientos de expertos en manejo de
entornos tecnoldgicos y en seguridad de la informacion, se logré dar a
conocer la situacion que se presenta en las instituciones y, con base en
esto construir mecanismos de prevencion y atencion de temas asociados a

la fuga de datos que se produce a través de metadatos.

- La propuesta metodolégica desarrollada para atender el tema de fuga de
datos que se produce a través de metadatos requiere de capacidades y
conocimientos de personas para que puedan verdaderamente cumplir el fin
de prevencidn, atencién y proteccién acordes a los objetivos por los que se

desarrollo el proyecto.

- El desarrollo de la investigacibn mostré una falta de conciencia a nivel
institucional e individual de los riesgos relacionados con la fuga de

informacion, razén por la que abordar este problema requiere una



163

combinacion de consideraciones como: formacion y concientizacion, el
desarrollo de politicas a lo interno de cada institucion y la aplicacion de
controles que prevengan este tipo de situaciones. Cada institucién debe ser
consiente de los riesgos y de los esfuerzos que se deben de realizar para

reducirlos.

La atencion de esta problematica requiere de una tarea conjunta entre
distintas areas y personas a lo interno de las instituciones y un completo
apoyo de parte de las autoridades correspondientes, posibilitandose con
esto la comprensidn, prevencion y resolucion de problemas relacionados a

la fuga de datos.

Es conocido que no se puede eliminar un riesgo completamente, cualquier
institucion esta expuesta a que le ocurra un incidente, por lo que resulta
fundamental que los esfuerzos vayan dirigidos a estrategias y acciones ya
probadas y que generen confianza a la organizacion y que, en caso de
ocurrir una situacion, esta no tenga consecuencias mayores dentro de las
organizaciones.

Las instituciones publicas no cuentan con politicas de educacion para el
usuario respecto al uso correcto de la informacién, siendo necesario a lo
interno que se consideren acciones para mejorar esta situacion, que
permita realizar un manejo adecuado de la informacion.

A nivel nacional e internacional, no existe normativa o legislacion asociada
al tema de la fuga de datos originada por metadatos.

Es necesario que se realicen procesos de evaluacion de riesgo de pérdida
de la informacion o fuga de datos, porque solo de esta forma se podra
determinar realmente las consecuencias que vaya a tener en una institucion
si llegard a materializarse.

Segun los resultados obtenidos de los instrumentos aplicados, no se
atiende en las instituciones. Por esta razon, resulta prioritario enfocar los

esfuerzos en realizar tareas como limpieza de metadatos a documentos de
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acceso publico. Ademas, se evidencia una brecha de seguridad que puede
ser utilizada por terceros para obtener informacion.

La informacion recopilada permite determinar que las instituciones estan
realizando esfuerzos para efectuar un adecuado tratamiento a la
informacion y, de esta forma, evitar que incidentes por fuga de informacién
tengan un impacto negativo. No obstante, y a pesar de lo trascendental que
se considera el tema a nivel mundial, otras no lo atienden con la
importancia que debe tener o no han buscado los mecanismos necesarios

para prevenir y reducir los efectos que pudiera causar.
Los resultados anteriores dejan en evidencia situaciones como:

Falta de capacitacidon y concientizacién del personal encargado de atender
el tema de seguridad informatica y seguridad de la informacion en algunas
areas.

Las instituciones estan completamente expuestas a que se produzca una
fuga de datos a través de metadatos contenidos en documentos de acceso
publico.

Las fugas de datos a nivel general por aspectos no asociados a metadatos
aun no se atienden adecuadamente, posiblemente porque se carece de los
recursos (personales, econdmicos y equipos) destinados para este fin. Al no
atenderse el tema de fuga de datos que pueda producirse a través de
metadatos, estan evidenciando falencias que pueden generar

consecuencias (reputacionales, legales, econémicas) a nivel institucional.

Debe existir un mayor compromiso por parte de los encargados del
departamento de informéatica para que involucren a todo el personal a lo
interno en los proyectos de prevencion y proteccion de datos que se

realicen.

Es necesario que exista profesionales con capacidades y conocimientos en
el &rea de seguridad informética y seguridad de la informacion que pueda

realizar trabajos de investigacion y, con esto, se puedan desarrollar e
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implementar estrategias que propicien mejoras en el area de seguridad

informatica.

La realizacion del proyecto pretende constituirse en una herramienta
estratégica de gran ayuda, que permita generar conciencia de una
problematica que ocurre y que puede afectar cualquier institucién en la

actualidad.

Al concienciar y fortalecer el conocimiento de los profesionales de
seguridad sobre el campo de la seguridad informatica y el manejo de
metadatos, se podra disminuir las vulnerabilidades y amenazas a las que se
exponen las personas al publicar documentos de acceso general sin utilizar

las medidas y mecanismos de prevencion correctos.

La formacién en esta area mejorard la percepcion que se tiene de la
seguridad en las instituciones y los departamentos de informatica, dado que
este proyecto responde a las necesidades basicas y comunes que tienen
los usuarios de acceso a documentos que usan herramientas

computacionales.

6.2 Recomendaciones

Es necesario que se realice y se apliquen medidas de seguridad, que
permitan la eliminacion y existencia de metadatos en documentos de
acceso publico y en general de todo lo relacionado al tema de fuga de
datos. Esto porque se evidencié la poca o nula regulacién que existe a nivel
nacional e internacional relacionada con esta temética, ademas de lo facil
gue resulta irrespetar las prohibiciones y las pocas directrices de seguridad
informatica que existen para tender este tema.

Debe existir un mayor seguimiento y compromiso por parte de las
autoridades que tienen a su cargo el desarrollo de normativay,
principalmente, los que tienen la labor de velar porque se le dé un uso

adecuado a los recursos que posee la institucion. También se deberian de
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propiciar espacios de aprendizaje y concientizacion, en los cuales se
elaboren los procedimientos correctos para la limpieza y extraccion de
metadatos y asi se logren desarrollar los conocimientos que permitan
resaltar la importancia de prevenir la ocurrencia de una fuga de datos, asi
como de seguridad informatica, independientemente del &rea en que se

apligue y del tema que atienda.

La institucion cuenta con profesionales titulados y capacitados en los
departamentos de informatica, por lo que resulta necesario que se
involucren y generen experiencias, que permitan un nivel de seguridad
mejor, asi como un control adecuado en el acceso y utilizacion de los
recursos institucionales.

Tanto los profesionales de seguridad informatica, asi como los altos
jerarcas en las instituciones deberan generar espacios en los cuales los
trabajadores y el personal aprendan y desarrollen sus conocimientos en
estas tematicas, permitiendo asi que se investiguen y den solucion a
vulnerabilidades que existan, pero ademas que se les permita ir
apropiandose de conocimiento y genere en ellos una cultura de seguridad
informatica y de proteccion de datos.

Se debe elaborar y aplicar una reglamentacion de seguridad informatica, en
la que se consideren desde aspectos generales que minimicen el riesgo de
gue se produzca una fuga de informacion, asi como especificos que
plasmen consideraciones necesarias para realizar una limpieza correcta de
metadatos contenidos en documentos. Ademas, esta reglamentacion debe
actualizarse, explicarse y darse a conocer de ser posible a todos los
usuarios (clientes, proveedores, personal), con la finalidad de ir formando y
educando a la poblacion en cuanto al uso y aplicacién de mejores practicas
de seguridad de la informacion que contribuyan en prevenir la fuga de

datos.

Tanto los profesionales de seguridad de las instituciones, asi como el

personal técnico deberian informarse, investigar y profundizar los
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conocimientos asociados a esta area, como parte de su desarrollo
profesional y personal, esto porque a diario se dan a conocer nuevas
técnicas, métodos y estrategias que se utilizan para vulnerar equipos,
produciendo amenazas o riesgos en los lugares donde utilicen equipos
computacionales. De esta forma, se podrian implementar acciones

correctivas en los lugares de trabajo.

Es importante que los encargados de la seguridad en las instituciones
envien, al menos una vez al mes, algun tipo de informe, boletin y noticia
mediante una presentacion audiovisual (menor a 5 minutos), un documento
impreso o fotocopiado (méaximo una hoja), o un correo electrénico, de algun
tema relacionado a la seguridad informatica y que genere en las personas
gue lo observan un interés por este tema y una cultura de proteccion de la

informacion.

El empleo de herramientas (DLP, filtrados de contenido, etc.) para evitar la
fuga de informacion puede ayudar a limitar el riesgo de exposicion de datos,
con lo cual se limita el nimero de personas que puede verse afectada o la
informacion que pueda ser comprometida, sin embargo, el personal de la
institucion, ademas de utilizar las herramientas y tecnologias apropiadas
para atender este tipo de situaciones, también necesitan ser capacitados en
la gestidn de los riesgos asociados a la fuga de informacion, recordando
gue ninguna tecnologia trabaja de manera efectiva de forma aislada y que
se necesita de un enfoque coordinado (persona, conocimiento y tecnologia)

para poder lograr los resultados esperados.

Es importante enfatizar en aspectos como capacitacion y
concienciacién del personal de la entidad como una medida preventiva para
atender esta situacién, asi como que se asignen los recursos necesarios
gue permitan que se atienda adecuadamente.

A pesar de que existe algun tipo de conocimiento por parte de personeros
de seguridad informética y seguridad de la informacién referente a los
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metadatos y los riesgos que pueden ocasionar, dentro de las instituciones
muy poco o casi nada es lo que se realiza para atender esta situacion. Esto
demuestra que, a pesar de los esfuerzos como inversiones de recursos
econdémicos, profesionales, capacitaciones, procesos de concientizacion,
entre otros, existen vulnerabilidades que amenazan a las instituciones y
generan un riesgo que debe en primera instancia darse a conocer y
posterior a esto atenderse del mismo modo que otros escenarios en los
cuales pueda existir fuga de informacion.

El abordaje de incidentes ocasionados por fugas de informacion debe
realizarse por profesionales, que tengan la capacidad de atender de
manera integral cualquier situacion.

Ante la sospecha de que una situacion irregular se puede estar presentado,
se debe notificar al superior inmediato o en su defecto al area de respuesta
a incidentes, ya que son quienes tomen las mejores decisiones para
atender este tipo de incidentes. Cabe recordar, ademas, que una
comunicacién oportuna indudablemente minimizaria el impacto que pueda
tener este tipo de situaciones.

Existen otras actividades (modificacion de parametros y ajustes de
seguridad por personas sin autorizacion, utilizacion de dispositivos moviles
en ambientes de trabajo sin algun tipo de control o regulacion, uso de
correo institucional para propositos ajenos a sus labores, uso de equipos de
cdmputo o dispositivos de almacenamiento institucionales para propdsitos
personales y viceversa, entre otros) que aunque no estan relacionadas
directamente con la fuga de datos que pueda producirse a través de
metadatos contenidos en documentos de acceso publico, ocurren
comunmente y aumentan el riesgo de que ocurra una fuga de informacién,
lo cual repercute directamente en la seguridad de los usuarios finales, y
acarrea consecuencias para la institucion.

Aspectos asociados a buenas practicas de seguridad informética, como
aplicacion de defensa en profundidad, minima superficie de exposicion y

menor privilegio posible se deberian considerar y serian de mucha utilidad
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para aquellos que participen en labores de aseguramiento e
implementacion de controles de seguridad de la informacion, del mismo
modo que una adecuada gestion al asignar perfiles y roles dentro de las

instituciones.

Es necesario que las instituciones presupuesten y destinen anualmente los
recursos necesarios, que le permitan ir mejorando sus capacidades
técnicas, de recurso humano, equipo e infraestructura, garantizar el
adecuado abordaje de esta y muchas otras probleméaticas que puedan
surgir y que puedan limitar el funcionamiento y la operacion o hasta
producir consecuencias (legales, reputacionales o financieras). Ademas, a
manera de mejora continua es prioritario que como instituciones puedan ir
desarrollandose y creciendo segun las necesidades y avances de nuevas

tecnologias si asi lo requieren.

Se debe revisar la documentacién (politicas, normativas, procedimientos) al
menos una vez al afio, con el objetivo de mantener vigentes estos
instrumentos, pero también, para asegurarse de que su aplicacion permita

gue los niveles de riesgo identificados sean los aceptados.

Es necesario el desarrollo de procedimientos que permitan la atencion de la
fuga de datos que se produce a través de metadatos. Aunado a esto, debe
realizarse una revision y limpieza de metadatos de documentos de acceso
publico, con el fin de evitar que informacién adicional (metadatos) pueda
producir situaciones de fuga de informacién. Para atender este tipo de
actividades, la opcion de automatizacion del proceso podria hacer eficiente
la labor, e independizar la seguridad del quehacer del usuario, de modo que
el proceso se lleve a cabo de modo correcto independientemente de las

labores que pudieran entorpecerlo diariamente.

Se recomienda realizar la limpieza de metadatos, prioritariamente en

actividades y en los procesos que se determinaron como sensibles y que
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tengan un mayor impacto para la institucion, y de ahi ir avanzando segun el

nivel de criticidad hasta atender toda la organizacion.

Se debe dar a conocer y concientizar dentro de las instituciones la
problematica asociada a la fuga de datos que se puede producir por
metadatos, para que asi se inicie con el desarrollo de habitos que
prevengan este tipo de situaciones o se asignen los recursos necesarios

para su atencion.

Los lineamientos de seguridad reglamentados y autorizados para la
eliminacién y borrado de metadatos que se vayan a utilizar se deben aplicar
en todas las areas de la institucion y deberan ser revisados al menos una
vez al afo, para verificar su funcionamiento y como parte de un proceso

normal de mejora continua.
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CAPITULO VII

TRABAJOS A FUTURO

Los datos representan uno de los activos mas valiosos que posee una
institucion, por lo que deben asegurarse dentro de las instituciones y hacer
un uso eficiente y responsable de estos.

Las instituciones deben trabajar en el desarrollo de un proceso o
herramientas que permita atender el tema de la fuga de datos que se produce
a través de metadatos, ya sea asignando personal o realizandolo de forma
automatizada, para que asi se realice permanentemente y con esto evitar
posibles riesgos asociados a la fuga de datos.

La evolucién, el desarrollo y el uso de nuevos entornos tecnoldgicos
(computacion en la nube, internet de las cosas) traen consigo desconocidos
y novedosos escenarios de riesgo que deberan ser atendidos y en los cuales
los incidentes por fuga de datos tendran que considerarse.

La metodologia desarrollada para atender el tema de fuga de datos producida
a través de metadatos requiere de capacidades y conocimientos de personas
para que puedan verdaderamente cumplir el fin de prevencion, atencién y
proteccion acordes con los objetivos por los cuales se desarroll6 el proyecto.
Las instituciones deben potenciar de forma continua la evolucién de las
capacidades y aptitudes de los profesionales que atiendan ciberseguridad
con el fin de atender un panorama cada vez mas sofisticado de amenazas y
riesgos que pueden afectarlos.

De la mano con la existencia de policias y lineamientos que prevengan la
ocurrencia de fuga de datos por metadatos a lo interno de las instituciones,
existe un aspecto que reviste de importancia y que debe considerarse. Se
basa en el hecho de que es igual de importante que se desarrolle una politica,

normativa o procedimiento, a que los conozca todo el personal dentro de la
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institucion, y que se ponga en practica, por lo que los esfuerzos para divulgar,
culturizar y dar a conocer un mecanismo o control desarrollado internamente
debe responder a un objetivo coordinado que se proyecte desde la estructura
mas alta de la institucibn hasta todo el personal, proveedores vy
colaboradores.

Una comunicacion asertiva y un seguimiento del cumplimiento son aspectos
fundamentales para garantizar un beneficio total de lo que se quiere y por lo
que se han dedicados esfuerzos y recursos en su desarrollo.

Es de vital importancia que durante cada proceso de concientizacion y de
arraigo de habitos en seguridad estos sean reforzados constantemente en
todo el personal. Asi la responsabilidad de la proteccion de cualesquiera de
los entornos institucionales no solo se delega en los profesionales de
seguridad y en los personeros de tecnologias, sino que se convertira en una
labor colaborativa de todos a lo interno de la organizacion, eso si, con roles

y responsabilidades claramente definidos y comunicados.
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CAPITULO VilI

REFLEXIONES FINALES

El desarrollo de la investigacion mostré una falta de conciencia a nivel
institucional e individual de los riesgos relacionados con la fuga de
informacion, razén por la que abordar este problema requiere una
combinacion de consideraciones como: formacién y concientizacion, el
desarrollo de politicas a lo interno de cada institucion y la aplicacion de
controles que prevengan este tipo de situaciones. Cada instituciéon debe ser
consciente de los riesgos y de los esfuerzos que se deben de realizar para
reducirlos.

A nivel nacional e internacional no existe normativa o legislacion asociada
al tema de fuga de datos originada por metadatos. La regulacion existente
basicamente se enfoca en la proteccion de datos personales, las
instituciones que tratan de atender la prevencion de fuga de datos lo
realizan a nivel general, y describen mayoritariamente usos y capacidades
de tecnologias, pero no enfocadas directamente ni parcialmente en la
prevencion de fuga de datos que se origina por metadatos. Por ello se
recomienda que se realicen esfuerzos por dar a conocer esta problematica,
gue atiende este trabajo de investigacion, a las instituciones encargadas de
generar normativas y legislacion en temas de seguridad informatica y
seguridad de la informacion.

Las estrategias y buenas practicas, que se dieron a conocer y que
pretenden corregir y atender aspectos que no son considerados
actualmente en las instituciones publicas y la comunidad en general, seran
efectivas si se adopta el proyecto como parte fundamental de una correcta
formacion en el &rea que atiende la proteccion de los datos, fuga de

informacion y el uso correcto de la tecnologia.
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CAPITULO IX

ANEXOS

ANEXO 1
Cuestionario dirigido al personal de la Institucion
Marzo 2017.

Nota: La informacién obtenida sera confidencial y se utilizara unicamente para fines

educativos.

1 ;Qué es la fuga de informacion?

2 Segun su criterio, jcudl es el motivador principal para que se dé una fuga de informacién?
() Origen interno
() Origen externo

() Ambas

3 Indique si Recursos Humanos en su institucion cuenta con politicas de educacién a los usuarios

respecto al uso de la informacion

( ) No tiene
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() Piensa hacerlo

() En desarrollo

( ) Aplica mensualmente / trimestralmente

() Aplica anualmente

4 De las siguientes herramientas ordene en orden de prioridad (siendo 1 la mas importante) aquellas

soluciones que usted relaciona con la proteccion contra robo de informacién:

() Antivirus

() IPS de Red

() Firewall

() Antispam

() Filtros de Contenido

() Otros indique:

5 ¢Aplica su organizacién procesos de evaluacion de riesgo de pérdida de la informacién?

()Si

() No

6 El acceso a la informacion en la institucion estd segun su criterio acorde con los privilegios y

necesidades que deberia tener cada area y persona en la institucién

()Si

() No
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7 ;Cudles considera serian los impactos mas severos que tendria una fuga de datos en su institucién?

enumérelos de acuerdo con su importancia (siendo 1 el mayor impacto).

() Dafo reputacional (imagen)

( ) Sanciones econémicas

() Perdidas de clientes

() Consecuencia legales

() Interrupcién en la continuidad de los servicios

() Otra

8 ;Cuales serian las causas que considera mas relevantes y que podrian propiciar una fuga de datos

en la institucién en la que labora?

() Empleados descontentos

() Errores y fallas de los empleados

() Falta de politicas

() Poca concientizacién y capacitacion

() Formacion profesional débil

9 De los siguientes motivos internos que podrian producir una fuga de datos, ;Cual considera el

aspecto principal que podria producirlos?

() Por errores inadvertidos (desconocimiento, error)

() Por errores voluntarios (descontento, venganza, beneficio econémico, dafio imagen, competencia)
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10De los siguientes motivos internos que podrian producir una fuga de datos, seleccione el que

considera mas importante en cada categoria.

Errores inadvertidos

( ) Desconocimiento

() Error

Errores voluntarios

() Descontento

( ) Venganza

( ) Beneficio econdmico

( ) Dafio imagen

( ) Competencia

11 ;Cudl (es) motivos externos considera podrian producir una fuga de datos en su institucion?

( ) Organizaciones criminales

() Activistas

() Beneficios econdmicos

() Fines extorsivos

( ) Dafio a laimagen

( ) Vulnerabilidades en software
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12 A nivel organizacional, ;qué factor considera podria causar una fuga de datos?, Enumérelos de

acuerdo con su importancia (siendo 1 el mas importante).

( ) Falta de clasificacion de la informacion

() Falta de conocimiento y formacion

( ) Ausencia de procedimientos

( ) Ausencia de conocimientos

() Ausencia de acuerdos de confidencialidad

13 A nivel administrativo jqué factor considera podria causar una fuga de datos?, Enumérelos de

acuerdo con su importancia (siendo 1 el mas importante).

( ) Codigo malicioso

() Acceso no autorizado

() Servicios de almacenamiento externos

( ) Tecnologias méviles y webs

14 ;La falta de cuales de los siguientes aspectos podrian propiciar que se dé fuga de informacién?

( ) Medidas de seguridad

() Procedimientos establecidos

( ) Herramientas y/o dispositivos

() Concientizacion y capacitacion

() Clasificacion de la informacién
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15 sCual aspecto considera mas comun que falte en las organizaciones?, Enumérelos del 1 al 5 siendo

1 el mas importante.

( ) Medidas de seguridad

() Procedimientos establecidos

( ) Herramientas y/o dispositivos

( ) Concientizacién y capacitacion

() Clasificacion de la informacion

16 De las siguientes normativas o estdndares enumere segun la prioridad su uso a nivel interno:

() Cobit 5

() PCI DSS

( ) Normas Técnicas de la Contraloria General de la Republica

() Familia ISO 27000

17 Existe una gestién de incidentes de seguridad en su empresa.

()Si

() No

18 ;Existen equipos y/o herramientas destinadas especificamente para prevenir la fuga de datos?

()Si
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() No

19 ;Se capacita la personal de la institucién en temas de prevencion de fuga de datos?

()Si

() No

20 ;Con qué frecuencia se capacita la personal de la institucién en temas de prevencién de fuga de

datos?

() Semanal

() Mensual

() Trimestral

() Semestral

() Anual

() Otra

21 ;Conoce qué son los metadatos?

()Si

() No

22 ;Considera que se puede producir una fuga de informacion a través de metadatos?

()Si
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() No

23 En la institucion en la que labora, jse realiza limpieza de metadatos a los documentos que se

encuentran en sitios web o en repositorios de acceso publico?

()Si

() No

24 En la institucion en la que labora, jexiste un proceso formal para atender el tema de fuga de datos

a través de metadatos?

()Si

() No

25 ;Considera prioritario que a nivel institucional se atienda adecuadamente el tema de fuga de datos,
que podrian producirse a través de metadatos, contenidos en documentos que se encuentran en

sitios web o en repositorios de acceso publico?

()Si

() No

Muchas gracias.
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ANEXO 2
Cuestionario dirigido al personal de Tl de la Institucion
Marzo 2017.

Nota: La informacién obtenida sera confidencial y se utilizard dnicamente para fines

educativos.

1 ;Qué informacion considera se veria mas afectada si se produce una fuga de datos en la institucién

en la que labora?
() Clientes
() Proveedores

() Personal de la instituciéon

2 ¢Qué haria en caso de detectar una fuga de informacién?
() Comunicar a la jefatura
( ) Atender la situacion

( ) Reportar el incidente a terceros

3 ;Con qué periodicidad se supervisan las aplicaciones (software) instaladas en los dispositivos de

trabajo en la institucion?
() Nunca

( ) Una vez al mes
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() Una vez cada trimestre

( ) Una vez al ano

4 ;Se regula el acceso/ ingreso de personal a distintas areas de la institucion?

()si

() No

5 ¢Con qué facilidad un empleado/colaborador de la institucion podria tener acceso a equipos,

dispositivos o informacién sensible a lo interno de la institucién?

() Muy facil

() Facil

() Dificil

( ) Muy dificil

( ) Imposible

6 ¢Ha utilizado dispositivos personales para el almacenamiento de la informacién?

()Si

() No

Si su respuesta es afirmativa, ;con qué frecuencia?

() Solo una vez

() Pocas veces
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() Constantemente

7 Existe alguna regulacion con la utilizacion de dispositivos moviles personales en la institucion.

()Si

() No

8 ;Cudles dispositivos moviles considera son los mas utilizados por los usuarios en la institucion?

( ) Camaras

() Teléfonos

() Tabletas

() Otros:

9 ;Existen regulaciones con la creacién, uso y almacenamiento de las contrasefias por parte del

personal de la institucidon?

()si

() No

10 ;Se capacita al personal de la institucion en temas de gestién de contrasefas?

()Si

() No
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11 ;Se permite a los usuarios modificar los pardametros y ajustes de seguridad en los equipos?

()Si

() No

12 §Se han detectado incidentes de fuga de datos por la modificacion de parametros y ajustes de

seguridad en los equipos de la institucion?

()Si

() No

13 ;Cual considera es la causa principal de que los usuarios modifiquen parametros y ajustes de

seguridad en sus equipos?

( ) Ingresar a sitios web no autorizados

() Instalar software

() Utilizar componentes de hardware

() Otros:

14 ;Con qué frecuencia utiliza o ha utilizado el correo electrénico institucional para uso personal?

() Nunca

() Cierta periodicidad

() Siempre

() Constantemente
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15 ;Con qué frecuencia utiliza el correo personal para enviar informacion a clientes, proveedores,

socios, compaferos de trabajo, otros?

() Nunca

() Cierta periodicidad

() Siempre

() Constantemente

16 ;Con qué frecuencia utiliza o ha utilizado los equipos de cémputo institucionales para propésitos

personales?

() Nunca

() Cierta periodicidad

() Siempre

() Constantemente

17 Enumere de acuerdo a su importancia (siendo 1 el mas importante) que actividades considera son

mas frecuentes que se realicen en equipos institucionales

() Acceder a redes sociales

() Descargar contenido (musica, fotos, videos)

() Juegos

() Almacenamiento externo o en la nube
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() Otras

18 ;Cuales de los siguientes comportamientos se han detectado en la institucion?

( ) Uso de aplicaciones no autorizadas

( ) Uso de correo personal en equipos institucionales

( ) Uso del equipo de trabajo para propdsitos personales

() Alteracion de parametros de seguridad en equipos y dispositivos

() Compartir informacién institucional con personas ajenas a la institucion

( ) Uso de equipos institucionales para actividades como compras en linea, pago de servicios, juegos,

descargas de contenido.

() Revelar informacion a amigos y familiares.

19 ;Existen politicas de seguridad o lineamientos especificos para atender el tema de la fuga de datos

en la institucién en que labora?

()si

() No

20 ;Son de conocimiento y aplicacion de toda la empresa?

()Si

() No
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21 ;Se comparten dispositivos institucionales de trabajo entre compaferos?

()Si

() No

22 ;Cuales dispositivos de trabajo considera comun que se compartan entre compaferos a lo interno

de la institucion?

()UsB

( ) Teléfonos celulares,

() Discos duros

() Camaras fotograficas

() Otros:

23 ;Se utilizan dispositivos institucionales para propdsitos personales fuera de la institucion?

( ) Una vez al dia

( ) Unavez alasemana

( ) Algunas veces a la semana

( ) Algunas veces al mes

() Muchas veces al mes

() Nunca
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24 ;Se utilizan controles para evitar el acceso de personas no autorizadas a la institucion?

()Si

() No

25 Se han registrado casos de personas no autorizados en la institucion?

()si

() No

() No conozco

26 ;Se ha valido de amigos para ingresar a lugares a los que no tiene permiso o privilegios para

ingresar?

()Si

() No

#27 ;Transfiere o ha transferido informacién (datos) de un dispositivo de trabajo a un dispositivo

personal?

( ) Unavez al dia

( ) Unavez alasemana

( ) Algunas veces a la semana

( ) Algunas veces al mes

( ) Muchas veces al mes
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() Nunca

#28 En la institucién en la que labora, ;se permite que dispositivos institucionales accedan a

conexiones de red personales?

()Si

() No

29 ;Qué acciones se podrian considerar para la proteccién de los datos?

() Politicas de seguridad

() Lineas o protocolos de actuacién

( ) Buenas practicas

() Formacion y concientizacion

Muchas gracias.
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La siguiente tabla pretende obtener datos o aspectos que sean determinantes como requerimientos

minimos que debe contar la empresa a nivel técnico, asi como el estado en el que se encuentran.

Aspectos por | Posee la | Estado en el que se encuentra
considerar institucion
Si No Excelente | Bueno | Regular | Deficiente
NO
1. Profesionales de
Seguridad
Informatica/Segurid
ad de la Informacion
2. Mecanismos de
clasificacion de la
informacion
3. Manejo de
incidentes de
seguridad
4, Politica, normativas
y procedimientos de
seguridad de |la
informacion
5. Mecanismos que

utilizan para
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detectar la fuga de

datos

6. El conocimiento de
los usuarios de fuga

de datos

7. El personal de la
institucion sabe de la
existencia de

metadatos.

Observaciones:

Puntos por observar sobre el comportamiento y reacciones de los trabajadores, en las

instituciones publicas de Costa Rica.

1 ¢Se regula el acceso/ ingreso de personal a distintas areas de la institucion?

2 ;Con qué facilidad un empleado/colaborador de la institucién podria tener acceso a equipos,

dispositivos y/o informacion sensible a lo interno de la institucién?

3 ;Utiliza dispositivos personales para el almacenamiento de la informacion?
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4 ;Existe alguna regulacion con la utilizacion de dispositivos moviles personales en la institucion?

5 Uso del correo electrénico institucional para uso personal.

6 Uso del correo personal en equipo institucional.

7 ¢Se utilizan equipos institucionales para realizar algunas de las actividades siguientes?

() Acceder a redes sociales,

( ) Descargar contenido (musica, fotos, videos)

() Juegos

() Almacenamiento externo o en la nube,

() Otras

8 Comportamientos

( ) Uso de aplicaciones no autorizadas

( ) Uso de correo personal en equipos institucionales

( ) Uso del equipo de trabajo para propdsitos personales

() Alteracion de parametros de seguridad en equipos y dispositivos
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() Compartir informacién institucional con personas ajenas a la institucion

( ) Uso de equipos institucionales para actividades como compras en linea, pago de servicios, juegos,

descargas de contenido.

() Revelar informacion a amigos y familiares.

9 ;Se comparten dispositivos institucionales de trabajo entre compaferos?

()Si

() No

10 ;Cuales dispositivos se emplean a lo interno de la instituciéon?

()USB

() Teléfonos celulares,

( ) Discos duros

( ) Camaras fotograficas

() Otros:

11 ;Se utilizan controles para evitar el acceso de personas no autorizadas a la institucion?

()i

() No

12 ;Existen conexiones de red personales?
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()Si

() No

13 Al comentar de la existencia de metadatos al personal de la institucién, que impresion se obtuvo.

Muchas gracias.



