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Resumen Ejecutivo

El objetivo primordial del presente trabajo de investigacién y desarrollo, es
entregar a aquellas personas emprendedoras que forman parte de alguna de los
cientos de pequefias y medianas empresas (Pymes) que existen hoy dia en nuestro
pais una herramienta, de uso sencillo y sobre todo que sea de utilidad y que les
ayude a determinar cudles son sus procesos criticos de negocio, con el fin de que
puedan protegerlos ante diferentes eventos que puedan ocasionar su interrupcion
en un determinado punto en el tiempo.

Hoy en dia, nuestro mundo globalizado y cada vez mas competitivo, exige una
presencia y exposicion cada vez mayor en el ciberespacio (internet, redes sociales,
comercio electrénico, etc), para poder mantener vigente el giro de negocio de las
organizaciones, y en ese contexto, las pequefias y medianas empresas (Pymes), no
estan exentas de esa realidad. Sin embargo, esa exposicion también trae consigo
una gran cantidad de riesgos, que estan esperando aprovechar alguna
vulnerabilidad para materializarse, y poner en entredicho la estabilidad de esas
pequefias organizaciones incipientes y que generalmente son vulnerables a este
tipo de eventos ya que el presupuesto normalmente es muy limitado y, por lo tanto,
es destinado al flujo normal de inversion sobre sus operaciones de negocio. Esto
trae como consecuencia el dejar de lado el aspecto de la seguridad en general a
nivel de toda la organizacion.

Ante tal escenario, nuestra intencién primordial, es poner a disposicién de estos
emprendimientos, una herramienta sencilla de utilizar, de bajo costo y alineada con
las mejores practicas, para que puedan realizar un proceso de analisis de impacto

de negocio, que puedan definir cuales son sus procesos mas criticos y a partir de
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esa informacion, determinar, elaborar y proponer un plan para proteger esos

procesos y garantizar la continuidad de su negocio.

Palabras Clave. Pymes, ciberseguridad, seguridad, seguridad de la informacion,
BIA, andlisis de impacto de negocio, amenazas, riesgos, plan de continuidad de

negocio, plan de recuperacion de desastres.
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Capitulo 1. Introduccion

1.1 Generalidades

La mayoria de los pequefios negocios emergentes (Pymes) que nacen en
una economia globalizada, tienen una dependencia directa con Internet, y mas
concretamente con su exposicion en el ciberespacio por medio de un sitio web o de
las diferentes redes sociales a las que se suele utilizar cada vez en mayor medida,

para poder desarrollar de una forma mas eficiente, sus operaciones cotidianas.

Como grupo de trabajo, hemos sido testigos a lo largo de todo el curso de la
carrera, mediante los diferentes trabajos, investigaciones, noticias, estadisticas, etc.,
gue las Pymes son hoy en dia, una de las compafias mas vulnerables en términos
de ciberseguridad. Como bien lo menciona (Patifio, 2018), por su condicion
emergente, muchas Pymes experimentan diferentes factores coyunturales que
aumentan el riesgo a ser objeto de un ataque, dentro de los que se pueden
mencionar: limitados recursos de operacion, la poca informacion respecto a
seguridad de la informacion, incredulidad, ignorancia, escasa o nula educaciéon y
divulgacioén de las autoridades competentes sobre temas relativos a la seguridad en

cualquiera de sus ambitos.

Uno de los factores mas comunes, segun (Patifio, 2018), es que las Pymes
tienen la nocién o creen (errbneamente) que, por su condicidon de micro o pequefia
empresa, no son objetivo de los ciberdelincuentes, debido principalmente a que no
son poseedoras de grandes cantidades de informacibn y ademas porque

errbneamente se ha menospreciado el valor de esa informacion.
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Nada esta mas lejos de la realidad, ya que este tipo de organizaciones
comerciales no son menospreciadas y, por el contrario, si forman parte de los
objetivos de los ciberdelincuentes para ser objeto de un ataque. El cibercrimen no
diferencia entre empresas pequefias, medianas, grandes o globales. Ante esto,
podemos preguntar: ¢Qué podria hacer apetecible una pequefia organizacion como
las Pymes para los ciberdelincuentes? La respuesta a esa pregunta es porque
precisamente, los mecanismos de seguridad que emplean estas empresas
generalmente no son sofisticados como los que si aplican otras organizaciones mas

grandes y con mayores recursos.

Lamentablemente, en otros casos peores, los mecanismos de seguridad son
inexistentes. Ese aspecto en particular, las convierte en un blanco sumamente
sencillo y es lo que generalmente buscan esas organizaciones delictivas para llevar
a cabo varios tipos de ataque, tales como: el robo de informacion sensible,
secuestro de informacion por medio de programas ransonware, robo fisico (de

equipo, material, etc), entre otros, segun lo mencionado por (Gabirondo, 2019).

Lo mencionado anteriormente, representa una pequefa forma en como actla
la ciberdelinuencia. Existen muchos otros varios tipos de delitos que pueden ser
perpetrados, como lo son: pornografia, distribucién de software malicioso, phishing,
ataques de denegacioén de servicio (DoS, DDoS), entre otros. Estos ataques no son
padecimientos exclusivos de organizaciones grandes, las pequefias y medianas

empresas también son blanco de esos ataques.

De igual forma, como lo indica (Gabirondo, 2019), muchas de las Pymes no
cuentan con una estrategia de seguridad definida, por lo que siempre esta latente el

riesgo de ser victima de un ciberataque, el cual si llegase a materializarse, la
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empresa no solamente se vera afectada econdmicamente, sino que también, se
vera afectada seriamente su reputacion, al generar de esta forma la desconfianza
de sus clientes. Esos dos factores son claves, ya que, en muchas ocasiones, la

afectacion de uno o ambos, es lo que determina la extincion de una organizacion.

Como bien se sabe, para este tipo de organizaciones, el factor que mas
importancia tiene es el econdémico. En este punto la empresa Pyme, en su constante
necesidad de busqueda de posicionamiento en el mercado, atraccién de clientes,
cierre de nuevos contratos, consolidacibn de nuevos negocios, cuenta con una
limitada suma de dinero para hacerle frente a toda esa serie de actividades que se
requieren para desarrollar sus operaciones. Generalmente, frente a esa coyuntura,
se toma la decision de sacrificar (peligrosamente), hasta cierto punto la seguridad,
dado que la prioridad evidentemente es mantener la supervivencia de la

organizacion a través de sus operaciones comerciales. (Bartolomé, 2018).

Naturalmente el factor anterior no es el Unico que entra en juego en esa
ecuacion. Existe una cantidad variada de causales que puede convertir a la joven y
pequefia organizacion en un blanco para el siguiente ataque, sin embargo, se hace
énfasis en este factor dado que, dependiendo de la capacidad monetaria con que se
cuente o tenga disposicion, sera mucho mas facil hacer frente a temas no menos
importantes en términos de seguridad de la informacion, pero, que evidentemente
guedan en un segundo plano, cuando la prioridad de la misma es su supervivencia

en el mercado.

Bajo todo ese contexto descrito anteriormente, es que el presente trabajo de
investigacion tiene un valor importante como apoyo para esas organizaciones. Hoy,

el comercio en general tiene su mejor vitrina de exposicion y desarrollo en Internet,
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por medio de todos los recursos que esa plataforma ofrece (redes sociales, ventas,
mercadeo) para el desarrollo comercial no solo de grandes organizaciones, sino
también, de las pequefias y medianas empresas (Pymes). Pero no solo eso, el
producto final generado como resultado investigacion, busca no solo ayudar
aquellas empresas que utilizan cualquiera de las plataformas basadas en Internet
para desarrollar su giro de negocio, sino también, a aquellas organizaciones que
son un poco mas artesanales, que no tienen tanta exposicion en el ciberespacio,
pero que evidentemente tienen procesos de negocio criticos que deben ser

identificados y que, en consecuencia, deben ser asegurados.

Teniendo claro todo esto, lo que se busca es generar la conciencia suficiente
para que las organizaciones que estan en desarrollo, logren identificar todos
aquellos procesos que son exitosos para su giro de negocio y que estan
potencialmente expuestos a eventos que pueden provocar la disrupcién de uno o
varios de esos procesos, haciendo conciencia sobre el impacto que esto pueda

tener para la organizacion.

El interés, finalmente, siempre serd mantener la organizacion en
funcionamiento, que no se detengan las operaciones o0 que no se llegue a paralizar
durante un largo periodo de tiempo. Es por eso que se debe dar primordial
importancia a realizar un analisis de impacto de negocio (INCIBE, 2017), el cual
tiene como objetivo principal, determinar e identificar las necesidades de la

organizacion en términos de recuperacion.

1.2 Antecedentes del Problema

Conscientes de la importancia que representan las Pymes para la economia

del pais, en términos de generacibn de empleos, de bienestar social, de
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recaudacion de impuestos, de activacion y estabilidad de la economia en general,
de cumplimiento con la seguridad social, entre muchos otros factores, estamos
convencidos de que éste es un sector econémico que debe ser apoyado y
capacitado en términos de seguridad, seguridad de la informacion y continuidad de

negocio.

Como se ha mencionado, hoy en dia, el mundo globalizado de los negocios
exige tanto a las compafiias existentes, como a las nuevas, tener presencia digital
en todos los &mbitos que les sea posible. Sin embargo, esa exposicidn trae consigo
una serie de riesgos que deben ser considerados. Esos riesgos no hacen
diferenciacion entre organizaciones longevas y con una trayectoria y
posicionamiento definido y consolidado, y aquellas pequefias organizaciones que
estan dando sus primeros pasos. No obstante, estas Ultimas por sus condiciones
limitadas de recursos (financieros principalmente), son las que estan mas propensas
a ser objeto de una disrupcién en alguno de sus procesos provocados por un evento

no controlado, como por ejemplo un ciberataque.

Como parte de las fuentes de informacién relacionadas con objeto de
investigacion, también hemos tomado como referencia el Informe de Resultados llI,
de la Encuesta de la Micro, Pequefia y Mediana empresa en Costa Rica, realizado
por la Universidad de Costa Rica en el 2018, (Greenheck, 2018), en donde se

desprenden varios datos interesantes y reveladores, relacionados con las Pymes.

De ese informe se desprende que el 70% de las empresas indicaron contar
con un servicio de banca electronica, por medio del cual realizaban todas sus
operaciones financieras. Por otro lado, también se consulto si utilizaban aplicaciones

para teléfonos inteligentes para gestionar pagos a entidades financieras. A esa
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pregunta, un 22.6% respondio afirmativamente. Solamente tomando en cuenta esos
dos datos, se demuestra la dependencia que tienen estas empresas por los
servicios electronicos que ofrecen otras organizaciones para poder realizar sus

procesos de negocio de una forma mas rapida y eficiente.

Sin embargo, en el mismo informe, se formula la siguiente pregunta: ¢Qué
medidas o procedimientos ha tenido que implementar para evitar los fraudes
financieros y cudal fue la medida mas recientemente implementada? Respecto a esa
interrogante, llama la atencién ver que un alto porcentaje de las empresas (17.49%)
indicaron no saber cudles son las medidas especificas para evitar fraudes
financieros, mientras que un 12,49% de ellas indicaron que la medida mas utilizada
para responder ante esa amenaza, ha sido: ser cuidadoso con la informacién, no
brindar informacién o en su defecto, solo una persona esta encargada para brindar

informacion.

Esos datos demuestran claramente este tipo de organizaciones, no tienen un
conocimiento real de los riesgos a los que estan expuestas, sobre todo si tomamos
en consideracion los riesgos sobre los procesos criticos de negocio, que son vitales
para que una organizacion siga funcionando y siga vigente en el mercado. Un
ataque a las cuentas bancarias de una de estas organizaciones seria un golpe letal
para su continuidad, todo esto sin mencionar el problema que se genera en el nivel
de imagen y los posibles problemas legales con proveedores, clientes y terceras

personas.

Por otra parte, las Pymes generalmente cometen una serie de errores, que se
pueden considerar comunes en cuanto a este tipo de organizaciones y que pueden

resultar bastante costosos en el futuro. Como lo menciona (Julia, 2019), existen
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varios fallos de seguridad que tienen cierta tendencia a repetirse, los cuales se
mencionan seguidamente:

» Pensar que a nadie le interesan mis datos

» No contemplar la seguridad en los contratos corporativos

» Olvidar la administracion de la red informatica

» Pensar en reparar, no en mantener

» Es suficiente con tener un firewall y antivirus para la empresa

» Pensar que la seguridad es un producto, no un proceso

> Pensar que las amenazas siempre son externas

Tomando como base a todos esos factores, se determina que una de las
mayores falencias que experimentan estas organizaciones, es precisamente la
carencia de conocimiento real de todos sus procesos criticos de negocio y el
impacto negativo que representa la disrupcion de uno o varios de esos procesos

criticos, como consecuencia de la materializaciéon de un evento no controlado.

1.3 Definicion y descripcion del problema

Hemos identificado el problema como la necesidad de dotar a las pequeias y
medianas empresas de una herramienta sencilla de usar, de facil entendimiento y
alineada con las mejores practicas aceptadas actualmente, para que puedan

realizar el proceso de analisis de impacto de negocio (conocido como BIA).

Por otro lado, en un mundo cada vez mas interconectado, es de vital
importancia tener absoluto control sobre los procesos de negocio que son
imprescindibles para la organizacion. Nuestro objetivo, en ese sentido, es poder
proporcionar a las Pymes (en primera instancia) y a otras organizaciones, de una

herramienta que no solo pueda promover e incentivar la adecuada gestién de
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riesgos, sino también, que genere informacion valiosa y necesaria para una efectiva
e inteligente toma de decisiones en funcion de los procesos criticos de negocio v,

por consiguiente, de la seguridad de la informacion.

1.4 Justificacion

Hemos coincidido en que el publico meta de la herramienta estamos
proponiendo son las pequefias y medianas empresas (Pymes), independientemente
del giro de negocio en que éstas se desarrollen. Basamos lo anterior
especificamente por su vulnerabilidad en cuanto a los riesgos inherentes a la
conectividad que el mundo globalizado exige hoy en dia, a la carencia de
herramientas orientadas a ayudar a este grupo economicamente activo tan
importante para nuestra economia y también, para fomentar desde esos
emprendimientos (tanto los nuevos como los ya existentes), la cultura de la

seguridad de la informacion.

Haciendo referencia a lo mencionado en este punto, es necesario indicar que
al menos el 43% del total de los ciberataques ejecutados hacia organizaciones, son
dirigidos contra las Pymes y que, estadisticamente, un 60% de ellas desapareceran
en los seis meses posteriores al atague, segun datos suministrados por (Labs,
2017). El dato anterior es bastante revelador, ya que nos permite concluir que las
Pymes, una vez que son objetivo de un ataque, no son capaces de superar el

evento y por lo tanto se ven obligadas a cerrar sus operaciones.

Coincidente con el dato anterior, (Paths, 2019) también nos indica que, los
ataques que son dirigidos contra las Pymes contindan en aumento ya que al menos
un 70% de ellas ha sufrido alguna vez un atague y eso se debe principalmente a

dos grandes vacios que presentan esas organizaciones:
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» Concienciacion. Por no contar con los mecanismos minimos de seguridad
implementados a raiz de la poca o nula nocion sobre los riesgos

inherentes a cada una de las partes que integran el negocio.

» Conocimiento. Por la carencia de esa figura (persona) especializada que
sea capaz de indicar qué medidas de seguridad son prioritarias
implementar, claro esta, en funcién del presupuesto y la prioridad de

procesos por proteger.

No usa antivirus en sus terminales No utiliza ningln tipo de seguridad en

sus servidores de correo electronico

Figura 1 Falencias de seguridad de las Pymes en terminales y correo electrénico

Fuente: (Paths, 2019)

Aclarar también, que la herramienta no es de uso exclusivo para Pymes que
se desarrollen en el ambito tecnolégico o que posicionen sus productos o servicios
mediante plataformas soportadas por internet; sino que puede ser utilizada por

cualquier otra organizacion que asi lo desee o lo necesite.

Haciendo una breve mencién sobre algunos datos relevantes e interesantes
en cuanto al estado actual de las Pymes en nuestro pais, es importante acotar que

para el aflo 2017, las mismas conformaban el 97,5% del total del parque industrial,
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(MEIC, Estado de la Situacién PYME, 2019) y que generan el 31% del total de
empleos directos del pais, (Financiero, 2017). De tal manera que, es evidentemente
un grupo sumamente extenso e importante para nuestra economia. De hecho, la
revista (Summa, 2015), considera que las Pymes se estan convirtiendo en el motor

econdmico no solo de Costa Rica, sino de toda Centroamérica.

Participacion %

m PYME M Grande

Figura 2 Participacion Pyme en parque empresarial, afio 2017

Fuente: (MEIC, Estado de la Situacion PYME, 2019)

Adicionalmente, existen otros datos interesantes aportados por La Encuesta
Nacional de la Micro, Pequefia y Mediana Empresa en Costa Rica 2018, realizada
por la Universidad de Costa Rica, en cuanto a las Pymes; los cuales son un buen
parametro para medir e identificar su constitucion y la forma en que se
desenvuelven y funcionan en el dia a dia de nuestro &mbito comercial. Se detallan a
continuacion:

» EIl 82% poseen conexion a Internet

> EI 77,5% indicd que cuenta con algun tipo de software libre dentro de
la empresa

> EIl 83.6% cuenta con equipo informatico para el desarrollo de su

actividad comercial
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» Cerca del 40% cuentan con firma digital

> Un 46,8% cuentan con una pégina web

» Un 20,5% vende sus productos por medio de una pagina web
> EI59,6% posee una pagina en Facebook

> El 12,5% posee una pagina en Instagram

» Un 41,5% paga o compra a proveedores por Internet

» Un 53% utiliza las redes sociales para publicitar sus productos

> EI 36% realiza ventas o negocios por medio de Whatsapp

Todos esos datos, nos demuestran que las pequeias y medianas empresas
son una parte, no solo importante, sino que medular para nuestra economia; que
son negocios modernos, que necesitan de conectividad (Internet), de redes sociales,
de servicios bancarios en linea, de conectividad, etc., para poder desarrollar su
actividad comercial. En sintesis, son empresas que deben ser cuidadas y
estimuladas para que puedan seguir sobreviviendo en el tiempo, sobre todo en
estos momentos, en donde la economia del pais esta pasando por una coyuntura
sumamente complicada, donde los requisitos para poder emprender son
engorrosos, desgastantes y caros, y en donde las cargas impositivas presionan
severamente a todas estas organizaciones y al pais en general. Es por esto que,
una de las principales razones de este proyecto, es ofrecer una herramienta que
sirva de asistencia para el desarrollo del proceso de analisis de impacto de negocio
(BIA) y de esta forma, ayudarlas a que mantengan su continuidad en el tiempo, que
puedan apalancar su giro de negocio mediante la prevencion y la continuidad de

negocio de sus procesos mas sensibles.
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Actualmente existen en el mercado algunas soluciones que cubren este
problema, sin embargo, la gran mayoria de ellas estdn orientadas hacia
organizaciones de gran tamafio y con capacidad presupuestaria para adquirirlos.
Debido a eso, se deben considerar costos por concepto de licenciamiento bastante
elevados y que en la mayoria de los casos estan alejados del presupuesto de una
Pyme, sobre todo si se toma en consideracion, que las mismas apoyan mucha de su
gestibn en software libre y sin licenciamiento, segun los datos expuestos y
mencionados anteriormente.

Por otro lado, tomando en cuenta la importancia que representa este tipo de
organizaciones para el dinamismo economico del pais y la regiébn en general, es
obligatorio pensar sobre la necesidad de apoyar y ofrecer a estas organizaciones,
herramientas necesarias que sirvan como vehiculo para el desarrollo de un

adecuado plan de continuidad de negocio.

Respecto a los planes de continuidad de negocio, también es importante
acotar que este proceso ha tomado mucha importancia en los ultimos afios en
nuestro pais y ha sido adoptado como elemento obligatorio en varios planes de
gestién de riesgos. Como ejemplo de lo anterior, podemos mencionar el: Acuerdo
Sugef 18-16 — Reglamento sobre Gestion de Riesgo Operativo de la
Superintendencia General de Entidades Financieras (Sugef). En el capitulo 1l —
Otras disposiciones sobre la gestion, articulo 12. Continuidad de negocio, donde se
indica que, el sistema de continuidad de negocio, al menos debe considerar, entre
otros, un Analisis de Impacto al Negocio. Esta normativa es de acatamiento

obligatorio por todas las entidades financieras del pais.
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Finalmente, nosotros también hemos querido darle a este proyecto un
enfoque emprendedurista. Queremos ver a esta version inicial del proyecto, como el
primero de varios otros modulos y servicios que se pueden ofrecer en el futuro, no
solo para Pymes, sino también a otros segmentos de mercado que necesiten de
asesoramiento en linea, en materia de gestion riesgos, continuidad de negocio,

estado de ciberseguridad, etc.

1.5 Viabilidad

1.5.1 Punto de Vista Técnico

El proyecto propuesto es viable desde el punto de vista técnico,
principalmente porque se trata del desarrollo de una herramienta de software, la
cual se encuentra debidamente delimitado en cuanto al alcance de los
requerimientos. Ademas, se cuentan con las herramientas necesarias y suficientes
para la adecuada construccion del mismo. Las mismas ya han sido
preseleccionadas y evaluadas por el equipo desarrollador. Por otro lado, el equipo
de desarrollo, cuenta con las habilidades técnicas minimas necesarias para la

construccion de herramienta descrita en el presente documento.

1.5.2 Punto de Vista Operativo

Existe viabilidad desde el punto de vista operativo. El proyecto no esta
orientado a una empresa u organizacién en particular. La herramienta de software
por desarrollar, esta orientada en primera instancia hacia las Pymes, sin embargo,
cualquier otra empresa u organizacion que desee hacer uso de la misma, podra

hacerlo sin problemas.
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1.5.3 Punto de Vista Econdmico

Desde el punto de vista econémico, el proyecto propuesto también es viable,
principalmente porque las herramientas que se van a utilizar para la construccion del
software, no tienen costo (libre de licenciamiento) y estan a disposicion de cualquier
persona mediante descarga en la web. Agregamos también que, no es necesario
requerir de asesoramiento de terceros en temas relacionados con la construccion de
software, debido a que los integrantes del proyecto cuentan con la debida
experiencia en desarrollo e implementacion de soluciones de software. Finalmente,
tampoco se necesitara la erogacion de recursos econdmicos hacia terceros, ya sea
para el desarrollo de alguno de los componentes que conforman la solucion o para

el hospedaje de la misma para su uso en Internet (por el momento).

1.6 Objetivos

Hemos usado como referencia la taxonomia revisada de Bloom (Wilson,
2001), para los planteamientos de los objetivos generales y especificos de la

presente investigacion.

1.6.1 Objetivo General

Disefiar una herramienta de software para la asistencia en el analisis de
impacto de negocio (BIA), orientada principalmente para uso de las pequeias y

medianas empresas (Pymes).

1.6.2 Objetivos Especificos

> ldentificar los requerimientos funcionales y no funcionales, esenciales de un
sistema de software para la asistencia del proceso del Analisis de Impacto de

Negocio (BIA) en las pequefias y medianas empresas.
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» Disefar la arquitectura de un sistema de software para la asistencia del BIA
en las Pymes, que sea accesible, de facil uso y escalable, ademas, basada
en las mejores practicas aceptadas en la industria hoy en dia.

» Desarrollar un software prototipo para la asistencia del proceso BIA en las

Pymes.

1.7 Alcances y Limitaciones

A continuacion, se describen los alcances y limitaciones asociados a la

presente investigacion:

1.7.1 Alcances

El alcance de esta investigacion estéd orientado al andlisis de los diferentes
factores que juegan e intervienen en la realizacion de un andlisis de impacto de
negocio, aplicado en diferentes organizaciones, la forma en que es elaborado dicho
proceso, las variables que intervienen en el mismo, asi como los resultados que son

obtenidos de dicha evaluacion.

Los entregables de este trabajo seran: el presente documento escrito donde
se detalla el proceso de investigacion y disefio de la herramienta (prototipo). El
desarrollo e implementacién de la misma para la asistencia en el andlisis de impacto
de negocio para Pequefias y Medianas Empresas y su puesta en funcionamiento
para que el sector econémico para quien va dirigido este esfuerzo, pueda hacer uso
de ella, manuales tanto técnicos como de usuarios, entre otros entregables,
guedaran vinculados a un proceso posterior de desarrollo (segunda etapa), de la

cual no es parte la presente investigacion.
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1.7.2 Limitaciones

El principal factor limitante para el desarrollo de esta investigacion es el
tiempo. El proyecto que se ha desarrollado estd orientado exclusivamente en
automatizar el proceso para poder realizar el analisis de impacto de negocio en una
organizacion Pymes, por lo cual, debe contar con la suficiente facilidad de uso y
adecuada experiencia de usuario para que la misma sea lo méas intuitiva posible
para quien la utilice. Debido a esa limitacion, no ha sido posible implementar el
desarrollo de otro tipo de funcionalidades que son de suma importancia y que se
pueden complementar muy bien y de forma adicional a lo propuesto, como lo es un
proceso de gestion de riesgos, un médulo para plan de recuperacion de desastres,
etc. Sin embargo, estos puntos de mejora se abarcaran en apartados finales de este

documento.

Por otra parte, es oportuno indicar que, hemos topado con mucha resistencia
por parte de organizaciones mas maduras, con respecto al compartir informacion
relacionada con el proceso de analisis de impacto de negocio. Para el disefio de la
herramienta propuesta, elaboramos una encuesta orientada a un grupo empresarial
mas grande y de mas experiencia, para consolidar informacion que sirviese para
validar algunos conceptos atinentes a la elaboracion del disefio de la solucién. Pese
a gque se gestionaron muchas solicitudes para la participacién de la misma, fueron

pocos quienes quisieron participar.

1.8 Estado de la Cuestion

1.8.1 Planificacién de la revision

El propésito de esta revision, serd descubrir si existen y cudales son los

ultimos avances y desarrollos en herramientas de soporte al proceso del BIA. Se
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pretende documentar si existen alternativas, en especial de software, similares a la
que se propone en la presente investigacion. Ademas de la busqueda de
herramientas similares, se realizara una revision bibliogréafica, en diferentes fuentes
de confianza que permitan la deteccion de investigacion tedrica en el tema de las

herramientas de software y su relacién con los procesos de BIA.

1.8.1.1 Formulacién de la pregunta

La pregunta por responder es la siguiente: ¢ Cudles son los ultimos avances
existentes respecto a herramientas de software para el soporte del proceso del

Analisis de Impacto de Negocio (BIA)?

La pregunta anterior nos obliga a investigar si existen alternativas adicionales
a la herramienta que se plantea desarrollar en la presente investigacion. De tal
manera que, en las secciones subsiguientes, no solo se dara respuesta a esa

interrogante, sino también, al problema investigativo como tal.

1.8.1.2 Seleccién de fuentes

1.8.1.2.1 Definicién del criterio de seleccidn de fuentes

Las fuentes deben cumplir con el siguiente criterio: motores de busqueda,
bases de datos en linea o librerias digitales que permitan la busqueda u obtencién
de articulos de investigacién de los cuales esté disponible al menos el resumen
ejecutivo del articulo consultado o que provean articulos informativos sobre el tema
de investigacion. Ademas, deben ser fuentes que se mantengan dentro del area de
las tecnologias de la informacion, y de preferencia aquellas que provean resultados

en el area de la seguridad de la informacion.
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1.8.1.2.2 Lenguaje de estudio

Los lenguajes de estudio seran espafiol e inglés, esto porque son los idiomas
gue dominan los investigadores, ademas de que aquellas herramientas Utiles para el
mercado costarricense se encuentran en esos idiomas. Ademéas, muchos de los
trabajos de investigacion, asi como software existente, se encuentran escritas en

inglés.

1.8.1.2.3 Identificacién de fuentes

La identificacion de fuentes se realizara por medio sondeo inicial para
descartar aquellas fuentes que no guardan relaciéon con el tema de investigacion,

dicho sondeo se realizara al utilizar motores de busqueda en linea.

1.8.1.3 Seleccion de los estudios

La seleccion de estudios se realizard por medio de la busqueda en las
fuentes previamente identificadas, al utilizar las siguientes consultas (cuando esté

disponible la busqueda por medio de operadores booleanos):

> (BIA OR ISO 22317 OR (Business AND Impact AND Analysis)) AND
(Software OR Tool)
» (BIA OR ISO 22317 OR (Andlisis AND Impacto AND Negocio)) AND

(Software OR Herramienta)

Es importante resaltar que, no necesariamente se trata de estudios formales
los resultados que podriamos elegir durante esta fase, ya que podrian encontrarse
resultados que muestran la existencia de software o herramientas para soportar el
proceso del BIA, a pesar de esto, no necesariamente dichos resultados contaran

con articulos cientificos o estudios formales. Otro aspecto por considerar es que, en
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los casos en que la fuente no provea una busqueda por medio de operadores
booleanos, se utilizara busqueda sencilla utilizando las siguientes consultas (segun

sea el idioma de la fuente consultada:

> “BIA Software”
> “BIA Tool”

> “ISO 22317 Software”

> “ISO 22317 Tool”

> “Business Impact Analysis Software”

> “Business Impact Analysis Tool”

» “Analisis Impacto Negocio Software”

» “Analisis Impacto Negocio Herramienta”

1.8.2 Ejecucion de larevision

Después de un sondeo iniciar para encontrar las fuentes al utilizar motores de

bdsqueda en linea, se identificaron las siguientes:

e DRI International. Esta organizacion cuenta con una pagina web en la que se
puede encontrar una libreria digital abierta, enfocada a temas de
recuperacion de desastres y continuidad de negocio. Puede ser accedida en

la direccion: https://drii.org.

e Business Continuity Institute (BCI). Este instituto reconocido mundialmente
cuenta con una biblioteca de recursos en linea que permiten la busqueda de
reportes y otros articulos en el area de la continuidad de negocio. El enlace
digital para consultas, es el siguiente:

https://www.thebci.org/knowledge/search-knowledge.html.
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e Google Scholar (Google Académico). Este es un motor de busqueda
centrado en articulos académicos en el que se pueden encontrar documentos
de mdltiples &mbitos incluyendo el de esta investigacion. Puede ser accedido

mediante la direccién: https://scholar.google.com.

1.8.2.1 Ejecucion de la revision en la fuente: DRI International

La basqueda en la libreria en linea de DRI International, no permite la busqueda
por medio de consultas explicitas por medio de palabras claves. Se utilizan
etiquetas con los temas relevantes. En este caso, la etiqueta de “BIA” devuelve un
total de 10 resultados. Dentro de dichos resultados no se encuentra ninguno que
mencione explicitamente herramientas o software. Sin embargo, podemos

mencionar los siguientes resultados relevantes:

- Insider Threat Program: Protecting the Crown Jewels. Presentacion del
evento DRI 2015 por Frank Slater (Director de Professional BCP y Servicios
de Consultoria en Seguridad). Del 2 de marzo de 2015. Que discute la
importancia de la inversion en procesos de seguridad de la informacion, y el
costo que tienen las brechas de informacion, que por ejemplo demuestran
gue, en 2014, el promedio del costo de una brecha de seguridad a lo largo de
2 afos era $5.85 millones en Estados Unidos, $4.74 millones en Alemania,
$4.19 en Francia, este documento también propone el BIA como el método

para determinar cuales son los activos mas criticos para la organizacion.

El documento declara que el cuestionario del BIA debe responder a las
siguientes preguntas: ¢ Qué informacion se recolecta? ¢ Qué tan sensible es?

¢,Cudles son las consecuencias de que la informacién sea comprometida?


https://scholar.google.com/
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¢,Como se almacena dicha informacion y quién tiene acceso a ella? Entre

otras.

- The Resiliency Yardstick: Winning BIAs and Exec Buy-In. Esta es otra
presentacion del evento DRI 2015 por Larry Chase (Director Senior de
Resiliencia Empresarial de Symantec). De marzo del 2015. En dicha
presentacion se discute el BIA como una serie de talleres patrocinados por la
organizacion de resiliencia empresarial para identificar, definir, evaluar y
alcanzar consenso entre los duefios de procesos sobre una serie de puntos

claves como lo son:

» Flujos de trabajo y dependencias de los procesos (incluyendo
Personas, Procesos y Tecnologia)

> Definicibn de rutas criticas y tolerancia operacional ante eventos
disruptivos.

> Andlisis cuantitativo ante impactos financieros, de marca o de
clientes.

> Determinar los Objetivos de Tiempo de Recuperacién (RTO por sus
siglas en inglés) y Objetivos de Punto de Recuperacion (RPO por
sus siglas en inglés).

> Validar los Tiempos Objetivos de Recuperacion (RTO) y los Puntos
Objetivos de Recuperacion (RPO) con duefios de procesos y otros

interesados.

Otros aspectos discutidos, incluyen la importancia de que el BIA sea patrocinado
por el Gerente de Tecnologias de Informacién, los cuales, generalmente, suelen

tener acceso al presupuesto.
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Economic Recovery: Working with your Financial Institution.
Presentacion del evento DRIl 2014. Por Lisette Carrillo Giorgi (VP, Gerente
de Riesgos de Wells Fargo). Esta presentacion coloca el proceso del BIA
como un componente esencial del plan de continuidad de negocio (BCP), que
servirh para recolectar informacion para desarrollar estrategias de
recuperacion y de minimizacién de riesgos, ayuda a predecir consecuencias

de eventos disruptivos y explora las vulnerabilidades.

Un aspecto interesante de este documento es que presenta un caso de
estudio en el que se detectan las dependencias de entidades externas que
proveen de servicios financieros y cuales son sus alternativas en caso de que
sea necesario recurrir a ellas, como parte de un andlisis profundo de los

resultados del BIA.

BIA for Experienced Continuity Professionals: ¢Como podemos planear
un buen BIA? Presentacion del DRI 2014. Por Karol Cordero, Supervisora
especializada en riesgos y continuidad de negocio de Price Waterhouse
Coopers de Costa Rica. Este documento refuerza la importancia del
patrocinio de la alta gerencia en el proceso del BIA, para que este pueda ser
satisfactorio. Debe, ademas, tenerse un enfoque claro sobre el cual se base
el BIA, ademas de encontrar esos recursos claves de la organizacion que
estaran contemplados en el BIA, estos suelen ser los duefios de los procesos

y al menos 2 o 3 expertos en dichos procesos.

Luego se establecen una metodologia clara por seguir, los criterios para
considerar que un elemento o servicio es critico y la informacion que se

requiere y que se recolectara con el BIA. Cordero agrega que el BIA debe ser



34

ejecutado por medio de sesiones formales en donde los participantes estén

comprometidos.

1.8.2.2 Ejecucion de larevision en la fuente: Business Continuity Institute

La busqueda en la libreria en linea de Business Continuity Institute (BCI),

arroj6 una serie de resultados de los cuales no todos estan directamente

relacionados con el tépico de esta investigacion. A continuacion, algunos resultados

relevantes:

Cyber Resilience Report 2017. Publicado por el BCI. Este documento
detalla el estado de la ciber resiliencia para el afio 2017 al utilizar las
respuestas de los ejecutivos representantes de 734 diversas organizaciones
a través de 69 paises, y entre los resultados que menciona se encuentra, por
ejemplo, que alrededor de 2 de cada 3 organizaciones (64%) reporta al
menos una ciber disrupcion en los ultimos 12 meses, 15% sufrieron al menos
diez disrupciones y el 15% no puede saber si su organizacién tuvo alguna
disrupciéon o no. Si los resultados se segmentan, Europa y la region de
Australia-Asia, 19% y 24% de la organizacion desconocen cuantos ciber
incidentes sucedieron en su organizaciéon (debe quedar claro que quienes
respondieron la encuesta son profesionales de la continuidad de negocio,

gerentes de riesgos, y profesionales de la seguridad de la informacién).

El reporte muestra que las causas mas frecuentes de ciber disrupciones en
las organizaciones encuestadas son: Phishing e ingenieria social (57%),
Malware (41%), Phishing (30%), Denegacion de Servicio (20%), Software
desactualizado y ransomware (19%). Segun este reporte, el costo

aproximado acumulado de los ciber incidentes en los 12 meses, fue de
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menos de 50 mil euros para el 67% de las organizaciones, en 50 y 250 mil
euros para 20%, y mas de 250 mil euros para el restante 13%. Una de las
conclusiones del Reporte de Cyber Resiliencia 2017 dice lo siguiente: “El
manejo de la reputacion se mantienen como uno de los puntos claves para
hacer avanzar la agenda de ciber resiliencia. Dado que los ciberataques y las
brechas de informacibn se vuelven cada vez més comunes, las

organizaciones enfrentan riesgos mayores a su marca y reputacion.

Con los cibercriminales apuntando a organizaciones pequefas y grandes por
igual, es un asunto de cuanto, y no de si, la organizacion sera afectada. Es
por lo tanto esencial considerar las implicaciones reputacionales de una
brecha, ademas de cualquier posible pérdida financiera o multa. Un Analisis
de Impacto de Negocio puede ser capaz de precisar dichas implicaciones, lo

que puede ayudar a aumentar la ciber resiliencia.”

Digital Business Requires Digital Business Continuity. Articulo por Rudy
Muls, CISSP del Departamento de Investigacion del BCI (2016). Nos habla de
la existencia de muchos elementos comunes entre la seguridad de la
informacion y la continuidad de negocio. Muls expresa que un paso esencial
para obtener la integracidén entre las dos areas (continuidad de negocio y la
seguridad de informacioén) es extender la informacién recolectada durante el
proceso de Analisis de Impacto de Negocio (BIA) con informacion especifica
de las caracteristicas de la seguridad de la informacion, y que dicha
informacion debe ser reutilizable cuando se determina el impacto de un

incidente.
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En este estudio, se sugiere la necesidad de incluir elementos de la seguridad
de informacion en todos los procesos y fases del ciclo de vida de la Gestidn
de la Continuidad de Negocio (BCM), por lo que en el caso del procesos del
BIA (que es uno de los procesos del BCM) se sugiere que ademas del BIA
anual, se reutilice dicha informacién para combinarla con los datos de la
seguridad de la informacion, y que se lleve a cabo un “BIA digital”, que
integra elementos especificos como: integridad, autenticacién, uso de la
nube, entre otros. Parte de este “BIA Digital” debe incluir una evaluacion de
“ciber riesgos” asociados a amenazas como fugas de informacién, ataques
DDoS o phishing. Segun Muls, el BIA conducir4 a decisiones en estrategias y

alternativas.

Good Practice Guidelines 2018 Lite Edition. Publicado por BCI. Se trata de
una guia de buenas préacticas en el @&mbito de la continuidad de negocio. Este
documento declara que “la principal técnica utilizada para el analisis de una
organizacion con propositos de continuidad de negocio es el Andlisis de
Impacto de Negocio (BIA)". Y detalla que el profesional de la continuidad de
negocio utiliza el BIA para determinar los requerimientos de continuidad de la

organizacion. Ademas, aclara que existen cuatro tipos de BIAs:

> BIA inicial. Que provee un analisis de alto nivel que puede ser
utilizado para desarrollar un marco de trabajo para BIAs mas
detallados.

> BIA de productos y servicios. Que identifica y prioriza productos

y servicios en el nivel estratégico.
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» BIA de procesos. Que determina el proceso 0 procesos
requeridos para entregar los productos y servicios priorizados.
> BIA de actividad. Que identifica y prioriza las actividades para

entregar los productos y servicios mas urgentes.

El BIA, segun el BCI, identifica los requerimientos de continuidad, y permite
determinar las soluciones de continuidad mas adecuadas, a la luz de urgencia que
tiene cada actividad, evaluada segun el impacto que causa a lo largo del tiempo
durante una disrupcion potencial o real. Finalmente, el BCl propone que el BIA
puede ayudar a clarificar el alcance de un programa de continuidad de negocio

(BCP).
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1.8.2.3 Ejecucion de larevision en la fuente: Google Scholar

Advancing the Profession Through Global Standards: ISO/TC 292.
Presentacion del DRI 2016. Por Dr. Wolfgang H. Mahr. Con respecto al BIA,
Mahr comenta sobre la estructura del estandar ISO/TS 22317, deja ver que
este estandar es una guia, y que no es certificable y que se enfoca en la
ejecucion del BIA. Mahr propone una serie de retos cuando se lleva a cabo el
BIA: Obtener compromiso, nivel de esfuerzo, correctitud, completitud, evitar
excesivo traslapado. Ademas, expone que el estandar ISO para el BIA cuenta

con las siguientes fases:

Planeamiento y gestion del proyecto
Priorizacién de productos y servicios
Priorizacién de procesos
Priorizacién de actividades

Analisis y consolidacion

vV V VvV VvV V V

Aval de la alta gerencia de los resultados del BIA

DEMO Business Processes Design to Improve the Enterprise Continuity
Continuity Plans. Articulo por José Bras y Sérgio Guerreiro. Donde se
propone la utilizacion de la metodologia DEMO (Design Methodology and
Engineering for Organizations) en conjunto con el proceso del BIA para que
este sea mas detallado y creible y que todos los procesos, interacciones y
dependencias sean utilizados de mejor manera para el célculo correcto del
impacto de eventos disruptivos en la organizacion, esto porque DEMO se

enfoca en los procesos de negocio.
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- Business-Impact Analysis and Simulation of Critical Incidents in IT Service
Management. Articulo por C. Bartollini, C. Stefanelli, M. Tortonesi (2009). Los
autores introducen HANNIBAL, una herramienta de apoyo para la toma de
decisiones para el andlisis de impacto de negocio y la mejora del proceso de
la gestion de incidentes. Dicha herramienta evalla diferentes estrategias que
podrian utilizar las organizaciones de Tl al afrontar las disrupciones de
servicio. Y con respecto al BIA, la herramienta calculard el impacto de
estrategias y las calificaria segin una serie de preferencias proveidas por el
usuario. Cabe destacar que se trata de una herramienta que ejecuta
algoritmos determinados por medio de la asignacion previa de pesos a

Indicadores Clave de Desempeiio (KPI).

1.8.3 Analisis de Resultados

1.8.3.1 Presentacion de Resultados

Los estudios encontrados muestran que existe un interés claro de la
incorporacion del proceso del BIA como parte del ciclo de vida de la gestién de la
continuidad de negocio, pero dichos estudios, en su mayoria, no se refieren al uso
de herramientas de software para el apoyo del proceso del BIA y no discuten los
detalles especificos de las actividades que llevan a cabo los profesionales de la
continuidad de negocio o la seguridad de la informacién durante la ejecucién de un

BIA.
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Otro aspecto por considerar es que, a pesar de que no existen demasiados
estudios refiriendose a herramientas para el soporte del BIA, si es posible encontrar
opciones en el mercado que cumplen dicha funcion con diferentes enfoques.
Algunas de estas herramientas estdn hospedadas en la nube, como lo es BIAOD
(BIA On Demand, creada por BCMMetrics), las herramientas de BCM de
MetricStream y las herramientas de Catalyst. Se trata de software empresarial,
enfocado hacia organizaciones de gran tamafio y con la capacidad de pagar

importantes sumas de dinero por ese tipo de servicios automatizados.

Ademaés, tomando en consideracién los documentos encontrados, parece
suponer una cierta madurez y experiencia por parte de la empresa que

implementara el BIA.

1.8.3.2 Comentarios finales

El proceso de seleccion de estudios demostrd, a pesar de que existen una
serie de estudios relacionados con el Analisis de Impacto de Negocio, son pocos los
gue relacionan, ademas, el uso de herramientas o software para el soporte de dicho
proceso. Esto puede ser derivado del hecho de que estdndares como el ISO/TS
22317 (1SO, 2015), que tratan del BIA, son relativamente recientes (el ISO/TS 22317
fue publicado en septiembre de 2015). Por otra parte, es posible que muchas
organizaciones se encuentren en las fases iniciales de implementacion o incluso

desconozcan del proceso del BIA.

Siendo asi, esta claro que aun quedan por delante multiples oportunidades para
la investigacion como lo son la integracion de herramientas de software en el

proceso del BIA, mediciones de efectividad del proceso, analisis de historicos, etc.
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Capitulo 2. Marco Conceptual

En este apartado se van a describir, aclarar y ampliar varios conceptos que
permiten dar un sustento teorico y técnico a la presente investigacion y que estan
directamente relacionados con las herramientas utilizadas para el desarrollo de la
propuesta, el proceso de andlisis de impacto de negocio (BIA), las organizaciones
Pymes, la seguridad de la informacion, a metodologias que son complementarias al
proceso de andlisis de impacto de negocio, al andlisis de riesgos, a procesos
criticos de una organizacién, en donde es obligatorio mencionar la especificacion
técnica ISO/TS 22317 (ISO, 2015), ademas del plan de continuidad de negocio,

entre otros.

2.1 Plataforma Microsoft Net Core

Conforme lo indica (Bravent, 2019), la plataforma ASP.Net Core es un nuevo
entorno de trabajo (framework) creado por Microsoft, el cual es de codigo abierto y
multiplataforma. ElI mismo es actualmente muy utilizado para la creacién de
aplicaciones modernas conectadas en Internet, asi como aplicaciones, servicios y
recursos web. Mediante este entorno de trabajo, se pueden desarrollar todo tipo de
aplicaciones, que pueden ser ejecutadas en Windows, Mac y Linux. Algunos de las
ventajas al utilizar esta nueva plataforma, en el desarrollo de aplicaciones, son las

siguientes:

» Seguridad mas estricta, menor intercambio de informacion y
rendimiento mejorado.

> Plataforma unificada para la creacion de interfaces web y servicios y
recursos web.

» Sistema de configuracion basado en la nube.
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» Inyeccion de dependencias integrada.
» Nuevas herramientas que simplifican el desarrollo de aplicaciones.

» De cdbdigo abierto y orientado a la comunidad.

2.2 Vue.js

Es uno de los entornos de trabajo de desarrollo para la capa de presentacion
de usuario, mas modernos de la actualidad. Vue.js, (Es-Vuejs, 2019), es un entorno
de desarrollo progresivo, utilizado para elaborar interfaces de usuario dinamicas
usando HTML vy javascritp. Ademas, basa su fortaleza en conceptos de la web
moderna, como el uso de plantillas, programacion reactiva, utilizacién de patrones y
el desarrollo basado en componentes. Con esto, se pueden crear elementos

personalizados y reutilizables. (Luca, 2019).

2.3 ISOITS 22317

La Organizacion Internacional de Normalizacion (ISO), publico oficialmente el
17 de setiembre de 2015, la primera y Unica norma (especificacion técnica) ISO/TS
22317 — Bussines Impact Analysis (BIA). La misma representa un gran avance en
cuanto a los procesos de continuidad de negocio que existen actualmente
(http://Inormaiso22301.com, 2015), ademas de que es la primera norma internacional
enfocada estrictamente en abordar la elaboracion de un plan de analisis de impacto

de negocio.

Conforme lo indica la especificacion técnica, el proceso de analisis de

impacto de negocio esta subdividido en tres secciones principales:

» Pre-requisitos

» Realizacion del BIA
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» Revision y seguimiento

Aunado a lo anterior, es necesario mencionar que la ISO/TS 22317 no es una
norma en si misma, sino mas bien es una especificacion técnica. Esto quiere decir
gue, aunque la misma ofrezca las herramientas y contenido necesario para poder
llevar a cabo el proceso del BIA como tal, ésta no es auditable, por lo tanto, las
organizaciones que adopten esta especificacion técnica, no podran certificarse en

ella.

2.4 SQL Server Express 2017

Es un motor de base de datos gratuito, distribuido por Microsoft y que posee
las caracteristicas necesarias para que sea utilizada por pequefias empresas.
Hemos elegido este repositorio de datos ya que se ajusta al alcance que se propone
en el proyecto y porque ademas de no tener costo alguno, es un motor de base de

datos amigable, facil de utilizar, conocido y con suficiente documentacion disponible.

2.5 Azure

En primera instancia, debemos aclarar que el término “nube” es una metéafora
gue se usa comunmente para hacer referencia a servicios informaticos que se
utilizan y consumen a través de Internet. Conforme lo indica (Lacaba, 2018), la
plataforma de computacién en la nube Azure, es una amplia gama de servicios,
creada por Microsoft. Son muchos los servicios que hoy en dia ofrece esta

plataforma a los usuarios, entre los cuales podemos mencionar los siguientes:

» De coOmputo: maquinas virtuales, contenedores, procesamiento, etc
» Para web y modviles: desarrollo e implementacion de apps para web y

movil.
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» Almacenamiento de datos: bases de datos como SQL y NoSql,
almacenamiento en la nube, etc.

> Internet de las cosas |oT: analizar, capturar y monitorear datos de 10T.

» Gestidbn y seguridad: identificacibn y respuesta ante amenazas de
seguridad en la nube.

» Gestidn de identidades y de accesos: para que solo un usuario autorizado

tenga derecho a usar Azure o el recurso administrado por otro usuario.

Hemos considerado utilizar algunos de estos servicios para la
implementacion de la propuesta de la presente investigacion, los cuales no tienen
costo y se ajustan a las necesidades técnicas que, por el alcance estimado, requiere

el proyecto.

2.6 Producto

Segun la definicion de (Significados.com, 2018), un producto es una cosa o
un objeto fabricado o producido. Puede ser un objeto material que se elabora de
manera natural o industrial mediante un proceso, para el consumo o utilidad de la
poblacién. Por su parte, un servicio también es un producto, solamente que no es

material y tiene la cualidad de que es intangible.

2.7 Proceso

Un proceso es un conjunto de actividades entrelazadas entre si, que
partiendo de una o mas entradas, las transforma y genera salidas. (Consultores,

2019).
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2.8 Actividad

Este concepto debe ser enfocado en términos organizacionales o
empresariales, dada la naturaleza de la presente investigacién. De tal manera que
sobre ese ambito, se define como actividad (empresarial) a aquel proceso con fines
comerciales o industriales para beneficio de una empresa en particular. Por lo tanto,
lo anterior supone el desarrollo de cualquier compafiia con el fin de conseguir
aumentar sus ganancias y su potencial en un mercado competitivo. Dependiendo
del tipo de empresa, se determinan las diferentes actividades comerciales a las que

se dedican. (Empresarial, 2014).

2.9 RTO

Es el Tiempo Objetivo de Recuperaciéon y debe entenderse como la duracion
especifica de tiempo y un nivel de servicio dentro del cual debe restaurarse un
proceso comercial después de un desastre o disrupcién, para evitar asi,
consecuencias inaceptables asociadas con la interrupcién de la continuidad de
negocio. (Pascua, 2018). Las opciones por considerar para poder recuperar la

continuidad de negocio, debe estar considerado dentro del tiempo definido de RTO.

2.10 RPO

Es el Punto Objetivo de Recuperacion. Este concepto se define como el
periodo objetivo maximo en el que se pueden perder datos de un servicio de TI
debido a algun incidente importante, (Pascua, 2018). Dicho de otra forma, es el
tiempo que puede transcurrir durante una disrupcion, antes de que la cantidad de
datos perdidos durante ese periodo, exceda la tolerancia permitida por la

organizacién y, en consecuencia, genere una pérdida considerable.
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2.11 MTPD

Segun la norma ISO 22301, el Tiempo Maximo Tolerable de Disrupcién, se
refiere basicamente al tiempo maximo de parada de una actividad. Este tiempo de
inactividad tiene un limite de tolerancia, el cual podria definirse como el apetito de

impacto. (Graziani, 2016).

El MTPD es un elemento que siempre debe ser tomado en cuenta por
cualquier gerente de continuidad de negocio, por lo que se debe invertir tiempo en
identificarlo y validarlo con las diferentes dependencias de la organizacion y de esta

forma establecer la estrategia de continuidad de negocio mas adecuada.

2.12 Analisis de Impacto de Negocio (BIA)

Sobre este concepto, no solo se cierne la base general de la presente
investigacion, sino que también, es una de las Ultimas metodologias que ha
publicado la Organizacion Internacional de Normalizacién (ISO) para tratar de llevar
ordenar y sistematizar el proceso de analisis de las consecuencias que
determinados riesgos pueden tener sobre aquellos procesos que son criticos para el

negocio.

También busca dos objetivos primordiales: el primero es la identificacion de
aquellos procesos criticos para la operacion de la organizacion. En segunda
instancia, consiste en la priorizaciéon de cada uno de esos procesos. Por otra parte,
el andlisis BIA tiene la importancia de que debe facilitar a la organizacion el disefio
de medidas que permitan reducir la probabilidad, acortar el periodo o limitar el

impacto de potenciales interrupciones. (Marble, 2008).



47

En la siguiente figura se muestra el ciclo de vida del proceso de andlisis de

impacto de negocio:

Prerequisites:

Context & Scope
Roles Product & Service
Commitment Prioritization
Resources
(Clause 4) (Clause 5.3)
}Next Step - . Obtain Top Management Process Prioritization
Business Continuity Endorsement of BIA Results Project Planning :
Strategy Selection Business Continuity Requirements and Management
(Clause 5.4)
(Clause 5.7) (Clause 5.2)

(Clause 5.8)

Analysis & Consolidation Activity Prioritization

(Clause 5.6) (Clause 5.5)

Figura 3 Ciclo de vida de vida del analisis de impacto de negocio.

Fuente: (22317, 2015)

Para efectos de la presente investigacion, y como se ha aclarado en
apartados anteriores, el alcance de la propuesta esta limitada Unicamente al
proceso de andlisis de impacto de negocio, tomando como base la ISO/TS 22317.
De tal manera que las sub areas que han sido consideradas en la misma, son las

siguientes:

Planificacion y gestidon del proyecto
Priorizacién de productos y servicios

Priorizacién de procesos

Andlisis y consolidacion

>

>

>

» Priorizacion de actividades
>

» Obtencién de aprobacion de la alta gerencia
>

Informe final consolidado.
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2.13 Plan de Continuidad de Negocio (BCP)

Debido a que la ejecucion adecuada de un BIA, provee a la organizacién de
una estimacion mucho més real y acertada del impacto operacional y financiero
(entre otros factores) asociado a una disrupcion de alguno de sus procesos criticos
de negocio, es que se debe tomar en cuenta como una fase mas de un plan de

continuidad de negocio.

Cuando se habla de un plan de continuidad de negocio, basicamente se
habla de toda la metodologia, procedimientos y pasos légicos necesarios que ha
considerado la organizacién, para tener la capacidad de sobrevivir o resistir al
impacto negativo que puede ser provocado por un evento, tanto externo como

interno a la misma.

Un plan de continuidad de negocio, debe contemplar todas las acciones que
una organizacion debe seguir para recuperar y restaurar las actividades criticas del
negocio, en un tiempo prudencial y que, de manera progresiva, se llegue a un nivel

de estabilidad y normalidad en los procesos.

Por otra parte, un plan de continuidad de negocio siempre tiene que estar
sometido a un constante ciclo de mejoras, por lo tanto, es necesario probarlo y

aprobarlo regularmente, y hacer los ajustes necesarios a lo largo del tiempo.



Business impact
analysis and
risk assessment

Operational Business
planning continuity
and control strategy

Exercising

and testing

Establish and
implement business (S
continuity
procedures

2.14 Riesgos

Figura 4 Elementos de la gestion de la continuidad de negocio.

Fuente: 1ISO 27313
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Segun (Guirado, Rodrigo, 2015), un riesgo generalmente se define como un

evento que, si llega a ocurrir o materializarse, puede afectar negativamente (0

positivamente) el logro de un objetivo. De tal manera que se impide la creacién de

valor a la organizacién o se erosiona el (valor) ya existente.

2.15 Analisis de riesgos

Dentro de todo el proceso que comprende la gestidon de riesgos como tal, una

de las etapas mas importantes es la del andlisis de riesgos. Segun (ISOTools,

2016), bajo la norma ISO 27001, el tratamiento de los riesgos esta dividido en seis

pasos. Para efectos de la presente investigacion, dichos pasos seran descritos de

una forma muy general, los cuales se detallan a continuacion:
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1. Metodologia para la evaluacién de riesgos. Es el primer paso por llevar a
cabo en el proceso de gestion de riesgos. Se debe definir la metodologia que
se va a seguir y esto implica evaluar si la evaluacion de los riesgos se va a
hacer de manera cuantitativa o cualitativa.

2. Implementacién de la evaluacion de riesgos. En esta etapa se realiza el
proceso de andlisis de todos los problemas que pueden surgir en la
organizacion. En este punto, es posible obtener el nivel de riesgo e impacto al
que se enfrenta, concretamente la organizacion.

3. Implementacion del tratamiento de riesgos. Basicamente se trata de la forma
en que seran tratados los riesgos, segun su naturaleza. Existen cuatro formas
comunmente mas utilizadas para responder a los riesgos: Transferir, Evitar,
Mitigar y Aceptar los riesgos.

4. Informe de evaluacién de riesgos. Documentar todo el analisis realizado en
cuanto a los riesgos.

5. Elaboracion del documento “Declaracion de aplicabilidad”. Poner en
manifiesto en un documento formal, el nivel de riesgo adoptado por la
organizacion.

6. Plan de tratamiento del riesgo. Es el documento final donde se especifican
las pautas necesarias para pasar a la practica lo analizado y evaluado en las
etapas anteriores. Este documento debe ser firmado y autorizado por la junta

directiva de la organizacion.

2.16 Pymes

Segun (MEIC, Conozca el Tamafio de su Empresa, 2019), se conoce como
pequefia o0 mediana empresa (Pyme) a toda unidad productiva de caracter

permanente, que disponga de los recursos humanos, los maneje y los opere, bajo la
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figura de persona fisica o de persona juridica, en actividades industriales,
comerciales, de servicios 0 agropecuarias que desarrollen actividades de agricultura

organica.

2.17 Soluciones existentes en el mercado

A continuacion, se mencionan brevemente cada una de las soluciones
existentes que incluyen la automatizacion el proceso BIA, como parte de las

soluciones para organizaciones maduras y de tamafio considerable:

2.17.1 BIA On Demand

Esta herramienta en realidad es toda una suite de soluciones orientadas a la
administracion de la continuidad de negocio (BCM). Respecto del andlisis de
impacto de negocio (BIA), ofrece una herramienta llamada: BIA On Demand, la cual,
como principales ventajas o caracteristicas ofrecidas al cliente, se mencionan las
siguientes:

» Basaday asegurada en la nube (Amazon Cloud).

» Utiliza cortafuegos de seguridad SSL con encriptacion a 256 bit para

asegurar la informacion.

» Utiliza varios estandares, tales como: FFIEC, BCI Good Practices, NFPA

16000 y la 1ISO 22301.
» Facil de utilizar y de identificar procesos criticos

» Eliminacién de las plantillas elaboradas a partir de hojas de céalculo

Al considerar el precio que se solicita por el uso de solo el médulo dedicado
al proceso BIA exclusivamente, es evidente que esta solucion esta pensada para
organizaciones mas grandes y con cierto grado de madurez, en donde la aplicacién

de un andlisis de impacto de negocio, conlleva un mayor grado de complejidad. El
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precio por licenciamiento y uso de la herramienta es de $5.500.00 por al menos

nueve meses de uso.

2.17.2 Catalyst

Al igual que en la solucién anterior, Catalyst es otra suite de negocio que
integra varias herramientas para la administracion de la continuidad de negocio.

Actualmente cuenta con los siguientes modulos:

> Andlisis de Impacto de Negocio (BIA)
> Evaluacion de riesgos

» Desarrollo de planes

» Ejercicios (sobre incidentes)

» Programador de tareas

» Acciones correctivas

> Métricas de rendimiento

> Métricas automéaticas y reportes

> Gestidn de incidentes en vivo

>

Seguridad

Ademés de eso, Catalyst (Consulting, 2019) es utilizado por mas de 100
organizaciones alrededor del mundo, esta basado en la norma ISO 22301, la
implementacion de la herramienta es sencilla y rapida. La pagina oficial, no muestra

los costos por licenciamiento de la herramienta.

2.17.3 BCM - MetricStream

Esta es otra suite enfocada a la continuidad de negocio, la cual es

sumamente completa y robusta (MetricStream, 2019). En términos generales,
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algunas de las facilidades que ofrece todo este compendio de mddulos, son los

siguientes:

> Inventario de activos y procesos
> Andlisis de impacto de negocio (BIA)
» Evaluacion de riesgos y continuidad de negocio

» Continuidad de negocio y planificacion de la recuperacion

A\

Plan de ejercicios (tests)

Gestion de crisis

Notificaciones masivas de emergencia
Gestion de problemas y acciones

Gestion de riesgos de proveedores

vV VYV Vv V V¥V

Capacidades moviles

Al igual que en el caso anterior, la pagina oficial, no muestra los costos por
licenciamiento de la herramienta. De igual forma, no se hace referencia a algun

estandar o norma en el cual esté apoyado o basado el aplicativo.
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Capitulo 3. Marco Metodolégico

3.1 Tipo de Investigacién

Nuestra investigacion la hemos clasificado como de tipo evaluativa, ya que en
este tipo de evaluacion, el objetivo es valorar el resultado de uno o mas programas,
gue hayan sido, o que estén siendo aplicados en un contexto determinado, en razén
de los objetivos propuestos para el mismo, con el fin de tomar decisiones sobre su

proyeccion y programacién para el futuro, (Tamayo, 2019).

La propuesta requiere de la investigacion, creacion y analisis de los
resultados por la implementacion de una herramienta de software, que permita la
asistencia para la aplicacion del andlisis de impacto de negocio en una determinada
organizacion. Con base en esa dindmica, se deben valorar las reacciones y
observaciones generadas por las organizaciones participes del uso del aplicativo en

el futuro préximo.

3.2 Alcance Investigativo

El alcance de la investigacion es descriptivo, ya que segun (Salinas y Pérez,
1991), lo definen como la descripcion de un hecho, fenémeno o técnica. También,
Dankhe (1986) citado por Hernandez, (1998) sefalan que los estudios descriptivos
buscan especificar las propiedades importantes de las personas, grupo,

comunidades o cualquier otro fendmeno que sea sometido a andlisis.

En la presente investigacion se recolectara informacion de fuentes primarias
a través de busquedas en la web, literatura fisica relacionada con el tema,
valoracion visual, encuestas entre otros. Posteriormente, se deben evaluar los

resultados obtenidos posteriores a la implementacion de la herramienta propuesta.
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3.3 Enfoque

Esta investigacion esta orientada, primeramente, en la conceptualizacion de y
desarrollo de un prototipo de solucion que pueda ser utilizada por un segmento de la
poblacion empresarial conocido como Pymes, para que puedan determinar cuéles
procesos de su giro de negocio son criticos y en funciébn de ello, planear
adecuadamente el plan de continuidad de negocio o plan de recuperacién ante
desastres, ante una eventual disrupcién. En funcién de lo mencionado, el enfoque
esta definido como alternativo ya que se estd haciendo uso de técnicas de
recoleccion de datos y herramientas de investigacién que se basan en enfoques

tanto cuantitativo como cualitativo.

Con base en lo anterior, la dimension epistemoldgica implica la valoracion de
elementos indispensables para el desarrollo de una propuesta suficiente y adecuada
para poder llevar a cabo de forma satisfactoria el analisis de impacto de negocio

(BIA) en una organizacion.

3.4 Disefo

Debido al enfoque en que se ha basado la investigacion, el disefio sobre la
forma en que se abordara la resolucién del problema planteado, esta basada en los

siguientes dos fases:

Disefio documental. El cual debe entenderse como una de las fuentes primarias de
informacion a las que se tiene acceso y de donde se obtendra la informacion
necesaria para determinar qué tipos de tipos de soluciones relacionadas con la
asistencia automatizada del analisis de impacto de negocio existen actualmente en
el mercado, hacia qué poblacion esta orientada esas soluciones, qué sectores de la

poblacién empresarial no tienen acceso a esos recursos, posibilidades de mejoras



56

con respecto de las soluciones ya existentes, analisis e interpretacién de los marcos
de referencia actuales concernientes al tema de investigacion, entre otra

informacion relevante para el desarrollo del proyecto.

Disefio del prototipo. Una vez analizados y asimilados los conceptos relacionados
con el tema de investigacion, se procedera a la generacion inicial de un prototipo
base, el cual debe ser validado en funcién de los objetivos y alcances del proyecto.
Una vez realizado lo anterior, se procedera con la construccion del prototipo final del

proyecto.

3.5 Poblacion y Muestreo

La poblacién a la que ha sido tomada como base de estudio y andlisis para la
recoleccion de datos primarios que sirvan como base para parte del disefio de la
propuesta, son todas aquellas organizaciones que tengan la madurez suficiente

para la gestion del proceso de analisis de impacto de negocio.

Tomando como base lo anterior, el muestreo ha sido intencionado y no
estadistico. La informacion suministrada por esta muestra de la poblacion, es parte
de los insumos utilizados (mas no el Unico) para el desarrollo de la propuesta que se

detalla y sugiere en la presente investigacion.

3.6 Instrumentos de Recoleccién de Datos

Un proceso investigativo no tiene validez sin la aplicacion sisteméticas de
técnicas de recoleccién de datos, ya que ellas conducen a la constatacion del
problema planteado. Cada tipo de investigacion determinara las técnicas especificas
por utilizar y cada técnica establece sus herramientas, instrumentos o medios que

seran empleados.
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Un instrumento de recoleccién de datos es cualquier recurso que se vale el
investigador para acercarse a los fenébmenos y extraer de ellos la informacion
(Sabino, 1992). El instrumento sintetiza toda la labor previa de investigacion, ya que
resume los aportes del marco tedrico al seleccionar datos que correspondan a los

indicadores, y por tanto a la variable o conceptos utilizados.

Para la recoleccion y posterior analisis de datos, se emplearan técnicas como
la investigacion documental, que Sierra (1994) define como la observacion o
consulta directa de fuentes documentales primarias (cuestionarios, encuestas,
entrevistas, observaciones, sondeos) y secundarias (libros documentos, prensa,
revistas, articulos y paginas web) para extraer datos referentes al tema objeto de

estudio.

Como se ha indicado en apartados anteriores, es necesario recalcar en este
punto, que las técnicas mas utilizadas en la presente investigacion, para la
recoleccion de datos de interés, son el andlisis de fuentes documentales, tanto
primarias como secundarias, asi como la aplicacion de instrumentos de recoleccién

de datos mas especificos, como lo es (en nuestro caso) la encuesta.

3.7 Técnicas de Analisis de Informacioén

El analisis de los datos obtenidos mediante las diferentes fuentes de
informacion se hara por medio de las técnicas que mejor se ajustan para este tipo

de investigacion, dentro de las cuales podemos mencionar las siguientes:

» Mapas conceptuales

» Anadlisis estadistico de los resultados de la encuesta



58

3.8 Estrategia de desarrollo de la propuesta

La propuesta sera desarrolla de la siguiente manera: primeramente, se hara
la busqueda de informacion mediante fuentes primarias y secundarias.
Paralelamente, se hara uso de la encuesta para obtener informacion especifica de
diferentes organizaciones, con una madurez organizacional suficiente como para
que involucre procesos relacionadas con el desarrollo y gestion del Analisis de

Impacto de Negocio (BIA).

En este punto es necesario aclarar que dicha encuesta esta enfocada en dos
fases: en el estudio de la organizacion y en el estudio de los procesos. De tal
manera que los datos recolectados seran el indicador principal para establecer cada
una de las variables, factores e indicadores que seran necesarios tomar en

consideracion para el desarrollo de la propuesta funcional.

Finalmente, toda esa informacién ser& el insumo necesario para el desarrollo
de la propuesta, mediante un aplicativo, en este caso un prototipo, que pueda ser

utilizado por las Pymes para el desarrollo de su analisis de impacto de negocio.
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Capitulo 4. Analisis del Diagndéstico

4.1 Generalidades de la encuesta de diagndstico.

La encuesta realizada fue enviada a una serie de representantes de
organizaciones que tenian diferentes grados de experiencia en el proceso de
ejecucion del andlisis de impacto negocio. Dado que este es un proceso que maneja
informacion sensible, multiples organizaciones se niegan a proveer detalles de su
proceso o de la madurez de este, ya que esto podria presentar, en algunas
ocasiones, una ventaja a los competidores, por lo que se maneja dicha informacion

de manera cautelosa.

Otra razon para negar la informacion requerida por la encuesta parece ser la
falta de personal con conocimiento apropiado sobre el proceso del BIA, asi como el
poco tiempo que cuentan las organizaciones para cooperar con este tipo de

iniciativas externas.

Dada la reducida cantidad de organizaciones que accedieron a proveer
respuesta a la encuesta facilitada, (dos en total), la informacién no es suficiente para
establecer resultados con rigor estadistico o conclusiones que puedan generalizarse
a todos los actores del proceso del BIA en el contexto local costarricense. Aun asi,
la informacion recopilada si puede ser analizada, a manera de sondeo y estudio de
caso. Es por esto por lo que utilizaremos ese enfoque para la discusion subsiguiente

de la informacion.
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4.2 Resultados de la encuesta de diagndéstico

El primer resultado obtenido de la encuesta fue la distribucion sectorial de las
organizaciones que respondieron la encuesta: una del sector de comercio y una del
sector gubernamental. Ademas, las organizaciones respondieron estar conformadas
por entre 31 y 50 colaboradores (la comercial), y mas de 200 colaboradores

(organizacion de gobierno).

La experiencia con el proceso del BIA, muestra que la organizacion comercial
ha realizado y finalizado solo un BIA, mientras que por parte del gobierno se
encontraba en proceso (al tiempo de la respuesta de la encuesta) el primer proceso

de analisis de impacto de negocio.

Al consultar sobre la frecuencia de ejecucion del BIA, la organizacion
comercial responde que se realiza menos de una vez cada 24 meses, mientras que
por parte del gobierno se realiza cada 12 meses (este parece ser un objetivo a
futuro, ya que en la consulta anterior queda claro que solo se encuentra en proceso

el primer proceso del BIA).

Ambas organizaciones niegan haber utilizado asistencia externa en sus

procesos de ejecucion del proceso del BIA.

Con respecto de la complejidad que presenta el proceso de ejecucion del
BIA, las organizaciones califican con 5 y 7 (gobierno y comercio, respectivamente)
en una escala de 1 a 10, donde 10 es lo mas complejo. Ademas, la complejidad es
atribuida a la identificacion de la totalidad de los procesos o servicios criticos en el
caso de la organizaciébn comercial. Y a los aspectos burocraticos y la falta de
conocimiento por parte de los colaboradores de la organizacion (en el caso del

gobierno).
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Figura 5 Personas participantes en proceso BIA

Fuente: Elaboracion propia

De los miembros participantes de la ejecucion del proceso del BIA, la
organizaciéon comercial menciona poseer una Unica persona dedicada a conducir el
proceso, mientras que en el ente gubernamental se utiliza un equipo completo
dedicado al andlisis de impacto de negocio (en este caso, se detalla que el equipo
dedicado cuenta con entre 4 y 6 integrantes, quienes en conjunto llevan a cabo el

proceso).

La duracién de este proceso, segun los encuestados es de entre 1 y 3
semanas para el ente comercial y de entre 2 a 3 meses en la organizacién de
gobierno. Ademas, en el caso de esta Ultima, se realiza un BIA por cada una de las
dependencias organizacionales. Ambas organizaciones coinciden en que, para cada
uno de los procesos criticos identificados se determinan las entradas y salidas,
internas y externas. También ambos casos coinciden en considerar la criticidad de
un proceso de negocio segun el impacto financiero, operacional, regulatorio y legal,

gue tiene la pérdida (disrupcion) del proceso para la organizacion.
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Concuerdan las organizaciones en sefialar que para el desarrollo del BIA se
toman como referencia y analizan los datos historicos de disrupciones pasadas, y se
consideran las dependencias internas, externas (como proveedores), el capital
humano y el factor tecnolégico de la organizacibn durante la elaboracién y

conduccion del BIA.

También la cadena de suministros es un factor considerado por ambas
organizaciones, asi como aquellos acuerdos de nivel de servicio con terceros (SLA).
El ente gubernamental define 12 meses como su objetivo de frecuencia de

actualizacion del BIA, mientras que el comercio lo define en 18 meses.

Finalmente, ante la consulta de si la organizacion se apega a algun estandar
particular para la ejecucion del BIA, la organizacion de gobierno declara que no
sigue ningun estandar y en el caso del comercio, se utiliza el “ISO 22301 - Societal

security — Business continuity management systems”.

4.3 Interpretacion de resultados de encuesta

Como se mencion6 brevemente, los resultados de una encuesta con
poblacion baja, como esta, no pueden ser tomados desde el punto de vista del rigor

estadistico, sino que pueden ser analizados como un estudio de caso.

Bajo este esquema, es llamativo el hecho de que, incluso la organizacion
gubernamental presenta pocas experiencias con el proceso del BIA (actualmente en
ejecucion el primero de estos), que podria interpretarse como poca madurez de las
organizaciones con respecto del analisis de impacto. En conjunto con ese dato
observamos que ninguna de las organizaciones utilizo asesoria o asistencia externa,
pero aun asi declaran que el proceso de ejecucion del BIA tiende a ser complejo

(con valoraciones de 5 a 7 en grado de dificultad).
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El detalle de la razén que dificulta la ejecucién del proceso BIA, nos
demuestra qué factores como la probabilidad de omitir la inclusiébn de procesos
criticos relevantes y la burocracia y desconocimiento son preocupaciones de los

encuestados.

Podriamos interpretar esta realidad como argumento en favor de la
necesidad de proveer herramientas a las organizaciones para facilitar el proceso del
BIA. La captura de informacién de los procesos debe realizarse de manera tal que
se fomente la inclusion de los productos, servicios y procesos criticos relevantes al

BIA en ejecucién, de manera natural.

Se observa ademas que, segun la naturaleza de la organizacion, el equipo
conductor del BIA puede ser conformado por uno o multiples personas, esto
demuestra la necesidad de que, cualquier herramienta de software para soporte de
este proceso, debe tener la gestion de cuentas de usuario y pueda diferenciar el

actuar de los usuarios de una misma organizacion.

El tiempo de ejecucion del BIA parece tener una correlacion con el tamafio de
la organizacion y la cantidad de sus colaboradores en la misma a la organizacion
con mas de 200 asociados le toma entre 2 y 3 meses, mientras que a la

organizacion de entre 31 y 50 asociados le toma entre 1 a 3 semanas.

Para las organizaciones encuestadas es relevante la inclusion de
determinacién de procesos criticos, la consideracion de mdltiples factores para la
evaluacion de la criticidad de un elemento, el analisis de datos historicos durante el
proceso del BIA; esto se desprende del hecho que las organizaciones dicen tomar
en cuenta los aspectos anteriores durante la ejecucion de BIAs en la actualidad.

Sucede lo mismo con factores como las dependencias internas y externas, asi como
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la cadena de suministros y los acuerdos de nivel de servicio (SLA); estos ultimos

también se consideran para la elaboracion del BIA actualmente.

Se podria establecer o concluir que la madurez de las organizaciones
participantes no parece ser demasiado alta, inferencia presumible en funcién de la
declaracion del ente gubernamental, de su desapego a cualquier estandar para el
proceso del BIA en la actualidad y a la falta de especializacion por parte de la
organizacion comercial (ya que el estandar de referencia no se especializa en el
BIA), ya que la misma en efecto, utiliza un estandar, pero no necesariamente

especializado en el analisis de impacto de negocio.

4.4 Andlisis de resultados

A partir de la informacion recolectada, es posible determinar algunas de las
necesidades y requerimientos de las organizaciones para la ejecucion satisfactoria
del proceso del BIA. Las organizaciones que facilitaron informacion, cuentan con
poca experiencia (han ejecutado solo una vez el proceso del BIA), por lo que seria
de utilidad facilitarles una solucion que guie el andlisis de impacto de negocio, de
manera tal que aun aquellas organizaciones que se encuentran en etapas
tempranas de la adopcién de préacticas de continuidad de negocio obtengan

resultados satisfactorios a partir del BIA.

A pesar de la limitada experiencia de las organizaciones encuestadas, estas
no optaron por asesoria 0 consultoria externa, las razones para esto no estan
claras. Para dichas organizaciones probablemente sea mas valiosa una herramienta
gue no involucre la contratacion de expertos externos. Una solucién de software

podria ajustarse de manera mas adecuada a tales escenarios.
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En el caso de la organizacion gubernamental, la ejecucién del BIA se lleva a
cabo con un equipo de al menos 4 personas, lo que nos puede llevar a inferir la
necesidad de que cualquier solucion para el proceso del BIA cuente con soporte
para equipos de multiples integrantes y que no se enfoque en el BIA como proceso

ejecutado por un unico actor.

La dificultad de completar el analisis de impacto, que reportan las
organizaciones (con puntuaciones entre 5 y 7) muestra la necesidad de facilitar el
proceso. Es posible que otras organizaciones como las Pymes encuentren ain mas
desafiante el ejercicio de recopilaciéon de datos y la conduccion de un analisis de
impacto, ya sea por falta de preparacién y acompafamiento, asi como por el simple
hecho de que se tratar4, en muchos casos, de un proceso nuevo para estas

organizaciones.

El tiempo de ejecucion del BIA es un factor importante para considerar;
incluso en organizaciones como la comercial que fue participe de la encuesta (con
entre 31 y 50 colaboradores), el tiempo reportado fue de entre 1 y 3 semanas,

llegando hasta los 3 meses en el caso de la organizacion gubernamental.

Debe optimizarse la inversion de recursos y tiempo en funciones de soporte
como lo es el BIA. Una herramienta capaz de reducir el tiempo requerido para
finalizar el BIA y disminuir los recursos econdmicos invertidos, seria atractiva para
organizaciones que actualmente manejan los costos asociados al BIA, o estan
considerando empezar a promover proyectos para la continuidad de negocio en

donde se utilicen el analisis de impacto de negocio.
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La estandarizacion del proceso es otro punto en favor de la digitalizacién del
proceso del BIA. Las organizaciones encuestadas no utilizan en la actualidad
herramientas o sistemas de software, sino que conducen la ejecucién del BIA por
medio de hojas de célculo, documentos en fisico y otros documentos de similar
naturaleza. Al digitalizar el proceso del BIA, se puede proveer un marco comun que
respalde la ejecucion de mdltiples instancias del BIA, asi como la actualizacion de
los productos de BIAs anteriores. Ademas, al considerar la digitalizacion del proceso
surge la necesidad de establecer cual es el proceso canonico del BIA. Para
responder a dicha necesidad hemos de recurrir a una fuente fiable que establezca la

pauta de un BIA completo y correcto, esto es, un estandar.

Para una organizacién en donde se cuenta con poca madurez en aspectos
de continuidad de negocio, el BIA sera un elemento valioso para asegurar la
sobrevivencia durante afectaciones o impactos, debidos a la materializacion de
riesgos y el fallo de las operaciones que impidan la entrega apropiada de los
productos o servicios que la organizacion ofrece. De tal manera, el BIA ser& pues,
una herramienta que provee un panorama mas claro para afrontar un desastre de
mejor manera y con la preparacion que requiere un plan apropiado de continuidad

de negocio.
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Capitulo 5. Propuesta de Solucién

Dado el andlisis diagndstico realizado en la seccion anterior, es posible
determinar que existe una oportunidad clara para una herramienta que permita
facilitar el proceso de ejecucion del analisis de impacto de negocio. Las
herramientas existentes parecen fallar en ofrecer una experiencia completa o un
flujo claro en especial para organizaciones con poca o nula madurez en la ejecucion
de este importante proceso. Es por eso que queremos proponer una herramienta
gue sea capaz de conducir al usuario de manera sencilla, intuitiva y estandarizada
durante la preparacion, recoleccion de datos, andlisis y manipulacion de la
informacion recopilada y generada durante todo el proceso de analisis de impacto

de negocio.

Una herramienta de software es una opcion que se ajusta apropiadamente
como soluciéon a uno de los problemas que motivaron el planteamiento de este
trabajo final de graduacion, es decir: el proveer a pequefias y medianas empresas (y
a cualquier otra organizacion pequefia o inmadura en procesos de continuidad de
negocio) con una solucién que mejore la probabilidad de éxito y supervivencia en el

tiempo y que pueda apoyar su proceso de crecimiento y madurez.

Ademas, las herramientas de software permiten la adaptacion a las
necesidades actuales de las empresas, como lo son la conectividad, el tratamiento
de datos de manera inteligente, el acceso remoto a recursos y la continuidad del
negocio, asi como la evolucion y mejora continuas; todas estas caracteristicas,
muchas veces inherentes de las soluciones de software, proveen una serie de
beneficios transversales a la organizacion, ademas de su objetivo ultimo (en nuestro

caso el del procesamiento del BIA).
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En la sociedad actual, donde la informacion es uno de los activos mas
preciados por las organizaciones, es indudable que una herramienta capaz de
almacenar y manejar de manera estructurada la informacion de aspectos de
negocio, como son sus productos, procesos, actividades, entre otros, puede ser
considerada una inversion a largo plazo: la informacion recopilada permitira la toma
de decisiones mas informadas, mas sensatas y mas certeras en escenarios muchas

veces criticos para la organizacion.

El andlisis de impacto de negocio, es un proceso de gran valia para las
organizaciones, las cuales podrian obtener ain mas provecho de éste, cuando se
combina con una herramienta de software como la que se propone. Hemos
convenido llamar “BIA Advisor” (Consejero BIA, en espafiol) a la herramienta o

aplicaciéon de software que proponemos como solucion.

5.1 Aspectos de negocio

Desde el punto de vista de negocio, la solucion propuesta busca digitalizar el
proceso de andlisis de negocio; este es un proceso formal, el cual es referenciado
por mdltiples estandares; para nuestra propuesta, el ISO/TS 22317 (“Societal
security - Business continuity management systems - Business impact analysis”),
gue se enfoca propiamente en el proceso del BIA. Debido al enfoque y
especializacion de este estandar, se toma como base para y como una fuente fiable
de gran valor para conceptualizar, disefiar e implementar una herramienta de

software como la que se plantea en esta propuesta de solucion.
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Segun el estandar TS/ISO 22317, la preparaciéon y ejecuciéon del proceso del

BIA estd conformado por una serie de pasos o fases como se comenta a

continuacion. Inicia por la preparacion y verificacion de prerrequisitos, esta fase de

prerrequisitos se encarga de asegurar que existan definiciones de contexto en que

se desarrolla el BIA, el alcance de este, los roles y responsabilidades del equipo o

involucrados de la ejecucidon posterior, asi como la obtencién del compromiso de la

gerencia y que asegurard la asignacion de los recursos para llevar a cabo el BIA de

manera exitosa.

Aspecto importante de los prerrequisitos es la definicion de los roles y

responsabilidades, dentro de los roles podemos encontrar:

>

El patrocinador del proyecto: debe ser una persona de alta gerencia y con
autoridad para tomar decisiones.

El comité de la conduccion del BIA: proveen consejo y guia continua en el
proceso del BIA.

El lider del BIA: conduce el BIA y conoce la organizacion.

El administrador de proyectos: que planea y administra el proyecto del BIA.
Los duefios de los procesos de la organizacién: con conocimiento sobre los
procesos y que asisten al administrador de proyectos para encontrar expertos
en las materias.

Los gerentes de actividades: que tienen conocimiento detallado de

actividades de los procesos de la organizacion.

Posterior a la verificacion de prerrequisitos, el estandar propone una fase o

paso inicial, llamado “Plan y Administracién del Proyecto”, este paso comprende

parte del proceso de obtenciéon del compromiso de la gerencia y de los recursos y
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asignacion de roles, asi como el planeamiento de las actividades propias del
proyecto de ejecucion del BIA. En esta fase se establece como se realizara la
administracion e implementacion del BIA y que la manera en que se llevara el
seguimiento y los reportes requeridos, asi como los procesos de recolecciones de

lecciones aprendidas.

De manera seguida, el ISO/TS 22317 establece el paso uno, de “Priorizacion
de productos y servicios”, en el que se pretende realizar un sondeo inicial por parte
de la alta gerencia de la organizacion para determinar todos aquellos productos o
servicios que provee o produce la organizacién y que conformaran el portafolio de
dicha organizacion, se trata pues de una vision general de aquellos elementos
fundamentales del giro de negocio, y que segun los objetivos de la organizacion y su
estrategia le dan sentido a esta. Dado que se trata de productos y servicios, es
importante capturar en esta fase elementos como periodos maximos de interrupcion
(MAO) y el razonamiento para dicho objetivo, asi como aquellos requisitos para

asegurar la entrega del producto o servicio.

Ser& de utilidad también, capturar aquellos razonamientos que establezcan
impactos financieros, reputacionales, legales, informacion que debe ser recolectada
y analizada como parte del BIA. Al final de esta fase, se espera poder tener una lista
documentada y priorizada de los productos y servicios, asi como la identificacion de
obligaciones legales, requerimientos de entrega para los productos, asi como el

personal requerido.

En el paso dos, definido por el ISO/TS 22317, se toman los insumos del paso
anterior como entradas, identifican aquellos procesos que soportan a los productos

y servicios analizados; se llevan a cabo la identificacion de las relaciones entre
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productos y servicios, con los procesos y las dependencias entre ellos, ademas se
evalla el impacto por la falla de cada proceso. Puede determinarse entonces la
criticidad de los procesos, basado en la criticidad de los productos o servicios que

soportan, por lo que puede asignarseles una prioridad segun sus interdependencias.

El paso tres requiere de un analisis en el nivel mas granular, porque este
trata de determinar las actividades constitutivas de los procesos del paso anterior,
asi como detalles de estas: duracion, condiciones, activos, equipo, personal,
instalaciones, dependencias y otros recursos que requiere la actividad para llevarse
a cabo. Con informacion de ese nivel sera posible determinar luego, si los objetivos
de recuperacion establecidos en el nivel de productos y servicios son coherentes y
alcanzables. En este paso podemos determinar el impacto asociado a la falla de una
actividad y podremos obtener una lista priorizada de actividades que soporten

procesos criticos.

El andlisis y consolidacién de informacion y resultados, se plantea como el
cuarto paso o fase del proceso del BIA, y consume la informacién de todos los
pasos anteriores. A este nivel, el estandar 1ISO propone aplicar métodos de analisis
como: analisis de interdependencias, analisis financiero, sentido comudn, SWOT
(Fortalezas, Debilidades, Oportunidades y Amenazas [por sus siglas en inglés]),
revision de reportes post-incidente y SIPOC (Proveedores, Entradas, Procesos,

Salidas y Clientes [Por sus siglas en inglés]).

Al finalizar se espera obtener confirmaciones de impacto sobre tiempo por
fallas en productos, procesos o actividades, la revision de dependencias entre
elementos de dicha jerarquia, la consolidacion de requerimientos de recursos y la

confirmacion de interrelaciones en la organizacion. Con un panorama mas amplio a
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partir del andlisis anterior, las organizaciones podran entender de mejor manera el
impacto de negocio que tendrian fallas en su capacidad de entregar productos y

servicios a sus clientes.

A partir de los resultados anteriores, estos deben obtener el aval de la
gerencia; esto es, el visto bueno de los resultados. Al presentar los hallazgos a la
alta gerencia, la organizacion podra tomar decisiones estratégicas necesarias para
asegurar el menor impacto ante situaciones eventuales que afecten su
funcionamiento. Debe presentarse a la alta gerencia el reporte de resultados, asi
como recomendaciones que pueden integrarse al plan de continuidad de negocio,

asi como la justificacion de dichas recomendaciones y conclusiones generales.

Las fases anteriores definidas por el ISO/TS 22317 y la forma en que este
estandar esta descrito, alude claramente a la ejecucion del impacto de analisis de
negocio a manera de proyecto, es decir, de un proyecto de TI; un proyecto de esta
naturaleza se ajusta de manera natural con herramientas de software que puedan
soportarlo, para facilitar su ejecucion. Ademas, el ISO/TS 22317, al seguir un
esquema de pasos, con entradas y salidas en cada uno de estos pasos, puede
mapearse a un flujo de trabajo que puede digitalizarse por medio del software que

proponemos como solucion.

Las entradas de cada paso pueden entenderse como las entradas de un
usuario en un sistema de TI, y las salidas como el resultado del procesamiento que
ejecuta dicha aplicacion de software. Un razonamiento evidente es pues, que los
requerimientos funcionales de un software que soporta el BIA, pueden ser extraidos
a partir de los pasos del ISO/TS 22317. A continuacion, comentamos aquellos

requerimientos funcionales de alto nivel que se desprenden del estandar.
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5.2 Requerimientos funcionales

a)

b)

Naturaleza progresiva e incremental del proceso del BIA: El ISO/TS 22317
propone el abordaje del analisis de impacto de negocio a manera de
progresiva, que describe los elementos mas generales primero (productos y
servicios), y luego procede a desmenuzarlos (en procesos y luego

actividades).

Verificacibn de prerrequisitos. La herramienta debe asegurar que los
prerrequisitos estan presentes antes del inicio de la ejecucién del BIA, esto
es, asegurar que se cuenta con definiciones de contexto, alcance, roles y
responsabilidades y el compromiso de las partes involucradas. Una vez
confirmados estos requisitos pueden proseguirse a la fase de ejecucion. En el
caso de la captura de informacion de personal, es necesario un punto de
contacto, que en el caso de esta solucién se trata de una direccién de correo

electrénico.

Captura de informacion de productos y servicios. La solucion capturara de
primera entrada aquella informacién de productos y servicios relevante para
el andlisis de impacto, entre los datos que deben incluirse se encuentran:
nombre y descripcion, MAO/MTPD (periodo maximo de interrupcion) y el
razonamiento de esta métrica, requisitos para la entrega (que podrian incluir:
tiempo, calidad, cantidad, niveles de servicio, entre otros) y las categorias de
impacto que pueden presentarse ante la falla del producto o servicio.

Ademas, debe quedar clara la prioridad que la alta gerencia le asigna.
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f)

g)
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Captura de informacion de procesos. Para los procesos que sustentan la
prestacion de un servicio o la entrega de un producto, es necesario capturar:
nombre, descripcion, el impacto por la falla, y las interrelaciones del proceso

(el listado de productos y servicio de los que forma parte).

Captura de informacion de actividades. En el nivel méas detallado, es
necesario que la herramienta propuesta capture las actividades de bajo nivel
gue constituyen los procesos anteriormente documentados, su nombre,
descripcion, y aspectos relacionados al tiempo y duracién de la actividad,
recursos requeridos (como personal, equipo, instalaciones o proveedores). A
este nivel se capturan objetivos de recuperacion en caso de fallo de la
actividad y los procesos soportados. A partir de las interrelaciones de las

actividades sera posible determinar aquellas que son prioritarias.

Alcance del BIA. Las organizaciones pueden realizar multiples procesos de
analisis de impacto de negocio focalizado en grupos de productos o servicios
particulares segun la necesidad de negocio. Se desprende entonces el
requerimiento de establecer alcances al usar conjuntos de productos y

servicios para este fin.

Consolidacion de informacion. Una vez que se ha recopilado la informacion
relevante, es necesario consolidarla en un Unico lugar que permita tener una
perspectiva general de la situacion, por lo que la herramienta debe proveer tal
facilidad, con el fin de hacer posible un analisis integral de la situacion de la

organizacion.
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h) Andlisis de informacién. El conductor del BIA tiene como una de sus tareas

)

K)

de mayor relevancia el andlisis de la informacion recolectada. Este andlisis
desemboca en una serie de conclusiones, resultados, recomendaciones y
demas documentacién; todo esto debe ser apropiadamente capturado por el

software de soporte del BIA que se propone como solucién.

Documento de resultados. Una vez que ha concluido el andlisis de la
informacion, se hace necesario presentar los resultados del BIA en un
formato adecuado a las partes interesadas. La solucién propuesta ofrece la
generacion de un documento formal que puede ser utilizado para la obtencién
del aval de la gerencia u otras autoridades involucradas. Este documento

también debe contar con la informacion recopilada.

Reutilizacién de informacion. El ISO/TS 22317 establece la necesidad de
revisar el BIA con frecuencias anuales, pero también ante cambios
estratégicos, de productos y servicios, ante cambios regulatorios o
contractuales. La propuesta de solucién planteada debe permitir reutilizar
aquella informacion que se mantiene valida y la posibilidad de actualizar

aquella que haya cambiado; esto para cualquier revision del BIA.

Proveer insumos para las estrategias de continuidad de negocio. La
herramienta debe proveer cualquier informe generado con informacion
relevante que sea de utilidad para la estrategia de continuidad de negocio, la

priorizacion durante analisis de riesgos y procesos similares.
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Para comprender un poco mejor cada una de las secciones que integran el
desarrollo que se propone, se muestra a continuacion la siguiente imagen con una

distribucioén de alto nivel, de cada uno de los procesos que abarca:

Figura 6 Distribucién de procesos en la herramienta propuesta

Fuente: Elaboracion propia
5.3 Requerimientos no funcionales
Ademas de los requerimientos funcionales para la herramienta propuesta, es
necesario establecer algunos requerimientos no funcionales que se comentan a

continuacion.



a)

b)
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Facilidad de uso. La solucion propuesta pretende apoyar a las Pymes en la
ejecucion del proceso del BIA. Debido a que las Pymes se presentan en
muchas formas, la herramienta debe ser de facil uso e intuitiva, de manera
gue incluso aquellas organizaciones conformadas por personas sin
conocimiento previo del andlisis de impacto de negocio puedan comprender

el proceso y el flujo de este.

Confidencialidad. La informacién recopilada en el proceso del BIA debe ser
resguardada al utilizar las mejores medidas de seguridad que aseguren su
confidencialidad. Datos como productos o servicios en algunos casos son
informacion publica, pero detalles como los requerimientos para la entrega,
aspectos legales, la criticidad para el negocio, los procesos internos de la
organizacion, direcciones de correo electronico y muchos otros elementos
son sensibles para la organizacién. El acceso a los datos de la organizacién
no puede ser irrestricto, por lo que la herramienta debera integrar
autenticacion y autorizacion como parte de sus caracteristicas esenciales y
requerimientos no funcionales. Ademas, el software de esta propuesta
requerird de comunicaciones seguras cuando se realice el acceso remoto
hacia la herramienta, de manera que cualquier dato que pudiera ser

interceptado se presente como informacion cifrada.

Integridad. La informacion debe ser almacenada de manera tal que se
mantenga su integridad, y se permita su actualizacion en caso de ser

necesario. La propuesta de solucion permitira la correccion de datos
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almacenados previamente, y asegurard la integridad de estos a lo largo del

tiempo.

d) Disponibilidad. Las organizaciones actuales requieren acceso expedito a la
informacion, para la toma eficaz de decisiones que requiere su giro de
negocio. El acceso remoto a la informacion es una forma de proveer un grado
adecuado de disponibilidad a las organizaciones (la informacion disponible

cuando y donde lo requieran).

En la siguiente imagen queremos esquematizar todas las facilidades y
ventajas que se podran obtener al automatizar el proceso de andlisis de impacto de
negocio y los efectos positivos que se persiguen para aquellas organizaciones que

hagan uso de la herramienta, especialmente las Pymes:

FACILIDAD

Sistema fécil de usar, con un
entorno amigable e intuitivo

CONTINUIDAD

SEGURIDAD
por

Disponibilidad, Integridad
7 Cunﬂdenclullﬂaad 5

Figura 7 Valor agregado de la propuesta

Fuente: Elaboracion propia
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5.4 Aspectos arquitectdnicos de la propuesta

Desde el punto de vista estructural, la propuesta de solucion propone una

herramienta de software que responde a la siguiente descripcion: se trata de

aplicacién web en la que se separan al menos 3 grandes componentes:

a)

b)

Capa de presentacion o interfaz grafica. Esta parte de la solucion presentara
al usuario los elementos suficientes y necesarios para ingresar los datos
requeridos para llevar a cabo el proceso BIA, administrar esa informacion, asi
como la ejecucion del flujo definido en las fases o pasos del BIA segun la
ISO/TS 22317. También incluye secciones donde el ejecutor del BIA pueda
agregar comentarios, recomendaciones y conclusiones sobre el proceso de
andlisis de impacto de negocio. Ademas, esta interfaz facilitara a los usuarios
del sistema acceso a la generacion de reportes del BIA y permitira la
verificacion de prerrequisitos previos a la ejecucion del BIA. Finalmente, es
importante indicar que la interfaz de usuario solo estara disponible para
usuarios previamente autenticados por medio de un usuario y contrasefia

validos.

Capa de logica de negocio. Se trata de otra gran parte del sistema que
abstrae la l6gica de negocio y el procesamiento de aquellas operaciones
iniciadas por medio de la interfaz grafica. Esta seccion recibird todas las
peticiones desde la capa de presentacion junto con las credenciales validas
del usuario y orquestara el acceso a la informacion con base en datos,
ejecutara las transformaciones necesarias sobre dicha informacion, que
incluyen acciones como compilacion de datos, procesamiento de estos con el

fin de que sean adecuados para presentarlos en la interfaz gréfica. Este
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componente, seccionado de esta manera, permite la adecuada separacion de
responsabilidades entre componentes de software. No estd de més aclarar,
que esta capa protegida por medio de un proceso de autorizacion, que
requiere que el cliente presente un token de acceso para validar la ejecucion
de cualquiera de sus operaciones, por lo que no se permite el acceso

irrestricto.

c) Base de datos. Se trata de una base de datos SQL en donde se almacena la
informacion capturada de los usuarios. Esto incluye productos, servicios,
procesos, actividades, datos del proceso del BIA, y de la organizacién, asi
como datos de usuario y sus credenciales (no almacenada en plano, sino su
representacion criptogréafica). Esta base de datos secciona la informacion por
medio de la compafiia a la que el usuario pertenece. De manera tal que se

pueda compartir informacién entre usuarios de una misma compaiiia.

CAPA PRESENTACION CAPA MEDIA CAPA DE DATOS

g

c
2
o
il
c
o
v
4
e
a

Figura 8 Diagrama de alto nivel de la solucion

Fuente: Elaboracion propia

Desde un nivel macro, podemos observar que se trata de una aplicacion de al
menos tres capas de separacion: presentacion, capa de logica de negocio y base de

datos. No obstante, tanto los componentes que interactian en la capa de
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presentacion como en la capa de légica de negocio, orquestan elementos que

utilizan patrones arquitecturales propios.

En el caso de la interfaz grafica, esta fue implementada por medio del patron
de: aplicacion de una sola pagina. Esto quiere decir que la interaccion del usuario
con aplicacion no se realiza por medio de navegacion, sino a través de carga la
dinAmica y asincrona de componentes dentro de vistas, las cuales tienen un

comportamiento reactivo.

Por otra parte, la capa de logica de negocio utiliza el patron Modelo-Vista-
Controlador (MVC), que permite la segregacion de funciones y subcomponentes.
Finalmente, la base de datos sera relacional y estructurada, de la cual,
seguidamente se muestra el diagrama Entidad-Relacion final utilizado en la

propuesta:
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Figura 9 Diagrama Entidad Relacion de la solucion

Fuente: Elaboracion propia
5.5 Aspectos de Disefio
La propuesta cuenta con varios elementos y caracteristicas importantes en el

nivel de disefio y experiencia de usuario final, que merece la pena mencionar.

Disefio visual. La interfaz gréafica o capa de presentacion es adaptable a las
diferentes dimensiones, dependiendo del tamafio del dispositivo donde se esté
accediendo, lo cual se conoce como propiedad responsiva de la aplicacion y estara

conformada por al menos tres partes principales, estan son:
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a. Barra de encabezado. Permite el acceso a los botones de inicio y fin de
sesion, ademas de mostrar el titulo de la aplicacion. Presenta el botén de
menus especialmente Util en dispositivos moviles, en donde el tamafio de
la pantalla hace necesario que la barra lateral de navegacion (descrita en
el siguiente punto), se encuentre oculta hasta que sea requerida por el

usuario.

b. Menu principal. Se trata de una barra desde donde se puede acceder a
cualquiera de las secciones del sistema. Esta esta seccionada por medio
de un menu de dos niveles: el primer nivel contiene los siguientes

elementos:

i. Inicio. Este item permite al usuario volver de manera sencilla a la
pantalla de inicio del sistema. Ademas, se brinda al usuario una
breve introduccién al usuario sobre el sistema, el proceso del BIA y

su relevancia.

ii. Datos del negocio. Esta seccién permite recopilar todos los datos
de la organizacion que podran ser luego reutilizados en multiples
analisis de impacto de negocio. Esto incluye datos de productos,

servicios, procesos Yy actividades.

iii. Ejecucion del BIA. Por medio de este elemento, el usuario puede
iniciar el proceso de coordinacion y ejecucion del BIA, verificar

requisitos, ademas de proveer un punto donde documentar el
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analisis y la consolidacion de resultados, asi como el seguimiento

del aval de la gerencia del proceso del BIA actual.

iv. Resultado del BIA. ElI usuario podra generar un informe
consolidado de la situacion del BIA, asi como dar por finalizado el

mismo para bloquear ediciones sobre el mismo.

v. Catélogo. Por medio de esta seccion es posible administrar
elementos propios de la naturaleza de la organizacion, como lo son

los departamentos existentes.

c. Area de trabajo. Esta es la zona principal con la cual el usuario interactia,
y es cambiante segun la seleccion del usuario en el mend principal.
Algunos elementos son genéricos entre las diferentes opciones, por
ejemplo, el usuario podra realizar busquedas sobre los registros de
productos, servicios, procesos y actividades aun si estos pertenecen a
diferentes elementos del menu principal. Ademas, en muchos casos se le
presenta al usuario la opcion de generar e imprimir un reporte relacionado
al contenido actualmente en pantalla.

El boton de ayuda permite al usuario consultar la descripcion del
contenido actual y el significado de los términos utilizados. Aun asi, la
funcionalidad principal del area de trabajo es la administracion y manejo
del contenido de la organizacion y de la ejecucion del BIA. Para cada tipo
de contenido (productos, servicios, etc.) se presenta una tabla histérica

con todos los elementos previamente agregados, al lado de esta la tabla
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se ofrece la opcion de agregar nuevos elementos (por medio de un boton

“+”), que presenta al usuario un formulario distinto para cada tipo de

contenido. El formulario es presentado por medio de una ventana flotante,

de la siguiente manera:

Formulario de creacion de producto o servicio. Este formulario
requiere del nombre y descripcion del producto o servicio, asi como
el departamento al cual este esta asociado. Se captura también el
MAO/MTPD vy su justificacion, el RTO y RPO, sus unidades de
medida (de tiempo), los requisitos para la entrega del elemento, la
importancia o prioridad del producto para la organizacion.
Finalmente, se captura aquellos tipos de impactos que se
presentarian en caso de no poder entregar el producto/servicio y su

justificacion, asi como el impacto financiero por unidad de tiempo.

Formulario de creacion de procesos. El formulario de creacion de
procesos requiere el nombre del proceso, la descripcién del mismo,
y el listado de aquellos productos y servicios que son soportados
por el proceso que esta siendo creado. Por medio de esta
informacion luego serd posible establecer las relaciones y

dependencias entre todos estos elementos.

Formulario de creacion de actividades. En el caso de las
actividades, se requiere el nombre y la descripcion de la actividad,

asi como su RTO con unidad de medida, y el listado de recursos
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requeridos para la ejecuciéon de la actividad (recursos informaticos,
proveedores y recursos especiales), asi como todos los procesos

gue son soportados por la actividad en cuestion.

El componente del &rea de trabajo, se adapta, como se menciond

brevemente, al contenido del proceso de ejecucion del BIA, para iniciar dicho

proceso, se requiere de la creacion de un nuevo proceso BIA. Para el analisis y

consolidacion de datos del BIA, se requiere una serie de datos. Es por lo anterior

gue se presentan al usuario los formularios como se describe a continuacion:

Formulario de creacion de proceso del BIA. Nombre del proceso
BIA POR ejecutar, el periodo en el cual se ejecuta (ya sea
trimestral, semestral, anual), la confirmacion de que existe
compromiso de la gerencia y los recursos necesarios para ejecutar
el BIA. Se captura el contexto y el alcance del andlisis de impacto
de negocio, asi como las personas involucradas en el mismo: el
patrocinador del proyecto, el lider del BIA, el administrador del
proyecto, y los correos electrénicos de cada uno. Se obtiene
también la confirmacién de que se han identificado los miembros
de la conduccién del proyecto, los duefios de los procesos y los
gerentes de actividades. Finalmente, se agrega el listado de los
productos y servicios que seran considerados en el BIA actual
(pueden ser todos o algunos de los que fueron registrados para la
organizacién, lo que limita el alcance del BIA). Adicionalmente, y

como parte de las reglas de negocio que implementa el sistema, no
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es permitido crear un proceso BIA nuevo hasta que el actual no se

encuentre en estado: FINALIZADO.

Formulario de andlisis y consolidacion del BIA. La mayoria de datos
de este formulario son proveidos a manera de referencia, el usuario
no necesitara proveer dicha informacion, porque ya lo ha hecho en
otras secciones del sistema, ejemplos de esta informacion incluyen:
el usuario que genera el proceso del BIA (el usuario de la
herramienta propuesta), el nombre de la organizacion/empresa que
lleva a cabo el BIA y el nombre del proceso del BIA, asi como el
estado del BIA, los productos, servicios, procesos Yy actividades
relevantes y que pertenecen al contexto del BIA. El ejecutor del
analisis de impacto de negocio debera agregar en esta seccion las
sugerencias que haya generado durante la ejecucién del BIA, asi
como las conclusiones del mismo, de manera tal que se consolide

la informacién del proceso.

Formulario de aval de gerencia y dependencias. Finalmente, el aval
de la gerencia requiere verificar que se cuenta con el aval de los
gerentes de la organizacion, que incluye produccién, operaciones,
comercializacién, asi como las direcciones de correo de estos
gerentes, asi como las conclusiones y consideraciones finales por

parte de la gerencia.
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El proceso de analisis de impacto de negocio finaliza cuando el usuario
accede a la seccion de resultado del BIA, y presiona el boton de finalizar proceso.
En ese momento el BIA actual no puede ser editado y toda la informacién seré
bloqueada en el proceso actual. En esta pantalla es posible exportar el resultado del
BIA hacia un informe final en un documento descargable con toda la informacion y

resultados apropiadamente formateados.

5.6 Aspectos técnicos y detalles de implementacion

La implementacion de la herramienta utiliza las siguientes tecnologias:

» Vue.js. Este es un entorno de trabajo creado en Javascript, de codigo
abierto, especializado para la construccion de interfaces web, que permite
la creacion de aplicaciones web de una péagina (SPA). Esta libreria se
utilizé6 para la construccion de la porcidbn de interfaz grafica de la

propuesta: BIA Advisor.

» Vuetify. Forma parte de una de las librerias de componentes de Vue.js
gue permite acelerar el desarrollo de interfaces gréaficas. Provee
componentes como: listas, tablas, menus, botones, mensajes de dialogo,
entre otros, que pueden ser utilizados de manera sencilla en una
aplicacién que soporte Vue.js. Esta libreria permite el disefio y desarrollo
de un aspecto consistente a través del sitio web, por medio de estilos y

componentes que dan una experiencia de usuario mas agradable.

» Axios. Se trata de un cliente que funciona por medio del protocolo HTTP,

es utilizado para hacer posible la comunicacién entre la interfaz grafica
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(capa de presentacion) y todos los servicios que soportan la légica de
negocio, por medio de peticiones AJAX. Se trata de una libreria Javascript
gue es utilizada desde la implementacion de Vue.js en multiples secciones
del sitio. Las peticiones enviadas por medio de Axios también contienen el
token de acceso requerido para autorizar y asegurar las peticiones desde
la capa de presentacion con la capa de logica de negocio, por medio de

los servicios Rest.

» ASP.Net Core. Este es un entorno de trabajo para desarrollo de
aplicaciones web, servicios y recursos web para la plataforma
Microsoft.Net, basada en el patréon de disefio MVC (Modelo-Vista-
Controlador). Se utilizé6 en el desarrollo de toda la capa de légica de
negocio y acceso a datos, por lo tanto, responde a las peticiones que
llegan desde la interfaz de presentacion creada en Vue.js, que son

enviadas por Axios. Se utilizé6 C# como lenguaje de programacion.

» SQL Server. Este es el motor de base de datos utlizado para el
almacenamiento y consulta de informacion de los usuarios. Posee

muchas y variadas funcionalidades y es de descarga gratuita.

Una parte importante dentro de todo el proceso de disefio de la herramienta
de ayuda y asistencia para la generacion de analisis de impacto de negocio, es la
estructuracion de la arquitectura de software implementada. Para ampliar un poco
mas sobre esta parte, ha de indicarse que la solucion ha sido dividida en tres capas

a saber:
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Capa de presentacion

Esta formada por un proyecto principal y aislado de la capa de ldgica de
negocio y acceso a datos. Contiene toda la funcionalidad y disefo final que se
presentara de cara al usuario final. Por medio de éste, se hara la captura de todos
los datos necesarios y requeridos para el desarrollo del andlisis de impacto de
negocio. Ademas, contiene las validaciones de datos necesarias para el correcto

procesamiento y almacenamiento de los datos.

Capa media (I6gica de negocio)

Esta capa esta formada por dos proyectos mas. Un proyecto donde se
administran todas las entidades (clases) que definen el modelo de datos, y otro
proyecto llamado DATOS, que sera el que va a interactuar con la base de datos
propiamente. En este proyecto en particular, se ha utilizado la tecnologia de
Microsoft Entity Framework para la interaccion con el gestor de base de datos SQL

Server 2017 Express.

Capa de acceso a datos

Donde seran guardados los datos ingresados por medio del aplicativo. Como
se ha indicado en otros apartados de este documento, se ha seleccionado el gestor

de base de datos SQL Server 2017 Express como repositorio final.

5.7 Muestra del sistema propuesto
Hemos considerado pertinente agregar algunas imagenes correspondientes
al sistema de asistencia para el analisis de impacto de negocio (BIA), para

pequeiias y medianas empresas (Pymes), propuesto por el equipo de trabajo y
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desarrollo, que como se mencion6 previamente, hemos llamado: BIA Advisor. Las

imagenes se presentan a continuacion:
Pagina inicial
Esta es la pantalla inicial que recibe al usuario en el instante mismo de haber

ingresado correctamente al sistema. Posee informacion relativa al proceso BIA, su

importancia y caracteristicas e introduce al usuario a un vistazo general del sistema.

= BIA Advisor [>sALR

1.3 Inicio

Datos de negocio v

Ejecucion del BIA " @ 514 advisor © aueeselni @ importancia del BiA

Resultado del BIA v

Accesos e Es una herramienta creada para ayudar a las pequefias y medianas empresas (Pymes) a identificar sus procesos criticos de negocio y a

Catélogos o determinar el impacto que puede sufrir la organizacion si alguno de esos procesos sufre una disrupcion, a causa de un evento no
controlado,

BlA Advisor esta disefiado con base en la norma técnica 1SO 22317, la cual es la primera norma internacional enfocada exclusivamente
para abordar |a elaboracién de un Plan de Analisis en el Negocio (BIA).

Esta herramienta ofrece como producto final, un informe detallado sobre los productos, servicios, procesos y actividades de negocio
que han sido identificadas por el ejecutor del proceso de analisis y que han sido priorizadas en funcién de su criticidad (financiera,
contractual, reputacional, efc.) para la organizacion

CONTINUAR

TFG - BIA Advisor - ©2019

Figura 10 Pagina principal de inicio, donde se le da la bienvenida al usuario y se le introduce en aspectos, conceptos e
importancia del proceso BIA

Fuente: Elaboracion propia



92

Productos y servicios

En esta pagina se realiza la captura de todos aquellos productos o servicios

gue la organizacién considere necesarios.

Agregar producto o servicio

Nombre del producto o servicio Departamento asociado -

Descripcion del proceso para crear el producto o servicio

MAO / MTPD O

Razones de impacto - justificacion del MAQ / MTPD

Figura 11 Pantalla de captura de productos y/o servicios.

Fuente: Elaboracion propia



Procesos

En esta pagina se realiza la captura de todos los procesos que

organizacion considere necesarios.

Agregar proceso

Nombre del proceso

Descripcion del proceso

Producto o servicio a asociar

Opciones Nombre producte o servicio relacionado ™

No hay productos/servicios asociados en este momento...

Rowsperpage: 5

CANCELAR GUARDAR

Figura 12 Pantalla de captura de procesos

Fuente: Elaboracion propia
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Actividades

En esta pagina se realiza la captura de las actividades que la organizacion

considere necesarias.

Agregar actividad

Nombre de la actividad

Descripcion de la actividad

o

RTO O Unidad de medida

Recuros informaticos

Recuros de proveedores

Recuros especiales

Figura 13 Pantalla de captura de actividades.

Fuente: Elaboracion propia
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Proceso BIA
En esta pagina se realiza la captura todos los datos que conformaran el
proceso BIA como tal y que tendra relacion con los demas datos previamente

capturados.

Agregar proceso BIA

Nombre del proceso BIA Periodo

I Existe compromiso de la gerencia I Existen recursos para ejecutar el BIA

Contexto por el cual se ejecuta el BIA

Alcance del BIA a ejecutar

Patrocinador del proyecto email

Figura 14 Pantalla de configuracion del proceso BIA general (prerrequisitos).

Fuente: Elaboracion propia
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Analisis y consolidacion

En esta parte se realiza la consolidacion de toda la informacion del BIA y se
muestra al evaluador para que proponga anotaciones o0 consideraciones
adicionales, indique correcciones o emita observaciones sobre algin aspecto en

particular.

= BIA Advisor [>sAur

£ .3 Inicio PRODUCTOS Y SERVICIOS ASOCIADOS AL PROCESO BIA
Datos de negocio v
Nombre producto o servicio MAO/MTPD RPO RTO Impacto Financiero Nivel de importancia
Ejecucion del BIA A~
Jarras personalizadas 7xDIA 4xDIA 5xDIA 500,000.00 x DIA NORMAL
E Procesos BIA
@  Anglisis y consolidacién Impacto Financ. Hora Impacto Financ. Dia Impacto Financ. Semana Impacto Financ. Mes Impacto Financ. Afio Moneda utilizada
20833.33 500000 3500000 14700000 176400000 COLON
iy Avalde gerencia
Resultado del BIA v
Sobres membretados 9 x SEMANA 11 x SEMANA 11x SEMANA 250,000.00 x HORA ALTA
Accesos v
Catélogos v PROCESOS ASOCIADOS AL BIA
Nombre proceso relacionado al proceso BIA Criticidad del proceso
Fabricacion de papeleria NORMAL
Artey disefio ALTA
Proceso prueba NORMAL
Otro proceso de prueba NORMAL
ACTIVIDADES ASOCIADAS AL PROCESO BIA
Nombre actividad relacionada al proceso BIA RTO Unidad medida / RTO

Figura 15 Pantalla de analisis y consolidacion de informacion.

Fuente: Elaboracion propia
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Aval de gerencia

En esta seccidn se emiten todos los avales por parte de otras dependencias.

= BIA Advisor [>sAUR
L. Inicio
Datos de negocio - Aval de gerencia y de otras dependiencias

Ejecucion del BIA ~

=] Procesos BIA X Email gerencia produccion
# Aval dela gerencia de produccion gerencia@ago.com

@  andlisisy consolidacién

ifp  Avalde gerencia
~o Email de operaciones

Resultado del BIA v # Aval de operaciones operaciones@peras.com
Accesos v

; o S Email de comercializacion
Catélogos ~ # Aval de comercializacion comer@ago.com

Conclusiones y consideraciones finales por parte de la gerencia X
Se toma en consideracion las observaciones hechas por parte del ejecutor del proceso. Se debe trabajar en la elaboracion de un plan de continuidad de
negocio para poder mitigar los riesgos inherentes a los procesos criticos de la organizacion.

INFORME PRELIMINAR GUARDAR

TFG - BIA Advisor - ©2019

Figura 16 Pantalla de aval de gerencia

Fuente: Elaboracion propia
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Adicionalmente, esta seccion genera un informe preliminar para el evaluador,
en formato PDF, para que tenga una visidén clara sobre el proceso en general en

todo momento.

Bia Advisor - Informe Preliminar
Analisis y consolidacion

Fecha del informe
Informe generado el: 03/07/2019

Proceso BIA
Nombre del proceso: Proceso Bia Inicial

Alcance
El alcance esta dado solo a los productos y servicios con mayor demanda por parte de los clientes y que representan las
mayores ventas

Contexto
El contexto del presente proceso BIA esta enmarcado a los procesos y productos mas vendidos por la compaifiia.

Detalles generales del proceso BIA

|Organizacién (PyMe): BIA ADVISOR FOR PYMES [Proceso BIA: Proceso Bia Inicial

Periodo del proceso BIA: ANUAL [Estado actual BIA: EN PROCESO

Patrocinador del proceso: Maureen Solis LLider del proceso: Juan CArlos

Figura 17 Informes preliminares

Fuente: Elaboracion propia
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Informe consolidado

En esta seccion se finaliza todo el desarrollo del proceso BIA, si el evaluador
considera que la informaciéon que ha sido capturada no necesita cambios y esta
correcta, entonces puede dar por finalizado el proceso. Adicionalmente se puede
descargar un informe general sobre todo el proceso BIA realizado, en formato

entendible para Microsoft Word, Libre Office u Open Office.

= BIA Advisor Dosaum
L. 3 Inicio
Datos de negocio “ Informe consolidado y final del BIA

Ejecucién del BIA v
Resultado del BIA ~ . P - . -

Estimado (a) usuario (a) José Angel Solis Nufiez, usted ha llegado a |a parte final de |a elaboracién del proceso de andlisis de impacto de
B informe consolidado negocio (BIA): Proceso Bia Inicial, para la empresa / Pyme: Bia Advisor for Pymes.
Accesos v

El estado actual del proceso BIA es: EN PROCESO. Si no ha finalizado aun el proceso y si no existiese nungun otro ajuste por realizar, se le
Catalogos M insta a darlo por finalizado, presionando el botén FINALIZAR PROCESO. De esta forma, podré incluir nuevos procesos de andlisis en el futuro.
Por otra parte, la informacion del presente proceso quedard guardada en su histérico, la cual podra descargar cuando considere necesario.

Para descargar el informe final y consolidado del proceso BIA de su organizacion, sirvase presionar el boton DESCARGAR INFORME FINAL

DESCARGAR INFORME FINAL FINALIZAR PROCESO

TFG - BIA Advisor - ©2019

Figura 18 Pantalla de informe consolidado.

Fuente: Elaboracion propia
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= BIA Advisor
- Inicio
Datos de negocio v Informe consolidado y final del BIA
Ejecucién del BIA v
Resultado del BIA ~ ; - » i
Estimado (a) usuario (a) José Ang Abriendo BiaAdvisor InformeConsolidadoBia.docx % |boracion del proceso de analisis de impacto de
=] Informe conselidado negocio (BIA): Proceso Bia Inicial,| Hs elegido abrir
BiaAdvisor_InformeConsolidadoBia.docx
Accesos v
El estado actual del proceso BIA €| e s B e (05 o existiese nungun otro ajuste por realizar, se le
Catélogos v . ) & blob: - : -
insta a darlo por finalizado, presio dra incluir nuevos procesos de andlisis en el futuro.
Por otra parte, la informacion del | ;Qué deberia hacer Firefox con este archivo? ual podra descargar cuando considere necesario.
O Abrireon | Microseft Word (predeterminada) -
Para descargar el informe final y o~ ®/Suardar archive presionar el boton DESCARGAR INFORME FINAL
Hacer esto automaticamente para estos archivos a partir de ahora.
Aceptar Cancelar
DESCARGAR INFORME FINAL FINALIZAR PROCESO
TFG - BIA Advisor - ©2019
Figura 19 Reporte consolidado final del proceso BIA.
Fuente: Elaboracion propia
HERRAMIENTAS  VISTA BiaAdvisor_InformeConsolidadoBia-1 (Vista protegida) - Word (Error de activacion de productos) H - &5 X
0 VISTA PROTEGIDA Cuidade—los archivos de Internet pueden contener virus. Si no tiene que editarlo, es mejor que siga en Vista protegida. Habilitar edicion x
1. Nombre de la organizacién: BIA ADVISOR FOR PYMES
2. Nombre anilisis BIA: Proceso Bia Inicial
3. Periodo: ANUAL
4. Patrocinador(a) del proyecto: Maureen Solis / mauren@a.com
5. Lider del proceso Bia: Juan CArlos / juan@b.com
NRo. PROCESO BIA: 1
BIA Advisor FECHA DEL INFORME. 7/4/2019 12-00.00 AM 6. Administrador del proyecto: Randall Soto Arce. / rsoto@e.com
Informe general de proceso BIA GESTOR: JOSE ANGEL SOLIS NUREZ 7. Se han identificado los duefios de los procesos: SI
8. Se cuentan con los recursos para el proceso: SI
BIA ADVISOR FOR PYMES OBJETIVO GENERAL 9 Productos y servicios relacionados al proceso:

El objetivo del presente proceso de andlisis de impacto de
negocio, es conocer cuales son nuestros productos, senvicios, procesos
y actividadesque son prioritarias para nuestra organizacion y que deben
ser consideradas en un plan de recuperacion de desastres en el futuro

Listado servicios

Producto: Jarss personsizadss

préximo.
Departamento asaciado: Prosuecion de productcs
CONTEXTO MAGIMTPD: 7-DiA
El contexto del presente proceso BIA esta enmarcado a los Jusifiescién WAOIMTPD: Musvs rszen prs iz &1 MAD
procesos y productos més vendidos por la compafiia
RT0:5-DiA
ALCANCE RPO. 4 DIk

El alcance estd dado solo a los productos y servicios conmayor

demanda por parte de los clientes y que representan las mayores ventas Impzeto financiera estimado: 500000.00  DIA COLON

2 Impactoanua: 75400000.80
ESTADO DEL PROCESO b Impacio mensual: 1470000000
o impasts semanat 60000000
Version 1.0 EN PROCESO 4 impacto - 50000000
o impacto porors: 2083353
DETALLES GENERALES impact legal. 1 Posiies scccnes lgais de cieres

Figura 20 Reporte consolidado final del proceso BIA (detalle)

Fuente: Elaboracion propia



JXISTITeN HERRAMIENTAS  VISTA

Q) VISTAPROTEGIDA  Cuidado—ios archivos de Intemet pueden contener virus. S notiene que editarlo, es mejor que siga en Vista protegida

Impacto reputational: SI. Péids 2 sonfinza on fs marea

Impacto operativo: SI. Gastos asociados 3 saisnos exias

Impacto contractual: SI. Insumgimiento de sentrates

Impacto ambiental: NO. No.

Impacto objetivos de la empresa: SI. P en ventas

Producto: Sobres membratados

Departamento asociado: Froducsion d= produios

MAOIMTPD: © - SEMANA

Justficacion MAOIMTPD: E5 o maximo que se pusds detems: o procaso anies
e =mpezar a afestar chentes y objetos de 3 empresa

RTO: 11 - SEMANA
RPO: 11 - SEMANA

Impacto financiera estimado: 250000.00 | HORA | DOLAR
Impasts snuak 2118300000.00

Impacto mens st 176400000.00

Impasto semanal 4203000000

Impasio dario: §030000.00
Impasto por hors: 25000000

Impacto legal: SI. Fosibes demandas por parts de clenies

Impacto reputacional: SI. Dafas a la imagan y reputacién gz s comeatia

Impacto operative: 1. Gastes afisionsizs por personal asiess.

Impacto contractual: SI. No cummpimiznio de coniratos

Impacto ambiental: NO. /A

BiaAdvisor_InformeConsolidadoBia-1 (Vista protegida) - Word (Error de activacion de productos)

Habilitar edicién

Impasts objetivas de 1a emprasa: S, No 52 sisanzan 13 ventss prapusstas y
proyectadas

10. Procesos relacionados:

Lista de procesos
Fabisasién de papeiris — Crissd: NORMAL
ey Sszhs - Crtissd: ALTA

Prosess prosks — Crieisas: NORMAL

Otro proceso de prusha — Critidad NORMAL

. Actividades relacionadas al proceso:

Listado de Atividades

Aotividad: Sowvenss de madera

Descripeidn: Principsl sctividad de generasin de artiouos y senicios a 13 vents
e s chentes

RTO: 9- DI

Recursos informaticos: Gomputsdorss e ntemst

Recursos de provesdares: Mstarss prmas variss

Recursos especiales: Transporte

12. Sugerencias ejecutor del proceso: Se realiza el primer
acercamiento al proceso BIA. Se han encontrado  algunas
il en cuanto a imi i en caso de

faltantes de materias primas

13. Conclusiones ejecutor del proceso: Se debe considerar crear un
procedimiento de continuidad de negocio para mantener siempre
activa la produccion de los productos que tienen mayor demanda

14. Estado del proceso: EN PROCESO

APROBACIONES DEL PROCESO

El presente proceso de andlisis de impacto de negocio (BIA)
cuenta con la aprobacién de las siguientes personas y/o dependencias
de la organizacién:

Aval de la gerencia: SI

o

- Aval del gerente de produccin: SI

©

Aval de operaciones: SI

IS

Aval de comercializacién: SI

CONCLUSIONES Y RECOMENDACIONES POR PARTE DE LA
GERENCIA

Se toma en consideracion las observaciones hechas por parte del
ejecutor del proceso. Se debe trabajar en la elaboracion de un plan de
continuidad de negocio para poder mitigar los riesgos inherentes a los
procesos citicos de la organizacion

DISTRIBUCION DEL INFORME

1. Una vez aprobado @ presente informe prefiminar por parte de la
gerencia, debe ser distibuido a cada uno de las personas /
dependencias involucradas en el proceso

PREPARACION DEL INFORME:

Figura 21 Reporte consolidado final del proceso BIA (més detalle)

Fuente: Elaboracion propia
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Administracion de roles

El sistema cuenta con roles de usuario, los cuales cuentan con Ssu

mantenimiento.

= BIA Advisor [>sAuRr

A Inicio
Datos de negocio M Roles Busqueda Q
Ejecucion del BIA v )
Nombre Descripcin Estado
Resultado del BIA v
Administrador Administrador del Sistema ACTIVO
Accesos ~
M Roles Usuario Usuario no administrador ACTIVO
&% Usuarios Rowsperpage: 5 v 12012
catélogos v

TFG - BIA Advisor - ©2019

Figura 22 Roles del sistema (usuario administrador)

Fuente: Elaboracion propia



Administracién de usuarios

El sistema ademas cuenta con un mantenimiento de

usuarios.

Nuevo usuario

Nombre completo

Tipo |dentificacion Numero |dentificacion

Direccién Teléfono

Correo electrénico Nombre de la empresa Pyme

Password

CANCELAR GUARDAR

Figura 23 Mantenimiento de usuarios (usuario administrador).

Fuente: Elaboracion propia
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administracion de
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Administracién de catalogos

El sistema ademd&s cuenta con un mantenimiento de catalogos, mismos que

son requeridos en ciertos puntos del sistema.

Agregar departamento

Nombre

Descripcién

CANCELAR GUARDAR

Figura 24 Mantenimiento de catalogos (Departamentos).

Fuente: Elaboracion propia

5.8 Proceso de implementacion por parte de organizacion

Aquella organizacion que tenga interés en hacer uso de la herramienta de
software aqui presentada, (la solucién propuesta) requiere de un proceso de
implementacion sencillo, (este es uno de los requerimientos no funcionales: la

facilidad de uso). Se trata del aprovisionamiento inicial de la aplicacién de software.

El aprovisionamiento consiste en dos partes principales: de la creacion de los

usuarios del sistema y la creacion de los departamentos de la organizacion.

Con respecto de la creacion de usuarios, los administradores del sistema
podran crear su cuenta y credenciales iniciales, para el acceso al sistema. Se

recomienda que en las organizaciones en donde solo una persona lidera el BIA, el
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usuario sea para esta persona. En organizaciones donde equipos completos llevan
a cabo el BIA, pueden crearse multiples usuarios para que sea esta misma persona

guien cree el usuario necesario para los que haran uso de la herramienta.

Una vez creados los usuarios es necesario crear al menos un departamento,
gue serd una unidad bésica para la segregacion de productos y servicios, segun el

departamento que los administra.

Es importante recalcar que, a pesar de que el software propuesto todavia
sigue siendo un prototipo y que requiere esfuerzo extra para terminar de desarrollar
todas sus funcionalidades, una vez completo se tratara de una herramienta de paga.
Los costos de operacion del software estdn relacionados con el servicio de
hospedaje en la web que requiere el sistema, asi como la capacidad de
procesamiento de los servidores donde la aplicacion se ejecuta. Otros componentes
del costo incluyen: inversion del desarrollo inicial y el mantenimiento a larga plazo
del sistema, asi como el almacenamiento de los datos generados durante el proceso

del BIA.

Es por lo anterior que, una vez completada la aplicacion (una vez que deje su
estatus de prototipo), se considera la adopcién de un modelo de cobro como se
describe a continuacion: inversion inicial de licenciamiento, honorarios y
aprovisionamiento, con una cuota escalonada por cada proceso del analisis de
impacto de negocio generado que dependera de ciertos factores: cantidad de
elementos creados (productos, procesos, actividades) y cantidad de usuarios con

capacidad de acceder al sistema.
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Los precios finales para dicho servicio no pueden ser determinados auln,
porque deben considerarse el esfuerzo pendiente para finalizar el desarrollo del

sistema de software.
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Capitulo 6. Conclusiones y Recomendaciones

6.1 Conclusiones

Esta investigacion ha sido un camino lleno de retos, pero también de mucho
aprendizaje y experiencia. Aunque fue un proceso sumamente dificil, en el sentido
de la extraccién de la informacion para la validacion de conceptos, requerimientos
funcionales y no funcionales para el desarrollo de la herramienta de software; fue
posible aplicar la encuesta, que sirvid como parte de la base para el disefio
conceptual y metodoldgico de la aplicacion, claro esta, que no fue el Gnico elemento

por considerar en funcién del disefio final de la herramienta.

Se logra esquematizar de una forma entendible y accesible, los conceptos
tedricos presentados de una especificacion técnica (ISO/TS 22317), en una
herramienta de software que sea capaz de ser intuitiva para el usuario final. Lo
anterior requiri6 un trabajo adicional de varias consultas y de interpretacion de

muchos conceptos. Dicho lo anterior, recalcamos los siguientes puntos:

» Creemos firmemente que el uso de esta herramienta puede ayudar en
gran medida a las pequefias y medianas empresas y a otras
organizaciones en general, a discriminar, distinguir y valorar aquellos
procesos de negocio que son vitales para su continuidad. Por eso, uno
de nuestros grandes objetivos es que se logre estimular el habito de la
seguridad, a partir de acciones que hayan sido propiciadas mediante la

realizacion de un proceso de analisis de impacto de negocio.

» Mediante el uso de la informacién final que se obtiene de un analisis

de impacto de negocio, las organizaciones cuentan con las
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herramientas necesarias para tomar decisiones en funcién de la
seguridad de la informacion, en funcién de la continuidad de negocio,
en funcibn de una adecuada gestion de riesgos y entre otros, en
funcion del aseguramiento de aquellas actividades y procesos que son

vitales para la subsistencia de la misma.

» Teniendo como base cada una de las premisas anteriormente citadas,
consideramos que nuestro aporte a la sociedad puede y debe ser de
gran ayuda. Como bien se mencion6 en lineas anteriores, no solo por
el complicado problema coyuntural que vive nuestra economia hoy en
dia, sino también porque, hoy mas que nunca la informacion es uno de

los activos mas valiosos y mas buscados por la delincuencia.

Adicionalmente, es importante y necesario reconocer el esfuerzo que ha
significado el desarrollo de esta investigacion y el producto final resultante.
Realmente todo este proceso constituyd un gran reto, no solo por el analisis e
interpretacion de la norma ISO/TS 22317, sino por querer ir mas alla y traducir todo
ese concepto global en una herramienta informatica, que fuese funcional, que tenga
una interface de usuario amigable, que tenga un disefio facil de entender, que
contenga ayudas, mensajes de informacion y que por sobre todo sea totalmente de
ayuda para el usuario. Todo este proceso fue un riesgo que asumimos con toda la
responsabilidad del caso, porque al final, existieron muchas otras actividades
propias de un ciclo de desarrollo de software que debian ser ejecutadas para
garantizar la correcta funcionalidad del aplicativo y que ademas generaron mucha
presion sobre los tiempos de entrega y finalizacidon del proyecto. Investigacion,

pruebas de concepto, analisis de disefio, integracion de componentes, integracion
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de capas, fueron algunas de las actividades que se desarrollaron como parte del
proyecto. Sin duda, fue un gran reto, pero lo importante es que se logré materializar

la idea principal y ahora lo que sigue es desarrollarla mas y mantenerla en el tiempo.

Creemos adem@&s que nuestra propuesta tiene un gran valor agregado, por

las siguientes dos razones primordiales:

> Respecto a la investigacion realizada sobre los otros tipos de herramientas
de software similares a nuestra propuesta, ninguna de ellas tiene como base
tedrica la norma ISO/TS 22317. La mayoria de ellas se basan en la norma
ISO 22301. Por lo tanto, nuestra propuesta garantiza un alineamiento real y

exclusivo con dicha norma técnica.

> Nuestra propuesta es totalmente en linea, desde cualquier tipo de dispositivo,
no necesita de instalacion de ningun tipo de componente adicional para poder
garantizar la correcta funcionalidad. De esta forma se evita tener informacion
sensible de la organizacién en plantillas manuales o en repositorios poco
seguros que pueden tener el riesgo de pérdida o sustraccion indebida de

informacion.

6.2 Recomendaciones

La herramienta anteriormente expuesta, esta orientada exclusivamente a la
gestion del proceso de andlisis de impacto de negocio, destinada para efectos de la
presente investigacion, hacia las pequefias y medianas empresas (Pymes). Sin
embargo, en el futuro préximo, puede ser complementada con varios otros procesos
y funcionalidades para ofrecer toda una suite que no solo gestione el andlisis de

riesgos, sino también el plan general de continuidad de negocio de la organizacién.
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Por otra parte, la herramienta esta predeterminada para hacerla accesible para
personas con capacidades especiales, mediante la implementacion de herramientas

de software de lectura de pantalla, tal como NVIDIA.

Otro punto de mejora por implementar es el idioma, el cual, para esta version
inicial, se encuentra solo espafiol, por cuestiones de regién y publico meta a quien
va dirigida la herramienta. Sin embargo, con modificaciones en la capa de

presentacion, se puede ofrecer al usuario final la eleccion de otros idiomas.
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Capitulo 7. Reflexiones Finales

Siendo éste el epilogo de toda una carrera en ciberseguridad, en donde
desde el principio, hemos tenido la valiosa y agradable oportunidad de conocer,
discutir y compartir diferentes puntos de vista, crear discusion sobre casos reales,
adentrarse en el estudio de nuevas metodologias, entre muchos otros conceptos e
informacién de gran valor en términos no solo de seguridad de la informacion, sino
también en seguridad desde un plano méas general, como un todo; es que hemos
decidido, con este proyecto y con esta propuesta, tratar de devolver un poco de todo

ese conocimiento hacia la sociedad.

Es por eso que decidimos tomar el riesgo, y crear un modelo de asistencia
funcional para la realizacion del proceso de analisis de impacto de negocio,
orientado en primera instancia para las Pymes. Como se ha mencionado en
apartados anteriores, esa pequefia unidad econémica es de sumo valor para el pais.
Esta representa mas 97% del parque industrial laboralmente activo en Costa Rica, y
consideramos que ese sector no solo es vulnerable, sino que también esta

desprotegido.

Nosotros creemos firmemente que ese sector empresarial debe contar con
las herramientas necesarias para que puedan tomar conciencia sobre la seguridad
de la informacion, la seguridad de sus operaciones, la seguridad de sus clientes,
etc. Hacia eso es que va orientada nuestra propuesta, a promover las buenas
practicas en seguridad, en evaluacion y control de riesgos, en sintesis, en la

continuidad de negocio.
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Capitulo 8. Trabajos de Futuro
La experiencia obtenida mediante el desarrollo de toda esta investigacion ha
sido gratificante, ya que no solo hemos podido comprender la importancia que
representa para cualquier tipo de organizacion, el poder aplicar un proceso de
analisis de impacto de negocio (BIA), para poder responder de una forma ldgica,
eficiente y correcta ante un evento negativo para uno o varios procesos de negocio

importantes.

Aunado a esto, con la experiencia generada, hemos comprobado el potencial
positivo que esta herramienta puede tener, no solo para el sector meta para quien
estaba originalmente destinado, sino también, para cualquier otro tipo de
organizacion en general. El tema del andlisis de impacto de negocio es mandatorio
para varios sectores comerciales (por ejemplo, el financiero), en donde es critico
mantener los procesos claves siempre disponibles. Por lo tanto, en un mundo tan
globalizado, es altamente probable que dicha condicion sea exigible no solo a
organizaciones de ese sector, sino a otras, independientemente de su tamafio. Lo
anterior no solo por situaciones propias de seguridad, sino también, para garantizar

la cadena de suministros hacia otras organizaciones.

Teniendo en cuenta lo anterior, hemos pensado, en la expansién de otras
funcionalidades que complementen la herramienta como lo es un moédulo de gestién
de riesgos, un moédulo que gestione y proyecte el plan general de continuidad de
negocio de la organizacion, comparativas sobre historicos de BIAs realizados en el

pasado, etc.

Ademas, se deben realizar otros desarrollos en el nivel técnico, para poder

llegar a mas organizaciones. Dentro de esos desarrollos podemos mencionar las
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aplicaciones para dispositivos moviles, en ambas de las plataformas mas utilizadas

actualmente.
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Glosario
Para entender mejor el contexto en el que se ha desarrollado la presente
investigacion, es conveniente tener presente algunos conceptos, los cuales han sido

utilizados a lo largo del documento en varias oportunidades:

Back-end: Es la capa de acceso a datos de un software o cualquier dispositivo, que
no es directamente accesible por los usuarios, ademas contiene la logica de la
aplicacion que maneja dichos datos. El Backend también accede al servidor, que es
una aplicacion especializada que entiende la forma como el navegador solicita

cosas, (Nicole, 2018).

BCP: Un Plan de Continuidad de Negocio (BCP, por sus siglas en inglés) es un
documento que consta de la informacién critica que necesita una empresa para
continuar operando durante un evento no planificado. El BCP debe establecer las
funciones esenciales de la empresa, identificar qué sistemas y procesos deben
mantenerse y detallar como mantenerlos. En él se debe tener en cuenta cualquier

posible interrupcién del negocio, (Martin, 2018).

Ciberataque: Toda accion intencionada que se inicia en un equipo informético, con
el objetivo de comprometer la confidencialidad, disponibilidad o integridad del
equipo, red o sitio web atacado y de la informacion contenida y transmitida a través

de ellos.

Ciberdelincuente: Son personas que realizan actividades delictivas en internet,
como robo de informacion, acceso a redes privadas, estafas y todo lo relacionado
con los delitos e ilegalidad. El objetivo de un ciberdelincuente es netamente una

actividad delictiva. (Seguridadpc, 2019).
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Ciberdelito: Es un término genérico que hace referencia a la actividad delictiva
llevada a cabo mediante equipos informaticos o a través de internet. El cibercrimen
(ciberdelito) puede hacer uso de diferentes métodos y herramientas como el
phishing, los virus, spyware, ransomware 0 la ingenieria social, normalmente con el
objetivo de robar informacién personal o de realizar actividades fraudulentas.

(Software, 2019).

Ciberseguridad: Es la protecciéon de activos de informacién, garantizando su
confidencialidad, integridad y disponibilidad, mediante el tratamiento de amenazas
existentes para la informacion que es procesada, almacenada y transportada por
sistemas de informacion que se encuentran conectados por internet. (Azcona,

2017).

DoS - DDoS: Se trata de un mismo tipo de ataque, con dos variantes. Ataque de
denegacién de servicio (DoS — por sus siglas en inglés) y ataque de denegacién de
servicio distribuido (DDoS — por sus siglas en inglés). Ambos tienen como objetivo
inhabilitar un servidor, un servicio o una infraestructura. Este ataque se lleva a cabo
mediante el envio de mudltiples solicitudes hacia el servidor atacado, con lo cual se
logra saturar el ancho de banda hasta dejarlo inaccesible o por el agotamiento
propio de los recursos del sistema, impidiendo asi responder al trafico legitimo,

(OVH, 2019).

Framework: En el desarrollo de software, un framework es una estructura
conceptual y tecnoldgica de soporte definida, normalmente con artefactos o modulos
de software concretos, en base a la cual otro proyecto de software puede ser

organizado y desarrollado. Tipicamente, puede incluir soporte de programas,
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librerias y un lenguaje interpretado entre otros programas para ayudar a desarrollar

y unir los diferentes componentes de un proyecto, (EcuRed, 2019).

Front-end: Es la parte de un sitio web que interactla con los usuarios, por eso
decimos que esta del lado del cliente. Es la parte de un programa o dispositivo a la
gue un usuario puede acceder directamente. Son todas las tecnologias de disefio y
desarrollo web que corren y ejecutan en el navegador y que se encargan de la

interactividad con los usuarios, (Nicole, 2018).

Phishing: Es el acto de tratar de engafar al destinatario de un correo electronico
malicioso para que lo abra y siga sus instrucciones. El “remitente” del correo
electrénico engafia a la victima, haciendo que el mensaje parezca provenir de una
fuente fiable, como un organismo estatal, un proveedor o un cliente de la empresa,

(Akamai, 2019).

Ransomware: Software malicioso que, al infectar el equipo, le da al
ciberdelincuente la capacidad de bloguear un dispositivo desde una ubicacion
remota y encriptar los archivos, quitando el control de toda la informacion y datos
almacenados al usuario. El virus muestra una ventana emergente en la que se pide
el pago de un rescate (de la informacion), el cual generalmente se hace en moneda

virtual (por ejemplo: bitcoins). (Security, 2013).

Resilencia: La Resiliencia es la capacidad que tienen las personas o las empresas
para afrontar momentos de adversidad y adaptarse rapidamente a los cambios, que
como consecuencia se dan dentro de esos periodos de inestabilidad. Es importante
resaltar que no se trata de sobrevivir y tampoco de resistir; va mas alla, se trata de
aprovechar positivamente la experiencia estresante, para obtener un beneficio que

no estaba planeado, pero que en el momento se convierte en una oportunidad para
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crear soluciones de beneficio individual (persona o empresa), que posteriormente al
ser replicados se pueden llegar a convertir en estandares de desempefio colectivo,

(Monterroso, 2012).

SLA: Un acuerdo de nivel de servicio (SLA, por sus siglas en inglés) es un contrato
entre un proveedor de servicios (interno o externo) y el usuario final que define el
nivel de servicio esperado del proveedor del servicio. Los SLA se basan en
resultados porque su proposito es definir especificamente lo que recibird el cliente.

Los SLA no definen cédmo se proporciona o entrega el servicio en si, (Ortis, 2018).

Whitepapers: Es un documento en forma de guia, cuya funcién es tratar de explicar
a los usuarios como resolver un problema o ayudarlos a entender un tema

determinado, (40.com, 2019).
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Anexos
Vamos a hacer referencia a una serie de procesos y actividades paralelas

gue se realizaron a cabo, como parte del presente proyecto de investigacion:

1. Validacién de la encuesta

Dado que la encuesta es una de las herramientas de recoleccion de
informacion mas importantes y necesaria para nuestro proyecto en particular, fue
necesario someterla a una revision exhaustiva por parte de una persona experta en
ejecucion de procesos de analisis de impacto de negocio, asi como de

implementacion de planes de continuidad de negocio.

Esto no solo le aporta seriedad a la herramienta de recoleccion de
informacion, sino que adicionalmente se corrigen errores de forma y fondo propios
de la falta de experiencia en este tipo de temas, por parte de los integrantes del
grupo. Se adjunta imagen del correo donde el sefior Alberto A. Morales Mayorga, en
donde, posterior a la revision de la encuesta en su version preliminar, da su Visto

Bueno para poder aplicarla:

Alberto A. Morales Mayorga <alanmoma@ice co.cr
para mi, OSCAR, Arturo -

Sefiores, considero una muy buena base para determinar el nivel del BIA de una Entidad publica o privada.

Muchos éxitos

Ew

Saludos

Alberto A. Morales Mayorga
Celular:  {506) 7150 8403

E-mail: alanmoma@ice.co.cr
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2. Encuesta

Conforme a lo indicado en el punto anterior, se adjunta la encuesta utilizada
para obtencion de informacion relativa al proceso de andlisis de impacto de negocio,
la cual sirvi6 como base para el disefio y estructuracion de la herramienta propuesta

en la presente investigacion:

A continuacioén, se detallan cada una de las preguntas que conforman la
encuesta aplicada a aquellas organizaciones grandes y maduras que realizan con
normalidad el proceso de andlisis de impacto de negocio. Indicar adicionalmente
gue la misma fue aplicada en forma digital, utilizando Google Docs como plataforma

para colgar el documento.

Introduccion - Encuesta sobre el BIA
(Andlisis de Impacto de Negocio)

Gracias por participar de esta encuesta. Se le presentaran a continuacion una serie de preguntar
gue permitiran a los desarrolladores entender la practica de las organizaciones con respecto al
Andlisis de Impacto de Negocio (BIA por sus siglas en inglés).

Toda respuesta se mantendrd de manera confidencial. Cualquier discusion al respecto de los
resultados se realizard sobre el agregado de datos recopilados, sin poner en riesgo la
confidencialidad de su organizacion. Ademas, estos datos se recopilan con fines académicos
Unicamente.

SIGUIENTE

Munca envies contrasefias a traves de Formularios de Google
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Introduccion - Encuesta sobre el BIA
(Analisis de Impacto de Negocio)

*0Obligateric

Perfil de la organizacion

Esztablece kos rasgos generales de |z organizacian.

1- A qué sector pertenece la organizacion? *

Financiero
Industrial
Turismo
Gobiemo

Comercial

©C O O O O O

Otro

2- ;Con cuantos colaboradores cuenta su organizacion
(aproximadamente)? *

i) Menos de 10 colaboradores
() 10a 30 colaboradores

31 a 50 colaboradores

51 a 100 colaboradores
101 a 200 colaboradores

Mas de 200 colaboradores

o O O O

ATRAS SIGUIENTE

MNunca emvies conirasefias a través d= Farmularios de Google




Introduccion - Encuesta sobre el BIA
(Analisis de Impacto de Negocio)

*0Obligateric

Experiencia en el proceso del BIA

Eztablece la experiencia de esta organizacian en la ejecucion del BIA.

3- iCuéantos procesos del BIA se han realizado en su
organizacion? (Aproximadamente) *

) Minguno

) Se encuentra en proceso el primer BIA pero no se ha completado
1

o2

3

) Masde3

4- ;Con qué frecuencia (aproximadamente) se realiza el BlA en
suU organizacion? *

) Cada 3 meses
) Cada 6 meses
i) Cada12 meses
() Cada 24 mezes

ID Con menos frecuencia que |as opciones anteriores
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5- iHa requerido su organizacion de asistencia en el proceso del
Ela? *

) Ne
() Si, asistencia de consultores o asesores extemos.
() Si, capacitacion especializada.

() Si, asistencia de otra fuente.

6- ;Del 1 al 10, qué tan complejo le parece la ejecucion del
proceso del BlA en su organizacion? *

1 2 3 4 5 & 7 8 9 10

Fecil O O O O O O O O O O Dificl

7- Qe aspectos del proceso del BIA considera que complican
la ejecucion del BIA? *

8- iCuenta su organizacion con un equipo que tiene como uno
de sus roles la ejecucion del proceso del BIA? *

) Mo. El BlA es conducido por una Unica persona.

'® Mo. Los colaboradores del BIA son seleccionados entre el personal de la
empresa cuando se reguiera.

) Me. El BlA es conducido por asesores o consultores extermnaos.
i Si, un equipo dedicado al BIA.

3 Si, un equipo no dedicado gue ademas de sus funciones realiza el BIA.
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9- ;Con cuantas personas cuenta el equipo que realiza el BIA? *

i) 1 persona

() 2a3personasz

() 4a6 personas

() 6al10personas

() M&s de 10 personas

10- ;Cuanto tarda (aproximadamente) la ejecucion del proceso
del BlA? *

() De1a3semanas
() De1mesa2meses
() DeZa3meses

() Més de 3 meses

ATRAS SIGUIENTE

MNunca emvies contrasefias a través de Formularios de Google
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Introduccion - Encuesta sobre el BIA
(Analisis de Impacto de Negocio)

*0Obligateric

Sobre el proceso del BIA en la organizacion

Establece caracteristicas generales del proceso de BIA que se sjecuta en su organizacian.

11- ;La organizacion realiza un analisis BIA por cada una de las
dependencias organizacionales? *

sl

) NO

12- ;Para cada uno de los procesos criticos identificados, se
determinan sus entradas y salidas internas y/o externas? *

i =

i) MO

13- ;La criticidad de un proceso de negocio esta determinada
por el impacto financiero, operacional, regulatorio y legal que
éste tenga para la organizacion? *

SN
i) No
14- ;Para el desarrollo del BlA, se toma como referencia y se

analizan los datos histdricos relacionados a disrupciones
pasadas? *

8

) Mo
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15- ;El analisis BlA, considera tanto dependencias externas
(proveedores externos) asi como dependencias internas
(proveedores internos), capital humano y el factor tecnologico
de |a organizacion? *

i si
i) Mo

16- ;El analisis BlA, considera el factor de la cadena de
suministros? *

) si
i) No

17- :El andlisis BIA, considera acuerdos de servicio (SLA) con
terceros? *

oS
) Mo
() Algunas veces

18- ;Cada cudnto tiempo se realiza el proceso de actualizacion
del analisis de impacto de negocio (BIA) en la organizacion? *

i) 3meses
i) Bmeses
i) 12 meses

i) 18 meses
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ejecucion del BIA? ;Cuadl{es)?*
[] Mingune.

[] Esténdar propio de la crganizacion

Business impact analysis

— Requirements
[ otro:
ATRAS ENVIAR

19- ;5e apega su organizacion algun estandar particular para la

0 IS0 22317 - Societal security - Business continuity management systems —

IS0 22301 - Societal security — Business continuity management systems

3. Cronograma de actividades
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Ademas, se adjunta el cronograma de actividades utilizado por los integrantes

del grupo, con el fin de llevar un mayor orden en las actividades por ejecutar

respecto al desarrollo de la herramienta y los tiempos propuestos para cada una de

ellas, sino que también llevar el control de cada uno de los entregables y sus

revisiones:

Nombre de tarea Cantidad Medida
Cronograma_Proyecto_Bia_v1.0
Herramienta Bia Advisor - Pymes
Elaboracion
Analisis de requerimientos 4 Dias
Lectura y andlisis de ISO 2317 2 Dias
Configuracion y normalizacién de ambiente de desarrollo 2 Dias
Disefio de Ul 9 Dias
Disefio de pantallas generales (boceto) 4 Dias
Construccion de prototipo funcional 5 Dias
Periféricos 8 Dias
Creacion de estructura base de servicios APl Rest (investigacion) 4 Dias
Creacion de JWT y Seguridad (investigacion) 4 Dias

Construccion

Moddulo general Bia
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Front-End 64 dias
Creacion del proyecto principal (Ul) 4 dias
Componente de Usuarios 4 dias
Componente de Departamentos 3 dias
Componente de Actividades 4 dias
Componente de Andlisis y consolidacion 5 dias
Componente de Aval de Gerencia 5 dias
Componente de Informe consolidado 4 dias
Componente de Prerrequisitos del Bia 4 dias
Componente de Procesos 3 dias
Componente de Producto y/o servicio 8 dias
Componente de Rol 3 dias
Componente de Login 4 dias
Integracién con JWT 5 dias
Creacion de reportes PDF 4 dias
Descarga de informe final 4 dias

BackEnd 67 dias
Creacion de la solucidn back end general 2 dias
Creacidn de estructuras de base de datos 3 dias
Creacion de entidades generales 3 dias
Desarrollo de Api Rest para Usuarios 4 dias
Desarrollo de Api Rest para Departamentos 4 dias
Desarrollo de Api Rest para Actividades 5 dias
Desarrollo de Api Rest para Anadlisis y consolidacion 5 dias
Desarrollo de Api Rest para Aval de gerencia 5 dias
Desarrollo de Api Rest para Informe consolidado 5 dias
Desarrollo de Api Rest para Prerrequisitos del Bia 5 dias
Desarrollo de Api Rest para Procesos 3 dias
Desarrollo de Api Rest para Producto y/o servicios 5 dias
Desarrollo de Api Rest para Rol 3 dias
Desarrollo de Api Rest para Login 4 dias
Integracién con proyecto front end 5 dias
Desarrollo de informe final en formato editable (independiente de

MS Office) 6 dias

Pruebas unitarias 2 dias

Aplicacidn de casos de pruebas unitarios 2 dias
Pruebas de QA 6 dias
Ciclo de pruebas por parte de los desarrolladores 3 dias
Ajustes sobre inconsistencias y errores 3 dias
Integracion 5 dias
Implementacién en Azure 5 dias
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4. Prototipo inicial

Como parte de las actividades indicadas en el cronograma anterior, se detalla
la creacion de un prototipo inicial, que sirviese de base para la construccion de la
propuesta final del aplicativo. A continuacion, se adjuntan algunas iméagenes del

mismo:

» Estructura o boceto inicial del prototipo por desarrollar.

BIAAdvisor

Prerequisitos

Se trata de aquellos elementos con los que
toda organizacién debe contar para
asequrar que el proceso de BIA sera

Ejecucion del BIA

La sjecucién del BIA se conforma de los
siguientes pasos:

1. Planeamiento y Administracién del

Resultados

Aquf podré obtener una serie de
recomendaciones autogeneradas por el
sistema.

exitoso.
Proyecto Est4 informacién seré de gran utilidad para
* Contexto 2. Priorizacion de Productos y Servicios la toma de decisiones, en especial para la
* Alcance 3. Priorizacién de Procesos priorizacién de medidas dirigidas a mitigar

e Roles y Responsabilidades
* Compromise de la Gerencia
* Asignacién de Recursos

Completar los Prerequisitos

4. Priorizacién de Actividades
5. Andlisis y Consolidacion
6. Aval de la Gerencia

Iniciar Ejecucién del BIA

el impacto al negocio de la interrupcién de
servicios o productos.

Resultados y Recomendaciones

BIAAdvisor

Inicio

Ejecucidn del BIA

GeneralidadesSe priorizan los componentes organizacionales para que sean restaurados en ese orden después de un incidente.

Fase 1. Priorizacién de Productos y Servicios,

Fase 2. Priorizacion de Procesos y Servicios.
Fase 3. Priorizacion de Actividades.

Fase 4. Andlisis y Consolidacién.

Fase 5. Obtencion del Aval de la Gerencia.

El plan de continuidad de negocio dependerd de los datos y resultados del BIA.La ejecucion del BIA se compone de las siguientes fases:

Iniciar Fase 1
Volver al Menu Principal




