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Abstract

Los avances tecnolégicos suceden rapidamente. Hace unos afios atrds, los celulares
eran dispositivos “tontos” con pequefios teclados. Actualmente, son una parte esencial de
nuestras vidas. Hemos llegado a confiar en ellos para la busqueda de informacion, la
navegacion y la comunicacion y estan presentes tanto en los negocios como en nuestra
vida social.

Cada nueva tecnologia introduce nuevos riesgos de seguridad y mantenerse al dia con
estos cambios es uno de los principales retos a los que se enfrenta la industria de la
seguridad. La seguridad movil tiene que ver con la protecciéon de los datos: las aplicaciones
almacenan nuestra informacion personal, imagenes, grabaciones, notas, datos de cuentas,
informacion empresarial, ubicacion y mucho mas. Comprometer el celular de una persona,
es obtener acceso sin filtros a su vida. Cuando consideramos que los dispositivos moviles
se pierden o roban mas faciimente y que el malware para dispositivos mdviles esta
aumentando, la necesidad de proteccion de datos se hace aun mas evidente.

Como es natural, la competitividad y crecimiento de las PyMEs van de la mano con las
tecnologias en informética, comunicacion y las aplicaciones moviles, gracias a la manera en
gue estas mejoran la eficiencia de muchos procesos en favor de los pequefios empresarios.

Las pequefas y medianas empresas, PyMESs, representan el grueso del ecosistema
empresarial del pais, ya que conforman el 75,5% de las compafias formales que hay en
Costa Rica. De ahi la importancia de asegurar su informacion.

Por lo tanto, un estandar de seguridad para aplicaciones méviles debe centrarse en la
forma en que las aplicaciones moviles manejan, almacenan y protegen la informacion
sensible. A pesar de que los sistemas operativos moviles modernos como iOS y Android
ofrecen buenas APIs para el almacenamiento y la comunicacion de datos seguros, estas

deben ser incluidas en las aplicaciones y usadas correctamente para ser efectivas.

Palabras clave: investigacién, auditoria, ciberseguridad, aplicaciones méviles, OWASP,

seguridad movil, riesgos de seguridad, PyMEs, BYOD.



Capitulo 1. Introduccién

1.1 Generalidades
Este proyecto se presenta como una iniciativa personal de los miembros que conforman
el grupo de investigacion, al observar el avance de la tecnologia movil en los Ultimos afios,
la facilidad de adquirir los dispositivos moviles y la alta demanda de aplicaciones para
mejorar las actividades de las PyMEs.
Para tener un mejor entendimiento de esta investigacion, es importante tomar en cuenta
las siguientes abreviaturas:
APP/Apps: Aplicaciones.
APIs: Application Programming Interface
APK: Android application package
BYOD: Bring your own device
MASVS: Mobile Application Security Verification Standard
OWASP: Open Web Application Security Project
PyMEs: Pequefia y mediana empresa

1.2 Antecedentes del problema

Las pequefias y medianas empresas, PyMEs, tienen particular importancia para la
economia nacional, no solo por sus aportaciones a la produccion y distribucién de bienes y
servicios, sino también por la flexibilidad de adaptarse a los cambios tecnolégicos y el gran
potencial de generacién de empleos.

Con los avances tecnoldgicos enfocados en la informatica y los dispositivos moviles, el
uso de aplicaciones mdviles en las PyMEs se ha incrementado considerablemente. Esto
permite que cada vez se expanda mas el sector, atrayendo a su vez a un mayor niumero de
clientes; sin embargo, no todo son ventajas cuando se habla de estos avances e
incorporacion de dispositivos méviles a las empresas PyMEs, ya que lamentablemente la
seguridad de dichos dispositivos y sus aplicaciones, es un tema al que hoy no se le presta

mucha atencién.

1.3 Definicién y descripcion del problema

Este proyecto tiene como objetivo implementar auditorias de seguridad en los
dispositivos moviles utilizados en las PyMEs con politicas de BYOD. En la actualidad, las
PyMEs realizan el mercadeo de sus productos por medio de aplicaciones o redes sociales
ya que son parte fundamental del dia a dia y les facilita poder entrar en contacto con el

cliente en cualquier lugar y momento del dia.



Una empresa que no conozca suficiente sobre el uso que se hace de los dispositivos
moviles por parte de sus empleados (los dispositivos de uso corporativo) es una compafiia
en riesgo.

La manera mas estratégica de contrarrestar este fenomeno en las organizaciones es
hacer auditorias de seguridad de los dispositivos moviles y sus aplicaciones. Asimismo,
usar herramientas de gestion dispositivos moviles sin convertirse en una herramienta

restrictiva para los usuarios.

1.4 Justificacion

La principal razén por la que se busca desarrollar un plan de auditorias de seguridad de
aplicaciones moéviles, es para detectar vulnerabilidades y riesgos, y a su vez, realizar
recomendaciones sobre las medidas de seguridad que deben de tomar en cuenta las
PyMEs con politicas de BYOD y sus empleados, para que de esta forma se pueda asegurar
la informacion confidencial de la empresa y sus clientes.

Adicionalmente, se espera que el presente proyecto sirva como referencia para que
cualquier empresa con un perfil PyME, pueda realizar proactivamente un andlisis de
seguridad y conocer el estado de los dispositivos moviles, antes de que se presente un
posible incidente de seguridad, generando un impacto negativo, pérdidas econémicas o
dafios en la imagen de la empresa, afectando las oportunidades de negocio y/o clientes.

1.5 Viabilidad
1.5.1 Punto de vista técnico

Como profesionales y futuros masteres en Ciberseguridad, los autores cuentan con el
conocimiento y experiencia en la implementacion y evaluacion de auditorias de seguridad,
tratamiento de riesgos y conocimientos para llevar a cabo pruebas practicas en dispositivos
moviles.

Igualmente, se espera que, como parte del proceso investigativo, se recopile la
experiencia de diversos autores en la implementaciéon de auditorias de seguridad para

dispositivos moviles que puedan ser aplicados al problema que se pretende abordar.

1.5.2 Punto de vista operativo

Esta investigacion no altera de ninguna manera el funcionamiento normal de las
empresas debido a tratarse de un enfoque en la seguridad de la informacion de las PyMEs
de Costa Rica, a través de auditorias de seguridad de dispositivos moviles y considerando

gue la mayoria utiliza aplicaciones moviles ya existentes y gratuitas.



1.5.3 Punto de vista econémico

Se utilizaran para el desarrollo de esta investigacion, herramientas de escaneos de
aplicaciones gratuitas que permitirdn identificar las vulnerabilidades de las aplicaciones
moviles, sistemas operativos de codigo libre y ambientes de virtualizacion gratuitos, por lo

gue se espera llevar a cabo la investigacién sin ningin costo econémico.

1.6 Objetivos
1.6.1 Objetivo general

Proponer una metodologia para realizar auditorias de seguridad de aplicaciones
moviles, con el fin de detectar riesgos y posibles vulnerabilidades de seguridad en PyMEs

con policitas de BYOD.

1.6.2 Objetivos especificos

= Conocer las herramientas disponibles para realizar auditorias en aplicaciones
moviles.

» |dentificar riesgos y vulnerabilidades actuales de las aplicaciones maviles.

* |nvestigar los frameworks de seguridad para aplicaciones mdviles.

= Desarrollar una prueba préactica para identificar las vulnerabilidades y riesgos en una
aplicacion existente.

= Establecer controles para reducir el impacto de los riesgos identificados en
aplicaciones moviles.

» Recomendar una metodologia que se adapte como base para realizar auditorias de

seguridad en aplicaciones maviles para las PyMEs con politicas de BYOD.

1.7 Alcances y limitaciones
1.7.1 Alcances
El alcance de la investigacién se centra en proponer una metodologia de auditorias de
seguridad para aplicaciones moéviles con base en los estandares MASVS y MSTG de
OWASP para las PyMEs.
» Metodologia de auditorias de seguridad de aplicaciones mdviles basada en los
estandares MASVS y MSTG de OWASP.
» Recomendacion de herramientas gratuitas que se pueden utilizar para realizar
escaneos de aplicaciones moviles.
» Resultados del caso préactico (andlisis de vulnerabilidades de aplicaciones moviles).
= Recomendar controles para reducir el impacto de los riesgos de seguridad de

aplicaciones moviles.



1.7.2 Limitaciones
= No se considera como parte del proyecto, desarrollar una herramienta que realice de
manera automatica la auditoria de una aplicacion movil.
» Se limita el desarrollo de la prueba préctica para aplicaciones desarrolladas para el
sistema operativo Android.
» La metodologia propuesta no se va a implementar en una PyME como parte de este

proyecto.

1.8 Estado de la cuestion

Actualmente, la tecnologia avanza muy rapido y con ella los dispositivos moviles, por lo
gue cada vez son mas sus usuarios alrededor de todo el mundo. De acuerdo con las
estadisticas recopiladas de la pagina web Newzoo (2020), el nimero de usuarios de
celulares inteligentes sobrepasaba los 3.6 billones (casi la mitad de la poblacién del mundo).
De ellos, mas de la mitad de los usados son ya dispositivos inteligentes y de acuerdo con
ese mismo estudio se estima que en promedio un dispositivo inteligente en Estados Unidos
tiene unas 41 aplicaciones descargadas por cada usuario. Las aplicaciones que tienen
acceso a datos sensibles e informacion de los usuarios que no estan siendo auditados o

revisados por los usuarios ni por las empresas para las que laboran.

% 2.6BN ACTIVE SMARTPHONE USERS GLOBALLY

ACTIVE SMARTPHONE USERS | 2017 | PER REGION | 2015-2020
newzoo

3.2Bn @ Eastern Eurape

Western Europe
North America
@ Middle East & Africa
@ Latin America
India
@ China
@ Asia-Pacific”
Exchatiog China B s
215
17am

2.1Bn

2015 2018 2019 2020

Capyright Newzos 2017 | Scurce: 2017 Global Mabile Market Report newzoo

newzos.com/global-mobile-repart

Figura 1. Usuarios activos de teléfonos inteligentes.

Fuente Newzoo



1.8.1 Planificacién de la revision

Se formula en esta etapa, una pregunta clara y bien definida del tema de investigacion.
Se hace una busqueda de la documentacion existente sobre el tema con el objetivo de
conocer el desarrollo académico que existe, las posibles areas débiles que se puedan
ampliar y verificar que no se estén duplicando los estudios realizados en otras

investigaciones.

1.8.1.1 Formulacién de la pregunta

La formulacién de la pregunta ayuda a delimitar los esfuerzos de busqueda de
informacion e investigacion. El objetivo es encontrar respuestas que demuestren la
contribucién de este trabajo al campo de investigacion y las relaciones entre ideas, teoria y

aplicacion préctica.

1.8.1.1.1 Foco de la pregunta
Se requiere para la presente investigacion centralizar la busqueda de documentos
técnicos que especifiquen las mejores practicas, estandares y herramientas para el analisis

de vulnerabilidades en los dispositivos moviles.

1.8.1.1.2 Amplitud y calidad de la pregunta

Se establece en esta seccion la pregunta de investigacion que se desea responder de
forma clara y concisa, basados en un problema por resolver. Se hace un listado de términos
clave, relevantes para la busqueda de informacion y se consideran componentes clave
como los tipos de aplicaciones moviles, seguridad mavil y estandares. Se definen las
medidas por utilizar para medir el efecto con base en la pregunta por responder y el disefio

de los estudios.

1. Problema

Las tendencias de crecimiento de descargas de aplicaciones mdviles en los ultimos
afios aumentan el crecimiento exponencial de las amenazas de seguridad para los
dispositivos méviles. Amenazas que no estan siendo auditadas o revisadas por las PyMEs
para las cuales laboran los usuarios. El gran problema radica en que los usuarios conectan
sus dispositivos moviles a las redes de las compafilas y a su vez, descargan a sus
dispositivos, aplicaciones utilizadas con fines laborales como WhatsApp e Instagram, las

cuales manejan informacion personal y sensible de la compafiia.



2. Pregunta
Se formula la siguiente pregunta de investigacién con la anterior definicion del problema:
¢, Qué trabajos se han llevado a cabo en el area de seguridad en los dispositivos méviles
para la identificacién de amenazas y andlisis de vulnerabilidades en las PyMES?

3. Palabras claves y sindnimos

Se hace un listado de palabras clave que se van a utilizar para la busqueda e
identificacion de documentos y trabajos relacionados con la investigacién. Algunas de estas
palabras estan en el idioma inglés, ya que hay un grueso de publicaciones en ese idioma,

las cuales se muestran en la Tabla 1. A continuacion, un listado de estas palabras:

Palabra Equivalente en inglés

Auditorias Audtis
Seguridad movil Mobile security
Aplicaciones moviles Mobile Applications
OWASP OWASP
Andlisis Analysis
Vulnerabilidades Vulnerabilities
Amenazas Threats

Tabla 1. Palabras claves.

Fuente: elaboracion propia.

4. Intervencion
Extraer los articulos y documentos de mayor relevancia para la investigacion y analizar

los resultados obtenidos.

5. Control
Al iniciar la investigacion, no se cuenta con ninguna base de informacién. Se empieza

con una busqueda de cero a partir de las palabras clave definidas.



6. Efectos

Se espera tener documentacion suficiente con las busquedas realizadas para entender
cuales son las amenazas a las que se exponen los usuarios de dispositivos moviles a la
hora de descargar aplicaciones mdviles y a su vez, definir cuél es el mejor estdndar para

poder auditar los dispositivos moviles.

7. Medida de salida
Se realiza para la documentacion encontrada una revision de la calidad en sitios web

especializados para tal fin.

8. Aplicacion

Este tipo de investigacion puede resultar de utilidad para personas en el area de
Ingenieria en Computacién, Ingenieria en Sistemas, tecnologia, Ciberseguridad vy
estudiantes que tengan interés en conocer como se puede auditar los dispositivos méviles y

las amenazas a los que estos estan expuestos.

9. Disefo experimental

Se hace un andlisis y clasificacion de los estudios obtenidos durante el disefio
experimental, basandose en la calidad del contenido y relevancia para la investigacion. Con
lo anterior, se garantiza no solo contar con la documentacion de mayor confianza para la
investigacion, sino también la suficiente, con lo cual se evita tener un rango demasiado

amplio de estudios que pudieran generar resultados no deseados.

1.8.1.2 Seleccién de fuentes
Se especifican en esta seccidn las fuentes para la identificacion de estudios primarios

gue se utilizaran para la investigacion.

1.8.1.2.1 Definicion del criterio de selecciéon de fuentes

Se han tomado en cuenta para la seleccion de fuentes, en general, varios aspectos
como la popularidad entre investigadores y el respaldo tedrico con que cuenta la fuente.
También se consideran las que cuenten con gran variedad de documentacién y con
relevancia vigente. Asimismo, algo que se considera importante es la facilidad de acceso de

la informacion y poder contar con credenciales para acceder a los documentos.

1.8.1.2.2 Lenguaje de estudio
Se utiliza para el estudio tanto el idioma espafiol como el inglés en lo que respecta a las

blusquedas, de esta manera, se puede incrementar el rango de posibles resultados.



1.8.1.2.3 Identificacion de fuentes

Se describe en este apartado la seleccion de fuentes para la documentacion primaria,
se hace una descripcion acerca de como se ejecutan las bdsquedas y se provee una lista
de fuentes.

Método de seleccion de fuentes

El método de seleccion de fuentes se basa principalmente en el respaldo con el que
cuenta la fuente en el area de tecnologia con respecto a la publicacion de estudios y
documentos investigativos. Ademas, se considera la facilidad de acceso al sitio y para hacer

las busquedas.

Cadena de busqueda:

Cadenas de busqueda utilizadas tienen combinacién de “OR” y “AND”.
(“Mobile Applications” AND “audits”) AND (("audits" OR "auditorias" OR “mobile security”)
AND (“vulnerabilidades” OR *“vulnerabilities”)) OR (("audits" OR “auditorias " OR “mobile
security”) AND (“amenazas” OR “threats”)) OR (("audits" OR "auditorias" OR “mobile
security”) AND (“OWASP” OR “OWASP”))

Lista de fuentes

Debido a la calidad de los articulos académicos y cantidad de articulos recientes, de
acuerdo con el tema investigado, se considera la utilizacion de las siguientes fuentes:

1. ACM Digital

2. Google Scholar

1.8.1.2.4 Seleccion de fuentes después de la evaluacion
Los elementos para refinar la lista de fuentes dependen de la facilidad de aplicacion de
las cadenas de busqueda y la calidad de los documentos brindados. Un aspecto que se

toma en cuenta es la facilidad que se tiene para acceder al material.

1.8.1.2.5 Comprobacién de las fuentes

No se cuenta en este momento con criterio experto para la seleccion de las fuentes; sin
embargo, se escogieron las mas utilizadas para obtener documentacion relacionada con
tecnologia, entre otras ramas. Se espera obtener un criterio experto para refinar la lista o
agregar mas, segun sea necesario.
1.8.1.3 Seleccion de los estudios

Ya definidas las fuentes, se define cudles trabajos recuperados en las busquedas van a

ser incluidos en el andlisis final.
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1.8.1.3.1 Definicién del criterio de inclusiéon y exclusién de estudios

Se utilizan los criterios detallados en la tabla 2, para incluir o excluir un documento. Los

articulos que cumplan los requisitos son candidatos por incluir.

Pregunta de investigacion

Criterio de inclusion

Criterio de exclusion

“Auditorias” o “Audits”

*Documentos de

¢, Qué trabajos se han llevado a

cabo en el area de seguridad en
los dispositivos méviles para la
identificacion de amenazas Yy
andlisis de vulnerabilidades en
las PyMEs?

“Seguridad movil” o

“Mobile security”

“Aplicaciones moviles” o

“Mobile Applications”

“‘OWASP”

“Andlisis” o “Analysis”

“Vulnerabilidades” o

“Vulnerabilities”

“Amenazas” o “Threads”

Dispositivos méviles que no
tengan relacién con
seguridad mévil.

* Documentos de auditorias
gue no tengan relacion con
dispositivos méviles.
*Analisis de vulnerabilidades
de seguridad que no tengan
relacion con los dispositivos

moviles.

Tabla 2. Criterio de inclusion y exclusion de estudios.

Fuente: elaboracién propia.

1.8.1.3.2 Definicion de tipos de estudio

La definicion de los tipos de estudios estd relacionada con la pregunta de

investigacion, se crea la siguiente tabla para determinar los requisitos para definir los

articulos de interés.

Pregunta de

investigacion

¢, Qué trabajos se han Los Aplicaciones Analisis de Dispositivos
llevado a cabo en el usuarios de | moviles, vulnerabilidades | moviles 'y
area de seguridad en dispositivos | vulnerabilidades |y auditorias PyMEs.

los dispositivos moviles | moéviles y y riesgos. moviles.

para la identificacion de | las PyMEs

amenazas y andlisis de | con politicas

vulnerabilidades en las BYOD.

PyMEs?

Tabla 3. Tipos de estudios.

Fuente: elaboracion propia.
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1.8.1.3.3 Procedimiento para la seleccion de los estudios

Se realiz0 el siguiente proceso iterativo por cada fuente para la seleccion de los estudios

relevantes:

1. Utilizar la opcion de blusqueda avanzada o busqueda general disponible en las
fuentes seleccionadas.

2. Con base en la cantidad de resultados obtenidos, emplear las respectivas cadenas
de busqueda aplicables para obtener resultados considerados de interés o que
satisfagan los criterios de inclusién.

3. Si al ejecutar el paso dos, la lista de resultados es superior a los 50, aplicar filtros o
cadenas adicionales para disminuirla, por ejemplo, aplicando rangos de fechas de
los estudios.

4. Evaluar los resultados obtenidos y aplicar los criterios de exclusion basados en el
abstract y palabras claves del articulo.

5. Seleccionar los resultados considerados relevantes para la fuente consultada y

repetir el proceso con las demas fuentes disponibles.

1.8.2 Ejecucion de larevision

Se presenta a continuacion, el proceso de seleccion llevado a cabo para las diferentes

fuentes.

1.8.2.1 Ejecucién de la seleccidn en la fuente ACM

1.8.2.1.1 Seleccién de estudios iniciales

Siguiendo las recomendaciones provistas por Blanco et al. (2007), se realiza la

busqueda de estudios iniciales de la siguiente manera:

Busqueda basada en los siguientes parametros:

Mobile applications
Audits
OWASP



I Advanced Search

Search

Search anything within the ACM Digital Library or go to your Saved Searches

Search items from:

The ACM Full-Text collection v @

Search Within ®

Anywhere

Anywhere

Anywhere

v mobile applications
v audits
~ OWASP

Figura 2. Ejecucion de la seleccion.

Fuente ACM
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Tras realizar la busqueda utilizando los parametros mencionados, se encontraron ciento

cincuenta y nueve resultados, de los cuales fueron seleccionados cinco articulos tras aplicar

el método de exclusién propuesto. A continuacion, se presenta el detalle:

# Titulo Autores Afio URL

1 | Security During *Tyler W Thomas 2018 https://dl.acm.org/doi/pdf
Application *Madiha Tabassum /10.1145/3173574.3173
Development: An *Bill Chu 836
Application Security *Heather Lipford
Expert Perspective

2 | Causality-based *HaoZhang 2017 https://dl.acm.org/doi/pdf
Sensemaking of *Danfeng /10.1145/2996758.2996
Network Traffic for *Yao 760
Android Application *Naren Ramakrishnan
Security=

3 | Security in Mobile *Audun Jgsang 2018 https://dl.acm.org/doi/pdf
Communications: *Gunnar Sanderud /10.5555/827987.82799
Challenges and 8
Opportunities

4 | The Current Practices | *Ameerah Muhsinah 2017 https://dl.acm.org/doi/pdf
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of Changing Secure *Lotfi ben /10.1145/3341105.3373
Software *Altaz Valani 922

5 | A Data Mining *Roberto Pellungrin 2017 https://dl.acm.org/doi/pdf
Approach to Assess *Uca Pappalardo /10.1145/3106774
Privacy Risk in *Francesca Pratesi
Human Mobility Data

Tabla 4. Estudios encontrados ACM.

Fuente: elaboracion propia.

1.8.2.1.2 Evaluacion de la calidad de los estudios
Se presume la calidad de los articulos mencionados, con base en la cantidad de filtros y

evaluaciones realizados por ACM.

1.8.2.1.3 Revision de la seleccion
La seleccion de estudios primarios se realiza tras llevar a cabo una revision de los
abstracts y contenido incluido en cada articulo. Para su revision, fueron ordenados con base

en su relevancia.

1.8.2.1.4 Extraccion de informacién

Se consideran los siguientes elementos para la extraccion de la informacién relevante
de los estudios primarios y el cumplimiento de los objetivos de la investigacion:

= Seguridad de aplicaciones moviles.

» Riesgos y vulnerabilidades actuales de las aplicaciones maviles.

= OWASP.

= Auditorias de seguridad.

Repositorio ACM Digital Library

Titulo Security During Application Development: An Application Security
Expert Perspective

Afo de publicacién 2018

Autores Tyler W Thomas, Madiha Tabassum, Bill Chu and Heather Lipford

Resumen Muchos de los problemas de seguridad a los que se enfrenta hoy
la gente, como las brechas de seguridad y el robo de datos, son
causados por vulnerabilidades de seguridad en el codigo fuente de
las aplicaciones. Por lo tanto, existe la necesidad de entender y

mejorar las experiencias de aquellos que pueden prevenir tales
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vulnerabilidades, en primer lugar, los desarrolladores de software,

asi como los expertos en seguridad de aplicaciones.

Aspectos El articulo destaca que es de vital importancia que los
importantes desarrolladores incorporen las medidas de seguridad en las
primeras fases del desarrollo de las aplicaciones. Ademas, realizan
un estudio que comprueba lo establecido.
Tabla 5. Extraccion fuente 1.
Fuente: elaboracion propia.
Repositorio ACM Digital Library
Titulo Causality-based Sensemaking of Network Traffic for Android

Application Security*

Afio de publicacion

2017

Autores Hao Zhang, Danfeng (Daphne) Yao, and Naren Ramakrishnan
Resumen Las aplicaciones maliciosas de Android representan una serie de
amenazas para la seguridad mévil. Amenazan la confidencialidad
de los datos y la integridad del sistema en los dispositivos Android.
Aspectos El paper propone un modelo de relaciobn de activacion para
Importantes analizar dinamicamente el trafico de red en dispositivos Android.
Tabla 6. Extraccion fuente 2.
Fuente: elaboracion propia.
Repositorio ACM Digital Library
Titulo Security in Mobile Communications: Challenges and Opportunities

Afio de publicacién

2018

Autores Audun Jgsang and Gunnar Sanderud

Resumen Este paper analiza algunas de las dificultades que enfrentan los
arquitectos de sistemas, asi como algunas ventajas que ofrecen
las redes moviles al disefiar soluciones de seguridad para sus
comunicaciones.

Aspectos Plantea requerimientos de seguridad basicos que las aplicaciones

Importantes debe cumplir.

Explica las medidas de seguridad que se deben tomar en las

conexiones de red.

Tabla 7. Extraccion fuente 3.

Fuente: elaboracion propia.
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Repositorio ACM Digital Library

Titulo

The Current Practices of Changing Secure Software

Afio de publicacién

2017

Autores

Ameerah Muhsinah Jamil, Lotfi ben Othmane, Altaz Valani, Moataz
Abdelkhalek and Ayhan Tek

Resumen

Este paper informa un estudio cualitativo de las practicas de
cambio a software seguro en la industria. El estudio involucra
entrevistas con desarrolladores y expertos en seguridad. A través
de dichas entrevistas identifican que los principales aspectos de
seguridad son: vulnerabilidades, autenticacion y autorizacion, y
OWASP Top 10.

Aspectos

importantes

Identificacion de los aspectos de seguridad que los profesionales
buscan al cambiar al software seguro.

Identificacion de las técnicas utilizadas en la industria para
garantizar que los mecanismos de seguridad no se rompan
después de un cambio de software.

Identificacion de los desafios que enfrentan los profesionales

al cambiar al software seguro.

Tabla 8. Extraccion fuente 4.

Fuente: elaboracion propia.

Repositorio ACM Digital Library

Titulo A Data Mining Approach to Assess Privacy Risk in Human Mobility
Data
Afio de publicacién 2017

Autores Roberto Pellungrin, Uca Pappalardo, Francesca Pratesi and Anna
Monreale

Resumen Este paper define que es la informacion, qué son los riesgos de
privacidad aparte de las medidas que se deben tomar para
prevenir dichos riesgos.

Aspectos Los marcos existentes para la evaluacién de riesgos de privacidad

importantes proporcionan a los proveedores de datos herramientas para

controlar y mitigar los riesgos de privacidad, pero sufren dos
defectos principales:

Tienen una alta complejidad computacional.
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El riesgo de privacidad debe volverse a calcular cada vez que haya
nuevos registros de datos disponibles y para cada usuario.

Tabla 9. Extraccion fuente 5.

Fuente: elaboracion propia.

1.8.2.2 Ejecucién de la seleccidn en la fuente Google Scholar

1.8.2.2.1 Selecciéon de estudios iniciales

Siguiendo las recomendaciones provistas por Blanco et al. (2007), se realiza la

busqueda de estudios iniciales, basada en los siguientes parametros:

= Seguridad de aplicaciones maviles.

= OWASP.

= Auditorias de seguridad.

Google Scholar

*  Articles

Any time

Since 2020
Since 2019
Since 2016
Custom range...

Sort by relevance

Sort by date

+ include patents
+ include citations

& Create alert

owasp mobile D

OWASP Risk Analysis Driven Security Requirements Specification for Secure
Android Mobile Software Development

K Qian, BM Parizi, D Lo - 2018 IEEE Conference en ..., 2018 - ieeexplore.iees.org

The security threats to mobile applications are growing explosively. Mobile apps flaws and

security defects open doors for hackers to break in and access sensitive information.

Defensive requirements analysis should be an integral part of secure mobile SDLC ..

v 99 Citedby5 Related articles All 2 versions

Android application security with owasp mobile top 10 2014 [PDF] diva-portal.org
J King - 2014 - diva-portal.org

Mobile applications or “apps” are designed to run on Smartphones, tablets and other mobile

devices. Over the past 5 years demand for apps has grown hugely along with the platforms

and technology they run on [1]. Some of the biggest market players such as Google Android ...

r UYU Citedbyd Related articles All 2 versions &9

Figura 3. Ejecucion de la busqueda en Google Scholar.

Fuente: Google Scholar

Tras realizar la busqueda utilizando los pardmetros mencionados, se encontraron tres

documentos tras aplicar el método de exclusién propuesto. A continuacion, se presenta el

detalle de los mismos por medio de la tabla 10.

# Titulo Autores Afio URL
1 | Analysis of Security Y. Cifuentes, L. Beltran, L. 2015 https://publications.wase

Vulnerabilities for Ramirez t.org/10002458/analysis-

Mobile Health of-security-

Applications vulnerabilities-for-
mobile-health-
applications

2 | A Survey of Android Bahman Rashidi and Carol | 2016 https://www.researchgat
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Security Threats and | Fung e.net/profile/Bahman_Ra
Defenses shidi2/publication/28236
5848 A Survey of And
roid_Security Threats a
nd_Defenses/links/560e
c06908ae6b29b499a51f/
A-Survey-of-Android-

Security-Threats-and-

Defenses.pdf

3 | Audit Process during | Marius POPA 2014 https://www.researchgat
Projects for e.net/profile/Popa_Mariu
Development of New s/publication/47278135
Mobile IT Applications Audit Process during P

rojects for Developmen
t of New Mobile IT Ap
plication/links/Ofcfd50bc
b7e55adb5000000/Audit
-Process-during-

Projects-for-
Development-of-New-

Mobile-IT-Application.pdf

Tabla 10. Estudios encontrados en Google Scholar.
Fuente: elaboracion propia.

1.8.2.2.2 Evaluacion de la calidad de los estudios
Se presume la calidad de los articulos mencionados, con base en la cantidad de filtros y

evaluaciones realizados por Google Scholar.

1.8.2.2.3 Revision de la seleccion
La seleccién de estudios primarios se hace tras realizar una revision de los abstracts y

contenido incluido en cada articulo.

1.8.2.2.4 Extraccion de informacion
Se consideran los siguientes elementos para la extraccion de la informacion relevante
de los estudios primarios y el cumplimiento de los objetivos de la investigacion:

» Seguridad de aplicaciones moviles.
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* Riesgos y vulnerabilidades actuales de las aplicaciones méviles.
= OWASP.
» Auditorias de seguridad.

Repositorio Google Scholar

Titulo Analysis of Security Vulnerabilities for Mobile Health Applications

Afio de publicacién 2015

Autores Y. Cifuentes, L. Beltran, L. Ramirez

Resumen La habilidad para implementar aplicaciones mdéviles aumenta a
diario a través de diferentes tiendas de aplicaciones mdviles. Pero
dentro de estas capacidades, el nimero de ataques de pirateria
también ha aumentado. El objetivo de la investigacion es analizar
las vulnerabilidades detectadas en aplicaciones moviles de
acuerdo con los estandares de factores de riesgo definidos por
OWASP en 2014.

Aspectos Las medidas de seguridad que se deben tomar en cuenta al
Importantes manejar informacién personal de los usuarios.

Requerimientos de seguridad para de desarrollar una aplicacion
movil.

Factores de riesgo detectados por el proyecto de seguridad movil
de OWASP"

Tabla 11. Extraccién fuente 1.

Fuente: elaboracion propia.

Repositorio Google Scholar

Titulo A Survey of Android Security Threats and Defenses

Afio de publicacién 2016

Autores Bahman Rashidi and Carol Fung

Resumen Con los miles de millones de personas que usan teléfonos
inteligentes y el crecimiento exponencial de las aplicaciones para
teléfonos inteligentes, es casi imposible que los mercados de
aplicaciones, como Google App Store, verifiguen a fondo si una
aplicacioén es legitima o maliciosa. Como resultado, los usuarios de

las aplicaciones méviles deben decidir si dichas aplicaciones son

malas o buenas.
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Aspectos Explica el sistema operativo Android y la arquitectura que cumplen
importantes sus aplicaciones.
Profundiza en los mecanismos de seguridad para Android.

Problemas y amenazas de seguridad en Android.

Tabla 12. Extraccién fuente 2.

Fuente: elaboracion propia.

Repositorio Google Scholar

Titulo A Survey of Android Security Threats and Defenses

Afio de publicacién 2016

Autores Bahman Rashidi and Carol Fung

Resumen Este paper presenta caracteristicas del proceso de auditoria de la
computadora durante el ciclo de vida de desarrollo de software en

aspectos especificos de las aplicaciones mdviles.

Aspectos Define la seguridad con la que debe contar el proceso de
importantes desarrollo de una aplicacion mévil.

Explica los problemas del proceso de auditoria durante el ciclo de

vida de las aplicaciones moviles.

Tabla 13. Extraccion fuente 3.

Fuente: elaboracion propia.

Capitulo 2. Marco te6rico o conceptual

2.1 PyMEs

PyME, segun Guillermo Westreicher (2016), es el acrénimo utilizado a la hora de hablar
de pequefias y medianas empresas. Estas, generalmente suelen contar con un bajo nimero
de trabajadores y de un volumen de negocio e ingresos moderados en comparacion con
grandes corporaciones industriales o mercantiles.

Tradicionalmente, las empresas se clasifican segun su tamafio en pequefias, medianas
y grandes. Asi pues, al conjunto de las dos primeras se le denomina de forma abreviada
PyMEs (pequefias y medianas empresas). Ademas, con el paso de los afios se les ha
sumado a estos tres grupos un cuarto: las microempresas, que también se incluyen en las
PyMEs. Es decir, las PyMEs son organizaciones con fines de lucro (que buscan generar

beneficios) y cuyas operaciones son de baja escala.
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A continuacién, se muestra una tabla que resalta las ventajas y desventajas de las

PyMEs:

Ventajas Desventajas

Es més sencillo que puedan cambiar
el nicho o modelo de negocio. Es

decir, existe mayor flexibilidad.

Al no tener un gran volumen de transacciones
no alcanzan economias de escala. Es decir,
sus operaciones podrian tener un menor costo

unitario si el nimero de ventas fuera mayor.

La relacién entre el empresario y sus
clientes es cercana. Esto, ya que
usualmente el trato es directo entre

ambos.

Es mas complicado para una PyME conseguir
financiamiento, en comparacibn a una gran
empresa, en vista de gque sus ingresos y su

respaldo financiero son menores.

Lo anterior genera un vinculo entre el
negocio y los clientes que se traduce
muchas veces en fidelidad, es decir,
el comprador va al establecimiento

no por el menor costo, sino por la

Es dificil

grandes capitales, probablemente la pequefia

gue acceda a financiamiento y

empresa no pueda (o vea dificultades para)
invertir en campafias publicitarias masivas o en

desplegar una extensa red de ventas.

amabilidad o la simpatia del duefio
de la tienda.

Son empresas que pueden encontrar

nichos de mercado no atendidos

Tabla 14. Ventajas y desventajas de PyMEs.
Fuente: Economipedia (2016).

El uso de apps en PyMEs como clave para el desarrollo

Las aplicaciones para dispositivos moviles son un gran avance que las PyMEs tienen a
su alcance para llegar a sus clientes. Su uso estd creciendo cada dia mas, es la gran
oportunidad de las empresas para realizar un marketing eficaz.

Las aplicaciones mdviles tienen la gran ventaja de poder entrar en contacto con el
cliente en cualquier lugar y momento del dia. No es necesario que la empresa o tienda esté
abierta para que esto suceda. Tienen la capacidad de mejorar la productividad y llevar un

control minucioso de todos los movimientos econémicos de la empresa.

2.2BYOD
BYOD tal como lo define Mila Lavin (2013) proviene de las siglas de “Bring Your Own
Device”, una expresion en inglés que podriamos traducir al espafiol como “Trae Tu Propio

Dispositivo”. Se trata de una politica empresarial en la que la organizacién permite o anima
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a sus trabajadores a que utilicen sus propios dispositivos moviles, tanto en el centro de
trabajo como en las actividades laborales que realizan fuera de la oficina. De esta forma, el
trabajador utiliza sus tabletas, smartphones, computadoras portéatiles, etc., para conectarse
con la intranet de su empresa.

El objetivo principal de esta nueva modalidad es disminuir los costos directos de la

empresa, optimizar los recursos y mejorar la eficiencia y productividad del equipo humano.

Ventajas

Mayor productividad de los empleados

Desventajas
Riesgos en la seguridad y la privacidad

de la informacién corporativa.

Posibilidad de trabajar con mas | Requiere nuevas politicas de control de
flexibilidad accesos.
Uso del dispositivo en cualquier | Precisa recursos de red suficientes para

momento y lugar.

soportar la llegada de los dispositivos.

Permite a los empleados dar un mejor

servicio al cliente.

Necesidad de soporte Tl para una

diversidad de dispositivos, aplicaciones y

software.

Tabla 15. Ventajas y desventajas de BYOD.
Fuente: Computerhoy (2013).

¢Cémo regular el Bring Your Own Device?
Deberemos dejar constancia al empleado de las normas que rigen esta practica en el
momento de la incorporacion de un usuario con la practica del BYOD implementada:
1. Consentimiento y colaboracion del trabajador por escrito, en el que se recopilen las
medidas de seguridad por aplicar.
2. Las politicas de uso y seguridad especificas para regular los requisitos basicos de
seguridad.
3. Regulacion técnica en la que se detalle como se implementaran las herramientas de
monitorizacion o bloqueo de los dispositivos, cifrado de informacion.
4. Los controles de seguridad se centraran Unicamente en la parte corporativa, nunca
se aplicaran a aplicaciones, areas o informacion privada que cada usuario tenga en

su dispositivo.
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2.3 Definicion y cédmo funcionan las aplicaciones méviles

Es una aplicacion informética disefiada para ser ejecutada en teléfonos inteligentes,
tabletas y otros dispositivos mdviles. Este tipo de aplicaciones permiten al usuario efectuar
un variado conjunto de tareas profesional, de ocio, educativas, de acceso a servicios, etc.,

facilitando las gestiones o actividades por desarrollar.

2.3.1 Tipos de aplicaciones moviles

El disefio de una aplicacion se puede enfocar de distintas maneras, ya sea para que
sean ejecutadas directamente sobre una plataforma en concreto, sobre un navegador web o
mediante una combinacién de ambos, por lo que es importante conocer las particularidades
de cada uno de estos enfogues como punto de partida para definir el enfoque de una

auditoria de seguridad de una aplicacién mévil.

2.3.1.1 Aplicacién nativa

Una aplicacién nativa, segun LanceTalent (2014), es la que se desarrolla de forma
especifica para un determinado sistema operativo, llamado Software Development Kit o
SDK. Cada una de las plataformas, Android, iOS o Windows Phone, tienen un sistema
diferente, por lo que si quieres que tu app esté disponible en todas las plataformas se
deberan crear varias apps con el lenguaje del sistema operativo seleccionado.

Por ejemplo:

= Las apps para iOS se desarrollan con lenguaje Objective-C

= Las apps para Android se desarrollan con lenguaje Java

= Las apps en Windows Phone se desarrollan en .Net

Ventajas y desventajas

VERIEES Desventajas

Acceso completo al dispositivo Diferentes habilidades, idiomas,
herramientas para cada plataforma de

destino.
Mejor experiencia del usuario Tienden a ser mas caras de desarrollar.
Visibilidad en App Store Requieren de una aprobacion para ser
publicadas.

Envio de notificaciones o “avisos” a

los usuarios
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La actualizacion de las aplicaciones

€s constante.

Tabla 16. Ventajas y desventajas aplicacion nativa.
Fuente: elaboracion propia, basada en la informacién de Softcorp.

2.3.1.2 La aplicacion web

Una aplicacion web o webapp es la desarrollada con lenguajes muy conocidos por los
programadores, como HTML, Javascript y CSS, segun LanceTalent (2014). La principal
ventaja con respecto a la nativa es la posibilidad de programar independiente del sistema
operativo en el que se usara la aplicacion. De esta forma, se pueden ejecutar en diferentes
dispositivos sin tener que crear varias aplicaciones.
Las aplicaciones web se ejecutan dentro del propio navegador web del dispositivo a través
de una URL. Por ejemplo, en Safari, si se trata de la plataforma iOS. El contenido se adapta

a la pantalla adquiriendo un aspecto de navegacion APP.

Ventajas y desventajas
El mismo cédigo base es Requiere conexion a Internet.
reutilizable en mdltiples

plataformas.

Proceso de desarrollo mas Acceso muy limitado a los elementos y

sencillo y econémico. caracteristicas del hardware del dispositivo.

No necesitan ninguna aprobacién | La experiencia del usuario (navegacion,
externa para publicarse (a interaccion...) y el tiempo de respuesta es
diferencia de las nativas para menor que en una app nativa.

estar visibles en las apps store)

El usuario siempre dispone de la | Requiere de mayor esfuerzo en promociéon

altima version. y visibilidad.

Tabla 17. Ventajas y desventajas aplicacion web.

Fuente: elaboracion propia, basada en la informacién de Softcorp.

2.3.1.3 La aplicacién hibrida

Cbémo y como nos indica LanceTalent (2014), una aplicacién hibrida es una combinacion
de las dos anteriores, se podria decir que recoge lo mejor de cada una de ellas. Las apps
hibridas se desarrollan con lenguajes propios de las webapp, es decir, HTML, Javascript y

CSS, por lo que permite su uso en diferentes plataformas, pero también dan la posibilidad
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de acceder a gran parte de las caracteristicas del hardware del dispositivo. La principal
ventaja es que, a pesar de estar desarrollada con HTML, Java o CSS, es posible agrupar
los codigos y distribuirla en app store.

Ventajas y desventajas

Ventajas Desventajas

Es posible distribuirla en las | Experiencia del usuario mas propia

tiendas de iOS y Android. de la aplicacibn web que de la app
nativa.
Instalacion nativa pero | Disefio visual no siempre relacionado

construida con  JavaScript, | con el sistema operativo en el que se
HTML y CSS. muestre.

El mismo cédigo base para

multiples plataformas.

Acceso a parte del hardware del

dispositivo

Tabla 18. Ventajas y desventajas aplicacién hibrida.
Fuente: elaboracion propia, basada en la informacién de Softcorp.

2.3.2 Sistemas operativos moviles
Entre los mas importantes podemos nombrar los siguientes:
= Android
= |OS
= Windows Phone
= Blackberry
= Ubuntu Touch
=  Otros.

A continuacion, se detallara los dos sistemas operativos mas relevantes a nivel mundial:

Android

Como lo menciona TecnologiaFacil (2016), Android es un sistema operativo para
dispositivos méviles como tablets, smartphones, relojes inteligentes y mas, y es el principal
creador de la popularizacion de este tipo de dispositivos, fundamentalmente debido a su

facilidad de uso, la enorme cantidad de aplicaciones que podemos ejecutar en él, su
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estabilidad, constante modernizacion y gratuidad, tanto para el propio sistema operativo
como para las aplicaciones que contiene.

Originalmente desarrollado por una empresa llamada Android, en el aifio 2006 fue
adquirida por Google, quienes tomaron las riendas del proyecto y lo convirtieron en el
poderoso sistema operativo que disfrutamos hoy en todo tipo de artefactos.

A partir de la adquisicion de esta pequefia empresa por parte de Google, el sistema no
paré de mejorar, ya que desde el HTC Dream, primer teléfono que incorporé a Android
como sistema operativo, su desarrollo no se detuvo en ninglin momento, llegando a otros
mercados como el de los relojes inteligentes, los televisores y los automéviles, con total

éxito y aceptacion.

Principales caracteristicas de Android

Si bien, Android no es el Unico sistema operativo para moviles del mercado, ya que
también existen iOS, Symbian, Blackberry OS y Windows Phone, entre otros, lo cierto es
gue se diferencia de ellos debido a que su nucleo estd basado en Linux, con las
consiguientes ventajas de seguridad y estabilidad que ello provee.

Este hecho permite que el sistema sea seguro y estable, ya que el usuario no tiene los
permisos necesarios como para permitir el ingreso de virus, malwares y otras amenazas al

sistema, logrando de este modo un funcionamiento sin sobresaltos.

i0S

Como lo menciona Rocio Garcia (2020), iOS es un sistema operativo lanzado y utilizado
por Apple. Su nombre proviene de iPhone OS, es decir, iPhone Operative System o Sistema
Operativo de iPhone. Se lanz6 originalmente para el teléfono de la marca, aunque también
se ha utilizado durante afios en otros dispositivos de la compafiia como en algunos de los
reproductores de musica iPod o en las tabletas iPad (hasta la llegada de iPadOS).

Se trata de un sistema cerrado que no puedes utilizar salvo en dispositivos de marca
Apple. La gran diferencia con Android es esta: el sistema operativo de Google puede
instalarse en infinidad de teléfonos de todas las marcas, pero iOS es un sistema cerrado y
exclusivo para los aparatos de la marca de Cupertino, no para los demés. Al igual que otros
sistemas operativos moviles, iOS nos permite instalar aplicaciones para afadir funciones a
las que vienen por defecto en el smartphone, es decir, mas alla del teléfono o los mensajes
puedes visitar la App Store en busca de aplicaciones que cumplan alguna funcién que

necesitas, aprender inglés o hacer la compra.

2.3.3 Tiendas de aplicaciones

Las principales tiendas de aplicaciones para dispositivos méviles son las siguientes:
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= Google Play desarrollada por Google Inc.
= App Store de Apple

= Windows Phone Store de Microsoft

= Amazon Appstore

=  ApkPure
= UptoDown
= F-Droid

2.3.4 Datos que pueden acceder las aplicaciones moviles

Cuando descargas aplicaciones moviles, en el proceso de instalacion, te suelen indicar
a qué tipos de datos necesita acceder. Importante que le prestes atencion a esto, puede ser
delicado incluso inseguro en casos particulares. Alguno de estos tipos de datos puede ser:

= Lista de contactos de teléfono y de email.

= Registro de llamadas.

= Datos transmitidos por Internet.

» Informacién del calendario.

= Datos de localizacién del dispositivo movil.

= Cddigo de identificacion exclusivo del dispositivo movil.

» |nformacion que indica la manera en que usted usa la aplicacion propiamente.

=  Otros.

{F R ol 99%

@ LG Smart ThinQ

necesita acceder a

Historial de aplicaciones y
dispositivo

Identidad
Contactos
SMS

Teléfono

Fotos/multimedia/
archivos

Camara

Micréfono

Google Play ACEPTAR

Figura 4. Términos y Condiciones.
Fuente LG

2.4 Estado de los dispositivos moviles en el mercado
Como lo menciona Yi Min (2020), el mundo movil se ha ido expandiendo, desde que los

seres humanos comprendieron que necesitaban mas acceso, mas informacion, mas
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conocimiento y procesar de forma rdpida todo en un equipo pequefio, accesible y facil de
trasladar.

Todo esto trae consigo el desarrollo de los nuevos equipos electronicos que tienen cada
usuario actualmente desde laptops, tablets, relojes inteligentes y el smartphone (que es
nuestra oficina portatil), todos estos equipos facilitan la vida de los usuarios y mas para una
globalizacién tan interconectada y que conecten en su maxima expresion a cada persona en
el mundo.

Actualmente hay 5190 millones de usuarios Unicos en dispositivos moviles, en los que
no se diferencia el tipo de teléfono, esto cubre el 67% de la poblacién. Lo mas interesante
de esto es que hay mas de 7950 millones de nimeros de teléfonos (excluyendo el I0T), que
cubre el 103% de la poblacién, dando un promedio por usuario movil de 1,53%, esto se ha
vuelto comun por la flexibilidad de los equipos en permitir tener dos chips de telefonia

similar o diferente.

A COMPARISON OF UNIQUE MOBILE USERS TO MOBILE CONNECTIONS

NUMBER OF UNIQUE UNIQUE MOBILE NUMBER OF MOBILE MOBILE CONNECTIONS AVERAGE NUMBER OF
MOBILE USERS (ANY USERS AS A PERCENTAGE CONNECTIONS AS A PERCENTAGE OF CONNECTIONS PER
TYPE OF HANDSET) OF TOTAL POPULATION (EXCLUDING 10T) TOTAL POPULATION UNIQUE MOBILE USER

[]

5.19 67 % 7.95 103% 1.53

BILLION BILLION

we 5
are. (¥ Hootsuite
social -

Figura 5. Usuarios de moviles vs conexiones moviles.

Fuente GSMA Intelligence y Yiminshum.com

2.4.1 Clasificaciéon de conectividad moévil

El promedio de los paises conectados es del 103%, pero existen diez paises que
superan el 170% y hay paises que duplican el nimero promedio y son los siguientes:
Macao (295%), Islas Virgenes U. S. (198%), Antigua & Barbuda (195%), Montenegro
(191%), U. A. E. (187%), Hong Kong (181%), Finlandia (179%), Costa Rica (178%),
Seychelles (176%) y Sudafrica (176%).

Y los ultimos diez paises mas desconectados son Isla Marshall (11%), Corea del Norte
(18%), Sur de Sudan (20%), Eritrea (20%), Micronesia (22%), Papta Nueva Guinea (32%),
Madagascar (33%), Chad (37%), El Congo (40%) y Etiopia (41%).
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DN (REGARDLE:

LEVELS OF MOBILE CONNECTIVITY LEVELS OF MOBILE CONNECTIVITY

MACAU 295 1,901,733 212 MARSHALLIS 9 6,655

U.S. VIRGIN IS. Y 207,104 NORTH KOREA % 4,522,381

ANTIGUA & BARBUDA 190,058 ( SOUTH SUDAN 2,199,885
MONTENEGRO % 1,197,600 ERITREA % 710,981
UAE 18,382,033 08 FED. STATES OF MICRONESIA % 24,780
HONG KONG % 13,548,698 PAPUA NEW GUINEA % 2,869,869
FINLAND 79% 9,911,448 206 MADAGASCAR 3% 9.118,957
COSTARICA % 9.0 8 CHAD A 5,937,520
SEYCHELLES 7 8 DEM. REP. OF THE CONGO 0% 35,129,427

SOUTH AFRICA 6% 103,484,614 ETHIOPIA % 46,745,015

we &l .
are. . (| Hootsuite
social

Figura 6. Clasificacion de conectividad movil.
Fuente GSMA Intelligence y Yiminshum.com

2.4.2 Aplicaciones con més usuarios activos

Las aplicaciones modviles con mas usuarios activos son WHASTAPP MESSENGER,
FACEBOOK, FACEBOOK MESSENGER, WECHAT, INSTAGRAM, TIKTOK, ALIPAY, QQ,
TAOBAO Y BAIDU. De las aplicaciones mencionadas, cuatro pertenecen al grupo de
Facebook, liderado por Mark Zuckerberg y cinco a China, esto demuestra la globalizacion

digital que quiere lograr poco a poco a través de aplicaciones y conquistar Occidente.

RANKING OF MOBILE 8Y RANKING

WHATSAPP MESSENGER FACEBOOK ) PUBG MOBILE TENCENT
FACEBOOK FACEBOOK CANDY CRUSH SAGA ACTIVISION BLIZZARD
FACEBOOK MESSENGER FACEBOOK 0 HONOUR OF KINGS TENCENT
WECHAT TENCENT ANIPOP HAPPY ELEMENTS
INSTAGRAM FACEBOOK 05 ME FOR PEACE TENCENT
TIKTOK BYTEDANCE CLASH OF CLANS SUPERCELL
ALIPAY ANT FINANCIAL SERVICES GRP. 7 POKEMON GO NIANTIC
ele] TENCENT SUBWAY SURFERS KiLOO
TAOBAO ALIBABA GROUP 09 CLASH ROYALE SUPERCELL

BAIDU BAIDU FREE FIRE SEA

| Hootsuite

are,
social

Figura 7 . Clasificacion global de aplicaciones moviles.

Fuente App Annie y Yiminshum.com
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2.5 Vulnerabilidades, amenazas y riesgos en las aplicaciones moviles

Antes de realizar cualquier auditoria de seguridad, es importante entender bien los

términos de vulnerabilidad, riesgo y amenaza, ademas de su relacién, con el fin comprender

la base de la gestion de riesgos y de cualquier programa o actividad que se lleve adelante

respecto a la proteccion de la informacion.

Una vulnerabilidad, segun INCIBE (2017), es una debilidad o fallo en un sistema de
informacion que pone en riesgo la seguridad de la informacién, pudiendo permitir
gue un atacante comprometa la integridad, disponibilidad o confidencialidad de la
misma.

Una amenaza es toda accion que aprovecha una vulnerabilidad para atentar contra
la seguridad de un sistema de informacion, menciona INCIBE (2017). Las amenazas
pueden proceder de ataques (fraude, robo, virus), sucesos fisicos (incendios,
inundaciones) o negligencia y decisiones institucionales (mal manejo de
contrasefias, no usar cifrado). Desde el punto de vista de una organizacién pueden
ser tanto internas como externas.

Una vez que tenemos clara la diferencia entre amenaza y vulnerabilidad, es
importante introducir el concepto de riesgo.

El riesgo es la probabilidad de que se produzca un incidente de seguridad,
materializandose una amenaza y causando pérdidas o dafios, asi lo menciona
INCIBE (2017).

El riesgo depende entonces de los siguientes factores: la probabilidad de que la

amenaza se materialice aprovechando una vulnerabilidad y produciendo un dafio o impacto.

El producto de estos factores representa el riesgo.

SISTEMA DE
INFORMACION

VULNERABILIDAD

Figura 8. Amenaza vs vulnerabilidad.
Fuente INCIBE.
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2.5.1 Tipos de amenazas de los dispositivos moviles

Cada aspecto de tu dispositivo mévil, desde su software hasta el hardware, la conexion
telefénica, la conexion a Internet y lo mas importante, las aplicaciones que usas
proporcionan una via para las amenazas de seguridad. Cuando se trata de aplicaciones,
Internet y la conexién a Internet, hay dos tipos de amenazas: amenazas generadas por el

usuario o internas y amenazas externas.

2.5.1.1 Amenazas internas

Representan brechas de seguridad que pasan inadvertidas durante la fase de desarrollo
de la aplicacion, por ejemplo, al confiar en librerias de terceras partes que podrian
incorporar comportamientos inesperados como conexiones a servidores desconocidos o

vulnerabilidades.

2.5.1.2 Amenazas externas

Basadas en la habilidad de un hacker de acceder a la aplicaciéon, alterar su
funcionamiento o derivarla hacia actividades maliciosas, en lo que se conoce como
tampering. También se incluirian dentro de esta categoria los ataques que aprovechen las
conexiones de red o las vulnerabilidades del sistema operativo, asi como la publicacion de

malware de cualquier tipo.

2.5.2 Vectores de ataque
Se hace referencia en este capitulo a las amenazas que actualmente afectan a los

dispositivos méviles y se realizard una descripcion de estas amenazas.

Malware

Como lo cita Andaluciasmart (2016), un malware es un software malicioso instalado sin
autorizacion. Suele ser el vector mas utilizado en la actualidad -junto con los Exploit Kits-,
segun la mayor parte de las fuentes especializadas, sirviendo en muchos casos como
mecanismo de entrada de otros tipos de ataques, ya que, una vez instalado, hormalmente
se convierte en la puerta trasera para intentar tomar el control de sistemas y entornos de

forma silenciosa.
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Tipos de Malware

Ransomware :
Bankers
Keyloggers :
BackDoor
InfoStealers
ClickFraud
AdWare
Downloaders/Droppers

R
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Figura 9. Tipos de Malware.
Fuente: Andaluciasmart

Ransomware:

Como lo define Andaluciasmart (2016), un ransomware es un software cuyo fin es
comprometer la disponibilidad de la informacién y los sistemas. En la mayor parte de las
ocasiones se requiere un desembolso econdémico por parte del afectado para la
recuperacion de los datos, ya que la operativa de la organizacion afectada puede verse

comprometida por completo, en funcién de la gravedad de la infeccion.

A efectos didacticos, podria simplificarse considerando el ransomware como un malware
gue infecta todos los sistemas de informacion que tenga a su alcance, con la finalidad de
cifrar la informacion y extorsionar econémicamente a las victimas si quieren recuperar dicha
informacion. Aunque, dependiendo de la fuente utilizada, el nUmero de empresas que paga

el rescate, pero que nunca recupera sus datos, suele rondar entre el 15 y el 25%.

Exploit Kits

Andaluciasmart (2016) menciona que un exploit kit se trata de paquetes de software,
gue incluyen un conjunto de programas y utilidades ya desarrollados, destinados a explotar
diferentes vulnerabilidades de programas y sistemas, afectando a la disponibilidad,
integridad y/o confidencialidad del objetivo. Este tipo de paquetes incluyen médulos para la
explotacion de vulnerabilidades, distribucion de malware, control del sistema objetivo, etc.,
en definitiva, constituyen un esquema completo de herramientas que permiten automatizar

en gran medida los ciberataques.

Ingenieria social

La ingenieria social se refiere segliin Andaluciasmart (2016), a un ataque en el que se
utilizan las habilidades sociales para obtener informacién, ya sea personal como acerca de
los sistemas informaticos. Las personas que practican la ingenieria social (estafadores)

utilizan la interaccion social, ya sea para engafiar a sus victimas para que entreguen la
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informacion o manipularlos para que confien en él o ella y compartan informacion con el

atacante. Podria haber una interaccion cara a cara, por teléfono, mensajeria, e-mail, etc.

Phishing

Andaluciasmart (2016) cita que phishing es un ataque que utiliza la suplantacion de
servicios y webs, engafiando al usuario para -entre otros fines- robar informacion
confidencial, asi como inyectar software malicioso.

Desde hace unos afios, se ha detectado un notable incremento de los ciberataques
mediante phishing, como consecuencia de la escasa complejidad y de la poca preparacion
gue necesitan, unido a la falta de concienciacion por parte de los usuarios. En el caso de
ataques dirigidos a objetivos concretos (Spear Phising), que suelen ser mas efectivos al
personalizar el engafo, la publicacién en redes sociales de datos de toda indole permite a
los atacantes disponer de la informacién necesaria mediante técnicas de inteligencia de

fuentes abiertas (Open Source Intelligence - OSINT).
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Figura 10. Ataque phishing.
Fuente: Andaluciasmart

Interceptacion, robo o sabotaje de datos

Como lo menciona Andaluciasmart (2016), este vector de ataque, los ciberdelincuentes
explotan las vulnerabilidades de protocolos inseguros de comunicacion y de transmision de
informacion entre dos dispositivos o sistemas de informacion, o en otros casos, errores en la
configuracion de protocolos.

Para la interceptacion, el atague denominado “Man in the Middle” suele ser el mas
habitual. En é€l, los ciberdelincuentes aprovechan las vulnerabilidades de los diferentes
protocolos utilizados durante el proceso de comunicacion, consiguiendo posicionarse en
medio de los intercambios de informacion, obligando a que todo el flujo, ya sea
unidireccional o bidireccional, pase por el ciberdelincuente. A través de estos ataques se

puede comprometer tanto la integridad, como la confidencialidad de los datos.
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Figura 11. Ataque “Man in the Middle”.
Fuente: Andaluciasmart

Jailbreak en iOS

Los dispositivos iIOS parecen ser bastante seguros hasta ahora; sin embargo, esta
declaracion sélo se aplica a los dispositivos que no han sido “ailbroken”. Se conoce por
Jailbreak segun Andaluciasmart (2016), al método de modificar el sistema iOS con la
finalidad de saltarse medidas de seguridad impuestas por Apple en su sistema y acceder a
algunas funciones que no estan permitidas de manera normal, como pueden ser: realizar
algunas modificaciones visuales del sistema (personalizar mas el sistema con fuentes de
letra diferentes, iconos) y la mas interesante, habilitar la descarga de aplicaciones que no
han sido aceptadas en la App Store o aplicaciones de pago gratuitas via tiendas no
oficiales. Un dispositivo al cual se le realiza el proceso de jailbreak, ya no esta limitado a
usar la App Store oficial de Apple para conseguir aplicaciones, sino que puede utilizar

repositorios de aplicaciones externos

Root en Android

Root, Rooting o “Rootear” segun Andaluciasmart (2016), se le conoce al método
utilizado para darle al usuario los privilegios de administrador o sUper usuario (superuser)
del sistema operativo Android. Este concepto proviene de los SO Unix como Linux y hace
referencia al mismo comportamiento en Android, ya que este es en esencia un Linux
modificado. El proceso de Root es necesario cuando se quiere ejecutar ciertas aplicaciones
gue necesitan privilegios especiales para realizar tareas que entran en conflicto con
directivas de seguridad impuestas por el desarrollador del SO (en este caso, Google). Al
“rootear” un dispositivo Android, lo que generalmente ocurre es que se instala el programa
Su 355, que permite elevar los permisos de usuario transformandose en el usuario root del
sistema.

Cada vez que se intenta correr algln programa que necesite utilizar privilegios de super
usuario, se invocara su. En algunas versiones la instalacion de su viene acompafiada de

otra aplicacion llamada SuperSu o Superuser, que agrega algunos controles y algunas
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funcionalidades, como hacer aparecer una pantalla pidiendo autorizacion para correr el

proceso que requiere privilegios, guardar la decision del usuario para el futuro, etc.

2.6 Metodologias de analisis de vulnerabilidades

Ostec (2019) menciona que el andlisis de vulnerabilidad consiste en definir, identificar,
clasificar y priorizar las debilidades de las aplicaciones para proporcionar una evaluacién de
las amenazas previsibles y reaccionar de manera apropiada.

Dentro del analisis de vulnerabilidades en dispositivos moviles hay dos principales tipos,
los cuales son: el andlisis estético y el analisis dindmico, que se pueden combinar con el
objetivo de resguardar la mayor area posible de ataques que puede recibir una aplicacién

movil.

2.6.1 Andlisis estatico

El andlisis estéatico o también llamado por sus siglas en inglés, SAST (Static Application
Security Testing), segun A2Secure (2019), analiza la fuente de la aplicacion, el cédigo de
bytes o el cédigo binario para detectar vulnerabilidades de seguridad, generalmente en las
fases de programacion y/o prueba del ciclo de vida del desarrollo de software (SDLC). Las
herramientas SAST se pueden considerar como pruebas de White-Hat o White-Box, en las
gue el probador conoce informacion sobre el sistema o el software que se esta probando,
incluido un diagrama de arquitectura, acceso al codigo fuente, etc. Las herramientas SAST
examinan el cédigo fuente (en reposo) para detectar y reportar las debilidades que pueden

conducir a vulnerabilidades de seguridad.

2.6.2 Anélisis dindmico

También conocido como DAST por sus siglas en inglés (Dynamic Application Security
Testing), segun A2Secure (2019), analiza las aplicaciones en su estado dinamico de
ejecucion durante las fases de prueba o de operacion. Simula ataques contra una aplicacion
(generalmente aplicaciones y servicios habilitados para la web) y analiza las reacciones de
la aplicacion para determinar si es vulnerable. A diferencia de las herramientas SAST, las
herramientas DAST se pueden considerar como pruebas de Black-Hat o Black-Box, en las
gue el probador no tiene conocimiento previo del sistema. Detectan condiciones que indican
una vulnerabilidad de seguridad en una aplicacion en su estado de ejecucion. Las
herramientas DAST se ejecutan en el codigo operativo para detectar problemas con
interfaces, solicitudes, respuestas, secuencias de comandos, inyeccion de datos, sesiones,
autenticacion y mas. Las herramientas DAST emplean fuzzing: lanzar casos de prueba

conocidos, no validos e inesperados, en una aplicacion, a menudo en gran volumen.
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2.7 Herramientas para realizar andlisis estéticos y dindmicos
2.7.1 Mobile Security Framework (MobSF)

Mobile Security Framework (MobSF) es un marco de pruebas de penetracion de
aplicaciones moviles (Android / iOS / Windows) automatizado, de cddigo abierto y todo en
uno, capaz de realizar analisis estaticos, dinamicos y de malware.

OWASP MSTG lo sugiere para el analisis estatico de seguridad en aplicaciones maviles.
Se puede usar para un andlisis de seguridad efectivo y rapido de las aplicaciones maviles
de Android, iOS y Windows y es compatible tanto con binarios (APK, IPA y APPX) como con
cbdigo fuente comprimido. MobSF puede realizar pruebas dinamicas de aplicaciones en
tiempo de ejecucion para aplicaciones de Android y tiene capacidades de fuzzing de API
web impulsadas por CapFuzz, un escaner de seguridad especifico de API web. MobSF esta
disefiado para hacer que su integracién de canalizacién Cl / CD o DevSecOps sea perfecta.
Tiene una interfaz grafica de usuario en forma de servicio web. El servicio web consiste en
un panel que presenta los resultados del analisis, su propio sitio de documentacién, un
emulador integrado y una APl que permite a los usuarios activar el analisis
automaticamente. Esta alojado en un entorno local, por lo que los datos confidenciales

nunca interactéian con la nube.

2.7.2 APK Extractor

APK Extractor extraera los APK instalados en los dispositivos movil Android y los
copiara en su tarjeta SD. Algunas de sus caracteristicas:

» Rapido y facil de usar.

= Extrae casi todas las aplicaciones, incluidas las aplicaciones del sistema.

= No se requiere acceso ROOT.

= Por defecto, los Apk se guardaran en / sdcard / ExtractedApks /.

=  Proporciond la opcion de busqueda para buscar aplicaciones.

= Compatible con la dltima versién de Android 7.0

= formato apk guardado:

=  AppName_AppPackage AppVersionName_AppVersionCode.apk.

» Puede extraer multiples / todos los APK manteniendo presionado el botén largo

sobre cualquier elemento.

2.7.3 OWASP Zed Attack Proxy (ZAP)

Como lo menciona OWASP (2020), Zed Attack Proxy (ZAP) es una herramienta gratuita
de prueba de penetracion de cddigo abierto que se mantiene bajo Open Web Application
Security Project (OWASP). ZAP esta disefiado especificamente para probar aplicaciones

web y es flexible y extensible.
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En esencia, ZAP es lo que se conoce como un "proxy del hombre en el medio". Se
encuentra entre el navegador del probador y la aplicacion web para que pueda interceptar e
inspeccionar los mensajes enviados entre el navegador y la aplicacion web, modificar el
contenido si es necesario y luego reenviar esos paquetes al destino. Se puede usar como

una aplicacién independiente y como un proceso de demonio.

2.7.4 Fortify on Demand

Fortify on Demand es un servicio de seguridad como servicio (SaaS), una solucién de
prueba que permite a cualquier organizacién probar la seguridad del software de forma
rapida, precisa y accesible, y sin ningun software para instalar o administrar. Este servicio
automatizado bajo demanda ayuda a las organizaciones con dos desafios clave:

= Garantizar la seguridad de las aplicaciones con licencia de terceros.

= Incrementar la velocidad y la eficiencia de la construir seguridad en un ciclo de vida

de desarrollo

Fortify on Demand cumple la funcién de un sistema de registro de terceros, llevando a
cabo un andlisis imparcial de una aplicacion y proporcionar un informe detallado a prueba
de manipulaciones al equipo de seguridad.

Los usuarios simplemente cargan los binarios de su aplicacion y/o proporcione una URL
para la prueba. HP Fortify on Demand puede realizar una prueba estética y/o dinamica,
verificar todos los resultados y presentar los correlacionados en una interfaz detallada o por

medio de reporte.

2.7.5 Virtual Box

Yubal (2020) describe Virtual Box como una aplicacién que sirve para hacer maquinas
virtuales con instalaciones de sistemas operativos. Esto quiere decir que, si se tiene un
ordenador con Windows, GNU/Linux o incluso macQOS, se puede crear una maguina virtual
con cualquier otro sistema operativo para utilizarlo dentro del que se esté usando, en otras
palabras, este software de virtualizacion va a permitir instalar otros sistemas operativos o el

mismo que se tiene.

2.7.6 Genymotion

Genymotion es un entorno virtual que le permite simular teléfonos en su computadora.
Puede crear el teléfono y ejecutar aplicaciones a través de él como si las estuviera
reproduciendo en un dispositivo movil. Los desarrolladores lo utilizan para probar sus
productos. El sistema incluye tecnologia en la nube que le permite consultar sitios web y

trabajar con otros.
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2.8 Marcos de referencia para aplicaciones moviles

Los estandares de seguridad de aplicaciones son establecidos por los principales
organismos de investigacion y estandares de la industria, para ayudar a las organizaciones
a identificar y eliminar vulnerabilidades de seguridad de aplicaciones en sistemas de
software complejos. Las siguientes organizaciones establecen estandares de seguridad

para aplicaciones nacionales e internacionales.

2.8.1 OWASP

CastSoftware (2017), menciona que OWASP es una organizacién internacional y la
Fundacion OWASP apoya los esfuerzos de OWASP en todo el mundo. OWASP es una
comunidad abierta dedicada a permitir que las organizaciones conciban, desarrollen,

adquieran, operen y mantengan aplicaciones confiables.

2.8.2 CWE/SANS Top 25

El Common Weakness Enumeration, segun Templarbit (2018), es una lista de
vulnerabilidades de seguridad de software que se encuentran en toda la industria del
desarrollo de software. Es un proyecto impulsado por la comunidad mantenido por MITRE,
un grupo de investigacion y desarrollo sin fines de lucro. Para cada entrada, el CWE
proporciona una descripcion de la vulnerabilidad y los pasos para mitigarla.

2.8.3 OWASP VS CWE

OWASP top 10 CWE top 25

Cubre conceptos méas generales y se centra

en aplicaciones web.

Cubre una gama mas amplia de problemas
gue los que surgen de la vista centrada en la
Web del OWASP Top Ten.

Algunos problemas en el Top Ten tienen
aplicaciones generales para todas las clases

de software.

Uno de los objetivos del Top 25 era estar en
un nivel directamente accionable para los

programadores, por lo que contiene

problemas mas detallados que las

categorias que se utilizan en el Top Ten.

Tabla 19. OWASP vs CWE.

Fuente: elaboracion propia.
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2.9 Marco de referenciay sistema operativo moévil seleccionados
2.9.1 OWASP

OWASP, de acuerdo con Redeszone (2020), responde a las siglas Open Web
Application Security Project. Es una fundacion sin fines de lucro formada por empresas,
organizaciones educativas y particulares de todo mundo. Juntos constituyen una comunidad
de seguridad informética que trabaja para crear articulos, metodologias, documentacioén,
herramientas y tecnologias que se liberan y pueden ser usadas gratuitamente por
cualquiera.

Uno de los proyectos que mas destaca de la fundacién es el OWASP Top Ten, un
documento estandarizado de concienciacion acerca del desarrollo de cédigo seguro para
todo tipo de software, ademas de las aplicaciones web. Este tiene como raiz un consenso
amplio respecto a los principales riesgos y amenazas de seguridad. Por este motivo, es
altamente recomendado implementar las recomendaciones que realiza OWASP Top Ten

para minimizar los riesgos y amenazas.

2.9.1.1 OWASP Mobile Application Verification Standard (MASVS)

Tal y como lo define OWASP (2019), el Estandar de Verificacion de Seguridad de
Aplicaciones Moviles (MASVS) es un esfuerzo comunitario para establecer un marco de
requisitos de seguridad necesarios para disefiar, desarrollar y probar la seguridad de
aplicaciones moviles iOS y Android.

El MASVS se puede utilizar para establecer un nivel de confianza en la seguridad de las
aplicaciones moviles. Los requerimientos fueron desarrollados con los siguientes objetivos
en mente:

= Uso como una métrica - proporciona un estandar dirigido tanto a desarrolladores

como a propietarios de aplicaciones, el cual puede ser utilizado para comparar
aplicaciones en términos de seguridad;

= Uso como guia - hace de guia durante todas las fases del desarrollo y pruebas de

seguridad de las aplicaciones moviles;

= Uso durante la compra o contratacibn - proporcionar una linea base para la

verificacion de la seguridad de aplicaciones moviles.

El MASVS define dos niveles de verificacion de seguridad (MASVS-L1 y MASVS-L2),
asi como un conjunto de requisitos de resistencia a la ingenieria inversa (MASVS-R).
» El nivel MASVS-L1 contiene requerimientos genéricos de seguridad recomendados
para todas las aplicaciones méviles, mientras que MASVS-L2 deberia aplicarse a
aplicaciones que manejan datos altamente sensibles. MASVS-R cubre los controles

de seguridad adicionales que se pueden aplicar si la prevencion de las amenazas
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del lado del cliente es un objetivo de disefio. EI cumplimiento de los requerimientos
de MASVS-L1 dara como resultado una aplicacion segura que sigue las mejores
practicas de seguridad y no sufre de las vulnerabilidades mas comunes.

= MASVS-L2 afiade controles adicionales de defensa en profundidad, tales como SSL
certificate pinning, haciendo la aplicacion resistente a ataques mas sofisticados,
siempre y cuando los controles de seguridad del sistema operativo movil estén
intactos y que el usuario final no sea considerado como un potencial adversario.

= El cumplimiento de todos o de un subconjunto de los requerimientos de proteccion
de software del nivel MASVS-R ayuda a prevenir amenazas especificas del lado del

cliente cuando el usuario final es considerado malicioso y/o el sistema operativo

movil ha sido comprometido.

R - Resistencia contra la ingenieria
inversa y la manipulacion

L2 - Defensa en Profundidad

L1 - Seguridad Estandar

_
_
_

Figura 12. Niveles de verificacion MASVS.
Fuente OWASP

A continuacion, se enumeran los requisitos de verificacion sugeridos por MASVS L1y L2

gue tratan de cubrir o ayudar a mitigar el Top 10 de riesgos de OWASP.

V1. Arquitectura, disefilo y modelado de amenazas: la categoria V1 lista los
requerimientos pertinentes a la arquitectura y al disefio de la aplicacion. Los cuales buscan
garantizar que el disefio de la arquitectura de la aplicacién haya considerado los principales
aspectos de seguridad en todos los componentes. Esta es la Unica categoria que no se
corresponde con casos de OWASP Mobile Security Testing Guide (MSTG).

V2: Requerimientos en el almacenamiento de datos y la privacidad: la proteccion de
datos sensibles, como las credenciales del usuario y la informacion privada, es un aspecto

clave de la seguridad movil. En primer lugar, los datos confidenciales pueden exponerse
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involuntariamente a otras aplicaciones que se ejecutan en el mismo dispositivo, si se utilizan
de forma inadecuada los mecanismos de comunicacion entre procesos del sistema
operativo. Los datos también pueden filtrarse involuntariamente en el almacenamiento en la
nube, las copias de seguridad o la caché del teclado. Ademas, los dispositivos moviles
pueden perderse o robarse mas facilmente que otros tipos de dispositivos, por lo que un
adversario que obtiene acceso fisico al mismo es un escenario mas probable. En ese caso,
se pueden implementar protecciones adicionales para dificultar la recuperacién de los datos

sensibles

V3: Requerimientos de criptografia: la criptografia es un componente esencial a la
hora de proteger los datos almacenados en un dispositivo movil. También es una categoria
en la que las cosas pueden ir terriblemente mal, especialmente cuando no se siguen las
convenciones estandares. El propésito de estos controles es asegurarse de que la
aplicacion utiliza criptografia, siguiendo las mejores practicas de la industria, incluyendo:

= Uso de librerias criptogréficas reconocidas y probadas;
= Configuracion y eleccion apropiada de primitivas criptograficas;

= Uso de generadores de numeros aleatorios suficientemente seguros.

V4: Requerimientos de autenticacion y manejo de sesiones: en la mayoria de los
casos, una parte esencial de la arquitectura global de aplicaciones mdviles es que los
usuarios deben iniciar la sesién en un servicio remoto. Aunque la mayor parte de la légica
ocurre en el servidor, MASVS define algunos requerimientos basicos sobre cémo manejar

las cuentas y sesiones del usuario.

V5: Requerimientos de comunicaciéon a través de la red: los controles enumerados
en esta categoria tienen por objetivo asegurar la confidencialidad e integridad de la
informacion intercambiada entre la aplicacion movil y los servicios del servidor. Como
minimo se deben utilizar canales seguros y cifrados, utilizando el protocolo TLS con las
configuraciones apropiadas. En el nivel 2 se establecen medidas en profundidad como

fijacion de certificados SSL.

V6: Requerimientos de interaccion con la plataforma: estos controles revisan que se
utilicen las APIs de la plataforma y componentes estandares de una manera segura.

Ademas, se cubre la comunicacién entre aplicaciones.

V7: Requerimientos de calidad de cddigo y configuracion del compilador: estos

controles buscan asegurar que se siguieron las practicas de seguridad basicas en el
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desarrollo de la aplicacion y que se activaron las funcionalidades "gratuitas" ofrecidas por el

compilador.

V8: Requerimientos de resistencia ante la ingenieria inversa: en esta seccion se
cubren protecciones recomendadas para aplicaciones que maneja o brindan acceso a
informacion o funcionalidades sensibles. La falta de estos controles no genera
vulnerabilidades, sino que estan pensados para incrementar la resistencia contra la
ingenieria inversa de la aplicacién, dificultandole al adversario el acceso a los datos o el
entendimiento del modo de ejecucion de la aplicacion.

Los controles de esta seccion deben aplicarse segin sea necesario, basandose en una
evaluacién de los riesgos causados por la manipulacién no autorizada de la aplicacion y/o la

ingenieria inversa del codigo.

2.9.1.2 OWASP Mobile Security Testing Guide (MSTG)

Como lo menciona OWASP (2020), el MSTG es un manual completo para pruebas de
seguridad de aplicaciones méviles e ingenieria inversa. Describe los procesos técnicos para
verificar los controles enumerados en el estandar de verificacion de aplicaciones méviles de
OWASP (MASVS).

2.9.1.2.1 OWASP Top 10 Mobile Risks

OWASP Top 10 Mobile Risks identifican los riesgos mas criticos de seguridad que
afectan a las aplicaciones moviles. Fernando Saavedra (2019) define el Top 10 Mobile Risk
de OWASP como:

M1 - Uso inadecuado de la plataforma

Esta categoria cubre el uso indebido de caracteristicas de la plataforma o el no uso de
los controles de seguridad, permisos de plataforma, uso indebido de TouchlD, servicios de
contrasefias (KeyChain 10S) o algun otro control de seguridad que sea parte del sistema

operativo mévil. Lo que se valora en el ataque es la seguridad de cualquier API expuesta.

M2 — Almacenamiento de datos inseguros

La valoracién y, por ende, el vector de ataque varia mucho. Desde las aplicaciones de
terceros que utilizan caché, cookies y otra informacién para recopilar datos protegidos,
hasta que un adversario pueda obtener fisicamente el dispositivo y ver informacion, debe

manejar el almacenamiento de datos correctamente de varias maneras. Esto incluye la



42

autenticacion, el cifrado y el manejo adecuado de todas las funciones de almacenamiento
en caché.

En resumen, lo que se valora de manera méas importante es que el almacenamiento de
datos inseguros puede ser extremadamente facil de explotar, ya que, dependiendo de la
aplicacion, el impacto en el negocio puede ser bastante severo.

M3 — Comunicacion insegura

Esta categoria cubre los protocolos inseguros de enlace, versiones SSL incorrectas,
negociacién débil, la comunicacion sin cifrar de datos sensibles, etc., por lo que hay que
comprobar que los desarrolladores (a menudo muy preocupados en cuanto a la proteccion
del procedimiento de autenticacion y los datos en reposo) hayan implementado un cifrado

de los datos que se transmiten correctamente.

M4 — Autenticacion insegura

Esta categoria captura las nociones de autenticacién del usuario final o gestion de
sesion incorrecta. Esto puede incluir:

» No identificar al usuario en absoluto cuando sea necesario

= No mantener la identidad del usuario cuando se requiera

= Debilidades en el manejo de sesiones

M5 — Criptografia insuficiente

El uso incorrecto del cifrado es extremadamente comun en las aplicaciones méviles. Los
algoritmos de cifradas débiles, asi como el procedimiento de cifrado / descifrado defectuoso,
pueden ser faciimente explotados y, por ende, lo que se valorara son los problemas en los

cuales se intentd la criptografia, pero no se hizo correctamente.

M6 — Autorizacion insegura

Esta es una categoria para capturar cualquier fallo en la autorizacion (por ejemplo:
decisiones de autorizacion en el lado del cliente, navegacion forzada, etc.). Es distinto de
los problemas de autenticacién (por ejemplo: inscripcion de dispositivos, identificacion de

usuarios, etc.).

M7 — Calidad del cédigo en el lado del cliente
Se refiere a la captura de todos los problemas de implementacién a nivel de codigo en el
cliente movil. Esto es distinto de los errores de codificacién del servidor. Entrarian dentro de

ella, cosas como desbordamientos de bufer, vulnerabilidades de cadena de formato y varios
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otros errores de nivel de codigo en el que la solucion es reescribir algin cédigo que se esté
ejecutando en el dispositivo mévil. Es decir, se centra en las vulnerabilidades creadas
debido a errores de codificacion.

M8 — Adulteracién del cddigo
Cubre parches binarios, modificacién de recursos locales, incorrecta utilizacién de
métodos y modificacion de memoria dindmica, por ende, esta categoria cubre cualquier

modificacion que el adversario pueda realizar en el cddigo de la aplicacion.

M9 — Ingenieria inversa

Incluye el andlisis del nucleo binario final para determinar su cddigo fuente, bibliotecas,
algoritmos y otros activos, esto puede utilizarse para explotar otras vulnerabilidades
nacientes en la aplicacion, asi como para revelar informacion sobre los servidores backend,
las claves criptogréficas y la propiedad intelectual, por lo que hay que valorar que el propio
codigo se encuentre correctamente ofuscado, ya que es la mejor manera de paliar con la

ingenieria inversa.

M10 — Funcionalidad extrafa
Esta vulnerabilidad surge cuando los desarrolladores no eliminan funciones adicionales,
creadas durante el proceso de desarrollo para facilitar la prueba de la aplicaciéon y que

pueden ser explotadas para realizar ataques contra la aplicacién.

2.9.2 Sistema Operativo Android para dispositivos méviles

Android, segun Adslzone (2020), es un sistema operativo moévil disefiado para
dispositivos mdviles con pantalla tactii como teléfonos inteligentes o tablets, pero que
también lo encontramos en otros dispositivos como relojes inteligentes, televisores o incluso
en los sistemas multimedia de algunos modelos de coches. Un sistema operativo
desarrollado por Google y basado en el Kernel de Linux y otros softwares de cédigo abierto
y que se ha convertido en el principal responsable de la popularizaciéon de muchos
dispositivos inteligentes por el hecho de facilitar el uso de una gran cantidad de aplicaciones

de forma sencilla.
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2.7.2.1 Historia

Android Inc. fue fundada en el afio 2003 por Andry Rubin, Rich Miner, Nick Sears y
Chris White. Ellos fueron los que anunciaron Android como un sistema operativo orientado
inicialmente para las cadmaras digitales y que permitia conectarlas con el PC sin la
necesidad de cables; sin embargo, puesto que no era un tema con mucho futuro, se
decantaron por los teléfonos méviles. En tan solo dos afios, el propio Google se interesa por
esta compaiiia y decide comprar Android Inc. por la cantidad de 50 millones de ddlares e
incorporar a los cuatro fundadores a las filas de la compafiia.

Dos afios después, concretamente el 5 de noviembre de 2007, se anuncia la primera
version del sistema operativo, Android 1.0 Apple Pie, junto con la creacién de la Open
Handset Alliance, un consorcio de 78 compafiias de hardware, software vy
telecomunicaciones dedicadas al desarrollo de estandares abiertos para dispositivos
moviles, lo que hizo que Google liberase la mayoria del cédigo de Android bajo licencia de
Apache, una licencia libre y de cédigo abierto; empero, hubo que esperar un poco hasta que
comenzasemos a ver dispositivos con esta version del sistema, algo que llegd en la
segunda mitad de 2008.

Durante el segundo y tercer trimestre de 2010, segun Adslzone (2020), Android
consigue una cuota de mercado del 43.6% en Estados Unidos y es capaz de superar el
50% durante el cuarto trimestre de 2011 a nivel mundial, superando de esta manera al todo
poderoso iOS de Apple.

Desde entonces y durante estos ultimos afios, el desarrollo de Android no ha parado y
han sido muchas las versiones lanzadas del sistema con mejoras a nivel de rendimiento y
seguridad, asi como de soporte de muchas tecnologia y nuevas funciones. Ademas, la gran
comunidad de desarrolladores detras del entorno de Google ha permitido extender la
funcionalidad de los dispositivos. A principios de 2018, ya se superaban los dos millones de
aplicaciones disponibles en la tienda oficial de aplicaciones para Android, Google Play.
Incluso hemos visto cdmo han ido apareciendo otras tiendas de aplicaciones no oficiales

con gran cantidad de aplicaciones para el sistema operativo de Google.

2.7.2.2 Versiones y actualizaciones

Android ha recibido, desde su lanzamiento y hasta el dia de hoy, numerosas
actualizaciones. Diferentes versiones del sistema que han ido arreglando fallos detectados,
afadiendo nuevas funciones, soportes para nuevas tecnologias, etc. Unas versiones que
curiosamente han sido desarrolladas bajo un nombre en codigo de un elemento relacionado

con postres o dulces y que ademas ha ido respetando rigurosamente un orden alfabético.
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OS Name Version Fecha de lanzamiento
Android Apple Pie version 1.0 23 de septiembre de 2008.
Android Banana Bread version 1.1 9 de febrero de 2009.
Android Cupcake versién 1.5 25 de abril de 20009.
Android Donut version 1.6 15 de septiembre de 2009.

Android Eclair

version 2.0-2.1

26 de octubre de 2009.

Android Froyo

version 2.2-2.3

20 de mayo de 2010.

Android Gingerbread

version 2.3-2.7

6 de diciembre de 2010.

Android Honeycomb

version 3.0-3.2.6

22 de febrero de 2011.

Android Ice Cream Sandwich

version 4.0-4.0.5

18 de octubre de 2011.

Android Jelly Bean

version 4.1-4.3.1

9 de julio de 2012.

Android Kitkat

version 4.4-4.4.4

31 de octubre de 2012.

Android Lollipop

version 5.0-5.1.1

12 de noviembre de 2014.

Android Marshmallow

version 6.0-6.0.1

5 de octubre de 2015.

Android Nougat

version 7.0-7.1.2

15 de junio de 2016.

Android Oreo

version 8.0-8.1

21 de agosto de 2017.

Android Pie

version 9.0

6 de agosto de 2018.

Android 10

version 10.0

3 de septiembre de 20109.

Tabla 20. Que es Android.

Fuente: elaboracién propia, basada en la informacidn de Adslzone.

2.7.2.3 Principales componentes del sistema operativo Android

Dentro de la propia arquitectura del sistema, podemos destacar los principales

componentes de Android:

= Ndcleo Linux: el nacleo del sistema es Linux y actia como una capa de abstraccién

entre el hardware del dispositivo y las aplicaciones instaladas. Ademas, el sistema

operativo de Google depende de Linux para otros servicios basicos como la

seguridad, gestion de memoria, gestién de procesos, pila de red o controladores.

* Runtime: el sistema operativo de Google para dispositivos moviles incluye un

conjunto de bibliotecas que proporcionan la mayor parte de las funciones disponibles

en las bibliotecas base del lenguaje de programacion Java. Cada aplicacion Android

corre su propio proceso con su instancia a la maquina virtual Dalvik. Esta maquina

ejecutaba hasta la version 5.0 archivos en formato. dex, pero a partir de esa version

se utilizar el ART, que compila totalmente al momento de instalacion de la

aplicacion.
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= Bibliotecas: el sistema operativo Android incluye un conjunto de bibliotecas de C o
C++ utilizadas por varios componentes del sistema. Estas caracteristicas se
exponen a los desarrolladores a través del marco de las aplicaciones de Android.
Entre estas bibliotecas, caben destacar a System C, bibliotecas de medios, de
graficos, 3 D y SQLite, entre otras.

= Marco del trabajo de aplicaciones: el entorno de Google permite que los
desarrolladores tengan acceso a las mismas API del entorno de trabajo utilizadas
por las aplicaciones base y es que la arquitectura de Android estad disefiada para
simplificar la reutilizacibn de componentes, es decir, cualquier aplicacién puede
publicar sus capacidades y que otras aplicaciones puedan reutilizarlas dentro de
unas reglas de seguridad.

= Aplicaciones: Android cuenta con ciertas aplicaciones base que permiten el uso de
las funciones basicas de un dispositivo como: correo electrénico, mensajes de texto
SMS, calendario, mapas, navegador, contactos y otros. Aplicaciones desarrolladas

en lenguaje Java.

El marco tedrico explica y contrasta las teorias base del area que esta siendo
investigada. Es mas comun ver un marco tedérico en investigaciones de tipo puro o basico.

Cuando se trata de investigaciones de tipo aplicado o evaluativo, con frecuencia se
requiere de un marco conceptual, el cual es una aclaracién de conceptos. Se escribe de
manera hilvanada, para no confundirlo con un glosario y es recomendable que su redaccion
se haga luego de elaborar un mapa conceptual.

Tanto un marco tedérico como uno conceptual derivan de manera natural de los
hallazgos en el estado de la cuestién. Es responsabilidad del investigador identificar si el
debate en su area gira alrededor de discusiones tedricas o si, por el contrario, se concentra
en las mejores maneras de usar conceptos para encarar el problema y proponer escenarios

de solucién.

2.7.2.4 Aplicaciones Android

Si hay algo que caracterice al sistema operativo Android, es su gran libertad para el
desarrollo de aplicaciones. Tanto es asi que cuenta con una gran tienda de apps
disponibles para que cualquier usuario pueda instalarlas en su smartphone o tablet y en el
gue los desarrolladores pueden subir sus creaciones y esté disponible para todos los

usuarios del sistema.

Google Play es la tienda o plataforma online desarrollada por el gigante buscador y

donde podemos encontrar todo tipo de apps para Android. Su app esta instalada por
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defecto en todos los dispositivos Android para que los usuarios tengan un facil acceso a
todo el catalogo de apps de mdasica, juegos, noticias, clima, educacion, compras, salud,
utilidades, mapas, deporte, bancarias, etc.

Para poder usar la tienda de aplicaciones, es necesario asociar una cuenta de Gmail,
pero lo cierto es que, debido a la gran popularidad del sistema operativo de Google, hoy
podemos encontrar otras tiendas de aplicaciones alternativas a Google Play en las que

encontraremos otras muchas herramientas y aplicaciones.

B Google Play B

88 Apps v lnicio ! 2

[ vermas |
Ry |& :
&3 d@

...................

..........................

Figura 13. Que es Android.
Fuente Adslzone.

De cualquier forma, las aplicaciones para Android estan comprimidas en formato APK,
lo que facilita su instalacion desde cualquier explorador de archivos en la mayoria de los
dispositivos. Eso si, es posible que antes que nada, tengamos que acceder a los ajustes del
sistema para activar la opcion que nos permite instalar aplicaciones de fuentes
desconocidas y es que Android viene configurado para que sea en Google Play desde
donde se realice la instalacion de todo tipo de aplicaciones; no obstante, activando esta
opcién podremos instalar el APK que nos hayamos descargado sin mayor problema con el
simple hecho de ir a la carpeta donde tenemos guardada la app y tocar sobre el archivo
APK. Ahora bien, es importante tener extremada precaucion y elegir bien el sitio desde
donde vamos a descargar las apps, ya que son muchos los sitios que se aprovechan de

esta gran popularidad para ofrecer apps con malwatre.

Capitulo 3 Marco metodoldgico
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3.1 Tipo de investigacion

Se utilizara para efectos de este trabajo, la investigacion de tipo aplicada, ya que se
emplearan las mejores practicas de seguridad para aplicaciones méviles propuestas por
OWASP, con el objetivo de recomendar una metodologia que se adapte como base para
realizar auditorias de seguridad en aplicaciones méviles para las PyMEs con politicas de
BYOD.

3.2 Alcance investigativo

Se utilizara el alcance investigativo descriptivo, tomando como referencia la definicion
presenta por Vargas (2004), en la que define el alcance investigativo descriptivo como: “el
tipo de estudio que busca especificar las propiedades, las caracteristicas y los perfiles
importantes de personas, grupos, comunidades o cualquier otro fenbmeno que se someta a
analisis”, ya que se utilizara el perfil de las pequefias y medianas empresas (PyMES) que
trabajan con politicas de BYOD y no tienen establecidas una metodologia para auditar los
dispositivos méviles.

El fin de este trabajo es que cualquier empresa que cuente con el perfil de una PyME
con politicas de BYOD, pueda implementar la metodologia para realizar auditorias de los

dispositivos moviles.

3.3 Enfoque

Se utilizara el enfoque alternativo propuesto por Luis Naranjo (2020), en el que se indica
gue se “ubica en el paradigma pragmatico y se hacen explicitas las dimensiones
epistemoldgica, ontolégica y axioldgica de la investigacion”. A continuacion, se presenta el
detalle sobre como se abarcaran las tres dimensiones fundamentales.

Para el punto de vista epistemol6gico, que se refiere a la postura del investigador frente
a su objeto de estudio, los investigadores la abordaran desde una perspectiva aplicada,
debido a que se desarrollaran casos practicos que permitan realizar analisis estaticos y
dindmicos de vulnerabilidades en aplicaciones utilizadas en las PyMEs con politicas de
BYOD.

Para el punto de vista ontolégico definido por Gruber (1993) como: “lo que existe es
exactamente aquello que puede ser representado”. El trabajo presenta las ontologias o
conceptualizacion de areas como: PyMEs, aplicaciones moviles, escaneo de
vulnerabilidades, OWASP, Android, auditorias. La siguiente figura muestran las ontologias

creadas para el conjunto de datos de auditoria de dispositivos maviles.
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Dispositivos Méviles

Cual es |a ultima  Esta conforme con  Se usan en Cuales son los

Tiene Quien es el
= e
PYMES
Vulnerabilidades “

Que sistema operativo usa

Basadas en marco .
Se han implementado

Windows Phone

Esta conforme?
owase Utiliza peliticas de
Se detectaron por medio de analisis
Vulnerable No vulnerable
-Aud\tadn
Dlnam\co Eslatmg

Auditoria realizada a
Que hen—am entas uso Que herram entas se uso
MDbSF OWASP zap Quark F\:urtn"y

Figura 14. Ontologia de auditorias de dispositivos moviles.

Fuente propia.

Finalmente, para el punto de dimension axiol6gica, el cual se refiere a la escala de
valores sobre lo que se va a medir, se pretende abordar desde el entendimiento y
comprension para determinar cuando la metodologia ofrece un nivel de evaluacion
aceptable, para lo mismo, el esfuerzo de los investigadores se centra en evaluar la precision

de acuerdo con las siguientes escalas.

Porcentaje total | Definicién

La metodologia no ayudd reducir las
Menos 25% vulnerabilidades/riesgos de un dispositivo movil.

La metodologia ayuda a eliminar algunas
vulnerabilidades, pero no lo suficiente para tener un
26% - 50% dispositivo mévil seguro.

El uso de la metodologia es adecuado para asegurar
51% - 79% un dispositivo movil.

La metodologia ayuda a garantizar un dispositivo
movil seguro, al menos a partir de las 10
80% - 100% vulnerabilidades mas criticas segin OWASP.

Tabla 21. Criterio axioldgico para garantizar un dispositivo seguro.

Fuente: elaboracion propia.

3.4 Disefio

Este trabajo emplea un enfoque alternativo utilizando una investigacion evaluativa. Las
caracteristicas de la investigacion evaluativa se adaptan para la implementacion de una
metodologia que se utilice como base para realizar auditorias de seguridad en aplicaciones

moviles para las PyMEs con politicas de BYOD, para la toma de decisiones a la hora de
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implementar nuevos controles, dispositivos y software de seguridad y a su vez, permite

evaluar la eficacia de una organizacion en asegurar su informacion.

3.5 Poblacién y muestreo

La poblacion que ha sido tomada como base de estudio y andlisis para la recoleccion de
datos que sirve como modelo para el disefio de la metodologia, son todas aquellas
pequefias y medianas empresas (PyMESs) que tengan politicas de BYOD.

Tomando en cuenta lo anterior, el muestreo utilizado en esta investigacion es no
probabilistico, basado en método intencional o por juicio. Los investigadores pueden utilizar
una muestra intencional porque los entrevistados cumplen con una descripcién o propdsito
especifico que es necesario para realizar la investigacion, en este caso, solo aplica a las
PyMEs que tengan politicas de BYOD.

3.6 Instrumentos de recoleccion de datos

Es este apartado se utilizaran herramientas de escaneo de vulnerabilidades para
recopilar informacion sobre las amenazas y fallos de seguridad que afectan a los
dispositivos moviles. Las herramientas de escaneo de vulnerabilidades para dispositivos
moviles a utilizar seran: MobSF, Fortfy OnDemand y OWASP ZAP.

3.7 Técnicas de anédlisis de la informacion

Se realizard un analisis a partir de la informacién extraida de los escaneos de
vulnerabilidades a través de analisis estaticos y dinamicos, para mostrar descubrimientos
relevantes acerca de ataques basados en vulnerabilidades, ademéas de las técnicas y
herramientas utilizadas actualmente para detectar vulnerabilidades en aplicaciones moviles,
esta informacion servira de base para la realizacién de la metodologia.

De acuerdo con los resultados obtenidos, también se propondran medidas para mitigar
las vulnerabilidades, politicas de seguridad para dispositivos moviles y controles para

reducir el riesgo segun la vulnerabilidad detectada.

Analisis de vulnerabilidades
en aplicaciones moviles

| | 1
[ Andlisis Estatico ] [ Anadlisis Dinamico ]

Reporte de andlisis estatico Reporte de analisis
de aplicaciones mdviles

dindmico de aplicaciones

Figura 15. Métodos de analisis de vulnerabilidades en aplicaciones moviles.

Fuente: propia.
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3.8 Estrategia de desarrollo de la propuesta

La metodologia que se presentard a la PyME estara basada en las mejores practicas de
seguridad para aplicaciones moéviles de OWAS MASVS y MSTG. Para asegurar la mayor
compatibilidad y facilidad de uso, se analizaran varios escenarios y se escogera el que
permita mayor flexibilidad.

Capitulo 4. Caso practico

Se desarrollard el caso practico en este capitulo, el cual se basa en auditar dos
aplicaciones méviles para Android de acuerdo con las metodologias y apartados descritos
en Capitulo 2.

El desarrollo del caso préactico cuenta con un andlisis de vulnerabilidades estatico y
dinamico con el fin de identificar las vulnerabilidades criticas y los riesgos que posee la
aplicacion.

» El analisis estatico nos permitira realizar la revision del cédigo de la aplicacién y las

librerias utilizadas. Dicho analisis lo realizaremos con la herramienta MobSF.

» El analisis dindmico nos permitird evaluar la aplicacion mientras se ejecuta en tiempo

real, para el cual utilizaremos un dispositivo movil Android.

Debido a que la aplicacion no utiliza informacion de caracter médico o bancario, se
utilizara el estandar MASVS-L1 (nivel de seguridad estandar) que contiene las mejores
practicas de seguridad para todas las aplicaciones mdéviles y que, ademas, previene los
riesgos descritos en el Mobile TOP 10 de OWASP.

Antes de realizar los analisis, se recopila informacién basica de la aplicaciéon
(funcionalidad, permisos requeridos para la instalacién, autenticacion, componentes
hardware (bluetooth, GPS, etc.), conexiones de red (datos mdéviles / Wi-Fi) y datos
requeridos para realizar sus funciones (contactos, calendario, etc.), con el fin de identificar
las posibles areas mas criticas. Al final de este capitulo se presentan los resultados mas

relevantes obtenidos de ambos andlisis.

4.1 Recopilacién de informacion de las aplicaciones a auditar

Las aplicaciones seleccionadas para llevar a cabo la auditoria de seguridad son
WhatsApp y Instagram para efectos del caso préactico, las cuales cumplen con las siguientes
funciones:

= WhatsApp es una aplicacion de mensajeria gratuita disponible para los dispositivos

moviles.
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Instagram es una red social y una aplicacion movil al mismo tiempo, la cual permite a
sus usuarios subir imagenes y videos con multiples efectos fotograficos como filtros,
marcos, colores retro, etc.

Se ha decidido analizar WhatsApp e Instagram debido a que son las aplicaciones mas

utilizadas en dispositivos méviles a nivel mundial y a su vez, por las PyMEs.

Figura 16. WhatsApp vs Instagram.

Fuente: Google Imégenes.

WhatsApp

Funcionalidad: permite enviar y recibir mensajes, llamadas, fotos, videos,
documentos y mensajes de voz.

Permisos requeridos para la instalacion: camara, contactos, micréfono,

almacenamiento, locacion, registro de llamadas, cAmara, acceso a los mensajes.

< App permissions

©

WhatsApp

owep
Call logs
Camera
Contacts

Location

Microphone
Phone

SMS

Storage

Figura 17. Permisos de WhatsApp.

Fuente propia.
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= Autenticacion: autenticacién multifactor.

Welcome to WhatsApp Verify your phone number

91 bhone number

If yeu want 1o restore chats history from
WhatsApp , make sure you made a backup
from youe messages., then you can
restore it by pressing the button befow,
then put your number - press on ( Verify ).

COPY WHATSAPP DATA

-

'S

&

N

Figura 18. Pantalla de inicio de WhatsApp.
Fuente: The Next Pro.

= Componentes hardware: micréfono, camara, almacenamiento, bluetooth.

= Conexiones de red: datos moviles / Wi-Fi

Instagram
= Funcionalidad: puede compartir informacion, noticias y contenidos audiovisuales
= Permisos requeridos para la instalacion: camara, contactos, microfono,

almacenamiento, locacion, teléfono.

1206 B @ @ v48

<  Apppermissio.. QA @

®

Instagram

ALLOWED

Camera

[1Z]

Contacts

9 AR i

DENIED

9 Microphone

Phone

i

Storage

4 J |

Figura 19. Permisos de Instagram.

Fuente: imagenes de Google.
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= Autenticacidon: autenticacién multifactor.

o

Sign up

Figura 20. Pantalla de inicio Instagram.
Fuente: imagenes de Google.

= Componentes hardware: micréfono, camara, GPS, almacenamiento.

= Conexiones de red: datos moviles / Wi-Fi

4.2 Herramientas utilizadas para el analisis estatico
Se especifica a continuacion, las herramientas que utilizamos para la elaboracion del

analisis estatico de ambas aplicaciones moviles.

4.2.1 VirtualBox

Debido a que se necesita correr la herramienta de analisis en un servidor Linux,
instalamos VirtualBox que sirve para hacer maquinas virtuales con instalaciones de
sistemas operativos, esto nos permite instalar otros sistemas operativos dentro de la
computadora. El sistema operativo que utilizamos para la maquina virtual es Ubuntu 18.04.4
debido a que es la version recomendada para instalar las herramientas de analisis de

vulnerabilidades.

4.2.2 APK Extractor
Descargamos la aplicacion APK Extractor para obtener el APK de las dos aplicaciones
por analizar, la cual que se instala en el dispositivo mévil Android para extraer cualquier

APK desde todas las aplicaciones que se han instalado en el dispositivo movil.
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Una vez que se extrajo los APK, se compartieron por medio de correo electrénico para
iniciar asi el andlisis en la maquina virtual de Ubuntu. Los pasos de instalacion de esta

herramienta se encuentran en el Apéndice 2.

4.2.3 MobSF

Utilizamos la herramienta Mobile Security Framework (MobSF) para realizar el analisis
estético de las dos aplicaciones, es una aplicacion mévil automatizada para Android, iOS y
Windows, la cual permite hacer analisis de malware y evaluaciéon de seguridad. MobSF
admite binarios de aplicaciones moaviles (APK, IPA y APPX) junto con el codigo fuente
comprimido. Los pasos y requisitos de instalacién de esta herramienta se encuentran en el

Apéndice 3.

Activities #) Firefox Web Browser v Mon 18:41

Mobile Security Framework - MobSF - Mozilla Firefox

=a Mobile Security Framev. X [ENESERSNPREIEITE] BT

«)> C 0 © | O localhost:8000 moe =

& Upload & Analyze

Drag & Drop anywhere!

RECENT SCANS | DYNAMIC ANALYZER | AP1 DOCS | ABOUT

© 2020 Mobile Security Framework - MobSF v3.1.0 Beta

Figura 21. MobSF pagina principal.
Fuente: propia con base en la pagina principal de MobSF.

Tal y como lo define Denise Giusto (2016), los resultados del analisis estatico de MobSF

se categorizan en las siguientes secciones:

» |Informacion del archivo: nos mostrara un resumen de sus caracteristicas mas
sobresalientes que podran permitirnos su posterior identificacion. Entre ellas
encontramos el nombre de la muestra, su tamafio y los hashes resultados de
diferentes funciones hash (MD5, SHA1, SHA256).
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%= FILE INFORMATION

TN WhatsApp.apk
) 38.73M8B

(5 8b02642a70744491b693efa402ba6543
E) c65fdb8410084e9b65cad5ebld 1c5027000b68f2
EI3E) 63fed0fa004c13eTaedfe63db0189b745f4a6834453125dd4fa058b2066c43al

Figura 22. Informacion de archivo WhatsApp.
Fuente: propia con base en el escaneo de MobSF.

Informacion de la aplicacién: aqui encontraremos detalles de la aplicacion
mayormente obtenidos del Android Manifest, como el nombre del paquete, el
nombre de clase de la actividad principal y atributos referentes a los requisitos de la

plataforma para la cual la aplicacion fue desarrollada.

1APP INFORMATION

WhatsApp

TN com.whatsapp

com.whatsapp.Main
rvectso B insok B s s

2.20.196.17 (EETTTTETT) 204617000

Figura 23. Informacion de la aplicacion WhatsApp.
Fuente: propia con base en el escaneo de MobSF.

Posibles elementos vulnerables: seguidamente encontraremos en la pantalla
cuatro recuadros que nos resumen la informacién referente a las actividades,
servicios, receptores de intentos y proveedores de contenidos, indicando cuantos de
ellos son exportados. La identificacion de estos cuatro elementos es un paso
rutinario en cualquier proceso de analisis de malware o pentesting de aplicaciones,
ya que nos permitira no solo saber como se comporta la aplicacién, sino también

distinguir posibles puntos de explotacion.

SERVICES RECEIVERS

PROVIDERS

40 29 .@\ 7

View @ View @ View @ View @

Exported Exported Exported Exported
uﬂ Activities Services @\ Receivers Providers
21 7 8 2

Figura 24. Posibles elementos vulnerables de WhatsApp.

Fuente: propia con base en el escaneo de MobSF.
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= Andlisis del codigo de compilado: dentro de las opciones para el analisis del
codigo fuente, MobSF nos permite acceder a un listado de las clases tanto en
formato java como en smali y también al archivo manifiesto. Ademés, encontramos
dos opciones: una para escanear nuevamente la muestra y otra para iniciar su

analisis dinamico.

B DECOMPILED CODE

@ View AndroidManifest.xml <[> View Smali

X Download JavaCode & Download Smali Code  Z Download APK

Figura 25. Analisis de codigo de compilado de WhatsApp.
Fuente: propia con base en el escaneo de MobSF.

» Informacion del certificado: el andlisis del certificado de un APK puede arrojar
datos muy interesantes en cuanto a quién ha desarrollado la aplicacién y qué otras

muestras maliciosas se han encontrado con el mismo certificado.

#¥ SIGNER CERTIFICATE

APK is signed

vl signature: True

v2 signature: True

v3 signature: False

Found 1 unique certificates

Subject: €=US, ST=California, L=Santa Clara, 0=WhatsApp Inc., OU=Engineering, CN=Brian Acton
signature Algorithm: dsa

Valid From: 2016-06-25 23:07:16+00:00

valid To: 2044-82-15 23:07:16+00:00

Issuer: C=US, ST=California, L=Santa Clara, O=WhatsApp Inc., OU=Engineering, CN=Brian Acton
Serial Number: ©x4c2536a4

Hash Algorithm: shai

md5: 556Cc6019249bbccab70495178d3a9d1

shal: 38a06f7d505fel18fec64fbf343ecaaal310dbd799

sha256: 3987d043d10aefaf5a87160b3671418fe570e19b653c9df82558Feh5Ffee5da4

sha512: 7373a79e59d229189fbb24fb1ffbad0984bde19583c1ad92152cd4d64d7e31673605af36bFd5eT6a556d450d9c231c4d366c913478e6d322b9e25€3324cd686
Publickey Algorithm: dsa

Bit Size: 1024

Fingerprint: 551bbe22c35026d1d9b3h91. 4ed19bb26970d:! 13101dasf
Search
STATUS ~ DESCRIPTION
m Application is signed with SHAlwithRSA. SHA1 hash algorithm is known to have collision issues.
m Application is signed with a code signing certificate
= Application is signed with v1 signature scheme, making it vulnerable to Janus vulnerability on Android <7.0

Figura 26. Informacion de certificado de WhatsApp.

Fuente: propia con base en el escaneo de MobSF.

» Listado de permisos: en esta seccion podremos observar una lista de los permisos

declarados en el manifiesto de la aplicacion, juntamente con su descripcion y una



58

categorizacién segun la peligrosidad que puede representar para el sistema al

acceder a informacién o funcionalidad sensible.

i APPLICATION PERMISSIONS

Search:
PERMISSION + STATUS INFO DESCRIPTION
android.permission.ACCESS_COARSE_LOCATION I coarse (network-based) Access coarse location sources, such as the mobile network database, to determine an
location approximate phone location, where available. Malicious applications can use this to determine
approximately where you are.
android.permission.ACCESS_FINE_LOCATION I fine (GPS) location Access fine location sources, such as the Global Positioning System on the phone, where available.
Malicious applications can use this to determine where you are and may consume additional
battery power.
android.permission.ACCESS_NETWORK_STATE m view network status Allows an application to view the status of all networks.
android.permission.ACCESS_WIFI_STATE m view Wi-Fi status Allows an application to view the information about the status of Wi-Fi
android.permission. AUTHENTICATE_ACCOUNTS I actasanaccount Allows an application to use the account authenticator capabilities of the Account Manager,
authenticator including creating accounts as well as obtaining and setting their passwords.
android.permission.BLUETOOTH IS createBluetooth Allows an application to view configuration of the local Bluetooth phone and to make and accept
connections connections with paired devices.

Figura 27. Listado de permisos de WhatsApp.
Fuente: propia con base en el escaneo de MobSF.

= Android API: esta secciéon resulta muy atil para un analista, ya que permite
identificar rapidamente qué funcionalidades de la API del sistema son accedidas por
cada clase de la aplicacién. De este modo, es muy sencillo identificar qué funcién

realiza cada clase y podremos concentrarnos en aquello que realmente nos interese.

# ANDROID API
Search:
APl + FILES
Base64 Decode X/AnonymousClass00u.java
Base64 Encode X/AnonymousClass00u.java
X/AnonymousClass00J.java
Crypto X/AnonymousClass01L.java

Dynamic Class and Dexloading

Get System Service

Inter Process Communication

Java Reflection

X/AnonymousClass001.java
X/AnonymousClass01Q.java

X/AnonymousClass01D.java
X/AnonymousClass018 java

X/AnonymousClass00V.java
X/AnonymousClass001 java
X/AnonymousClass00M.java
X/AnonymousClass00K.java
X/AnonymousClass00J.java
X/AnonymousClass014.java

Figura 28. Android API de WhatsApp.

Fuente: propia con base en el escaneo de MobSF.

» Extras de seguridad: ademas de las secciones antes discutidas, podremos

encontrar otras categorias con detalles de elementos a ser considerados en

cualquier analisis. Por ejemplo, podremos ver una seccion en la que se especifica
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con detalle, cuales son las actividades, servicios, broadcast receivers y content
providers especificados en la aplicacion o acceder a un listado de las strings
encontradas dentro del codigo fuente.

4.2.4 Fortify on Demand

Fortify on Demand al ser servicio (SaaS), ningun software se tuvo que instalar o
administrar. Los usuarios simplemente cargan los binarios de su aplicacion y/o proporcione
una URL para la prueba. Fortify on Demand puede realizar una prueba estatica y/o
dinamica, verificar todos los resultados y presentar resultados correlacionados en una

interfaz detallada o por medio de reporte.

4.3 Herramientas utilizadas para el analisis dinamico
Se define a continuacién las herramientas que utilizamos para la elaboracién del analisis

dindmico de ambas aplicaciones moviles.

4.3.1 Genymotion

Es un emulador de Android que aprovecha la arquitectura x86 para ejecutar de forma
fluida y réapida distintos dispositivos Android. Olvidando la lentitud del emulador nativo de
Android se puede ejecutar todo tipo de aplicaciones y juegos.
Los sistemas operativos con soporte oficial son:

=  Windows 32/64 bits.

= Mac OS X 64 bits.

= Linux Ubuntu 32/64 bits.

» Linux Debian 64 bits.

Los pasos y requisitos de instalacion de esta herramienta se encuentran en el Apéndice

4.3.2 OWASP ZAP Proxy

Otra herramienta que utilizaremos para el analisis dinamico es OWASP Zed Attack
Proxy (ZAP), debido a que nos permite analizar el flujo de respuestas HTTP de ambas
aplicaciones. Los pasos y requisitos de instalacion de esta herramienta se encuentran en el

Apéndice 5.
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4.4 Resultados del analisis estatico
4.4.1 MobSF
4.4.1.1 WhatsApp

Se realiz6 un analisis estatico de la aplicacion WhatsApp a través de MobSF con el fin
de identificar las vulnerabilidades y riesgos que posee la aplicacion.

La version de WhatsApp que se analizd fue 2.20.196.17, publicada el 4 de agosto de
2020, la cual tiene como requisitos minimos:

= Sistema operativo Android 4.0.3 o superior

= Se recomienda un plan ilimitado de datos de Internet

= Las tablets no son compatibles

Los resultados del andlisis revelaron que en la aplicacion se ejecutan 222 actividades de
las cuales se exportan 21; 40 servicios, 7; 29 receptores, 8 y 7 proveedores de contenidos,
2.

222

40 29 @\ 7

SERVICES RECEIVERS

PROVIDERS

ACTIVITIES

View @

Exported Exported Exported Exported
Activities. Services ‘.‘")\ Receivers Providers
21 7 8 2

Figura 29. Posibles elementos vulnerables de WhatsApp.

Fuente: propia con base en el escaneo de MobSF.

Puntuacién de la aplicacion

La aplicacion recibe una aplicacion de CVSS de 5.9 y de seguridad de 5/100. Se detecta
un problema con severidad alta, debido a que la aplicacion utiliza un certificado que firma
con SHA1 de RSA. Se sabe que el algoritmo hash SHAL tiene problemas de colision y esta
obsoleto. El reporte completo con los hallazgos del analisis realizado se adjunta en la

seccion de Apéndice 1.

Permisos
Se presentan en esta seccion, los diez permisos mas relevantes de los 32 encontrados
a través del escaneo y de acuerdo con la severidad asignada por MobSF.
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Severidad

Informacion

61

Descripcion

android.permission.AUTHENTIC
ATE_ACCOUNTS

Peligroso

actuar como un
autenticador

de cuenta

Permite que una aplicacién
utilice las capacidades de
autenticacion de cuentas del
administrador de cuentas,
incluida la creacidn de cuentas y
la obtencién y configuracion de

sus contrasenias.

android. permission.

MANAGE_ACCOUNTS

android. permission.

BLUETOOTH

Peligroso

Peligroso

administrar la

lista de cuentas

crear
conexiones

Bluetooth

Permite que una aplicacion
realice operaciones como
agregar y eliminar cuentas y

eliminar su contrasena.

Permite que una aplicacion vea
la configuracién del teléfono
Bluetooth local y realice y
acepte conexiones con

dispositivos emparejados.




android.permission.CHANGE_WI
FI_STATE

Peligroso

Cambiar estado

Wi-Fi

Permite que una aplicacion se
conecte y se desconecte de
puntos de acceso Wi-Fi y realice
cambios en las redes Wi-Fi

configuradas.

android.permission.REQUEST _IN
STALL_PACKAGES

Peligroso

Permite que
una aplicacion
solicite la
instalacion de

paquetes.

Las aplicaciones maliciosas
pueden usar esto para intentar
engaiar a los usuarios para que
instalen paquetes maliciosos

adicionales.

Tabla 22. Top 10 permisos mas peligrosos de WhatsApp.

Fuente: propia con base en el escaneo de MobSF.

Analisis del archivo de manifiesto

El archivo de manifiesto describe informacién esencial sobre su aplicacion para las

herramientas de compilacion de Android, el sistema operativo Android y Google Play.

Ademas de los componentes de la aplicacion incluyen todas las actividades, servicios,

receptores de transmision y proveedores de contenido.
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A continuacion, se presentan las diez vulnerabilidades mas relevantes de los 63

encontradas a través del escaneo, de acuerdo con la severidad asignada por MobSF.

Vulnerabilidad Severidad ‘ Descripcidn

Activity
(com.whatsapp.payments.receiver.

IndiaUpiPayIntentReceiverActivity) is

Se descubre que una actividad se comparte
con otras aplicaciones en el dispositivo, por lo
gue se deja accesible para cualquier otra
aplicacion en el dispositivo. La presencia de

intent-filter indica que la actividad se exporta

not Protected. Alta explicitamente.
Se descubre que una actividad se comparte
con otras aplicaciones en el dispositivo, por lo
que se deja accesible para cualquier otra
Activity aplicacién en el dispositivo. La presencia de
(com.whatsapp.Conversation) is not intent-filter indica que la actividad se exporta
Protected. An intent-filter exists. Alta explicitamente.
Se encuentra que un Alias de actividad se
comparte con otras aplicaciones en el
dispositivo, por lo tanto, lo deja accesible
para cualquier otra aplicacion en el
Activity-Alias dispositivo. La presencia de intent-filter
(com.whatsapp.SetAsProfilePhoto) is indica que Activity-Alias se exporta
not Protected. An intent-filter exists. | Alta explicitamente.

Launch Mode of Activity
(com.whatsapp.registration.EULA) is

not standard.

Alta

Una actividad no debe tener el atributo de
modo de lanzamiento establecido en
"singleTask / singlelnstance", ya que se
convierte en la actividad raiz y es posible que
otras aplicaciones lean el contenido de la
intencion de llamada. Por lo tanto, es
necesario utilizar el atributo de modo de
lanzamiento "estandar" cuando se incluye

informacién confidencial en una intencion.
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Launch Mode of Activity

(com.whatsapp.registration.RegisterP

Una actividad no debe tener el atributo de

modo de lanzamiento establecido en
"singleTask / singlelnstance", ya que se
convierte en la actividad raiz y es posible que
otras aplicaciones lean el contenido de la
intencion de llamada. Por lo tanto, es
necesario utilizar el atributo de modo de

lanzamiento "estandar" cuando se incluye

hone) is not standard. Alta informacién confidencial en una intencidn.
Se descubre que una actividad se comparte
con otras aplicaciones en el dispositivo, por lo
Activity que se deja accesible para cualquier otra
(com.whatsapp.registration.VerifySm aplicacion en el dispositivo. La presencia de
s) is not Protected. An intent-filter intent-filter indica que la actividad se exporta
exists. Alta explicitamente.
Se encuentra que un Alias de actividad se
comparte con otras aplicaciones en el
dispositivo, por lo tanto, lo deja accesible
Activity-Alias para cualquier otra aplicacion en el
(com.whatsapp.VerifySmsDeepLink) dispositivo. La presencia de intent-filter
is not Protected. An intent-filter indica que Activity-Alias se exporta
exists. Alta explicitamente.
Una actividad no debe tener el atributo de
modo de lanzamiento establecido en
"singleTask / singlelnstance", ya que se
convierte en la actividad raiz y es posible que
otras aplicaciones lean el contenido de la
intencion de llamada. Por lo tanto, es
Launch Mode of Activity necesario utilizar el atributo de modo de
(com.whatsapp.registration.VerifyTw lanzamiento "estandar" cuando se incluye
oFactorAuth) is not standard. Alta informacién confidencial en una intencion.
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Una actividad no debe tener el atributo de
modo de lanzamiento establecido en
"singleTask / singlelnstance", ya que se
convierte en la actividad raiz y es posible que
otras aplicaciones lean el contenido de la

intencion de llamada. Por lo tanto, es

Launch Mode of Activity necesario utilizar el atributo de modo de
(com.whatsapp.registration.Register lanzamiento "estandar" cuando se incluye
Name) is not standard. Alta informacién confidencial en una intencidn.

Si taskAffinity esta configurado, entonces
otra aplicacién podria leer los Intents
enviados a Actividades que pertenecen a otra
tarea. Utilice siempre la configuracién

predeterminada manteniendo la afinidad

TaskAffinity is set for Activity como el nombre del paquete para evitar que
(com.whatsapp.voipcalling.VoipActivi otra aplicacién lea informacién confidencial
tyVv2) Alta dentro de Intents enviados o recibidos.

Tabla 23. Top 10 vulnerabilidades con severidad alta de WhatsApp.

Fuente: propia con base en el escaneo de MobSF.

Andlisis de cédigo
Se presentan a continuacion, los cinco problemas de cédigo mas relevantes de los diez

encontrados a través del escaneo, de acuerdo con la severidad asignada por MobSF.

Problema Severidad ‘ Estandares

CVSS V2: 7.5 (high)

CWE: CWE-330 Use of Insufficiently Random
La aplicacidn utiliza un generador
Alta Values
inseguro de numeros aleatorios.
OWASP Top 10: M5: Insufficient Cryptography

OWASP MASVS: MSTG-CRYPTO-6

CVSS V2: 7.4 (high)

MD5 es un hash débil conocido por CWE: CWE-327 Use of a Broken or Risky
Alta
tener colisiones de hash. Cryptographic Algorithm

OWASP Top 10: M5: Insufficient Cryptography
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OWASP MASVS: MSTG-CRYPTO-4

CVSS V2: 7.4 (high)
Los archivos pueden contener
CWE: CWE-312 Cleartext Storage of Sensitive
informacién confidencial codificada
Alta Information
como nombres de usuario,
OWASP Top 10: M9: Reverse Engineering
contrasefas, claves, etc.
OWASP MASVS: MSTG-STORAGE-14

La aplicacion utiliza la base de datos

SQLite y ejecuta una consulta SQL sin

procesar. La entrada de un usuario CVSS V2: 5.9 (medium)

qgue no es de confianza en consultas CWE: CWE-89 Improper Neutralization of
SQL sin procesar puede provocar la Alta Special Elements used in an SQL Command
inyeccion de SQL. Ademads, |la ('sQlL Injection')

informacion confidencial debe OWASP Top 10: M7: Client Code Quality

cifrarse y escribirse en la base de

datos.

La aplicacion crea un archivo CVSS V2: 5.5 (medium)

temporal. La informacidn CWE: CWE-276 Incorrect Default Permissions
confidencial nunca debe escribirse en Alta OWASP Top 10: M2: Insecure Data Storage
un archivo temporal. OWASP MASVS: MSTG-STORAGE-2

Tabla 24. Top 5 problemas del cédigo de WhatsApp.

Fuente: propia con base en el escaneo de MobSF.

4.4.1.2 Instagram

Se realiz6 en andlisis estéatico de la aplicacion Instagram a través de MobSF con el fin
de identificar las vulnerabilidades y riesgos que posee la aplicacion. La version de Instagram
gue se analiz6 fue 153.0.0.34.96, publicada el 4 de agosto de 2020, la cual tiene como
requisitos minimos:

= Sistema operativo Android 4.1 o superior

= Se recomienda un plan ilimitado de datos de Internet
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Los resultados del andlisis revelaron que en la aplicacién no se ejecutan 87 actividades
de las cuales 13 se exportan; 68 servicios, 12; 34 receptores, 15 y 11 proveedores de
contenidos, 8.

87

68 34 11

ACTIVITIES SERVICES RECEIVERS PROVIDERS

View @

Exported Exported Exported Exported
ﬂ Activities Services @\ Receivers Providers
13 12 15 8

Figura 30. Posibles elementos vulnerables de Instagram.

Fuente: propia con base en el escaneo de MobSF.

Puntuacién de la aplicacién

La aplicacion recibe una aplicacion de CVSS de 5.8 y de seguridad de 5/100. Se detecta
un problema con severidad media debido a que la aplicacién utiliza un certificado que firma
con SHA1 de RSA (se sabe que el algoritmo hash SHAL tiene problemas de colision y esta
obsoleto), pero en el archivo de manifiesto se indica que SHA256 de RSA esta en uso. El
reporte completo con los hallazgos del andlisis realizado se adjunta en la secciéon de
Apéndice 1.

Permisos
Se presentan en esta seccion, los diez permisos mas relevantes de los 56 encontrados

a través del escaneo, de acuerdo con la severidad asignada por MobSF.

Permiso ‘ Severidad ‘ Info Descripcion

Acceda a fuentes de ubicacion
precisas, como el sistema de
posicionamiento global en el
teléfono, donde esté disponible.
Las aplicaciones maliciosas pueden
usar esto para determinar dénde
android.permission.ACCES se encuentra y pueden consumir

S_FINE_LOCATION Peligroso | (GPS) Ubicacion energia adicional de la bateria.

acceder a cualquier | Permite que una aplicacién acceda
android.permission.ACCES ubicacién a cualquier ubicaciéon geografica

S_MEDIA_LOCATION Peligroso | geogréfica que se conserve en la coleccidon
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compartida del usuario.

android.permission.CAME

tomar fotos y

Permite que la aplicacion tome
fotos y videos con la cdmara. Esto
facilita que la aplicacién recopile

imagenes que la cdmara esta

RA Peligroso | videos viendo en cualquier momento.
android.permission.INTER acceso completoa | Permite que una aplicaciéon cree
NET Peligroso | Internet conexiones de red.
Permite que una aplicacidon lea
todos los datos de contacto
(direcciones) almacenados en tu
teléfono. Las aplicaciones
android.permission.READ_ leer datos de maliciosas pueden usar esto para
CONTACTS Peligroso contacto enviar sus datos a otras personas.
Permite que la aplicacion acceda a
las funciones telefénicas del
dispositivo. Una aplicacién con
este permiso puede determinar el
numero de teléfono y el nimero
leer el estado y la de serie de este teléfono, si una
android.permission.READ _ identidad del llamada esta activa, el nimero al
PHONE_STATE Peligroso | teléfono gue estd conectada la llamada, etc.
leer los datos del Permite que una aplicacion lea los
android.permission.READ _ perfil personal del | datos del perfil personal del
PROFILE Peligroso usuario usuario.
android.permission.RECO Permite que la aplicacién acceda a
RD_AUDIO Peligroso | grabar audio la ruta de grabacion de audio.
utilizar las
credenciales de
android.permission.USE_C autenticacion de Permite que una aplicacidn solicite
REDENTIALS Peligroso | una cuenta tokens de autenticacion.
android.permission.WRITE leer / modificar / Permite que una aplicacion escriba
_EXTERNAL_STORAGE Peligroso | eliminar el en la tarjeta SD.
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contenido de la

tarjeta SD

Tabla 25. Top 10 permisos mas peligrosos de Instagram.

Fuente: propia con base en el escaneo de MobSF.

Anadlisis del archivo de manifiesto

Se presentan a continuacién, las diez vulnerabilidades mas relevantes de las 62

encontradas a través del escaneo, de acuerdo con la severidad asignada por MobSF.

Vulnerabilidad Severidad | Descripcion

Activity Se descubre que una actividad se comparte con
(com.instagram.mainactivity.LauncherA otras aplicaciones en el dispositivo, por lo que
ctivity) is not Protected. Alte se deja accesible para cualquier otra aplicaciéon
[android:exported=true] en el dispositivo.

Activity Se descubre que una actividad se comparte con
(com.instagram.mainactivity.MainActivi otras aplicaciones en el dispositivo, por lo que
ty) is not Protected. Alta se deja accesible para cualquier otra aplicacién
[android:exported=true] en el dispositivo.

Activity Se descubre que una actividad se comparte con
(com.instagram.url.UrlHandlerActivity) otras aplicaciones en el dispositivo, por lo que
is not Protected. Alte se deja accesible para cualquier otra aplicacion
[android:exported=true] en el dispositivo.

Service

(com.instagram.debug.memorydump. Se encuentra que un servicio se comparte con
MemoryDumpTaskService) is Protected otras aplicaciones en el dispositivo, por lo
by a permission, but the protection tanto, lo deja accesible para cualquier otra
level of the permission should be aplicacion en el dispositivo. Estd protegido por
checked. Alte un permiso que no esta definido en la
Permission: aplicacion analizada. Si estd configurado como
com.google.android.gms.permission.Bl| firma, solo las aplicaciones firmadas con el
ND_NETWORK_TASK_SERVICE mismo certificado pueden obtener el permiso.
[android:exported=true]

Service Al Se encuentra que un servicio se comparte con
(com.facebook.rti.push.service.FbnsSer i otras aplicaciones en el dispositivo, por lo
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vice) is not Protected.

[android:exported=true]

tanto, lo deja accesible para cualquier otra

aplicacion en el dispositivo.

Broadcast Receiver

(com.facebook.rti.push.service.idsharin

Se encuentra que un receptor de transmisidon

se comparte con otras aplicaciones en el

g.FbnsSharingStateReceiver) is not Alta

dispositivo, por lo tanto, lo deja accesible para
Protected.

cualquier otra aplicacion en el dispositivo.
[android:exported=true]
Content Provider

Se descubre que un proveedor de contenido se
(com.instagram.contentprovider.users.i

comparte con otras aplicaciones en el
mpl.lgLoggedInUsersContentProvider) Alta

dispositivo, por lo tanto, lo deja accesible para
is not Protected.

cualquier otra aplicacion en el dispositivo.
[android:exported=true]
Content Provider

Se descubre que un proveedor de contenido se
(com.instagram.contentprovider.latenc

comparte con otras aplicaciones en el
ytest.LatencyTestContentProvider) is Alta

dispositivo, por lo tanto, lo deja accesible para
not Protected.

cualquier otra aplicacién en el dispositivo.
[android:exported=true]
Activity Se descubre que una actividad se comparte con
(androidx.biometric.DeviceCredentialH I otras aplicaciones en el dispositivo, por lo que

Alta

andlerActivity) is not Protected. se deja accesible para cualquier otra aplicacidn
[android:exported=true] en el dispositivo.
Service
(com.instagram.notifications.push.fcm.

Se encuentra que un servicio se comparte con
GetFCMTokenAndRegisterWithServerG

otras aplicaciones en el dispositivo, por lo
CMService) is Protected by a

tanto, lo deja accesible para cualquier otra
permission, but the protection level of

Alta aplicacion en el dispositivo. Si estd configurado

the permission should be checked.
Permission:
com.google.android.gms.permission.Bl
ND_NETWORK_TASK_SERVICE

[android:exported=true]

como firma, solo las aplicaciones firmadas con
el mismo certificado pueden obtener el

permiso.

Tabla 26. Top 10 vulnerabilidades con severidad alta de Instagram.

Fuente: propia con base en el escaneo de MobSF.
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Se presentan a continuacion, los cinco problemas de codigo mas relevantes de los 11

encontrados a través del escaneo, de acuerdo con la severidad asignada por MobSF.

Problema Severidad ‘ Estandares

La aplicacién utiliza un generador

CVSS V2: 7.5 (high)
CWE: CWE-330 Use of Insufficiently Random

confidencial nunca debe escribirse en

un archivo temporal.

Alta Values
inseguro de numeros aleatorios.
OWASP Top 10: M5: Insufficient Cryptography
OWASP MASVS: MSTG-CRYPTO-6
CVSS V2: 7.4 (high)
CWE: CWE-327 Use of a Broken or Risky
MD5 es un hash débil conocido por
Alta Cryptographic Algorithm
tener colisiones de hash.
OWASP Top 10: M5: Insufficient Cryptography
OWASP MASVS: MSTG-CRYPTO-4
CVSS V2: 5.9 (medium)
CWE: CWE-327 Use of a Broken or Risky
SHA-1 es un hash débil que se sabe
Alta Cryptographic Algorithm
gue tiene colisiones de hash.
OWASP Top 10: M5: Insufficient Cryptography
OWASP MASVS: MSTG-CRYPTO-4
La aplicacién utiliza la base de datos
SQLlite y ejecuta una consulta SQL sin
procesar. La entrada de un usuario CVSS V2: 5.9 (medium)
gue no es de confianza en consultas CWE: CWE-89 Improper Neutralization of
SQL sin procesar puede provocar la Alta Special Elements used in an SQL Command
inyeccion de SQL. Ademas, la ('sQlL Injection’)
informacidn confidencial debe OWASP Top 10: M7: Client Code Quality
cifrarse y escribirse en la base de
datos.
La aplicacion crea un archivo CVSS V2: 5.5 (medium)
temporal. La informacion CWE: CWE-276 Incorrect Default Permissions
Alta

OWASP Top 10: M2: Insecure Data Storage
OWASP MASVS: MSTG-STORAGE-2

Tabla 27. Top 5 problemas del codigo de Instagram.

Fuente: propia con base en el escaneo de MobSF
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Se realizé un andlisis estatico de la aplicacion WhatsApp a través de MobSF con el fin
de identificar las vulnerabilidades y riesgos que posee la aplicacién. La versién de
WhatsApp que se analiz6 fue 2.20.196.17, publicada el 4 de agosto de 2020, la cual tiene
como requisitos minimos;

= Sistema operativo Android 4.0.3 o superior

= Se recomienda un plan ilimitado de datos de Internet

= Las tablets no son compatibles

Los resultados del andlisis revelaron que en la aplicacion se ejecutan 222 actividades de
las cuales 21 se exportan; 40 servicios, 7; 29 receptores, 8 y 7 proveedores de contenidos,
2.

4.1.2 Fortify on Demand Scan
4.4.2.1 WhatsApp

Se realizé el analisis estatico de la aplicacion WhatsApp a través de Fortify on Demand
con el fin de identificar las vulnerabilidades y riesgos que posee la aplicacién. Se utilizé la
version de prueba, ya que Fortify on Demand es un programa con licencia comercial. La
version de WhatsApp que se analizé fue 2.20.196.17, publicada el 4 de agosto de 2020, la
cual tiene como requisitos minimos:

= Sistema operativo Android 4.0.3 o superior

= Se recomienda un plan ilimitado de datos de Internet

= Las tablets no son compatibles

Los resultados del analisis revelaron que en la aplicacién posee dos vulnerabilidades de
con criticidad media 'y 12 de baja.

APPLICATIONS DASHBOARD REPORTS ADMINISTRATION PURCHASE

whatsapp

Policy Compliance Issues In Production

* * * CRITICAL HIGH MEDIUM Low

PASS Y 0
VIEW

10® @ ® I fu)

Figura 31. Vulnerabilidades de WhatsApp.
Fuente: propia con base en el escaneo de Fortify on Demand.

A continuacién, se explicaran los problemas o vulnerabilidades encontrados en la

aplicacion de criticidad media:
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Fortify on Demand encontré dos vulnerabilidades de nivel medio.
» Mala préactica de Android: falta el proveedor de seguridad actualizado de Google
Play Services
» Cifrado débil: certificado débil de firma de codigo

ITEM COUNT GROUP NAME
B > Android Bad Practices: Missing Google . (R

APPLICATIONS DASHBOARD REPORTS ADMINISTRATION PURCHASE

=  whatsapp

Y Application Issues ..

@ SDLC STATUS: X

@ o O [ 30 ) < Multiple Issue Audit
Group By

P';_‘:l Categery i Selected Groups EB

1 3 ractices: Missing Ge & Play Services Updated Security Provider
B > Wesk Encryption Wesk Code-signing C. o 1 Android Bad Practices: Missing Google Play Services Updated Security Provid X

1 Weak Encryption: Weak Code-signing Certificate x

Figura 32. Vulnerabilidades de nivel Medio de WhatsApp.
Fuente: propia con base en el escaneo de Fortify on Demand.

El resumen y la explicacion de la vulnerabilidad de “Mala practica de Android” y segln
Fortify es el siguiente:

= Resumen

La aplicacién no utiliza los servicios de Google Play para actualizar el proveedor de
seguridad.

= Explicacion

Android confia en el proveedor de seguridad para proporcionar comunicaciones de red
seguras. Las bibliotecas criptograficas de dispositivos predeterminadas suelen ser versiones
anteriores de OpenSSL que contienen fallas conocidas. Para superar esto, Google
proporciona un mecanismo para que una aplicacion parche su copia local de OpenSSL a
través del cliente Providerinstaller de Google Play Services. Se ha determinado que la
aplicacion no utiliza el proveedor actualizado, lo que deja a la aplicacion expuesta a

vulnerabilidades y debilidades conocidas mas antiguas de OpenSSL.
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APPLICATIONS DASHBOARD REPORTS ADMINISTRATION PURCHASE

whatsapp

Application Issues .

[ %13 O R € ® Il ju)

SDLC STATUS: X
[ - X o ] [ 30 ] ¢ 18119198 Application Binary
Group By Android Bad Practices: Missing Google Play Services Updated Security Provider | [7
Category A -
Vulnerability Recommendations Mare Evidence History
 Android Bad Practices: Missing Google .. (R Summary
S i E The application does not utilize the Google Play Services to update the security Provider.
> Weak Encryption: Wesk Code-signing C. (R Explanation

Andraid relies on the security Provider fo provide secure network communications. The default device cryptographic libraries are typically older
versions of OpenSSL that centain known flaws. To avercome this, Goegle provides a mechanism for an apglication to “patch” their local copy of
OpenSSL via the Google Play Services ProviderInstaller dlient. It's been determined that the app is not using the updated provider, leaving the

application exposed to alder known CpenSSL vulnerabilities and weaknesses.

Instance ID: $87432e4-6bf2-3c30-804¢-413a355de 515
Primary Rule ID: M454

Figura 33. Mala préactica de Android vulnerabilidad.
Fuente: propia con base en el escaneo de Fortify on Demand.

El resumen y la explicacion de la vulnerabilidad de “Cifrado débil’ y segun Fortify es el
siguiente.

= Resumen
La aplicacién esta firmada con un certificado débil de firma de cédigo .

=  Explicacién

El certificado utilizado para la firma de cdodigo de la aplicacién tiene un tamafio
insuficiente de clave o un algoritmo hash débil. La criptografia débil aumenta la probabilidad
de que un atacante se haga pasar por el certificado original de firma de cédigo. En el
sistema operativo Android, podria llevar a que un atacante tenga una aplicacion suplantada
instalada sobre una aplicacion legitima existente. La aplicacion maliciosa podria acceder a
informacion confidencial escrita por la aplicacion legitima o engafiar a los usuarios creyendo
gue es una version legitima. Asegurese de que cualquier version de lanzamiento de la
aplicacién tenga un certificado suficientemente sélido de firma de cédigo. El certificado de
firma presenta los siguientes problemas:

» Lalongitud de la clave publica (1024 bits) es inferior a 2048 bits.

» El algoritmo de firma (dsaWithSHA1) utiliza un método hash inseguro.



75

APPLICATIONS DASHBOARD REPORTS ADMINISTRATION PURCHASE

whatsapp

Application Issues ..

@R OR & ® I fu

SDLC STATUS: x
[ o X o )2 ) [ 50 ] ¢ 18119210 META-INF/WHATSAPP.DSA
Group By Weak Encryption: Weak Code-signing Cerfificate | [F
Category v
Vulnerability Recommendations More Evidence + History
\/ Android Bad Practices: Missing Google .. (X Summary
Application Binary The application is signed with a weak code-signing certificate.
' Weak Encryption: Weak Code-signing C... (@) Explanation
META-INF/WHATSAPPDSA The certificate used for code-signing the application has an insufficient key size or weak hashing algarithm. The weak cryptography increases the

likelihood of an attacker's ability to impersonate the original code-signing certificate. On the Android operating system this could lead fo an attacker
having an impersonated app installed over an existing legitimate application. The malicious app could then access sensitive information written by
the legitimate application ar frick users infer believing it was a legitimate version. Make certain that any release version of the application has a
sufficiently strong code-sianing certificare. The signing certificate presents the following problems:

= The public key length (1024 bits) is lower than 2048 bits
+ The signing algarithm (dsaWithSHAL) uses an insecure hashing methad.

Instance ID: dc&ab707-972e-3152-67d0-c03047288027
Primary Rule ID: M497

Figura 34. Cifrado débil vulnerabilidad.
Fuente: propia con base en el escaneo de Fortify on Demand.

A continuacién, se mencionan las 12 vulnerabilidades de criticidad baja segun Fortify on
Demand.
= Transporte inseguro — 1 vulnerabilidad
= Violacibn de privacidad: la aplicacién utiliza identificadores de dispositivos
rastreables - 6 vulnerabilidades
* |nyeccién SQL: inyeccién SQL (lado del cliente) - 3 vulnerabilidades
» Hash criptografico débil: criptografia débil - 2 vulnerabilidades

APPLICATIONS DASHBOARD REPORTS ADMINISTRATION PURCHASE

—  whatsapp

u)

@D Application Issues ..

SDLC STATUS: X

o © [ 50 ¢ Multiple Issue Audit

[@RE 00 &

Group By
Category v Selected Groups @
W] 5 e mnason o ITEM COUNT GROUP NAME
] > Privacy Violation: Application Uses Trac... o = S TENEFEY X
[ | ) SQL Injection: SQL Injection (Client-Side) o ] Privacy Violation: Application Uses Trackable Device Identifiers =
B > Weak Cryptographic Hash: Wesk Crypto.. () 5 SQL Injection: SQL Injection (Client-Side) X
2 Weak Cryptographic Hash: Weak Cryptography X

Figura 35 .Vulnerabilidades bajas de WhatsApp.
Fuente: propia con base en el escaneo de Fortify on Demand.
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Debido a que se usé una version de prueba, Fortify on Demand no reproduce reporte
con los hallazgos del andlisis realizado.

4.4.2.2 Instagram

Se realiz6 el andlisis estatico de la aplicacion Instagram a través de Fortify on Demand
con el fin de identificar las vulnerabilidades y riesgos que posee la aplicacion. La version de
Instagram que se analizé fue 153.0.0.34.96, publicada el 4 de agosto de 2020, la cual tiene
Como requisitos minimos

= Sistema operativo Android 4.1 o superior

= Se recomienda un plan de datos ilimitado de Internet

Los resultados del analisis revelaron que en la aplicacién posee dos vulnerabilidades de

con criticidad media y diez de baja.

APPLICATIONS DASHBOARD REPORTS ADMINISTRATION PURCHASE
—  instagram
@ Policy Compliance Issues In Production
@_ * * * CRITICAL HIGH MEDIUM Low
@ PASS 0 0
VIEW
0,
p@ Releases
@ 1 found
START SCAN RELEASE SDLC STATUS POLICY COMPLIANCE # 1SSUES
PASS CRITICAL HIGH MEDIUM LOW
STARTSCAN > vi1 Production Mok q -

Figura 36. Vulnerabilidades de Instagram.

Fuente: propia con base en el escaneo de Fortify on Demand.

A continuacion, se explicardn los problemas o vulnerabilidades encontrados en la

aplicacion de criticidad media:

Fortify on Demand encontrd dos vulnerabilidades de nivel medio.
» Mala préactica de Android: falta el proveedor de seguridad actualizado de Google
Play Services

» Cifrado débil: certificado débil de firma de codigo



77

APPLICATIONS DASHBOARD REPORTS ADMINISTRATION PURCHASE
=  instagram
@D Application Issues
@ SDLC STATUS: X
) o © e < Multiple Issue Audit

Group By
Png Category v Selected Groups B

ITEM COUNT GROUP NAME

53):3 B > Android Bad Practices: Missing Google . (I
B3 WeskEncryption WeskCode-sigmna ¢ (€D 1 Android Bad Practices: Missing Google Play Services Updated Security Provider X

1 Weak Encryption: Weak Code-signing Certificate X

Figura 37. Vulnerabilidades de nivel Medio de Instagram.
Fuente: propia con base en el escaneo de Fortify on Demand.

El resumen y la explicacién de la vulnerabilidad de “Mala préactica de Android” y segun
Fortify es el siguiente.

= Resumen

La aplicacién no utiliza los servicios de Google Play para actualizar el proveedor de
seguridad.

= Explicacion

Android confia en el proveedor de seguridad para proporcionar comunicaciones de red
seguras. Las bibliotecas criptograficas de dispositivos predeterminadas suelen ser versiones
anteriores de OpenSSL que contienen fallas conocidas. Para superar esto, Google
proporciona un mecanismo para que una aplicacion parche su copia local de OpenSSL a
través del cliente Providerinstaller de Google Play Services. Se ha determinado que la
aplicacion no utiliza el proveedor actualizado, lo que deja a la aplicaciobn expuesta a

vulnerabilidades y debilidades conocidas mas antiguas de OpenSSL.
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APPLICATIONS DASHBOARD REPORTS ADMINISTRATION PURCHASE
— instagram
7Y Application Issues ..
@ SDLC STATUS: X
@ o O [ 2 ] ¢ 18119227 Application Binary
Group By Android Bad Practices: Missing Goegle Play Services Updated Security Provider | [7
Vulnerability Recommendations More Evidence History
@ [ v Android Bad Practices: Missing Google (R Summary
Application Binary The application does not utilize the Google Play Services to update the security Provider.
> Weak Encryption: Weak Code-signing C.. (ER) Explanation

Andreid relies on the security Provider o provide secure netwark communications. The default device cryptographic libraries are typically elder
versions of OpenSSL that contain known flaws. To overcome this, Google provides a mechanism for an application to “patch’ their local copy of
OpenSSL via the Goagle Play Services ProviderInstaller client. lt's been determined that the app is not using the updated provider, leaving the
application exposed to alder known OpenSSL vulnerabilities and wesknesses.

Instance ID: £87432e4-0bf2-3c30-804c-£13a55de3157
Primary Rule ID: M454

Figura 38. Mala préactica de Android vulnerabilidad.
Fuente: propia con base en el escaneo de Fortify on Demand.

El resumen y la explicacion de la vulnerabilidad de “Cifrado débil’ y segun Fortify es el
siguiente.

= Resumen
La aplicacién esta firmada con un certificado débil de firma de cédigo.

=  Explicacién

El certificado utilizado para la firma de cddigo de la aplicacién tiene un tamafio
insuficiente de clave o un algoritmo hash débil. La criptografia débil aumenta la probabilidad
de que un atacante se haga pasar por el certificado original de firma de cédigo. En el
sistema operativo Android, podria llevar a que un atacante tenga una aplicacion suplantada
instalada sobre una aplicacion legitima existente. La aplicacion maliciosa podria acceder a
informacion confidencial escrita por la aplicacién legitima o engafiar a los usuarios,
creyendo que es una version legitima. Asegurese de que cualquier version de lanzamiento
de la aplicacion tenga un certificado suficientemente sélido de firma de codigo. El certificado
de firma presenta los siguientes problemas:

* Lalongitud de la clave publica (1024 bits) es inferior a 2048 bits.

* El algoritmo de firma (dsaWithSHA1) utiliza un método hash inseguro.
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Application Issues ..

v Android Bad Practices: Missing Google .. (ER)

EESIENORORCN RN (M)

Application Binary
[0 v Weak Encryption: Weak Code-signing .. (ERD

META-INFAINSTAGRA.RSA

SDLC STATUS: x
o o [ 2 <
Group By
Category v
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APPLICATIONS DASHBOARD REPORTS ADMINISTRATION PURCHASE

18119227 Application Binary

Android Bad Practices: Missing Google Play Services Updated Security Provider =z

Vulnerability Recommendations Mare Evidence « History

Summary

The spplication does not utilize the Google Play Services to update the security Provider.

Explanation

Andraid relies on the security Provider to provide secure network communications. The default device cryptographic libraries are typically older
versions of OpenSSL that contain known flaws. To overcome this, Gaegle provides a mechanism for an apglication o "patch® their local copy of
OpenSSL via the Google Play Services ProviderInstaller client. I¥s been determined that the app is not using the updsted provider, leaving the
application exposed to lder known GpenSSL vulnerabilities and weaknesses.

Instance ID: 68743 2ek-6b12-3c30-804c-£13a55de 5151
Primary Rule ID: M454

Figura 39. Cifrado débil vulnerabilidad.
Fuente: propia con base en el escaneo de Fortify on Demand.

A continuacién, se mencionan las diez vulnerabilidades de criticidad baja de Instagram

segun Fortify on Demand.

= Transporte inseguro — 1 vulnerabilidad

* Violaciébn de privacidad:

la aplicacion utiliza identificadores de dispositivos

rastreables - 7 vulnerabilidades

» Hash criptografico débil: criptografia débil - 2 vulnerabilidades

APPLICATIONS DASHBOARD REPORTS ADMINISTRATION PURCHASE

i

instagram

Application Issues «

B Privacy Violation: Application Uses Trac... o

@B OR €@ ®

B > Weak Cryptographic Hash: Weak Crypro.. (ER)

SDLC STATUS: X
Group By
Category v
B D Insecure Transport [ 1 ]

Multiple Issue Audit

Selected Groups &

ITEM COUNT GROUP NAME

1 Insecure Transport X
7 Privacy Violation: Application Uses Trackable Device Identifiers x
2 Weak Cryptographic Hash: Weak Cryptography X

Figura 40. Vulnerabilidades bajas de WhatsApp.

Fuente: propia con base en el escaneo de Fortify on Demand.
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Debido a que se usé una version de prueba, Fortify on Demand no reproduce reporte

con los hallazgos del andlisis realizado.

4.5 Resultados del analisis dinamico

Se realizo un andlisis de peticiones y respuestas HTTP de las aplicaciones WhatsApp e
Instagram, utilizando la herramienta OWAS ZAP (Zed Attack Proxy) version 2.9.0.
4.5.1 OWAS ZAP
4.5.1.1 WhatsApp

La aplicacion utiliza conexiones seguras HTTPS en todas sus comunicaciones, por lo
gue debimos instalar en el dispositivo moévil Android, el certificado de confianza generado

por la aplicacion ZAP para poder ver las conexiones protegidas.

= History | &, search | U Alerts | || output | 3% Spider | # AJax Spider | 2 Active Scan & x | & |

B ) New Scan © Progress: | 0: hitps:/web.whatsapp.com TJ = b

SentMessages | Filtersd Messages |

d | Req. Timestamp | Resp. Timestamp | Method | URL |
179 813120 2:09:.42 AW 8M3/20 3:09:43 AN GET ps Fweb.whatsapp.com/78795605660957 19466
180 813120 3:09:43 AM 8M3/20 3:09:43 AN GET hitps Fweb.whatsapp.com/7489378363377743973
182 813120 3:09:43 AM 8M3/20 3:09:43 AN GET hitps Fweb.whatsapp.com/img/9082492351773816713
184 8/13/20 3:09:43 AM 8M3/20 3:09:43 AN GET hitps Fweb.whatsapp.com/imgfavicon/44072419558924095...
186 813120 3:09:43 AM 8M3/20 3:09:43 AN GET hitps Fweb.whatsapp.com/imgfavicon/1%205401921695839
188 B/13/20 3:09:43 AM 8M3/20 3:09:43 AM GET hitps §web whatsapp.comfimg
189 8/13/20 3:09:43 AM 8M3/20 3:09:44 AM GET hitps §web whatsapp.com/img/favicon
190 8/13/20 3:09:44 AM 8M3/20 3:09:44 AM GET hitps ¥web whatsapp.com/img/favicon/1x
191 8/13/20 3:09:44 AM 8M3/20 3:09:44 AM GET hitps §web whatsapp.com/invite ?l=c%3A% 2FWindows % 2Fs.
192 8M13/20 3:09:.44 AW 8M3/20 3.00:44 AN GET hitps §web.whatsapp.com/invite ?l=..%2F .36 2F .%2F .%2F.%...
193 8M13/20 2:09:.44 AW 8M3/20 3:09:45 AN GET hitps §Fweb.whatsapp.com/invite ?l=c%3A%5CWindows%5C...
194 813120 3:09:45 AM 8M3/20 3:09:45 AN GET https Fweb.whatsapp.com/invite?l=..%5C..%5C.. %5C..%5C......
195 813120 2:09:.45 AM 8M3/20 3:09:45 AN GET hitps Fweb.whatsapp.com/invite ?l=%2Fetc%2Fpasswd
196 813120 3:09:45 AM 8M3/20 3:09:45 AN GET hitps Fweb.whatsapp.com/invite ?l=..%2F .%2F..%2F . %2F.%...
197 813120 3:09:45 AM 8M3/20 3.09:45 AN GET hitps Fweb.whatsapp.com/invite ?I=c%3A%2F
198 8/13/20 3:09:45 AM 8M3/20 3:09:45 AN GET hitps Fweb.whatsapp.com/invite?I=%2F
100 201220 N0-AF &AM 2M27N 1NA-A5 AKM ET. LErY romlinvita?1—rih AL AT

Aerts PO W03 W03 R 2 Primary Proxy: localhost:8080

Figura 41. Trafico HTTPS generado en WhatsApp.
Fuente: propia con base en el escaneo de OWASP ZAP.

En la pestafia de Alerts se exponen las vulnerabilidades que se encuentran a medida
gue se ejecuta el andlisis, en este caso se muestran siete, desplegadas por tipo de alerta y

nivel de criticidad.
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[E HistoryTG»gSearch H“-lmerts f'T || Output T & Spider T SR AIAX
0@ 7 ¢

¥ (U CSP Scanner: Wildcard Directive
|| GET: hitps:/iweb.whatsapp.com/
¥ [0 CSP Scanner; script-src unsafe-inline
|| GET: https:/fweb.whatsapp.com/
¥ U CSP Scanner: style-src unsafe-inline
|| GET: hitps:/iweb.whatsapp.com/
¥ [0 C3P Scanner: Motices
|| GET: https:fiweb.whatsapp.com/
¥ U Incomplete or Mo Cache-control and Pragma HTTP Header Set
|| GET: hitps:/fweb.whatsapp.com/
¥ [ Information Disclosure - Suspicious Comments
|| GET: hitps:/iweb.whatsapp.com/
¥ B Timestamp Disclosure - Unix (2)
|| GET: https:/iweb.whatsapp.com/
|| GET: https:ffiweb.whatsapp.com/

Alerts M0 K03 W2 F2  Primary Proxy: localhost 8080

Figura 42. Vulnerabilidades generadas en WhatsApp.
Fuente: propia con base en el escaneo de OWASP ZAP.

Tres de ellas estan clasificadas con riesgo medio.
= CSP Scanner: Wildcard Directive
Las siguientes directivas permiten fuentes comodinas (0 ancestros), no estan definidas o

estan definidas de manera demasiado amplia: img-src, ancestros de marco.

[ & History | & search | [ alerts # | | Output | 3 Spider | % AlAX Spider | D) Active Scan | 4

@ 7 @ CSP Scanner: Wildcard Directive
v Alerts (7) URL: https:iiweb.whatsapp.com/
. Risk ¥ Medium

¥ ¥ CSP Scanner: Wildcard Directive Confid Ved
onfidence: Medium

Parameter: content-security-policy

B CET: htips /iweb whatsapp com/
¥ [¥ CSP Scanner: script-src unsafe-inline

Altack:

L GET: hifps:/fweb whatsapp.com/ default-src ‘self data: blob:;script-src 'self data: blob: "unsaf I"‘unsafe-inline’ https:fiajax. .com https:/fapi.search.live.ne
¥ [ CSP Scanner: style-src unsafe-inline Iffonts_googleapis com;connect-src 'self data: blob: hitps:/* whatsapp.net hitps:/fwww facebook com hitps:/#* giphy.com https:#* tenor

_| GET: hitps:/iweb.whatsapp.com/ Evidence. pis.cor ch hitps:/*.google-analytics.com wss:/*.web whatsapp.com wss/iweb.whatsapp.com hitps:/dyn.web.wh
¥ U CSP Scanner: Notices ‘self data: blob: hitps:* whatsapp.net hitps:/#*.giphy.com hitps:/* tenor.co https:i*.cdninstagram.com hitps:#*.streamable.com https:/

|| GET: hitps:/fweb whatsapp.com/ e.com;block-all-mixed-content,upgrade-insecure-requests;
¥ U Incomplete or No Cache-control and Pragma HTTP Header Set CWE ID: 16

| GET: hitps:/iweb.whatsapp.com/ pEe i
¥ P Information Disclosure - Suspicious Comments e . PR (B )

Description:

_| GET: https:/iweb whatsapp.com/

¥ P Timestamp Disclosure - Unix (2) The following directives either allow wildcard sources (or ancestors), are not defined, or are overly broadly defined
_| GET: https:/iweb.whatsapp.com/ img-src, frame-ancestors

__| GET: https:/iweb.whatsapp.com/

Other Info:

Solution:

Ensure that your web server, application server, load balancer, etc. is properly configured to set the Content-Security-Policy header.

Figura 43. Alerta de Wildcard Directive.

Fuente: propia con base en el escaneo de OWASP ZAP.
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= CSP Scanner: script-src unsafe-inline

Script-src incluye insegura en linea.

[ i History T i, Search T 0 Alerts # T | Qutput T ¥ spider T & AJAX Spider T % Active Scan | 4

@ |@ f »g? CSP Scanner: script-src unsafe-inline
v Alerts (7) URL: https:/iweb.whatsapp.com/
Y Risk 4 Medium

¥ [0 C8P Scanner: Wildcard Directive
|| GET: https:/iweb.whatsapp.com/
¥ [ CSP Scanner: script-src unsafe-inline

Confidence: Medium
Parameter: content-security-policy

Attack:
default-src"self data: blob: script-src ‘self data: blob: ‘'unsafe-eval ‘unsafe-inline’ hitps:/iajax googleapis.com hitps:/api se:
¥ U CSP Scanner style-src unsafe-inline Iffonts.googleapis.com;connect-src 'self data: blob: hitps://* whatsapp.net hitps:/iwww.facebook.com https:/* giphy.com hit
| | GET: hitps:iiweb.whatsapp.com/ Evidence:  pis com/apiivBimagesisearch hitps ii* google-analytics.com wss:ii* web whatsapp.com wss fiweb whatsapp.com hitps://c
¥ [ CSP Scanner: Notices ‘self data: blob: hitps:i*. whatsapp.net hitps:i*.giphy.com hitps:ii* tenor.co hitps:#*. cdninstagram.com hitps:i*.streamable.c
|| GET: https:iweb.whatsapp.comi e com;block-all-mixed-contentupgrade-insecure-requests:
¥ FUIncomplete or Mo Cache-control and Pragma HTTP Header Set CWE ID- 8
| | GET: hitps:iiweb.whatsapp.com/ kgl

Source: Passive (10055 - CSP Scanner)
Description:

¥ [ Information Disclosure - Suspicious Comments
|| GET: hitps:iiweb.whatsapp.com/

¥ P Timestamp Disclosure - Unix (2)
|| GET: htlps:iiweb.whatsapp.comi
|_| GET: hitps:iiweb.whatsapp.com/

script-src includes unsafe-inline.

Other Infa:

Solution:

Ensure that your web server, application server, load balancer, etc. is properly configured to setthe Content-Security-Policy header

Figura 44. Alerta de script-src unsafe-inline.

Fuente: propia con base en el escaneo de OWASP ZAP.

= CSP Scanner: style-src unsafe-inline

Style-src incluye insegura en linea.

{ 1 History T G}, Search T U Alerts s T || Output T 3% Spider T S8 AJAX Spider T 2 Active Scan | ==
@@ 7 E & SP Scanner: style-src unsafe.

nej

v Aerts (7) URL: https:/iweb whatsapp.com/
¥ {4 C8P Scanner: Wildcard Directive
|| GET: htips:/iweb whatsapp.com/
¥ [ CSP Scanner: script-src unsafe-inline
|| GET: hitps:/web whatsapp.com/
¥ U CSP Scanner: style-src unsafe-inline

Risk: U Medium
Confidence: Medium
Parameter: content-security-policy
Altack:
default-src 'self data: blob:;script-src'self data: blob: ‘unsafe-eval ‘unsafe-inline’ hitps:/ajax googleapis.com https:#/api sear
Iffonts.googleapis.com;connect-src ‘self data: blob: hitps:i*. whatsapp.net hitps:iwww facebook com hitps:i*.giphy.com hitp
Evidence pis.com/apivBiimages/search hitps:i*.google-analytics.com wss:i* web.whatsapp.com wss:iiweb.whatsapp.com hitps:i/dy

¥ (U CSP Scanner: Motices ‘self data: blob: hittps:/f* whatsapp net hitps:/*_giphy.com hitps:/* tenor.co hitps:/*.cdninstagram.com hitps://* streamable.cc
GET: hitps/web.whatsapp.com/ e.com; block-all-mixed-contentupgrade-insecure-requests;
¥ [ Incomplete or No Cache-control and Pragma HTTP Header Set CWE ID: 16
|| GET: hitps:/web whatsapp.com/ WASC ID 5 .
W L Source: Passive (10055 - CSP Scanner)
¥ [ Information Disclosure - Suspicious Comments
Description:

|| GET: hitps:/iweb whatsapp.com/
¥ [ Timestamp Disclosure - Unix (2)

|| GET: htips:/iweb whatsapp.com/

|| GET: htips:/iweb.whatsapp.com/

style-src includes unsafe-inline

Other Info:

Solution:

Ensure that your web server, application server, load balancer, etc. is properly configured to set the Content-Security-Policy header.

Figura 45. Alerta de style-src unsafe-inline.

Fuente: propia con base en el escaneo de OWASP ZAP.
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Y dos de ellas clasificadas con riesgo bajo.

= CSP Scanner: Notices

Advertencias:

1:966: La directiva child-src esta obsoleta a partir del nivel 3 de CSP. Los autores que
deseen regular los contextos de navegacion anidados y los trabajadores deberian usar las
directivas frame-src y worker-src, respectivamente.

1:1048: La directiva block-all-mixed-content es wuna directiva experimental que
probablemente se agregara a la especificacién CSP.

1:1072: La directiva de solicitudes de actualizacion inseguras es una directiva

experimental que probablemente se agregarda a la especificaciéon de CSP.

[ 5 History | & searcn | Foaterts # | | | output | 5 spider | 3 asax spider | 3 Actve scan | 4
@ 7/ & CSP Scanner: Notices
B Ao () :Rt h.NpLs Iweb whatsapp.com/
¥ 2 CSP Scanner. Wildcard Directive E':mem ,Msﬂ?:‘m
|| GET: hitps:/web whatsapp.comy
Parameter:  content-securiy-policy
¥ # CSP Scanner. scriptsrc unsafe-inling

Attack
L GET: hitps:/web.whatsapp.com/ default-srcself data: blobsscript-src'self data: blob: unsafe-eval' unsafe-inline’ htps:/lajax googleapis.com hitps:liapi.s earch ive.net hitps:/imaps. googleapis.com hiips:iwww youtube.com hit
¥ [ CSP Scanner. style-srcunsafe-inline Iffonts.googleapis.com;: ctsrc ‘self data: blob: hitps: net https:/www facebook com hitps:/* giphy.com hitps //* tenor co hitps #icrashlogs whats app netwa_clb_data https sicras
L] GET: hitps:/iweb whatsapp.com/ Evidence:  pi: hitps:# google-analytics.com wss* Gom wss/iweb whatsapp.com https:i/dyn web whats app.com font-src data ‘s&If hitps:ifonts googleapis.co
¥ [ CSP Scanner. Notices *self data: blob: hiips:/i* whatsapp.net hitps /" giphy. com hitps:/* fenor.co hitps:/ cdninstagram.com hitps 7 streamable.com htips:/* sharechat.com hiips:/” focdn.net mediastream; child-src
W GET. hitps:/web.whatsapp.comi CEImEL CEREHITCE £ ezt
¥ {2 Incomplete o No Cache-control and Pragma HTTP Header Set Elele G
|| GET: https:ifweb whatsapp.com/ [T =
¥ & Informatien Disclosure - Suspicious Comments s;ur:e ' P (=P eEe)
|| GET: https:ifweb whatsapp.com/ oS cTpion
¥ [ Timestamp Disclosure - Unix (2) Wamings
|| GET: hitps:/iweb.whatsapp com/ 1:986: The child-src directive is deprecated as of CSP level 3. Authors who wish to regulate nested browsing contexts and workers SHOULD use the frame-src and worker-src directives, respectively.
|| GET: hitps:/iweb whatsapp.comi 1:1048: The block-all-mixed-content direciive is an directive that will be likely added to the CSP specification
Other Info:
Solution:

Ensure that your web server, application server, load balancer, etc. is properly configured to set the Content-Security-Policy header

Figura 46. Alerta de Notices.
Fuente: propia con base en el escaneo de OWASP ZAP.

= Incomplete or No Cache-control and Pragma HTTP Header Set
El control de caché y el encabezado HTTP pragma no se han configurado
correctamente o faltan, lo que permite que el navegador y los proxies almacenen contenido

en caché.



84

[ wistory | < searcn | [Baterts # | | output | 3 spider | 3% At spider | 2 Actve Scan | = |

0@ 7 & Incomplete or No Cache-control and Pragma HTTP Header Set
¥ [ Alerts (7) Fu:;i jmz:::wabwnatsapp com/
)

¥ [ CSP Scanner: Wildcard Directive
|| GET: htips:/iweb.whatsapp.com/
¥ P CSP Scanner: script-src unsafe-inline

Confidence: Medium
Parameter. Cache-Conrol

Attack:
|| GET: hitps:iiweb.whatsapp.com/ Tiiir TaemEE
¥ [ C3P Scanner: style-src unsafe-inline CWE ID: 525
|| GET: https:iweb.whatsapp.com/ WASCID: 13
¥ U CSP Scanner: Notices Source: Passive (10015 - Incomplete or No Cache-control and Pragma HTTP Header Set)
|_| GET: https:iiweb.whatsapp.com/ Description:

¥ [ Incomplete or No Cache-control and Pragma HTTP Header Set
W GET: https:iiweb whatsapp.com/ The cache-conirol and pragma HTTP header have not been set properly or are missing allowing the browser and proxies to cache content.

¥ M Information Disclosure - Suspicious Comments
|| GET: hitps:iiweb.whatsapp.com/

¥ P Timestamp Disclosure - Unix (2)
|| GET: htps:iweb.whatsapp.com/
|| GET: htips:iiwebwhatsapp.com/

Other Info.

Solution

Whenever possible ensure the cache-control HTTP header is setwith no-cache, no-store, must-revalidate; and that the pragma HTTP header is set with no-cache:

Figura 47. Alerta de Incomplete or No Cache-control and Pragma HTTP Header Set.

Fuente: propia con base en el escaneo de OWASP ZAP.

Para cada vulnerabilidad se detalla: URL afectada, tipo de riesgo, nivel de
confidencialidad, parametro y ataque realizado, CWE ID, WESC ID y descripcion.

Incomplete or No Cache-control and Pragma HTTP Header Set
URL: https:fiweb.whatsapp.com/

Risk: I Low

Confidence: Medium

Parameter. Cache-Control

Attack:

Evidence: no-cache

CWE ID: 525

WASCID: 13

Source: Passive (10015 - Incomplete or No Cache-control and Pragma HTTP Header Set)
Description:

The cache-control and pragma HTTP header have not been set properly or are missing allowing the browser and proxies to cache content.

Figura 48. Detalles de vulnerabilidad.
Fuente: propia con base en el escaneo de OWASP ZAP.

En la pestafia Spider o arafia traducido al espafiol, se obtiene los recursos (URL) que la

aplicacion esté utilizando.
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* New Scan|  Progress: ‘ 1. hitps:iinstagram.com v "sf Current Scans:0 - URLs Found: 22 Nodes Added: 10 @ Export
URLs | Added Nodes | Messages

Processed | Method |URI | Flags
@ GET hitps:ifinstagram.com Seed
@ GET hitps:/instagram.comirobots. bt Seed
@ GET hitps:/instagram.comsitemap xmi Seed
@ GET hittps:ifwaw.instagram.com/ Qut of Scope
@ GET hitps:/www.instagram comisitemap xmi Out of Scope
@ GET hitips:/finstagram.com/api/
@ GET hitps:ifinstagram.com/publicapi/
@ GET https-ifinstagram comiquery/
) GET hitps:/finstagram.com/logging/
® GET hitps:ifinstagram.com/qp/batch_fetch_webl
@ GET https-ifinstagram com/client_error!
) GET https:/finstagram com/*__a=1
@ GET hitps:ifinstagram.com/apifvi/guides/guide/
[~] GET https:ifinstagram com/
=] GET hitps:iww.Instagram.comipublicapii Out of Scope
® GET hitps:ifww.instagram.com/api Out of Scope
) GET hitps:/wwiw.instagram comiquery/ Out of Scope
[~} GET https:ivww instagram comiogging! Out of Scope
® GET hitps:/wwi.instagram.comigp/batch_fetch_web! Out of Scope
[~ GET hitps:/wwiw.instagram comyclient_error/ Out of Scope
=] GET https:ivww Instagram. com?__a=1 Out of Scope
® GET hitps:iwwiw.instagram comiapitv1/guides/guide! Out of Scope

Figura 49. Detalles de la pestafia Spider de WhatsApp.

Fuente: propia con base en el escaneo de OWASP ZAP.

Para ver un mayor detalle de las vulnerabilidades, se puede generar un reporte HTML,

XML, MarkDown o Json. El reporte completo con los hallazgos del andlisis realizado se

adjunta en la seccién de Apéndice 1.

4.5.1.2 Instagram

La aplicacién también utiliza conexiones seguras HTTPS en todas sus comunicaciones

y se hizo uso del certificado de confianza, generado por la aplicacién ZAP para poder ver

las conexiones protegidas.

[ = History T %, Search T [ Alerts T

Output T i Spider T A JAX Spider T 7 Active Scan & % m

i X MewScan Progress: |1 hitpsziinstagram.com

J

| sentmessages | Fitered Messages |

Id | Req. Timestamp | Resp. Timestamp | Method URL |
438 B/M13/20 3:25:28 AM 8/13/20 3:25:26 AM GET hitps-finstagram.com/766576830932821021
440 813720 3:25:27 AM 8/13/20 3:25:27 AM GET hitps-finstagram.comiapi/3180313448256830503
441 813120 3:25:27 AM 8/13/20 3:25:27 AM GET https:finstagram.com/api/5389776932655321430
443 813720 3:25:27 AM 8/13/20 3:25:28 AM GET hittps:§instagram.comiapii1/6767335006589208277
444 BM3/20 3:25:28 AM 8/13/20 3:25:28 AM GET https:§instagram.comiapii1/9014751692232670708
446 8/13/20 3:25:28 AM 8/13/20 3:25:29 AM GET hitps:§instagram.comiapiiv1/guides/6697812164877092585
447 8130120 3:25:29 AM 8/13/20 3:25:29 AM GET https:§instagram.comiapii1/guides/2742228687126848388
449 8/13/20 3:25:29 AM 8/13/20 3:25:29 AM GET https:§instagram.comiqp/4886310602283925484
451 813120 3:25:30 AM 8/13/20 3:25:30 AM GET https:§instagram.comiapi
452 8/13/20 3:25:30 AM 8/13/20 3:25:30 AM GET hitps_finstagram.com/apii1
453 8M13/20 3:25:30 AM 8/13/20 3:25:30 AM GET hitps-finstagram.com/apif1/guides
454 8/13/20 3:25:30 AM 8/13/20 3:25:30 AM GET hitps-§instagram.comigp
455 8/13/20 3:25:30 AM 8/13/20 3:25:30 AM GET https:finstagram.com/api
456 8/13/20 3:25:30 AM 8/13/20 3:25:31 AM GET hitps:finstagram.comiapii
457 813120 3:25:31 AM 8/13/20 3:25:31 AM GET https:finstagram.comiapifv1/guides
458 8/13/20 3:25:31 AM 8/13/20 3:25:31 AM GET hitps:§instagram.comiqp
AEQ 201290 3125-31 Al 21320 12531 AN ET. httnc-finstanram comANER-ILIE Aaakh vl

Figura 50. Trafico HTTPS generado en Instagram.

Fuente: propia con base en el escaneo de OWASP ZAP.

En la pestafia de Alerts se exponen las vulnerabilidades que se encuentran a medida

gue se ejecuta el andlisis, en este caso se muestran seis, desplegadas por tipo de alerta y

nivel de criticidad.
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[ = History | 4 Search | [Halerts # | | | Output | % Spider | 3 AJAX!
@ v &
¥ Alerts (6)
¥ [U CSP Scanner: Wildcard Directive
|| GET: hitps:finstagram.com/
¥ U CSP Scanner: script-src unsafe-inline
| GET: https #finstagram.com/
¥ U CSP Scanner: style-src unsafe-inline
|| GET: hitps:finstagram.com/
¥ U CSP Scanner: Notices
|| GET: hitps/finstagram.com/
¥ U Cookie Without SameSite Attribute (2)
|| GET: hitps:finstagram.com/
| GET: https #finstagram.com/
¥ [ Timestamp Disclosure - Unix
|| GET: hitps:finstagram.com/

Figura 51. Vulnerabilidades generadas en Instagram.
Fuente: propia con base en el escaneo de OWASP ZAP.

Tres de ellas estan clasificadas con riesgo medio.
= CSP Scanner: Wildcard Directive
Las siguientes directivas permiten fuentes comodin (0 ancestros), no estan definidas o

estan definidas de manera demasiado amplia: img-src, ancestros de marco.

{ = History T 2, Search T U Alerts # T Qutput T & spider T i AJAX Spider T A Active Scan | =

@ 7 @ CSP Scanner: Wildcard Directive
v [ Aleris (8) URL: https:linstagram.com/
- Risk {4 Medium

¥ [0 C8P 8canner: Wildcard Directive T T
anfidence: Medium

Parameter. content-security-policy

B GET: https:/finstagram.con/
¥ [0 CSP Scanner: script-src unsafe-inline

Attack:

| | GET: hitps/instagram.com/ X report-uri hitps:/mwww instagram.comisecurityicsp_report/, default-src 'self https iwww instagram.com; img-src hitps: data:
¥ [ CSP Scanner: style-src unsafe-inline src'self hitps:ifwww.instagram.com; script-src 'self https:#linstagram.com hitps:/fww.instagram.com https:i* www.instagr

| | GET: hitps:/finstagram.com/ Evidence fe-inline’ ‘unsafe-eval' blob:; style-src 'self hitps i* www instagram. com https liwww instagram com ‘unsafe-inling’, connect
¥ [ CSP Scanner: Motices * h.instagram.com https:/i*.cdninstagram.com https:#/api.instagram.com https /fi.instagram.com wss:ffwww.instagram.com v

GET: https:/finstagram.com/ ghljhdicfkmllpafd blob: worker-src 'self blob: hitps:/fwww instagram com: frame-src 'self hitps:/finstagram.com hitps:/Awww

v F Coakie Without SamaSite Aftribute (2) [ jéim facebook.com; object-src ‘none’; upgrade-insecure-requests

| | GET: hitps/finstagram.com/ WASCID: 15

L GET: hitps:iinstagram.com/ Source: Passive (10055 - CSP Scanner)
¥ [ Timestamp Disclosure - Unix Description

| | GET: hitps:/instagram.com/

The following directives either allow wildcard sources (or ancestors), are not defined, or are overly broadly defined:
frame-ancestors

Other Info:

Solution:

Ensure that your web server, application server, load balancer, etc. is properly configured to set the Content-Security-Policy header.

Figura 52. Alerta de Wildcard Directive.
Fuente: propia con base en el escaneo de OWASP ZAP.

= CSP Scanner: script-src unsafe-inline

Script-src incluye insegura en linea.
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[ = History | O search [ [0 Alerts # | | | Output | 3 Spider | % AJAX Spider | ) Active Scan

@ / & (CSP Scanner: script-src unsafe-inline
A Alerts (6) URL: https:finstagram.com/
- Risk: 14 Medium

¥ U CSP Scanner: Wildeard Directive
|| GET: hitps:#iinstagram.com/
¥ [ CSP Scanner: scripi-src unsafe-inline

Confidence: Medium
Parameter: content-security-policy

Attack:
o mm report-uri hitps:/iwww instagram.comisecurity/csp_report/; default-src 'self hitps:iwww instagram com; img-src hitps: data:
¥ [ CSP Scanner styls-src unsafe-inline src 'self hitps:iiwww.instagram.com; script-src'self hitps:finstagram.com hitps:/iwww.instagram.com https:#* www.instagi
|| GET: hitps:#instagram.com/ Cuidence fe-inline’ ‘unsafe-eval' blob’; style-src self https: /™ www instagram com https:ifwww instagram.com ‘unsafe-inline’; connect
¥ [ CSP Scanner: Notices *  h.instagram.com hitps:i/*.cdninstagram.com hitps:/fapi.instagram.com hitps:/fi.instagram.com wss:/fwww.instagram.com
GET: https:instagram.com/ ghljhdicfkmlipafd blob:; worker-src"self blob: hitps iwww instagram com; frame-src 'self hitps/finstagram.com hitps/Awww
¥ [ Cookie Without SameSite Atiribute (2) - ::m facebook.com; object-src none’; upgrade-insecure-requests
|| GET: https:#instagram.com/ breee 2
L| GET: htips #instagram.com/ Source: Passive (10055 - CSP Scanner)
¥ [ Timestamp Disclosure - Unix Description:

|_| GET: hitps:#instagram.com/

script-sreincludes unsafe-inline

Other Info:

Solution:

Ensure that your web server, application server, load balancer, etc. is properly configured to set the Content-Security-Policy header.

Figura 53. Alerta de script-src unsafe-inline.
Fuente: propia con base en el escaneo de OWASP ZAP.

= CSP Scanner: style-src unsafe-inline

Style-src incluye insegura en linea.

[ = History T ©, Search T o merts # I Qutput T 5 Spider I 4 AJAX Spider I % Active Scan | ==

/ & (CSP Scanner: style-src unsafe-inline
v [ Aleris (8) URL. hitps:ifinstagram.com/
Risk: ¥ Medium

Confidence: Medium

¥ v CSP 2canner: Wildcard Directive
| | GET: hitps:/finstagram.com/
¥ [ CSP Scanner: script-src unsafe-inline

Parameter content-security-policy

Attack:

L1 GET: hitps:finstagram.comi report-uri hitps www instagram comisecurity/csp_report!; default-src 'self hitps:f'www instagram.com; img-srec hitps: data: blob:
¥ [ CSP Scanner: style-src unsafe-inline src’self hitps:/iwww.instagram.com; script-src ‘self hitps:/instagram.com https:iiwww.instagram.com https:* www.instagram.c

B GET: hitps:ifinstagram.com/ Evidence: fe-inline’ ‘unsafe-eval’ blob:; style-src "self hitps:/* www.instagram.com hitps:lwww.instagram.com ‘unsafe-inline’; connect-src '
¥ [ CSP Scanner: Notices h.instagram.com https://.cdninstagram.com hitps:/iapi.instagram.com hitps/ii.instagram.com wss:fwww.instagram.com wss:i

GET: https:/instagram.com/ ghljhdicfkmllpafd blob:; worker-src self blob: hitps:ifwww instagram.com; frame-src'self hitps:/finstagram.com hitps:iAwww.inst:

¥ [ Gookie Without SameSite Attrioute (2) I j:m facebook com; object-src 'none’; upgrade-insecure-requests

|| GET: hitps:/finstagram.com/ WASCID: 15

| GET. hitps:/finstagram.com/ Source: Passive (10055 - CSP Scanner)
¥ [ Timestamp Disclosure - Unix Description:

| | GET: hitps:/finstagram.com/

style-srcincludes unsafe-inline
Other Info:

Solution:

Ensure that your web server, application server, load balancer, etc. is properly configured to setthe Content-Security-Policy header.

Figura 54. Alerta de style-src unsafe-inline.

Fuente: propia con base en el escaneo de OWASP ZAP.

Y dos de ellas clasificadas con riesgo bajo
= CSP Scanner: Notices

Advertencias:
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1:254: La directiva manifest-src es una directiva experimental que probablemente se
agregard a la especificacion CSP.

1:1314: La directiva de solicitudes de actualizaciébn inseguras es una directiva
experimental que probablemente se agregara a la especificacion de CSP.
Elementos de informacion:

1: 1. Un borrador de la préxima versién de CSP desaprueba report-uri a favor de una

nueva directiva report-to.

[ History | 4 Searcn | ¥ Alerts | | | Output | 1 Spider | 3 AJAX Spider | 2 Actve Scan | o |

e » ¢ CSP Scanner: Notices
v Alerts (7) :ii hNEs;i:wsh whatsapp.com/
Q

¥ % CSP Scanner. Wildeard Directive B e

L] GET: hiioguweb.whatsapp.com/ Parameter:  cantent-security-policy

¥ [ CSP Scanner. scriphsie unsafe-inline

Attack

L1 GET: hitps:/web.whatsapp.com/ default-srcself data: blobsscript-src'self data: blob: unsafe-eval' unsafe-inline’ htps:/lajax googleapis.com hitps:liapi.s earch ive.net hitps:/imaps. googleapis.com hiips:iwww youtube.com hit

¥ [ CSP Scanner. style-srcunsafe-inline Iffonts.googleapis.com;: ctsrc ‘self data: blob: hitps: net https:/www facebook com hitps:/* giphy.com hitps //* tenor co hitps #icrashlogs whats app netwa_clb_data https sicras

] GET: hitps:/wep.whatsapp.com/ Evidence:  pi NMips:1 google-analylics.com wss com ws s/ Wwhasapp.Com Ntps:/dyn web.whalsapp.com ont-s1¢ data: ‘self ips:ifonts. googleapis.cor

¥ {2 CSP Scanner. Notices “self data: blobs hiips:*.whatsapp.net hitps . giphy.com hitps: tenor.co hitps:”.cninstagram.com hitps:1* streamable.com hitps:/".sharechat.com hitps:/" focdn.net mediaslream:;child-src
W GET. hitps:/web.whatsapp.comi CEImEL CEREHITCE £ ezt

¥ {2 Incomplete o No Cache-control and Pragma HTTP Header Set CWEID: 16

| ] GET: hitps:/web.whatsapp.com/ [T
¥ @ Information Disclosure - Suspicious Comments s;ur:e . PR (L =GP
| ] GET: hitps:/web.whatsapp.com/ AL
¥ @ Timestamp Disclosure - Unix (2) Warmings
|| GET: hitps:/fweb.whatsapp.com/ 1:986: The child-src directive is deprecated as of CSP level 3. Authors who wish to regulate nested browsing contexts and workers SHOULD use the frame-src and worker-src directives, respectively.
|| GET: https:ifweb whatsapp.com/ 1:1048: The block-all d tent directive is an directive that will be likely added to the CSP specification.
Other Info:
Solution:

Ensure that your web server, application server, load balancer, etc. is properly configured to set the Content-Security-Policy header

Figura 55. Alerta de Notices.
Fuente: propia con base en el escaneo de OWASP ZAP.

» Cookie Without SameSite Attribute

Se ha establecido una cookie sin el atributo SameSite, lo que significa que la cookie se
puede enviar como resultado de una solicitud 'entre sitios'. El atributo SameSite es una
medida eficaz para contrarrestar la falsificacion de solicitudes entre sitios, la inclusion de

scripts entre sitios y los ataques de tiempo.
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[ = History T 5, Search I o mierts # I Output T ¢ Spider I S AJAX Spider I A Active Scan m

el 7 & Cookie Without Same Site Attribute
v Alerts (6) URL: hitps:lfinstagram.com/
- Risk: o Low

¥ U C8P Scanner: Wildcard Directive
.| GET: https:#finstagram.com/
¥ [0 CSP Scanner: script-src unsafe-inline

Confidence: Medium
Parameter: ig_did

Aftack:
.| GET: https:/iinstagram.com/ Evidence:  Set-Cookie: ig_did
¥ U CSP Scanner: style-src unsafe-inline CWE ID: 16
|| GET: hitps:#finstagram.com/ WASCID: 13
¥ [ CSP Scanner: Notices Source:  Passive (10054 - Cookie Without SamesSite Attribute)
.| GET: https:#finstagram.com/ Description:
¥ U Cookie Without SameSite Aftribute (2)
B GET: https:ifinstagram.com/ Acookie has been setwithout the SamesSite attribute, which means that the cookie can be s
|| GET: https:/finstagram.com/ attacks
¥ Fu Timestamp Disclosure - Unix
| | GET: hitps:finstagram.com/
Other Info:
Solution:

Ensure that the SamesSite attribute is setto eitherlax’ orideally "strict for all cookies.

Figura 56. Alerta de Cookie Without SameSite Attribute.
Fuente: propia con base en el escaneo de OWASP ZAP.

Para cada vulnerabilidad se detalla: URL afectada, tipo de riesgo, nivel de

confidencialidad, parametro y ataque realizado, CWE ID, WESC ID y descripcién.

Cookie Without Same Site Attribute
URL: hitps:Mfinstagram.com/
Risk: o Low

Confidence: Medium

Parameter. ig_did

Attack:

Evidence: Set-Cookie: ig_did

CWE ID: 16

WASCID: 13

Source: Passive (10054 - Cookie Without SameSite Attribute)
Description:

A cookie has been set without the SameSite attribute, which means that the cookie can be sent as a result of a cross-site’ request.
attacks.

Figura 57. Detalles de vulnerabilidad.

Fuente: propia con base en el escaneo de OWASP ZAP.

En la pestafia Spider o arafia traducido al espafiol, se obtiene los recursos (URL) que la

aplicacion esta utilizando.



[ 7 History | © search | U Alerts | | output | % Spider # * | i# AlAX Spider | ) Active Scan | & |
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% NewScan  Progress: | 1: hitps Jinstagram.com | ¥
URLS | Added Nodes | Messages

<% Current Scans:0  URLSs Found: 22 - Nodes Added: 10 = ¢ Export

Processed | method | URI | Flags
(=] GET hitps-iinstagram com Seed
(=] GET hitps:/finstagram.comirobats bt Seed
=) GET hitps:#instagram.com/sitemap.xmi Seed
] GET hitps:/www instagram.com/ Outof Scope
[~ GET hitps:#www instagram com/sitemap.xml Out of Scope
= GET hittps:iinstagram com/api/
[=3 GET hitps-finstagram com/publicapi/
= GET hittps:iinstagram comiquery/
[=3 GET hitps-finstagram com/logging!
@ GET hittpsziinstagram.com/qp/batch_fetch_web/
=) GET hitps:#instagram.com/client_error/
@ GET hitps:/instagram.com/’__a=1
[=3 GET hitp: com/apiiv
[ GET hitps:/instagram.com/
@ GET hitps:/iwww.instagram.com/publicapi/ Out of Scope
L4 GET hitps:iwww.instagram.com/api/ Qut of Scope
@ GET hitps:/iwww.instagram.com/query! Out of Scope
L4 GET hitps:iwww.instagram.com/logging/ Qut of Scope
@ GET hitps:/iwww.instagram.com/qp/balch_fetch_web/ Out of Scope
L4 GET hittps:iwww.instagram.comiclient_error/ Qut of Scope
@ GET hitps:#www.instagram com/*__a=1 Out of Scope
L} GET hitos:iwww.instagram.com/apifl/guides/guidel Qut of Scope

Figura 58. Detalles de la pestafia Spider de Instagram.

Fuente: propia con base en el escaneo de OWASP ZAP.

Para ver un mayor detalle de las vulnerabilidades, se puede generar un reporte HTML,
XML, MarkDown o Json. El reporte completo con los hallazgos del anélisis realizado se

adjunta en la seccién de Apéndice 1.

4.6 Informe de resultados
Se presentan a continuacién, los hallazgos a partir de los resultados obtenidos a través
de los andlisis estaticos y dinamicos, tomando en consideracion la guia de riesgos moviles

propuesta por OWASP.

M1 - Uso inadecuado de la plataforma
Se comprueba a través de los analisis que ambas aplicaciones siguen las directrices
publicadas por las plataformas y utilizan practicas seguras de codificacién y configuracion

en el lado del servidor de la aplicacion movil.

M2 — Almacenamiento de datos inseguros

Se evidencia a partir de los analisis que ambas aplicaciones crean archivos temporales
y almacenan informacién confidencial dentro de ellos. La informacién confidencial nunca
debe escribirse en un archivo temporal.

Se recomienda validar y reforzar como manejan el almacenamiento de informacion en
archivos temporales y hacer uso de la memoria caché, en vez de almacenar informacion en

archivos.
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M3 — Comunicacién insegura

Se comprueba a través de los analisis, que la aplicacion de Instagram utiliza
implementacion insegura de WebView, ya que ignora los errores del certificado SSL y
acepta cualquier certificado de este tipo, haciendo a esta aplicacion vulnerable a los
ataques MITM.

Se recomienda exigir siempre la cadena verificacion de SSL, establecer una conexién
segura, solo después de verificar que la identidad del servidor de endpoint utiliza

certificados de confianza y no permitir certificados autofirmados.

M4 — Autenticacion insegura

Se evidencia a partir de los andlisis que ambas aplicaciones poseen autenticacion
segura, ya que ambas se cercioran de que todas las solicitudes de autenticacion se realicen
del lado del servidor. Esto asegurard que los datos de la aplicacion solo estén disponibles

después de una autenticacién exitosa.

M5 — Criptografia insuficiente

Se comprueba a través de los andlisis que ambas aplicaciones contienen criptografia
insuficiente, haciendo uso de hash inseguros y obsoletos como MD5 y SHA-1. También,
ambas utilizan un generador inseguro de nimeros aleatorios.

Se recomienda para ambas aplicaciones seguir las directrices del NIST sobre algoritmos
recomendados, aplicar estandares criptograficos que resistiran la prueba del tiempo durante
al menos diez afios en el futuro y hacer uso de generadores de numeros pseudoaleatorios
(PRNGS) criptograficos que abordan este problema mencionado anteriormente, generando

resultados mas dificiles de predecir.

M6 — Autorizacion insegura

Se evidencia a partir de los analisis que ambas aplicaciones poseen autorizacion
segura, evitando depender de roles o informacion de permisos que provenga del propio
dispositivo movil y verificando de forma independiente que los identificadores entrantes
asociados con una solicitud que viene junto con la identificacidén coinciden y pertenecen a la

identidad entrante.

M7 — Calidad del cédigo en el lado del cliente
Se comprueba a través de los andlisis que ambas aplicaciones no poseen una alta
calidad del cédigo al lado del cliente, ya que las dos utilizan la base de datos SQLite y

ejecutan una consulta SQL sin procesar. La entrada de un usuario que no es de confianza
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en consultas SQL sin procesar, puede provocar la inyeccion de SQL. Ademas, la
informacion confidencial debe cifrarse y escribirse en la base de datos.

Se recomienda al realizar la validacion de entrada, considerar todas las propiedades
potencialmente relevantes, incluida la longitud, el tipo de entrada, el rango completo de
valores aceptables, las entradas faltantes o adicionales, la sintaxis, la coherencia en los

campos relacionados en conformidad con las reglas de la empresa.

M8 — Alteracién del codigo
Se evidencia a partir de los andlisis, que ambas aplicaciones no son vulnerables a los

impactos de la modificacién del cadigo.

M9 — Ingenieria inversa

Se evidencia a partir de los andlisis, que ambas aplicaciones son susceptibles a la
ingenieria inversa, ya que los archivos pueden contener informacion confidencial codificada
como nombres de usuario, contrasefias, claves, etc.

Se recomienda prioritariamente utilizar SQLCipher o una extension similar para cifrar la
base de datos de la aplicacion en su dispositivo mévil. También se recomienda usar una

herramienta de ofuscacion durante el desarrollo de la aplicacion.

M10 - Funcionalidad extrafia
Se comprueba a través de los andlisis, que ambas aplicaciones no poseen funcionalidad

extrafia o funciones ocultas de puerta trasera olvidadas por los desarrolladores.

Capitulo 5. Propuesta de metodologia

Una auditoria de seguridad para aplicaciones moviles, se basa en analizar las
aplicaciones, a través de escaneos de vulnerabilidad dinamicos y estaticos, con la finalidad
de conocer el estado de seguridad de las aplicaciones, nivel de riesgo y posibles brechas de
seguridad. Una vez realizado el analisis de vulnerabilidades y haber determinado el nivel de
riesgo de las aplicaciones, se debe realizar un informe detallado que muestre los resultados,
controles de seguridad, medidas de mitigacion y recomendaciones realizadas por los
profesionales en seguridad o encargados de la auditoria.

La metodologia propuesta como parte de este proyecto de investigacion esta constituida
por cuatro fases, para poder determinar el nivel de seguridad de las aplicaciones moviles
gue tienen acceso a informacién confidencial de la PyME y de sus clientes, sirve también,
para analizar las aplicaciones mas usadas por los empleados de las PyMEs (redes sociales,

mensajeria instantanea, etc.), con el proposito de encontrar posibles riesgos causados por
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ellas y asi implementar controles de seguridad para una defensa méas profunda de la

informacion.

Fases de la metodologia
Se presenta a continuacion, las cuatro fases de la metodologia propuesta por los

investigadores.

Fase 1- Planificacion y preparacion: en esta fase se deben de identificar y colectar
informacion basica para realizar el analisis de la fase 2, tal y como el sistema operativo, las
versiones del sistema operativo, las aplicaciones por auditar y las herramientas por utilizar
para los analisis de vulnerabilidades. Al igual, se debe considerar la muestra de dispositivos
por auditar.

Fase 2- Ejecucidn y analisis: en esta fase se ejecutan los andlisis estaticos y dinamicos en
las aplicaciones y dispositivos seleccionados para obtener los reportes con los hallazgos
generados por las herramientas.

Fase 3- Revision detallada: una vez obtenidos los resultados de la fase 2, se proponen
posibles soluciones para corregir vulnerabilidades, politicas de seguridad y controles para
mitigar los riesgos y vulnerabilidades identificadas.

Fase 4- Informe y seguimiento: en esta Ultima fase, se realiza un informe con los
resultados obtenidos de las tres fases anteriores y se presenta a la gerencia para la toma de
decisiones. También, dicho informe se utilizara para darle seguimiento a los hallazgos
encontrados, siguiendo siempre un proceso secuencial que permita a los “implementadores”

mejorar la seguridad de sus sistemas.

5.1 Fase 1- Planificacién y preparacién

Es la primera fase de la metodologia y consiste en definir el alcance y objetivos de la
auditoria, las tecnologias que se van a analizar y las herramientas que se van a utilizar para
realizar dichos andlisis. Los aspectos que se debe identificar en esta primera etapa son:

= El sistema operativo del dispositivo.

» La version del sistema operativo.

» La muestra de aplicaciones moviles que se van a auditar.

» Las herramientas para llevar a cabo los analisis de vulnerabilidades.
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5.1.1 Identificar el sistema operativo y sus versiones

Sistema operativo Android

Como lo menciona Juan Garzon (2020): “Android es uno de los sistemas operativos mas

conocidos del mundo y el méas popular en dispositivos moéviles”, su facilidad para

personalizar y por su amplia variedad de fabricantes, o hacen muy atractivo para los

usuarios.

Android, basado en Kernel de Linux y otros softwares de cdodigo abierto, se puede

encontrar en celulares, tablets, relojes, televisores, automdviles, computadoras, gafas

inteligentes, consolas, camara de fotos y mas.

Principales caracteristicas

Cadigo abierto.

Nucleo basado en el Kernel de Linux.

Adaptable a muchas pantallas y resoluciones.

Utiliza SQLite para el almacenamiento de datos.

Ofrece diferentes formas de mensajeria.

Navegador web basado en WebKit incluido.

Soporte de Java y muchos formatos multimedia.

Soporte de HTML, HTMLS5, Adobe Flash Player, etc.

Incluye un emulador de dispositivos, herramientas para depuracion de memoria y
andlisis del rendimiento del software.

Catalogo de aplicaciones gratuitas 0 pagas en el que pueden ser descargadas e
instaladas (Google Play).

Bluetooth.

Multitarea real de aplicaciones.

Versiones mas recientes de Android.

Nombre Version Fecha de lanzamiento
Android Marshmallow | versiéon 6.0-6.0.1 | 5 de octubre de 2015.
Android Nougat version 7.0-7.1.2 | 15 de junio de 2016.
Android Oreo version 8.0-8.1 21 de agosto de 2017.
Android Pie version 9.0 6 de agosto de 2018.
Android 10 version 10.0 3 de septiembre de 2019.

Tabla 28. Versiones mas recientes de Android.

Fuente propia, basada en la informacién de Adslzone.
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Sistema operativo iOS

Como lo describe Adslzone (2020), “iOS es un sistema operativo lanzado y utilizado por
Apple. Su nombre proviene de iPhone OS. Es decir, iPhone Operative System o Sistema
Operativo de iPhone”, al contrario de Android, es un sistema operativo cerrado que solo se
pude utilizar en dispositivos de marca Apple.

Principales caracteristicas

= Cddigo cerrado

= QOrientado especificamente para su uso mediante dispositivos moviles con pantalla
tactil.

» iOS es una variante del Mac OS X

» Esta basado en Unix.

= Capacidad para trabajar con multiples programas a la vez y en segundo plano, lo
gue es conocido como la multitarea.

* Incorpora la tecnologia multitouch.

Versiones mas recientes de iOS

ombre ersio echa de Lanzamiento
i0S 10 10.X Junio 13, 2016
1I0S 11 11.X Junio 5, 2017
i0S 12 12.X Junio 4, 2018
iOS 13 13.X Junio 3, 2019

Tabla 29. Versiones mas recientes de iOS.

Fuente propia, basada en la informacién de Apple.

5.1.2 Aplicaciones por auditar

Se recomienda tomar en consideracion todas aquellas aplicaciones mdviles que tengan
acceso a informacion confidencial de la PyME o de sus clientes y las aplicaciones mas
utilizadas por los empleados de la organizacion (redes sociales, mensajeria instantanea,
etc.) para poder elegir el muestreo de aplicaciones por auditar en ambos sistemas
operativos (i0OS y Android).

Para efectos de determinar las aplicaciones mas utilizadas por los empleados de la
organizacion, se recomienda censar el uso de las mismas a través de encuesta de papel,

encuestas en linea, correos o dispositivos moviles si se cuenta con el presupuesto.



96

5.1.3 Herramientas para anélisis

Android

Lo primero que se debe hacer y como se menciona en el capitulo 4 del caso préctico, es
conseguir el archivo .APK (Android Application Package) para analizar una aplicacion
Android, el cual es un archivo ejecutable de aplicaciones para Android. Este formato es una
variante del formato JAR de Java y se usa para distribuir e instalar componentes
empaqguetados para la plataforma Android, tanto teléfonos inteligentes como tablets. Existe
una variedad de herramientas disefiadas exclusivamente para la extraccion de los .APK
(APKPure, APK Extractor o Smart Apk Extractor, entre otros) a las cuales se puede tener
acceso de forma gratuita desde la tienda de Google Play Store. Para efectos del caso
practico del trabajo de investigacién, se utiliz6 APK Extractor y los pasos de instalacion y
extraccion del APK se encuentran en el Apéndice 2.

Una vez obtenido el .APK, se debe seleccionar la herramienta para realizar los analisis
estaticos y dinAmicos que mejor se adapte a los aspectos que se desean examinar de la
aplicacioén, por ejemplo, conexiones o APIs, permisos que requiere la aplicacion, analisis de
codigo, algoritmo de encriptacién, informacion de certificados, etc.

i0S

Se debe conseguir el archivo .ipa para analizar una aplicacion de iOS. El formato de
archivos .ipa (iOS App Store Package) es el utilizado para las aplicaciones de Apple en los
dispositivos iPhone y iPad. Generalmente, su utilizacion no requiere la compresion como los
archivos RAR y ZIP y solo funciona en los dispositivos que usen iOS. Fue desarrollado por
el equipo de Steve Jobs en 2007 como base de las aplicaciones de Apple y es la mas
comun en los dispositivos i0S. Las aplicaciones descargadas de otra pagina web que no
sea iTunes no se podra sincronizar en el dispositivo iOS (iPhone y iPad) sin Jailbreak.

Existe una variedad de herramientas disefiadas exclusivamente para la extraccion de
los .ipa (DMG Extractor, Crunch o iMazing, entre otros) a las cuales se pueden obtener
desde la tienda de Apple AppStore.

De igual forma tal y como se realizan con el .apk de Android, después de obtener el
archivo .ipa se debe seleccionar la herramienta para realizar los analisis estéticos y

dinamicos que mejor se adapte a los aspectos que se desean examinar de la aplicacion.

Seguidamente, se enlistara una serie de herramientas utilizadas para realizar andlisis

estaticos y dinamicos en aplicaciones Android y iOS.
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Nota: Las herramientas enumeradas en las tablas siguientes se presentan en orden
alfabético. Los investigadores no respaldan a ninguno de los proveedores o herramientas
enumerandolos en las siguientes tablas. Se ha hecho todo lo posible para proporcionar esta

informacion con la mayor precision posible.

Analisis Estéatico (SAST)

Nombre Licencia Descripcién / Notas

CodeSonar Comercial Herramienta que admite C, C ++,
Java y C \ # y se asigna a las 10
principales vulnerabilidades de
OWASP.

ImmuniWeb Cddigo abierto Pruebas de aplicaciones moviles y

backend. Cero falso-positivo SLA.
Cumplimiento de PClI DSS y GDPR.
Puntuaciones CVE, CWE y CVSSv3.
Pautas de remediacion procesables.
Integracion de herramientas SDLC vy
Cl / CD. Aplicacibn de parches
virtuales con un clic a través de WAF.

Acceso 24/7 a analistas de seguridad.

Insider CLI Cabdigo abierto Una herramienta de prueba de
seguridad de aplicaciones estéticas
(SAST) de cddigo abierto escrita en
GolLang para Java Maven y Android),
Kotlin (Android), Swift (i0S), .NET Full
Framework, C # y Javascript
(Node.js).

Kiuwan Comercial Las pruebas de seguridad de Kiuwan

incluyen andlisis de cédigo estatico y
analisis de composicion de software,
con automatizacion en cualquier
etapa del SDLC. Cobertura de los
principales lenguajes y frameworks
populares para el desarrollo movil,

con integracion a nivel IDE.

Micro Focus Fortify on | Comercial Las pruebas de seguridad incluyen
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Demand

andlisis de cédigo estatico y escaneo
programado para aplicaciones
moéviles y brindan resultados precisos.
Identifique las vulnerabilidades de
seguridad en: cliente, servidor y red.
Fortify permite un escaneo estandar
gque ayuda a identificar malware.
Fortify admite multiples plataformas
como Google Android, Apple iOS,
Microsoft Windows y Blackberry.

Mobile Security Framework
(MobSF)

Cddigo abierto

Mobile Security Framework (MobSF)
es una aplicacion mévil todo en uno
automatizada (Android / i0S /[
Windows), un marco de prueba,
andlisis de malware y evaluacion de
seguridad capaz de realizar andlisis
estaticos y dinamicos.

SonarQube

Cddigo abierto

Escanea el codigo fuente en 15
idiomas para detectar errores,
vulnerabilidades y errores de cédigo.
Complementos de SonarQube IDE

para Eclipse, Visual Studio e IntelliJ.

Veracode

Comercial

Android, ASP.NET, CW, C, C++,
Classic ASP, COBOL,
ColdFusion/Java, Go, Groovy, iOS,
Java, JavaScript, Perl,
PhoneGap/Cordova, PHP, Python,
React Native, RPG, Ruby on Rails,
Scala, Titanium, TypeScript, VB.NET,

Visual Basic 6, Xamarin

WhiteHat Security

Comercial

Es una plataforma de seguridad
basada en la nube. Es compatible con
las plataformas Android y iOS.

La plataforma Sentinel proporciona
informacion e informes detallados

para conocer el estado del proyecto.
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Pruebas automatizadas de
aplicaciones moviles estéticas y
dinamicas. Las pruebas se realizan
en el dispositivo real mediante la
instalacion de la aplicacién maévil, no
utiliza ningdn emulador para las
pruebas. Ofrece una descripcion clara
y concisa de las vulnerabilidades de

seguridad y proporciona una solucion.

Tabla 30. Herramientas para realizar analisis estaticos en Android y iOS.
Fuente: propia.

Anélisis Dinamico (DAST)

Nombre Licencia Descripcién / Notas

Drozer Cddigo abierto Drozer es compatible con emuladores
y dispositivos Android reales para
pruebas de seguridad.

Ejecuta cédigo habilitado para Java
en el propio dispositivo.

Brinda soluciones en todas las areas
de la ciberseguridad.

El soporte de Drozer se puede
ampliar para encontrar y explotar
debilidades ocultas.

Solo es compatible con la plataforma
Android.

ImmuniWeb Cddigo abierto Pruebas de aplicaciones moviles y

backend. Cero falso-positivo SLA.
Cumplimiento de PCI DSS y GDPR.
Puntuaciones CVE, CWE y CVSSv3.
Pautas de remediacion procesables.
Integracion de herramientas SDLC vy
Cl / CD. Aplicacion de parches
virtuales con un clic a través de WAF.
Acceso 24/7 a analistas de seguridad.
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Inspeckage

Cédigo abierto

Inspeckage (Android Package
Inspector) es un framework de
analisis para aplicaciones de Android
que funciona como un mbédulo de
Xposed. Permite ver en tiempo real
los eventos que ocurren en el

teléfono.

Mobile Security Framework
(MobSF)

Caddigo abierto

Mobile Security Framework (MobSF)
es una aplicacion mévil todo en uno
automatizada (Android / i0OS /
Windows), un marco de prueba,
andlisis de malware y evaluacion de
seguridad capaz de realizar andlisis
estaticos y dinamicos.

OWASP Zed Attack Proxy

Cédigo abierto

La herramienta de prueba de
seguridad de cdédigo abierto mas
popular del mundo. ZAP es
mantenido activamente por cientos de
voluntarios internacionales. Es muy
facil de instalar. ZAP esta disponible

en 20 idiomas diferentes.

Veracode Comercial Android, ASP.NET, CW, C, C++,
Classic ASP, COBOL,
ColdFusion/Java, Go, Groovy, iOS,
Java, JavaScript, Perl,
PhoneGap/Cordova, PHP, Python,
React Native, RPG, Ruby on Rails,
Scala, Titanium, TypeScript, VB.NET,
Visual Basic 6, Xamarin

WhiteHat Security Comercial Es una plataforma de seguridad

basada en la nube. Es compatible con
las plataformas Android y iOS.

La plataforma Sentinel proporciona
informacion e informes detallados

para conocer el estado del proyecto.
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Pruebas automatizadas de
aplicaciones moviles estaticas vy
dinamicas. Las pruebas se realizan
en el dispositivo real mediante la
instalacion de la aplicacién mdévil, no
utiliza ningdn emulador para las
pruebas. Ofrece una descripcion clara
y concisa de las vulnerabilidades de

seguridad y proporciona una solucién.

Tabla 31. Herramientas para realizar analisis dindmicos en Android y iOS.

Fuente: propia.

5.2 Fase 2- Ejecucion y anédlisis

Se ejecutan durante esta fase, los andlisis tanto estaticos como dinamicos, con el

propésito de obtener uno sobre las vulnerabilidades de las aplicaciones seleccionadas en la

fase 1.

Aspectos importantes que se deben considerar para esta etapa:

Es de gran importancia tener en cuenta que no todas las herramientas de andlisis
estéticos y dinAmicos pueden ser utilizadas en ambas tecnologias (Android y iOS).
Otro aspecto importante por considerar para esta fase, es que se debe contar con un
ambiente de virtualizacién o ambiente prueba, en el cual se instalaran y configuraran
las herramientas para realizar los analisis.
o Para crear dicho ambiente de prueba se debe considerar qué sistema de
virtualizacion se utilizara, entre los mas reconocidos se encuentra: VMware,
Citrix y Virtual Box de Oracle. Para efectos del caso practico se utilizo la
herramienta Virtual Box, puesto que cumplia con las funcionalidades
necesarias, facilidad de uso y ademas por ser un software gratuito.
Se debe contar con un conocimiento basico de los sistemas operativos por utilizar en
el ambiente de prueba, para poder realizar la instalacion de las herramientas de
escaneo a mediante ejecutables (Windows) o linea de comandos (Linux).
Herramientas de tipo comercial o pagadas, que brindan pruebas gratis por 30 dias o
menos, no proporcionan la opcion de exportar los reportes, sino un resumen acerca

de las vulnerabilidades detectadas a grandes rasgos por medio de su interfaz web.




102

El dltimo paso de esta fase consiste en realizar una revision preliminar de los resultados
de los analisis, con el objetivo de obtener la informacién necesaria para tomar la decision de

como proceder en la siguiente fase.

5.3 Fase 3- Revision detallada

Es importante en esta etapa y para las personas que implementan la metodologia,
identificar las vulnerabilidades mas criticas existentes en las aplicaciones, para asi poder
proponer posibles soluciones para corregir las debilidades de seguridad de las aplicaciones,

politicas de seguridad y controles para mitigar los riesgos.

5.3.1 Posibles soluciones y controles para mitigar los riesgos y vulnerabilidades
identificadas.

Se presenta a continuacion, el top 10 de riesgos en seguridad mas criticos en
aplicaciones moviles, segiin OWASP version 2016 y sus correspondientes causas y su

posible control para mitigar el riesgo.

M1 - Uso inadecuado de la plataforma
Causas:

» La violacién de las directrices publicadas. Todas las plataformas tienen directrices de
desarrollo para la seguridad (Android, iOS, Windows Phone). Si una aplicacién
contradice las mejores practicas recomendadas por el fabricante, estara expuesta a
este riesgo. Por ejemplo, existen directrices sobre cémo usar el iOS Keychain o
como proteger los servicios exportados en Android. Las aplicaciones que no sigan
estas pautas experimentaran este riesgo.

= Violacién de convencién o practica comuin. No todas las mejores practicas estan
codificadas en la guia del fabricante. En algunos casos, existen mejores practicas de
facto que son comunes en las aplicaciones moviles.

= Mal uso involuntario. Algunas aplicaciones tienen la intencién de hacer lo correcto,
pero en realidad se equivocan en una parte de la implementacion. Esto podria ser un
error simple, como configurar el indicador incorrecto en una llamada a la API o
podria ser un malentendido sobre cémo funcionan las protecciones.

Controles

» Se deben utilizar practicas seguras de codificacién y configuracion en el lado del

servidor de la aplicacion movil.

Dificultad de ataque: féacil.
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M2 — Almacenamiento de datos inseguros

Causas

Esto se ve més en procesos internos indocumentados o poco documentados, como:

La forma en que el sistema operativo almacena en caché los datos, imagenes,
pulsaciones de teclas, registros y buferes;
La forma en que el marco de desarrollo almacena en caché los datos, imagenes,
pulsaciones de teclas, registros y buferes;
La forma o la cantidad de anuncios de datos, analiticos, sociales o marcos de
habilitacion almacenan en caché los datos, imagenes, pulsaciones de teclas,

registros y buferes.

Controles

Validar y reforzar c6mo manejan los siguientes tipos de funciones:

Almacenamiento en caché de URL (tanto solicitud como respuesta).
Almacenamiento en caché de pulsaciones de teclado.

Copiar / Pegar almacenamiento en caché del bufer.

Fondo de la aplicacion.

Datos intermedios.

Inicio sesion.

Almacenamiento de datos HTMLS5.

Objetos de cookies del navegador.

Datos analiticos enviados a terceros.

Dificultad de ataque: féacil.

M3 — Comunicacidn insegura

Causas:

Este riesgo cubre todos los aspectos de la obtencién de datos del punto A al punto
B, pero haciéndolo de forma insegura. Abarca comunicaciones de maévil a movil,
comunicaciones de aplicacién a servidor o comunicaciones de movil a otra cosa.
Este riesgo incluye todas las tecnologias de comunicacién que podria utilizar un
dispositivo mévil: TCP / IP, WiFi, Bluetooth / Bluetooth-LE, NFC, audio, infrarrojos,
GSM, 3G, SMS, etc.

Las caracteristicas destacadas incluyen empaquetar algun tipo de datos sensibles y
transmitirlos dentro o fuera del dispositivo.

Si los datos se almacenan localmente en el mismo dispositivo, eso son datos

inseguros.
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Si los datos se pueden cambiar mientras estdn en transito sin que el cambio sea
detectable (por ejemplo, a través de un ataque man-in-the-middle), ese es un buen
ejemplo de este riesgo.

Si se pueden exponer, aprender o derivar datos confidenciales, observando las
comunicaciones a medida que ocurren (es decir, escuchando a escondidas) o
grabando la conversacién a medida que ocurre y atacandola mas tarde (ataque
fuera de linea), ese también es un problema de comunicacion inseguro.

No configurar y validar correctamente una conexion TLS (por ejemplo, verificacion de
certificados, cifrados débiles, otros problemas de configuracion de TLS) estan todos

aqui en una comunicacion insegura.

Controles:

Validar que la capa de red es segura y no susceptible de eavesdropping.

Aplique SSL / TLS para transportar canales que la aplicacion moévil utilizara para
transmitir informacion confidencial, tokens de sesidén u otros datos confidenciales a
una API de backend o servicio web.

Para entidades externas, como empresas de analisis de terceros, redes sociales,
etc., hacer el uso de sus versiones SSL / TLS cuando una aplicacion ejecuta una
rutina a través del navegador / webkit.

Utilizar altos estandares de cifrado de la industria, con longitudes de clave
adecuadas.

Utilizar certificados firmados por un proveedor de CA de confianza.

No permitir certificados autofirmados y considere la posibilidad de fijar certificados
para aplicaciones conscientes de la seguridad.

Exigir siempre la cadena verificacion de SSL.

Establecer una conexion segura solo después de verificar que identidad del servidor
de endpoint utiliza certificados de confianza.

No enviar datos confidenciales a través de canales alternativos (por ejemplo, SMS,
MMS o notificaciones).

Aplicar una capa separada de cifrado a los datos confidenciales antes de que se

entreguen al canal SSL.

Dificultad de ataque: facil

M4 — Autenticacion insegura

Causas:

Si la aplicacion movil puede ejecutar de forma anénima una solicitud de servicio de
la API de backend sin proporcionar un token de acceso, esta aplicacion sufre una

autenticacion insegura;
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Si la aplicaciébn movil almacena contrasefias o secretos compartidos localmente en el
dispositivo, lo mas probable es que sufra una autenticacion insegura;

Si la aplicacion movil utiliza una politica de contrasefia débil para simplificar el
ingreso de una contrasefia, sufre de autenticacion insegura o

Si la aplicacion movil utiliza una funciébn como TouchID, sufre de autenticacion

insegura.

Controles:

Si esta transfiriendo una aplicacion web a su equivalente movil, los requisitos de
autenticacion de las aplicaciones moviles deben coincidir con los del componente de
la aplicacion web. Por lo tanto, no deberia ser posible autenticarse con menos
factores de autenticacién que el navegador web;

La autenticacion de un usuario localmente puede conducir a vulnerabilidades de
bypass del lado del cliente. Si la aplicacién almacena datos localmente, la rutina de
autenticacion se puede omitir en dispositivos con jailbreak mediante la manipulacién
en tiempo de ejecucion o la modificacion del binario. Si existe un requisito
empresarial convincente para la autenticacion fuera de linea, consulte M10 para
obtener orientacion adicional sobre cémo prevenir ataques binarios contra la
aplicacion movil;

Siempre que sea posible, asegurese de que todas las solicitudes de autenticacion se
realicen en el lado del servidor. Una vez realizada la autenticacion, los datos de la
aplicacion se cargaran en el dispositivo mévil. Esto asegurara que los datos de la
aplicacion solo estén disponibles después de una autenticacion exitosa;

Si se requiere el almacenamiento de datos del lado del cliente, los datos deberan
cifrarse con una clave de cifrado que se obtenga de forma segura a partir de las
credenciales de inicio de sesién del usuario. Esto garantizarda que solo se pueda
acceder a los datos de la aplicacién almacenados después de ingresar con éxito las
credenciales correctas. Existen riesgos adicionales de que los datos se descifren
mediante ataques binarios. Consulte M9 para obtener orientacién adicional sobre
cdmo prevenir ataques binarios que conducen al robo de datos locales;

La funcionalidad de autenticacion persistente (recuérdame) implementada en
aplicaciones moviles nunca debe almacenar la contrasefia de un usuario en el
dispositivo;

Idealmente, las aplicaciones moviles deberian utilizar un token de autenticacion
especifico del dispositivo que el usuario pueda revocar dentro de la aplicacién mavil.
Esto garantizar4 que la aplicacion pueda mitigar el acceso no autorizado de un

dispositivo robado / perdido;
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No utilice valores falsos para autenticar a un usuario. Esto incluye identificadores de
dispositivos o ubicacién geografica;

La autenticacion persistente dentro de las aplicaciones moéviles debe implementarse
como opt-in y no estar habilitada de forma predeterminada;

Si es posible, no permita que los usuarios proporcionen nimeros PIN de cuatro

digitos para las contrasefias de autenticacion.

Dificultad de ataque: faclil

M5 — Criptografia insuficiente

Causas

La aplicaciébn movil puede usar un proceso detras del cifrado / descifrado que es
fundamentalmente defectuoso y puede ser aprovechado por el adversario para
descifrar datos confidenciales.
La aplicacion mdévil puede implementar o aprovechar un algoritmo de cifrado /
descifrado que es de naturaleza débil y que el adversario puede descifrar
directamente.
Procesos de gestion de claves deficientes

o Incluir las claves en el mismo directorio legible por el atacante que el

contenido cifrado.

o Poner las claves a disposicion del atacante.

o Evite el uso de claves codificadas dentro de su binario.

o Las claves se pueden interceptar mediante ataques binarios.
Uso de algoritmos inseguros y obsoletos.

o RC2

o MD4

o MD5

o SHA1l

Creacion y uso de protocolos de cifrado personalizados.

Controles

Evite el almacenamiento de datos sensibles en un dispositivo movil siempre que sea
posible.

Aplicar estandares criptogréficos que resistiran la prueba del tiempo durante al
menos diez afios en el futuro y

Siga las pautas del NIST sobre algoritmos recomendados (consulte las referencias

externas).

Dificultad de ataque: faclil
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M6 — Autorizacion insegura

Causas:

Presencia de vulnerabilidades de referencia directa a objetos inseguros (IDOR), si ve
una vulnerabilidad de referencia directa a objetos inseguros (IDOR), lo més probable
es que el cadigo no esté realizando una verificacion de autorizacion valida.
Endpoints ocultos: por lo general, los desarrolladores no realizan verificaciones de
autorizacion en la funcionalidad oculta del backend, ya que asumen que la
funcionalidad oculta solo la vera alguien en el rol correcto.

Transmisiones de permisos o roles de usuario: si la aplicacion mévil transmite los
roles o permisos del usuario a un sistema backend como parte de una solicitud, esta

sufriendo una autorizacion insegura.

Controles

Verifigue las funciones y los permisos del usuario autenticado, utilizando solo la
informacion contenida en los sistemas back-end. Evite depender de roles o
informacion de permisos que provenga del propio dispositivo movil.

El codigo de backend debe verificar de forma independiente que los identificadores
entrantes asociados con una solicitud (operandos de una operacién solicitada) que

vienen junto con la identificacion coinciden y pertenecen a la identidad entrante.

Dificultad de ataque: faclil

M7 — Calidad del cédigo en el lado del cliente

Causas:

La caracteristica clave de este riesgo es que el cédigo se ejecuta en el dispositivo
movil y el cédigo debe cambiarse de una manera bastante localizada. Arreglar la
mayoria de los riesgos requiere cambios en el cédigo, pero en el caso de la calidad
del cédigo, el riesgo proviene de usar la API incorrecta, usar una APl de manera
insegura, usar construcciones de lenguaje inseguras o algun otro problema a nivel
de codigo. Es importante destacar que este no es un cdédigo que se ejecuta en el
servidor. Este es un riesgo que captura cddigo incorrecto que se ejecuta en el propio

dispositivo movil.

Controles

Mantener patrones de codificacion consistentes con los que todos en la organizacion
estén de acuerdo;

Escriba cddigo que sea facil de leer y esté bien documentado;

Cuando utilice buferes, siempre valide que las longitudes de los datos de bufer

entrantes no excedan la longitud del bafer de destino;
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Mediante la automatizacion, identifique desbordamientos de bufer y fugas de
memoria mediante el uso de herramientas de analisis estatico de terceros y

Priorice la resolucion de desbordamientos de bufer y pérdidas de memoria sobre
otros problemas de "calidad del codigo”.

Dificultad de ataque: dificil.

M8 — Alteracién del codigo

Causas

Técnicamente, todo el codigo mévil es vulnerable a la manipulacion del cédigo. El
cbdigo movil se ejecuta en un entorno que no esta bajo el control de la organizacién
gue lo produce.

Aunqgue el cddigo mévil es inherentemente vulnerable, es importante preguntarse si
vale la pena detectarlo y tratar de evitar la modificacion no autorizada del cédigo.
Las aplicaciones escritas para ciertos verticales comerciales (juegos, por ejemplo)
son mucho mas vulnerables a los impactos de la modificacion del codigo que otras

(hospitalidad, por ejemplo).

Controles

La aplicacion moévil debe poder detectar en el tiempo de ejecucion que se ha
agregado o cambiado el cédigo de lo que sabe sobre su integridad en el momento
de la compilacion.

Deteccion de root de Android,

Dispositivo Android: Busque claves de prueba

Verificar certificados OTA

Compruebe si hay varias apk rooted conocidas

Compruebe si hay binarios SU

Deteccidn de jailbreak de iOS

Dificultad de ataque: facil.

M9 — Ingenieria inversa

Causas:

Generalmente, la mayoria de las aplicaciones son susceptibles a la ingenieria
inversa debido a la naturaleza inherente del codigo. La mayoria de los lenguajes que
se utilizan para escribir aplicaciones en la actualidad son ricos en metadatos que
ayudan enormemente al programador a depurar la aplicacion. Esta misma capacidad
también ayuda a un atacante a comprender cémo funciona la aplicacion. Se dice que
una aplicacién es susceptible de ingenieria inversa si un atacante puede hacer

cualquiera de las siguientes cosas:
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o Comprender claramente el contenido de la tabla de cadenas de un binario

o Realice con precision andlisis multifuncional

o Obtenga una recreacion razonablemente precisa del cédigo fuente a partir del
binario.

Controles

Una herramienta de ofuscacion.

Un buen ofuscador tendra las siguientes habilidades:
o Limite los métodos / segmentos de cédigo para ofuscar;
o Ajustar el grado de-ofuscacion para equilibrar el impacto en el rendimiento;
o Resiste la de-ofuscacion de herramientas como IDA Pro y Hopper;

o Ofuscar tablas de cadenas y métodos

Dificultad de ataque: facil.

M10 — Funcionalidad extrafia

Causas

A menudo, los desarrolladores incluyen funciones ocultas de puerta trasera u otros
controles de seguridad de desarrollo internos que no estan destinados a ser
lanzados a un entorno de produccion.

La caracteristica definitoria de este riesgo es dejar la funcionalidad habilitada en la
aplicacion que no estaba destinada a ser lanzada.

Controles:

Realizar una revision manual del cédigo seguro utilizando SME mas conocedores de
este cadigo.

Examine los ajustes de configuraciébn de la aplicacion para descubrir cualquier
interruptor oculto;

Verifigue que todo el codigo de prueba no esté incluido en la compilacion de
produccion final de la aplicacion;

Examinar todos los puntos finales de API a los que accede la aplicacion movil para
verificar que estos puntos finales estén bien documentados y disponibles
publicamente;

Examinar todas las declaraciones de registro para asegurarse de que no se escriba

en los registros nada demasiado descriptivo sobre el backend.

Dificultad de ataque: féacil.

5.3.2 Politicas de seguridad

Una politica debe ser especifica para cada empresa puesto que debe basarse en los

requerimientos de la PyME, su perfil de riesgo y su situacion. En esta seccién de la fase 3
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se abordaran las politicas que se pueden aplicar para proteger los dispositivos méviles de
ataques y amenazas. Desde técnicas béasicas de bloqueo de pantalla hasta la encriptacion
de informacioén en los dispositivos moviles.

Las politicas que se van a plantear en esta seccion estaran basadas en los principales
principios de seguridad, los cuales resumen los requisitos que deben cumplirse con el fin de
proporcionar un nivel aceptable de seguridad:

= Confidencialidad: los datos so6lo deben ser leidos por sus usuarios previstos y

autorizados.

» Integridad: los datos sélo deben ser modificados por sus usuarios previstos y

autorizados.

= Disponibilidad: usuarios autorizados siempre deben ser capaces de acceder a los

datos que tienen acceso.

5.3.2.1 Politica Screen-lock (bloqueo de pantalla)

Esta politica consiste en implementar configuraciones que permitan bloquear la pantalla
del dispositivo mévil, por medio de PIN, patron de puntos, contrasefia o biometria. Esto
proporciona un componente de autenticacion que ayuda a aumentar la seguridad y
privacidad del usuario. Ademas, ayuda a evitar que un tercero pueda tener acceso directo a
los contenidos del dispositivo. Otro aspecto que se debe tomar en cuenta a la hora de
configurar el bloqueo de pantalla es el nivel minimo de longitud del PIN o la contrasefia,
para que el mismo sea resistente a ataques de fuerza bruta.

Una politica de bloqueo de pantalla, por lo tanto, no debe ser demasiado simple o facil
de predecir. Una politica adecuada de bloqueo de pantalla para dispositivos méviles debe
incluir lo siguiente:

= Los usuarios deben tener un PIN o contrasefia activada en el dispositivo.

= Especificar una longitud minima, nimero de letras, digitos, simbolos, etc.

= Sise realizan “X” intentos de inicio de sesién fallidos, limpiar el dispositivo.

= Se debe configurar que después de cierto tiempo de inactividad del dispositivo se

realice el bloqueo de pantalla.
5.3.2.2 Bloqueo remoto, tracking y borrado de la informacion

Los dispositivos moviles que se utilizan en una PyME, por lo general, tienen mas
probabilidad de interactuar con datos sensibles que los de uso personal. La propiedad
intelectual y la privacidad de los datos esta en riesgo si un dispositivo se pierde o es robado.

Una manera de implementar dos de los principios de seguridad antes mencionados
(confidencialidad e integridad) para proteger los dispositivos moéviles y los datos de la PyME
o0 de sus clientes, es por medio de:

= Bloqueo remoto: tiene como fin prohibir el acceso directo al dispositivo.



111

= Borrado remoto: esta politica de limpieza intenta asegurar que los datos no
estén en riesgo cuando un dispositivo movil se pierda o sea robado.
= Geolocalizacion: realiza seguimiento de los dispositivos moviles.

Esto permitird que un usuario o un administrador pueda activar de forma remota el
bloqueo del dispositivo, conocer la ubicacién o iniciar un borrado que elimine todo el
contenido del dispositivo. Ademas, se debe tomar en cuenta que aunque un dispositivo esté
blogqueado, los datos todavia estan disponibles y en riesgo, por lo que el borrado es una

opcion mas segura y casi indispensable para resguardar la informacién de una PyME.

5.3.2.3 Encriptacién o cifrado de datos

Es recomendable implementar una técnica de cifrado de datos para proteger la
informacion digital y garantizar la confidencialidad. El cifrado de los datos en un dispositivo
movil es la encriptacién de los datos almacenamos a través de un algoritmo informético y se
recomienda para prevenir gque sean extraidos de forma legible. Esto garantiza su
confidencialidad en los dispositivos méviles, aunque no protege contra la extraccion, ya que
aunque un atacante logre extraer los datos almacenados, no podra leerlos a menos que
logre descifrarlos.

Los dispositivos Android y iOS mas recientes ya vienen con la funcion de encriptar los
datos de los dispositivos moviles por defecto, pero en muchos dispositivos que no son de
Gltima generacion, la posibilidad de cifrar o encriptar su contenido es una opcion
configurable desde el apartado de seguridad. La encriptacion o cifrado por si sola no
resuelve los problemas de seguridad, pero no deja de ser una pieza muy importante para

proteger nuestra informacion.

5.3.2.4 Control de aplicaciones

Las funciones que se describieron en las secciones anteriores son ejemplos recurrentes
de los mecanismos de proteccién que se utilizan contra las amenazas externas. Pero no
protegen contra amenazas internas, como las aplicaciones maliciosas que se podrian
instalar negligentemente por parte del usuario y finalmente, podrian robar los datos
utiizando métodos legitimos. Estas aplicaciones podrian haberse instalado sin el
conocimiento del usuario, utilizando correos electrénicos de phishing, ingenieria social,
malware, ransonware u otros. A nivel de PyMEs, ademas de la revision de aplicaciones, es
recomendable proporcionar una lista negra o lista blanca de aplicaciones. El concepto de
una lista negra se describe como una lista de prohibidos, mientras que una lista blanca se
refiere a una de permitidos. Esto con el fin de orientar a los usuarios sobre las aplicaciones

que deben o no instalar en sus dispositivos moviles.
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5.2.3 Politicas de seguridad para BYOD

Hoy es muy comin que los miembros de una organizacion hagan uso de sus
dispositivos moviles personales para realizar sus labores en la organizacion donde brindan
sus servicios y lo que era un dispositivo personal, se convierte en parte de la red
empresarial de las pequefias y medianas empresas. Seguidamente, se detallan tres de las

areas que se deben considerar para definir las politicas de BYOD de una PyME.

5.2.3.1 Definicion de politica de uso y gestién.
Una politica BYOD es un conjunto de reglas que gobiernan los aspectos relacionados
con el uso de dispositivos personales para acceder y utilizar recursos de las pequefas y

medianas empresas.

Detalle de plataformas, sistemas operativos y dispositivos aceptados

Dentro de una politica de BYOD es necesario establecer qué tipo de plataformas,
sistemas operativos y dispositivos moviles formaran parte de la modalidad BYOD, con base
en los requerimientos o funciones que realizan las PyMEs. Estas especificaciones deben
revisarse periédicamente.

También sera necesario definir las condiciones y plazos de actualizacion de los
dispositivos, asi como la obligacién de la actualizacion. Ademas, sera necesario especificar

en la politica las consecuencias de no seguir las normas establecidas.

Controles de seguridad y gestion

Se debe especificar aspectos como los requerimientos para el acceso a la red en la
parte mas técnica de la politica, las configuraciones de seguridad recomendadas y
obligatorias, los controles de seguridad y gestién que se aplicaran sobre el dispositivo y los
datos, (incluyendo el posible reseteo o borrado del dispositivo), la monitorizacion y
auditorias que se efectuara sobre el dispositivo, las aplicaciones permitidas y no permitidas,

las posibles restricciones en el acceso a datos empresariales, etc.

5.2.3.2 Uso de aplicaciones Mobile Device Management (MDM).

Como parte de la metodologia, se recomienda a las pequefias y medianas empresas
(PyME), la implementacién de un Mobile Device Management (MDM), el cual es un software
gue permite controlar, asegurar y reforzar politicas en dispositivos méviles. Algunas de las
ventajas y funcionalidades de un MDM son las siguientes:

» Permiten realizar un seguimiento de los dispositivos moéviles, usuarios y datos.

= Permiten elaborar informes del uso de los dispositivos méviles.

» Gestion de la informacion relacionada con el uso del dispositivo movil.
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= Control de las aplicaciones que pueden ser utilizadas.

= Facilitan la administracion de los dispositivos.

= Separacion de datos organizacionales y personales mediante contenedores.

= Proteccién antimalware, anti-phishing y antispam, usando antivirus u otras
tecnologias.

= Seguridad en caso de pérdida o robo de dispositivos mediante el rastreo GPS o el

blogueo o borrado remoto.

Ademds, es importante mencionar cinco campos en los que se puede actuar desde una
aplicacion MDM en cuanto a la seguridad:

= Gestion de aplicaciones

= Gestion de politicas

=  Gestion de seguridad

=  Gestion de inventario

A nivel de seguridad, estos programas permiten asegurar, monitorear y gestionar
diversas funciones de forma remota desde un servidor centralizado en el que se definen las

politicas o actuaciones a realizar sobre los dispositivos mdviles.

5.2.3.3 Concientizacién del usuario

Un area critica dentro de la metodologia es aplicar politicas de seguridad para
concientizar y educar a los trabajadores dentro de las pequefias y medianas empresas, con
el fin de evitar ataques de ingenieria social, malware, phishing u otros, que puedan poner en
riesgo la informacion.

La comunicacion es una pieza fundamental de la metodologia. De nada sirve establecer
las mejores politicas, herramientas de seguridad y gestion, si los usuarios no son
conscientes de ello.

Los usuarios deben conocer también las consecuencias del incumplimiento de las
politicas. Una vez informados los detalles, los usuarios deberan firmar la aceptacion de la

politica.

5.2.3.4 Evaluacion y seguimiento
Una vez establecidas e implementadas las politicas, se debe revisar periédicamente la
validez de las politicas definidas para asegurar que se siguen adaptando a los objetivos y

requerimientos de las PyMEs.
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5.4 Fase 4 - Informe y seguimiento
Informe

El objetivo de esta Ultima fase de la metodologia es revelar los resultados obtenidos. En
esta fase se elabora elinforme detallado de la auditoria, el cual debe contener la
informacion que fue determinada en el plan inicial de la metodologia o fase 1, los criterios
acordados, el tiempo de duracién, la identificacion del auditor, las conclusiones detalladas

con las politicas y mitigaciones propuestas y la declaracién de confidencialidad.

Seguimiento

Después de la auditoria, se debe establecer plazos para la implementacion y
verificacion de resultados de las acciones correctivas a las cuales, sefialar los aspectos
positivos que se presentaron durante la auditoria y darle seguimiento para velar que las

acciones correctivas y politicas se implementen.

Esta metodologia debe revisarse periédicamente (cada 6-12 meses) para asegurar que
se adapta en todo momento a la empresa y sus necesidades de negocio.

Capitulo 6. Conclusiones y recomendaciones

Se presentan en este capitulo, las conclusiones obtenidas de acuerdo con los objetivos
planteados en el Capitulo 1, ademas, se brindan las recomendaciones que puedan ayudar a
implementar auditorias de seguridad para aplicaciones moéviles en PyMEs con politicas de
BYOD:

6.1 Conclusiones

Conclusiones del objetivo 1: “Conocer las herramientas disponibles para realizar
auditorias en aplicaciones moviles”. Este objetivo fue alcanzado y se concluye que:
= Es de suma importancia antes de elegir las herramientas que se van a utilizar para
realizar los andlisis, tomar en consideracion el tipo de dispositivo mévil que se va a
auditar (tablet, celular, etc.), el sistema operativo del dispositivo mévil (Android, iOS,
etc.), si se cuenta con el presupuesto para adquirir licencias y los resultados que
esperan obtener de dichas herramientas.
= Hoy existe una gran variedad de herramientas gratuitas y libres que ayudan a
facilitar la tarea de detectar vulnerabilidades y riesgos a través de analisis estaticos y
dindmicos de aplicaciones moviles, las cuales se pueden tomar en cuenta en caso
de no contar con el presupuesto para adquirir licencias y poder incluirlas en el

proceso de auditorias de las PyMEs que cuentan con politicas de BYOD.
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» Una vez que se han seleccionado las herramientas y se sabe cuales dispositivos y
sistemas operativos se van a auditar, es necesario realizar pruebas para determinar
si las herramientas seleccionadas son las adecuadas para las auditorias de
seguridad que desea realizar las PyMEs.

Conclusiones del objetivo 2: “Identificar riesgos y vulnerabilidades actuales de las
aplicaciones méviles”. Este objetivo fue alcanzado y se concluye que:
= Por medio del andlisis estatico y dinamico realizado en el caso practico, se logré
identificar una serie de riesgos y vulnerabilidades presentes en dos de las
aplicaciones mas utilizadas en los dispositivos méviles y a su vez en las PyMEs.
= |dentificar los riesgos y vulnerabilidades en las aplicaciones méviles permite que las
PyMEs tengan la capacidad de reconocer cuales son los dispositivos mas
vulnerables y las &reas de mejora, para asi implementar nuevos controles y politicas
de seguridad en los dispositivos méviles de BYOD.
*» La implementaciéon de controles de gestién de riesgo reduce notablemente los
incidentes de seguridad y protegen el activo mas importante para las PyMEs, su

informacion.

Conclusiones del objetivo 3: “Investigar los frameworks de seguridad para aplicaciones
moviles”. Este objetivo fue alcanzado y se concluye que:
= Tras realizar las investigaciones de los frameworks de seguridad de aplicaciones
moviles, descubrimos que en el top 10 de OWASP y en el top 25 de CWE, son los
mas relevantes debido a las altas normas de seguridad que aplican a la hora de
desarrollar aplicaciones moviles.
= OWASP proporciona lineamientos mas amplios para la seguridad de aplicaciones
moviles, por lo que se decidié elegir dicha metodologia como referencia para la
realizacién de auditorias de seguridad en PyMEs con politicas de BYOD.
= Proteger las aplicaciones moéviles contra los diez riesgos/vulnerabilidades
presentadas por el Framework OWASP MASVS, logra un elevado nivel de seguridad

y confianza en las PyMEs que cuentan con politicas de BYOD.

Conclusiones del objetivo 4: “Desarrollar una prueba practica para identificar las
vulnerabilidades y riesgos en una aplicacion existente”. Este objetivo fue alcanzado y se
concluye que:
» Para realizar los andlisis estaticos y dinamicos de las aplicaciones moviles, es
necesario que las PyMEs cuenten con un ambiente donde puedan instalar las

herramientas para realizar las auditorias de seguridad. Para efectos del desarrollo
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de la prueba practica de esta investigacion, se utiliz6 Virtual Box de Oracle y se
instalé y configurd la herramienta MobSF, OWASP ZAP y Genymotion para poder
realizar los andlisis.

Se debe de contar con personal capacitado en el area de ciberseguridad y que
ademés tenga conocimiento de ambientes virtuales, auditorias de seguridad y
manejo de sistemas operativos como Windows y Linux.

Al realizar el andlisis de vulnerabilidades de dos de las aplicaciones mas utilizadas a
nivel mundial, se determina que ambas aplicaciones a pesar de que provienen de
una compafia de gran prestigio (Facebook), cuentan con un gran numero de

vulnerabilidades que pueden poner en riesgo la informacién de las PyMEs.

Conclusiones del objetivo 5: “Establecer controles para reducir el impacto de los riesgos

identificados en aplicaciones maviles”. Este objetivo fue alcanzado y se concluye que:

Una vez identificados cuales son los principales riesgos y vulnerabilidades presentes
en las aplicaciones, es posible recomendar controles que puedan ser implementados
en las PyMEs para reducir su impacto.

Es importante recalcar que implementar los controles o politicas de seguridad a los
riesgos encontrados, no eliminara el riesgo por completo; no obstante, reduce la
posibilidad de que el riesgo se materialice.

Los controles o politicas de seguridad que se implementan en las PyMEs para las
aplicaciones moviles se deben evaluar cada vez que se liberan nuevas versiones de
las mismas, debido a que las nuevas versiones pueden introducir nuevos riesgos,

haciendo que los controles actuales ya no sean efectivos.

Conclusiones del objetivo 6: “Recomendar una metodologia que se adapte como base

para realizar auditorias de seguridad en aplicaciones mdviles para las PyMEs con politicas

de BYOD". Este objetivo fue alcanzado y se concluye que:

Con base en los resultados obtenidos de los andlisis, se recomienda la
implementacién de MASVS y MSTG de OWASP en el proceso de auditorias, ya que
se adhiere a las mejores préacticas de seguridad de aplicaciones mdviles.

Como parte de la metodologia, se recomienda a las pequefias y medianas empresas
(PyME), la implementacion de un Mobile Device Management (MDM), el cual es un

software que permite controlar, asegurar y reforzar politicas en dispositivos moviles.
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6.2 Recomendaciones
Se presentan a continuacion, algunas recomendaciones que pueden implementar las

PyMEs a la hora de auditar las aplicaciones méviles:

Aunque muchos usuarios ya son conscientes acerca de las amenazas de seguridad
debido al uso de las aplicaciones, es necesaria una mayor concientizacion sobre los riesgos
derivados de la descarga de aplicaciones en dispositivos moviles. Entre las

recomendaciones, se destacan:

1. Seguir las reglas de seguridad establecidas por los responsables de Tecnologias de
Informacion de la empresa, en cuanto a normas de seguridad en el uso del
dispositivo mévil corporativo o bien, buscar el asesoramiento especializado de un
experto.

2. Usar siempre la tienda de aplicaciones oficial del dispositivo para descargar las
aplicaciones.

3. Revisar qué permisos solicitan las apps al instalarse y que estos sean los apropiados
para la funcién que va a desempefiar.

Configurar los niveles de privacidad que la aplicacién permite.
Revisar la configuracion de geolocalizacion y verificar si es necesario 0 no que esté
siempre activada.

6. En aplicaciones de redes sociales, no abrir enlaces que provengan de usuarios
desconocidos, especialmente cuando estos van en forma de enlaces cortos.

No compartir contrasefias ni informacion sensible a través de apps.
Mantener actualizado el sistema operativo.
Mantenerse informado acerca de las Ultimas amenazas existentes.
10. Tener en cuenta que lo que se comparte por una red social queda permanentemente

compartido.

Capitulo 7. Reflexiones finales

La posibilidad en la era digital, de interconectarse, conversar, opinar e interactuar, es
mas facil de lo que se cree, basta con tener a la mano un dispositivo digital como una tablet,
un teléfono mavil o una computadora, herramientas a las que se puede adquirir facilmente y
las cuales se han convertido en una necesidad para desarrollar actividades laborales,

académicas e incluso familiares.
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Se sabe que hay un cambio en la forma como el cliente final esta adquiriendo y
contratado productos y servicios, esto ha conllevado que las empresas hagan grandes
esfuerzos por llegar al siguiente nivel, la era de la movilidad digital. Es muy frecuente ver
como miles de empresas, hoy ya generan valor a su negocio, ofertando sus servicios a
través de aplicaciones méviles y es en este punto en el que vemos que del otro lado del
negocio, el del cibercrimen, aprovecha para apuntar a su siguiente objetivo, las apps. Se
nota recientemente que ya los hackers estan volteando a mirar y fijar su interés en la
vulneracién de las aplicaciones maviles, que hoy por hoy, estan mas expuestas que los

tradicionales servicios web.

Ante este panorama, surge el reto de proteger la informacién, pues usar las tecnologias,
como se menciond anteriormente, ya es del dia a dia de cada persona, por €so, es muy
comun hacer compras en linea, compatrtir datos, leer, escuchar musica, conectarse a una
red desde un lugar publico y un sinfin de actividades que parecen inofensivas de realizar en

el mundo digital, pero que puede ser vulnerable y de facil acceso para los cibercriminales.

Es de gran importancia la adopcion de un framework de ciberseguridad para apps, como
lo puede ser el referido “OWASP Mobile Security top 10”, un marco de control preventivo
gue ayuda a los desarrolladores y en especial al equipo de ciberseguridad, en la evaluacién
de un top 10 de amenazas mas importantes de las aplicaciones, para asi reducir el riesgo
de impacto o de materializaciéon de incidente de seguridad del aplicativo, asi también como
establecer en la organizacion técnicas o buenas practicas para el desarrollo seguro en
aplicaciones moviles, los cuales se traduciran de cara al cliente en una mejor calidad el
servicio y de cara al negocio en el crecimiento de la oferta de productos o servicios seguros

y confiables.

Capitulo 8. Trabajos a futuro
se detallan a continuacion, tres trabajos a futuro que pueden surgir a través de la

investigacion realizada en esta tesis.

* Implementar el trabajo investigacion en una PyMEs de Costa Rica: debido a
gue la metodologia no pudo implementarse como parte de esta tesis, queda como
trabajo a futuro implementar la auditoria de dispositivos méviles en una PyME y asi
poder probar si es efectiva.

» Andlisis de aplicaciones moéviles para la plataforma iOS: tomando como base lo
analizado en esta tesis y principalmente, las vulnerabilidades y taxonomia de malas

practicas, se puede realizar un trabajo similar para analizar la seguridad de
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aplicaciones moviles para la plataforma iOS de Apple. Dentro de las ventajas en el
desarrollo de una investigacion asi esta, por ejemplo, el hecho de que al ser una
plataforma estandarizada, casi no existe fragmentacion, lo cual permite estudiar mas
rapido posibles vulnerabilidades que pudieran tener las aplicaciones de iOS.

= Ampliar el alcance de la auditoria a niveles L2 y R de MASVS: ya que el nivel
elegido para realizar la auditoria de acuerdo con MASVS fue L1, basado en las
aplicaciones elegidas para el estudio, podria ser de gran utilidad ampliar el alcance
de la auditoria a niveles L2 y R para otras aplicaciones, que por su nivel de

tratamiento de datos sensibles o realizacion de operacién, asi lo requieran.



Glosario

A

Android Application Package (APK): son
archivos ejecutables para Android
Aplicaciones (APP/App): una aplicacion es
un programa informatico disefiado como una
herramienta para realizar operaciones o
funciones especificas.

Application Programming Interface
(APIs): no es mas que un conjunto de reglas
que describen como una aplicacion puede
interactuar con otra.

Black-Box: prueba de caja negra, se define
como una técnica de prueba en la que la
funcionalidad de la aplicacion se prueba sin
mirar la estructura del cédigo interno.

Common Vulnerability Exposure (CVE):
es una entrada en la lista de
vulnerabilidades, es decir, es una instancia
especifica de una debilidad en un producto o
sistema.

Common Weakness Enumeration (CWE):
es una entrada en la base de datos
correspondiente a una debilidad y no esta
relacionada con un producto o sistema.
Common Vulnerability Scoring System
(CVSS): sistema de puntaje disefiado para
proveer un método abierto y estandar que
permite estimar el impacto derivado de
vulnerabilidades

Cross-Origin Resource Sharing (CROS):
define una forma para que las aplicaciones
web cliente que se cargan en un dominio
interactien con recursos en un dominio
diferente.

DevSecOps: no es solo un método que se
basa en la integracion de la seguridad en el
proceso DevOps

Dynamic Application Security Testing
(DAST): es una metodologia de prueba de
seguridad de caja negra en la que una
aplicacion se prueba desde el exterior.

Framework: es una estructura conceptual y
tecnoldgica de soporte definido,
normalmente con artefactos o médulos de
software concretos que puede servir de base
para la organizacion y desarrollo de
software.

Fuzzing: es una técnica de prueba de
software automatizada  que implica
proporcionar datos no validos, inesperados o
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aleatorios como entradas a un programa de
computadora.

HyperText Markup Language (HTML): es
un lenguaje de marcado de hipertexto, este
lenguaje se escribe en su totalidad con
elementos que estan constituidos por
etiquetas, contenido y atributos

Instituto Nacional de Ciberseguridad de
Espafia (INCIBE): trabaja para afianzar la
confianza digital, elevar la ciberseguridad y
la resiliencia y contribuir al mercado digital
de manera que se impulse el uso seguro del
ciberespacio en Espafia.

Kernel: es la parte central de un sistema
operativo y es el que se encarga de realizar
toda la comunicacion segura entre el
software y el hardware

Malware (“malicious  software”): es
cualquier software disefiado
intencionalmente para causar dafios a una
computadora, servidor, cliente o red
informatica

Mobile Application Security Verification
Standard (MASVS): un esfuerzo
comunitario para establecer un marco de
requisitos de seguridad necesarios para
disefiar, desarrollar y probar aplicaciones
mdaviles seguras en iOS y Android.

Mobile Security Framework (MobSF): es
un entorno completo de analisis que incluye
funcionalidad para la realizacion de pruebas
tanto estaticas como dindmicas.

Mobile Security Testing Guide (MSTG): es
un manual completo para pruebas de
seguridad de aplicaciones moviles e
ingenieria inversa.

Open Web Application Security Project
OWASP: es una comunidad en linea que
produce articulos, metodologias,
documentacion, herramientas y tecnologias
disponibles gratuitamente en el campo de la
seguridad de aplicaciones web

Operative System (OS): es un conjunto de
programas de bajo nivel que permite la
abstraccion de las peculiaridades del
hardware especifico del teléfono movil y
provee servicios a las aplicaciones mdviles,
gue se ejecutan sobre él

Pequefia y mediana empresa (PyMEs): se
trata de la empresa mercantil, industrial o de



otro tipo que tiene un ndmero reducido de
trabajadores 'y que registra ingresos
moderados:

Secure Sockets Layer (SSL):es una
tecnologia de seguridad estandar para
establecer un enlace cifrado entre un
servidor y un cliente

Smartphones: es un teléfono celular con
pantalla tactil y un robusto sistema operativo
con el que los usuarios pueden conectarse a
Internet, instalar aplicaciones y llevar a cabo
muchas de las actividades que podrian
realizar en una computadora.

Software Development Life Cycle (SDLC):
es un proceso utilizado por la industria del
software para disefar, desarrollar y probar
software de alta calidad.

Static  Application  Security Testing
(SAST): es un conjunto de tecnologias
disefiadas para analizar el codigo fuente de
la aplicacion, el cddigo de bytes y los
binarios para las condiciones de codificacién
y disefio que son indicativas de
vulnerabilidades de seguridad.

Structured Query Language (SQL): es un
tipo de lenguaje de programacion que ayuda
a solucionar problemas especificos o
relacionados con la definicion, manipulacion
e integridad de la informacion representada
por los datos que se almacenan en las
bases de datos.

Tampering: se refiere a la modificacion
desautorizada a los datos o al software
instalado en un sistema, incluyendo borrado
de archivos

Transport Layer Security (TLS): o
seguridad en capas de transporte: el
protocolo criptografico que garantiza las
comunicaciones en Internet.

Web app: es un software de aplicacion que
se ejecuta en un servidor web,

Xtensible Markup Language (XML): €s un
lenguaje de marcado que define un conjunto
de reglas para codificar documentos en un
formato que es legible por humanos y legible
por maquina.
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Apéndices

Apéndice 1 Resultados de los analisis del caso practico.

Los resultados de los analisis de vulnerabilidades pueden ser encontrados también en:
https://drive.google.com/file/d/1y5DI y-wch3-hWU6 Obl-TPNZRCiaYn3/view?usp=sharing

Apéndice 2 -Como utilizar de APK Extractor

1. Cuando inicie la aplicacién, vera una lista de todas las aplicaciones que estan
instaladas en su dispositivo, incluido el sistema. ElI cambio entre las aplicaciones

instaladas y del sistema puede hacerse a través del menu lateral.

¥4 0803

Installed (6) CO=

Apk Extractor
L) ru.androidtools.apkextractor
&) 19amB
1.0.0##1
Green Bro
ru.androidtools.greenbro
ER0 SRRV
1.05##6
MaterialFilePicker Sample
o.github.japskiddin.materialfilepicker
1.81 MB
1.0 ##1
MaterialFilePicker Sample
com.dimorinny.sample
1.81 MB
1.0 ##1
Total Commander

com.ghisler.andreid.TetalCommander
1.92 MB

2.80 ##196

Widget Preview
com.android.widgetpreview
21.11 KB

7.1.1 #4# 25

1. Siconoce el nombre de la aplicacién que necesita, puede escribir su nombre en la barra de

bldsqueda, haga clic en el icono de la lupa.
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Green Bro
ru.androidtools.greenbro
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2. Para extraer el APK, haga clic en la aplicacion deseada de la lista. Habrd dos botones
"Extraer" y "Borrar". El botdn "Borrar" eliminara la seleccién de la lista.

Wi @en

Installed (6) Q =

Apk Extractor
\:\: ru.androidtools.apkextractor
W) 1.94MB
1.0.0 ##1
Green Bro
ru.androidtools.greenbro
BRO BRI
1.05##6
MaterialFilePicker Sample
io.github.japskiddin.materialfilepicker
1.81 MB
1.0 ## 1
MaterialFilePicker Sample
com.dimorinny.sample
1.81 MB
1.0 ##1
Total Commander

com.ghisler.android.TotalCommander
1.92 MB

2.80 ## 196

Widget Preview
com.android.widgetpreview
21.11 KB

7.1 #4#25

EXTRACT CLEAR

3. Cuando haga clic en "Extraer", se iniciara el proceso de extraccion de APK, después de lo

cual vera un mensaje emergente sobre un resultado positivo o0 negativo.



= Installed (6)

Apk Extractor
M ru.androidtools.apkextractor
W& 1.94mB
1.0.0 ##1
Green Bro
ru.androidtools.greenbro
BRO SRRV
1.0.5##6
MaterialFilePicker Sample
io.github.japskiddin.materialfilepicker
1.81 MB
1.0 ##1
MaterialFilePicker Sample
com.dimorinny.sample
1.81 MB
1.0 ##1
Total Commander

com.ghisler.android. TotalCommander
1.92 MB

2.80 ##196

Widget Preview
com.android.widgetpreview
21.11KB

7.1 ##25

4. Por defecto, los APK se almacenan en un almacenamiento externo en la carpeta

ExtractedApks. Para cambiar la ruta, debe abrir la "Configuracién" en el mena lateral.

& Y4087
<  Settings
Save to

/storage/emulated/0/ExtractedApks

5. Después de hacer clic en "Guardar en", se abrir4 una ventana con la seleccién de la carpeta

para guardar.



¢ ..ulated/0/ExtractedApks

com.android.widgetpreview.apk
APK

io.github.japskiddin.materialfilepicke...
APK

ru.androidtools.apkextractor.apk
APK

ru.androidtools.greenbro.apk
APK

6. Aqui puede seleccionar una carpeta existente y hacer clic en la marca de verificacion para

guardar la ruta, o crear una nueva carpeta nueva haciendo clic en el signo mas.

Enter the folder name

Test

CANCEL  CREATE




& Q4i0720
< ..ulated/0/ExtractedApks

Test

Karanor

com.android.widgetpreview.apk
APK

ru.androidtools.apkextractor.apk
APK

L
&
ﬂ ;%Eithub‘japskiddin.materialﬁlepicke...
a
O

ru.androidtools.greenbro.apk
APK

7. Ahora, al hacer clic en la marca de verificacion, volvera a la aplicacion y la nueva ruta se
guardara en la configuracion.

¢  Settings

Save to
/storage/emulated/0/ExtractedApks/Test



Apéndice 3- Configurando MobSF en Ubuntu 18.04

Tome en cuenta que esta es una guia para configurar MobSF para el analisis estético.
Para el andlisis dinamico, puede consultar la pagina MobSF en github.
https://github.com/MobSF/Mobile-Security-Framework-MobSF
Requerimientos:

Git

Python 3.6+
JDK 8+

Paso a Paso:

Después de instalar un Ubuntu 18.04 nuevo, instale git.

Comando: sudo apt-get install git

ask@ubuntu:~$S sudo apt-get install git
[sudo] password for ask:
Reading package lists... Done
Building dependency tree
Reading state information... Done
The following additional packages will be installed:
git-man liberror-perl
Suggested packages:
git-daemon-run | git-daemon-sysvinit git-doc git-el git-email git-gui gitk
gitweb git-cvs git-mediawiki git-svn
The following NEW packages will be installed:
git git-man liberror-perl
© upgraded, 3 newly installed, @ to remove and 130 not upgraded.
Need to get 4,733 kB of archives.
After this operation, 33.9 MB of additional disk space will be used.
Do you want to continue? [Y/n] y

Hacer apt update
Comando: sudo apt update

ask@ubuntu:~$ sudo apt update

[sudo] password for ask:

Hit:1 http://security.ubuntu.com/ubuntu bionic-security InRelease
Hit:2 http://us.archive.ubuntu.com/ubuntu bionic InRelease

Hit:3 http://us.archive.ubuntu.com/ubuntu bionic-updates InRelease

Hit:4 http://us.archive.ubuntu.com/ubuntu bionic-backports InRelease
Reading package lists... Done

Building dependency tree

Reading state information... Done

130 packages can be upgraded. Run 'apt list --upgradable' to see them.

Instalar python3-pip
Comando: sudo apt install python3-pip
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ask@ubuntu:~$ sudo apt install python3-pip

Reading package lists... Done

Building dependency tree

Reading state information... Done

The following additional packages will be installed:
build-essential dh-python dpkg-dev fakeroot g++ g++-7 gcc gcc-7
libalgorithm-diff-perl libalgorithm-diff-xs-perl libalgorithm-merge-perl
libasan4 libatomicl libc-dev-bin 1ibc6-dev 1libcilkrtsS libdpkg-perl
libexpatl libexpati-dev libfakeroot libgcc-7-dev 1ibitml liblsan® libmpx2
libpython3-dev libpython3.6 libpython3.6-dev libpython3.6-minimal
libpython3.6-stdlib libquadmath® libstdc++-7-dev libtsan® 1ibubsan®
1inux-1ibc-dev make manpages-dev python-pip-whl python3-dev
python3-distutils python3-1ib2to3 python3-setuptools python3-wheel python3.6
python3.6-dev python3.6-minimal

Suggested packages:
debian-keyring g++-multilib g++-7-multilib gcc-7-doc libstdc++6-7-dbg
gcc-multilib autoconf automake libtool flex bison gcc-doc gcc-7-multilib
gcc-7-locales libgcci-dbg libgompi-dbg libitmi-dbg libatomici-dbg
libasan4-dbg liblsan®-dbg libtsan0-dbg libubsan®-dbg libcilkrts5-dbg
1ibmpx2-dbg libquadmath©-dbg glibc-doc bzr 1libstdc++-7-doc make-doc
python-setuptools-doc python3.6-venv python3.6-doc binfmt-support

Instalar jdk. Verifique la version después de la instalacion para volver a confirmarla.
Comando: sudo apt install default-jre

ask@ubuntu:~$ sudo apt install default-jre

Reading package lists... Done

Building dependency tree

Reading state information... Done

The following additional packages will be installed:
ca-certificates-java default-jre-headless fonts-dejavu-extra java-common
libatk-wrapper-java libatk-wrapper-java-jni libgif7 openjdk-11-jre
openjdk-11-jre-headless

Suggested packages:
fonts-ipafont-gothic fonts-ipafont-mincho fonts-wqy-microheti
| fonts-wqy-zenhetl

The following NEW packages will be installed:

ca-certificates-java default-jre default-jre-headless fonts-dejavu-extra
java-common libatk-wrapper-java libatk-wrapper-java-jni libgif7
openjdk-11-jre openjdk-11-jre-headless

0 upgraded, 10 newly installed, © to remove and 123 not upgraded.

Need to get 39.5 MB of archives.

After this operation, 178 MB of additional disk space will be used.

Do you want to continue? [Y/n] vy

ask@ubuntu:~$ java -version

openjdk version "11.0.4" 2019-07-16

OpenJDK Runtime Environment (build 11.0.4+11-post-Ubuntu-1iubuntu218.04.3)
OpenJDK 64-Bit Server VM (build 11.0.4+11-post-Ubuntu-1ubuntu218.04.3, mixed mod
e, sharing)

Instalar el paquete python.
Comando: sudo apt install python3-venv python3-pip python3-dev build-essential \ libffi-dev
libssl-dev libxmlI2-dev libxslt1-dev libjpeg8-dev zlib1g-dev
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ask@ubuntu:~S sudo apt install python3-venv python3-pip python3-dev build-essent

ial libffi-dev libssl-dev libxml2-dev libxslti-dev 1libjpeg8-dev zliblg-dev

Reading package lists... Done

Building dependency tree

Reading state information... Done

build-essential is already the newest version (12.4ubuntul).

build-essential set to manually installed.

python3-dev is already the newest version (3.6.7-1~18.04).

python3-dev set to manually installed.

python3-pip is already the newest version (9.0.1-2.3~ubuntul.18.04.1).

The following additional packages will be installed:
girl.2-harfbuzz-0.0 icu-devtools libglib2.0-dev 1libglib2.06-dev-bin
libgraphite2-dev libharfbuzz-dev libharfbuzz-gobject® libicu-dev
libicu-le-hb-dev libicu-le-hb® libiculx60 libjpeg-turbo8-dev libpcrei6-3
libpcre3-dev libpcre32-3 libpcrecppOvSs pkg-config python3.6-venv

Clone MobSF
Comando: git clone https://github.com/MobSF/Mobile-Security-Framework-MobSF.git

into 'Mobile-Security-Framework-MobSF'...

: Enumerating objects: 142, done.

: Counting objects: 100% (142/142), done.

: Compressing objects: 100% (116/110), done.

: Total 13999 (delta 50), reused 101 (delta 31), pack-reused 13857
Receiving objects: 100% (13999/13999), 348.54 MiB | 1.04 MiB/s, done.
Resolving deltas: 100% (6207/6207), done.

Checking out files: 100% (363/363), done.

Corra el comando setup.sh. Espere a que se complete la instalacion. Tomara un poco de
tiempo.
Comando: ./setup.sh

ask@ubuntu:~$ cd Mobile-Security-Framework-MobSF/
ask@ubuntu:~/Mobile-Security-Framework-MobSFS$ ./setup.sh
[INSTALL] Found Python3
pip 9.0.1 from fusr/lib/python3/dist-packages (python 3.6)
[INSTALL] Found pip
Collecting pip
Downloading https://files.pythonhosted.org/packages/30/db/9e38760b32e3e7f40cce

46dd5fb107b8c73840df38f0046d8e6514675a1/pip-19.2.3-py2.py3-none-any.whl (1.4MB)
100% || 1.4MB 628kB/s

Installing collected packages: pip

Successfully installed pip-19.2.3

[INSTALL] Using venv

[INSTALL] Installing APKiD requirements - yara-python
Collecting wheel

Corra MobSF

Comando: ./run.sh
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ask@ubuntu:-

S ./run.sh

[2019-09-18 16:36 -0700] [24162] [INFO] Starting gunicorn 19.9.0

[2019-09-18 16:36 -0700] [24102] [INFO] Listening at: http://0.0.0.0:8000 (24
102)

[2019-09-18 16:36 -0700] [24102] [INFO] Using worker: threads

[2019-09-18 16:36 -8700] [24105] [INFO] Booting worker with pid: 24105

9. Navegue a http: // localhost: 8000 y habré instalado con éxito MobSF.

< & o i lecalhest w 2 mnaow® =

IVeRSF

Drag fles here or ciick Upload & Analyze

#» Upload & Analyze

Recent Scans | AP| Docs | About

= Searky Framennrk - MobSE v1.1.6 Bata. Al Rights Resarved

Apéndice 4 — Genymotion
Descarga e instalacién de Genymotion
Descarga de Genymotion

Genymotion no esta disponible en el repositorio oficial de paquetes de Ubuntu 18.04
LTS. Pero puedes descargar Genymotion facilmente desde el sitio web oficial de
Genymotion e instalarlo en tu maquina Ubuntu 18.04 LTS.

1. Primero, vaya al sitio web oficial de Genymotion en https://www.genymotion.com

desde su navegador web favorito y haga clic en Iniciar sesion.
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Activities ¥ Firefox Web Browser = Sat 17:21 Sw 0

Genymotion Android Emulator | Cloud-based Android virtual devices | Develop - Automate your tests - Validate with confidence - Mozilla Firefox
genymotion.com

Solutions @ Usecases @ Pricing @ Help ® Blog

Run Android virtual devices

@ spotify facebook BE Microsoft @evernote twitter W ey ™ LinkedM vel

ics that help us give you the best experience of our site. By continuing to use the site you al

2. Si tiene una cuenta Genymotion, simplemente inicie sesién con su cuenta. Si no
tiene una, simplemente haga clic en Crear una cuenta, cree una nueva cuenta de

Genymotion e inicie sesion.

Activitles <) Firefox Web Browser ~ Sat 17:27
0 Account Login - Genymaotion Android Emulator - Mozilla Firefox
B

Account Login - Genyr

C @ i genymotion.com,

Solutions © Usecases ©@ Pricing© Help © Blog

/"m“*—*—

Remember me on this computer

3. Una vez que haya iniciado sesion, vaya a Ayuda> Genymotion Desktop> Fun Zone

como se indica en la captura de pantalla a continuacion.
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Activities 33 Firefox Web Browser Sat 17:31 & O~

Account - Genymotion Android Emulator - Mozilla Firefox @
genymation.com,

Solutions @ Usecases @ Pricing ©®

ugin:

https://www.genymotion.com/fun-zone/

4. Ahora, haga clic en el boton Descargar Genymotion Personal Edition como se indica

en la captura de pantalla a continuacion.

Activities 3 Firefox Web Browser ¥ Sat 17:32 ERT N
Genymotion For Fun - Free Android Emulator (For Personal Use) - Mozilla Firefox ]

=0 Genymotion For Fun -

C @

For personal use only

Dovwnload Gemymation
Personal Edition “‘*—-—.____‘_

i ' R {

5. Ahora, haga clic en el boton Descargar para Linux (64 bits) como se indica en la

captura de pantalla a continuacion.
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Lo~

]

Activities ¥ Firefox Web Browser = Sat 17:33
Download Genymotion 2.12.0 - Android Emulator - Mexzilla Firefox

genymotion.com,

Solutions © Usecases @ Pricinig @ Help @ Blog

Download Genymotion 3.0.2

A

System Reguirements

Other downloads available

6. Su navegador deberia pedirle que guarde el archivo de instalacién de Genymotion.

Haga clic en Guardar archivo para guardarlo.

Opening genymotion-3.0.2-linux_x64.bin

You have chosen to open:
genymotion-3.0.2-linux_x64.bin

Ubunty whichis: BIN file (36.9 MB) |
l from: https://dl.genymotion.com 4
would you like to save this file? i

Cancel | Save File

400MBdisk space

7. Su navegador deberia comenzar a descargar el instalador de Genymotion.

sat 17:34 SO~

Download Genymotion 2.12.0 - Android Emulator - Mozilla Firefox

@ s o 4+ In @ =
genymotion-3.0.2-linux_x64.bin
I x
385 left 10f 36.9 MB (533 KB/seq)

Show All Downloads \

Download Gerryrrocrorronae

sw.genymoltion.com

° &

Solutions @ Usecases @  Pricing ®

Instalacion de Genymotion
1. Una vez descargado el instalador de Genymotion, deberia poder encontrarlo en el

directorio ~ / Downloads /.
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$ 1s -1 ~/Downloads/

shovon@linuxhint: ~

File Edit View Search Terminal Help

shovon@linuxhint:~$ 1ls -1 ~/Downloads/

total 37840

-rw-rw-r-- 1 shovon shovon 38744066 May 25 17:35|genymotion-3.0.2-1linux x64.bin
shovon@linuxhint:~$ I

2. Ahora, haga que el instalador sea ejecutable con el siguiente comando:

$ chmod +x ~/Downloads/genymotion-3.0.2-Tinux_x64.bin

shovon@linuxhint: ~

File Edit Vview Search Terminal Help
shovon@linuxhint:~$ chmod +x ~/Downloads/genymotion-3.0.2-linux x64.bin [}

3. Ahora, ejecute el instalador de Genymotion con el siguiente comando

$ sudo ~/Downloads/genymotion-3.0.2-Tinux_x64.bin

shovon@linuxhint: ~

File Edit View Search Terminal Help
shovon@linuxhint:~$ sudo ~/Downloads/genymotion-3.0.2-linux x64.bin

4. Ahora, presione “y” y luego presione <Enter> para continuar.

shovon@linuxhint: ~
File Edit View Search Terminal Help
shovon@linuxhint:~$ sudo ~/Downloads/genymotion-3.0.2-linux_x64.bin
[sudo] password for shovon:
Installing for all users.

Installing to folder [/opt/genymobile/genymotion]. Are you sure [y/n] ? I

5. Debe instalarse Genymotion. \

shovon@linuxhinkt: ~
File Edit View Search Terminal Help
shovon@linuxhint:~$ sudo ~/Downloads/genymotion-3.0.2-1linux_x64.bin
[sudo] password for shovon:
Installing for all users.

Installing to folder [/opt/genymobile/genymotion]. Are you sure [y/n] ? y

- Trying to find VirtualBox toolset 0K (Valid version of Vi
rtualBox found: 5.2.18 Ubunturl23745)

- Extracting files OK (Extract into: [/opt
/genymobile/genymotion])

- Installing launcher icon

Installation done successfully.

You can now use these tools from [/opt/genymobile/genymotion]:
- genymotion
- genymotion-shell
- gmtool

shovon@linuxhint:~$
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Apéndice 5 - OWASP ZAP Proxy

Instalacion y configuracién de OWASP ZAP

Instalacion

Lo primero que debe hacer es instalar ZAP en el sistema en el que desea realizar el
pentesting.

Descargue el instalador apropiado de la ubicacion de descarga de ZAP en

https://www.zaproxy.org/download/ y ejecute el instalador

Nota: Tenga en cuenta que ZAP requiere Java 8+ para funcionar. El instalador de Mac OS /
X incluye una version apropiada de Java, pero debe instalar Java 8+ por separado para
Windows, Linux. Las versiones de Docker no requieren instalar Java.

Una vez que se complete la instalacion, inicie ZAP y lea los términos de la licencia.

Haga clic en Aceptar si acepte los términos y ZAP terminard de instalarse, luego ZAP se

iniciara automaticamente.

Persistencia de una sesion

Cuando inicie ZAP por primera vez, se le preguntard si desea mantener la sesion de ZAP.
Por defecto, Las sesiones ZAP siempre se graban en el disco en una base de datos
HSQLDB con un nombre predeterminado y ubicacién. Si no persiste la sesién, esos
archivos se eliminan cuando sale de ZAP.

Si opta por mantener una sesion, la informacion de la sesion se guardara en la base de
datos local. Para que pueda acceder a €l mas tarde, y podra proporcionar nombres y
ubicaciones personalizados para guardar los archivos.

OWASP ZAP
Do you want to persist the ZAP Session?
() Yes, | want to persist this session with name based on the current timestamp
| Yes, I want to persist this session but | want to specify the name and lacation
(® No, | do not want to persist this session at this moment in time
_J Remember my choice and do not ask me again.

You can always change your decision via the Options / Database screen

Help | | Start

Por ahora, seleccione No, no quiero persistir en esta sesion en este momento, luego

haga clic en Iniciar. Las sesiones de ZAP no se mantendran por ahora.

Interfaz de Usuario de ZAP Escritorio
La interfaz de usuario de ZAP Desktop se compone de los siguientes elementos:
Barra de menu: proporciona acceso a muchas de las herramientas automaticas y

manuales.
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Barra de menu: proporciona acceso a muchas de las herramientas automéaticas y
manuales.

Ventana de arbol: muestra el arbol de Sitios y el &rbol de Scripts.

Ventana del area de trabajo: muestra solicitudes, respuestas y scripts y le permite
editarlos.

Ventana de informacidon: muestra detalles de las herramientas automaticas y manuales.
Pie de pagina: muestra un resumen de las alertas encontradas y el estado de las

herramientas automatizadas.

Untitied Session - OWASP ZAP 2.8.0 x |
e i o e e s i i ) |
[(Stondardttode =) |- i m K & e P@E OODC e, P FPOXUBE o su«lva
| [@sren]  scopts | |5 Quick Start # | — Request | Responses= | + |
@O0
= Welcome to OWASP ZAP

¥ (5 Conteats
[¥) Defauk Context ZAP b5 3n eaty to Use integrated penetration testing too for Bnding vulnerabiities in web Spplcations.

@ Sites @ If you are new to ZAP then It is best to start with one of the options below.

|
|
|
|
|
‘ Q
: Automated Scan Manual Explore ‘ ‘ Learn More
|
|
, o_) |
‘ .
|
l[_‘tm] ", Search | FE alerts [ output [ 4 |
I@ @ | Fiter OFF ¢ Export
d Req. Timeztamp Method | URL Code | Reason RTT | Stze Resp. Body | Highest Alert | Note | Tags !
i
(5 [
|
i *
[[alerts mo mo o mo @)leszms’b @o Po ®o Ao Yo Mo S0 . o Wo|

Apéndice 6- Otras aplicaciones analizadas

Recopilacion de informacion de las aplicaciones a auditar.
» Skype for Business se utiliza para realizar principalmente llamadas de voz y
videoconferencia. Ofrece llamadas de videoconferencia que permite admitir hasta 250

personas.
» Microsoft Teams se utiliza como una plataforma de colaboracion integral, que ofrece

funciones de chat, voz y llamadas.

(S) Skype for Business

ii Microsoft Teams
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Skype for Business

» Funcionalidad: ofrece una gran experiencia de conferencia en linea con las
caracteristicas de audio y video, pantalla compartida y facilidad de uso.

= Permisos requeridos para la instalacion: contactos, microfono, llamadas, calendario,

camara, almacenamiento.

14 & N Tl 27%8

< App permissions Qa @

S

Skype for Business

ALLOWED

Contacts
Microphone
Phone
Storage

DENIED

Calendar

Camera

Autenticacion: autenticacion basada en certificados, autenticacion multifactor,

autenticacion moderna, administracion de aplicaciones maviles (a través de Intune).

Outlook ee = 9:03 AM lync.com

S

Signin

Save My Password

= Componentes hardware: microfono, cAmara, almacenamiento, bluetooth.
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= Conexiones de red: datos méviles / Wi-Fi

Microsoft Teams:

= Funcionalidad: Microsoft Teams es su centro de trabajo en equipo, que reune todo lo
gue un equipo necesita: conversaciones de chat y subprocesos, reuniones vy
videoconferencias, llamadas, colaboracion de contenido con el poder de las aplicaciones
de Microsoft 365.

= Permisos requeridos para la instalacion: Contactos, Micréfono, Llamadas,

Calendario, Camara, Almacenamiento.

314 R =l 27%8

< App permissions Q @ :

&5

Teams

ALLOWED

No permissions allowed

DENIED

Camera
Contacts
Location
Microphone
Phone

Storage

= Autenticacion: Single Sign On, autenticacién moderna.

Y. N2 3O ¥ L123PMm

Microsoft Teams

‘ Sign up for free

Learn more

< (o] (w}
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= Componentes hardware: micréfono, cAmara, GPS, almacenamiento.

= Conexiones de red: datos méviles / Wi-Fi

Adjunto resultados de ambos escaneos estéticos.

Apéndice 7 — Encuesta realizada a PYMES sobre el interés de aplicar la metodologia.

ENCUESTA

No interesado
17%

Interesado
50%

Talvez
33%
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