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iii. Resumen

El constante crecimiento y los cambios rapidos de las tecnologias de la informacion, el
acatamiento obligatorio a los requerimientos legislativos y leyes en temas relacionadas con
la proteccion de los datos de clientes, del negocio y financieros, etc. Mantiene gran presion
a las empresas de hoy en dia. Se requiere mejorar aspectos relacionados con la gestion de la
informacion, asi como los conocimientos sobre las formas de implementar ambientes de
proteccién ante las amenazas y vulnerabilidades que el ciberespacio expone en la

actualidad.

Las implementaciones de herramientas colaborativas en seguridad tecnolégica como
hardware, software y aun mas, implementar mecanismos de control que apoyen al
garantizar una adecuada administracion y “Seguridad de la Informacion”. Esto sin importar

el giro del negocio (publico, privado, u otro).

Este enorme crecimiento origina cada vez sistemas de proteccion tecnologica mas
complejos de administrar. Por consiguiente, existe un desmedido aumento en la exposicién
a los riesgos y amenazas a los que se enfrenta una organizacién, en conjunto con sus
colaboradores y administradores. Las vulnerabilidades pueden tener una cantidad
innumerable de factores que las ocasionan. De igual forma, soluciones para mitigar o bien
disminuir la probabilidad de materializacién de estos riesgos y que una persona con

intenciones desconocidas, tome provecho de las mismas.

Uno de los principales actores que esta expuesto o bien que propicia vulnerabilidades, lo
representa el personal que colabora en la obtencion de las metas y objetivos de las
organizaciones. Este en reiteradas ocasiones es sefialado como “El eslabon mas débil en la
cadena de la seguridad”. Ellos por mdltiples situaciones puede ser el causante de
incrementar las amenazas y vulnerabilidades, ademas de aumentar los riesgos en las
organizaciones. Muchas veces esto se debe principalmente a la falta de conocimiento en el
manejo adecuado de la informacidn que genera, o bien manipula dia a dia, en su posicién

de trabajo.
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En el presente trabajo, se mencionan algunas de las principales organizaciones, estandares y
normas a nivel internacional que desarrollan guias, controles para la elaboracion de
programas y/o planes de concientizacion y entrenamiento para la difusion de la “Seguridad
de la Informacion” empresarial. Asimismo, se pretende identificar como se debe inscribir
un programa de un esquema de gestion de la “Seguridad de la Informacion”. Ya que la
conciencia del riesgo y los métodos de defensa disponibles son la primera linea de defensa

para la “Seguridad de la Informacion” y los sistemas conectados a nuestra red.

Un programa de entrenamiento debe facilitar consejos practicos sobre como formar
conciencia sobre la “Seguridad de la Informacién” en los diferentes grupos receptores,

especialmente en los colaboradores y usuarios de las diferentes tecnologias del negocio.

Asi como mejorar la conciencia de “Seguridad de la Informacion” al ilustrar los
procedimientos necesarios para planificar, organizar y ejecutar iniciativas de sensibilizacion
sobre la “Seguridad de la Informacion”. Para ello se dividira el programa en etapas de

planificacion y evaluacidn; ejecucion y administracion: evaluacion y ajuste.
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iv.

Referencia de Siglas y Abreviaturas

CMM/SSE: Modelo de Capacidad y Madurez en la Ingenieria de Seguridad de Sistemas

FIPS:
IDS:
IEC:
IPS:
ISO:
MIC:

NIST:
SGSI:

TIC:

Federal Information Processing Standard

Sistema de deteccion de intrusiones

Comision Electrotécnica Internacional

Sistema de prevencion de intrusiones

Organizacion Internacional de Normalizacion
Millicom International Cellular

National Institute of Standards and Technology
Sistema de Gestidn de Seguridad de la Informacion

Tecnologias de Informacion y Comunicacion
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1. CAPITULO I INTRODUCCION

El presente trabajo sera realizado en Millicom Tigo Costa Rica, empresa del sector de las
telecomunicaciones. La finalidad del proyecto se enfoca en la definicion de un marco de
trabajo que permita de forma, tanto metodoldgica como efectiva, lograr un mayor y mejor
control sobre la “Seguridad de la Informacion™, asi como los activos tecnoldgicos que

rodean a la totalidad de los colaboradores del negocio.

La “Seguridad de la Informacion” consiste en proteger uno de los principales activos del
negocio: la informacion. Esto es un requisito indispensable para la existencia de cualquier
negocio o empresa. Esta es utilizada en cada uno de los procesos empresariales, y dependen

de la forma en que sea almacenada, procesada y presentada.

La gestion de la “Seguridad de la Informacién”, asi como muchas otras areas del negocio,
actualmente estdn muy ligadas a las personas, ya que ésta, solamente tiene sentido cuando
es utilizada o interpretada por las personas. Son estas ultimas quienes deben conocer la
adecuada gestién de este recurso.

Todas las areas de negocio utilizan el capital humano para obtener o procesar la
informacion. Esto con el objetivo de potenciar su actividad especifica. De ahi la
importancia que toma la “Seguridad de la Informacion”, la cual requiere que el personal
involucrado cuente con la adecuada capacitacion y conocimiento para la gestion de los

recursos informaticos.

Ante esto, no se puede proteger de forma adecuada la informacion, sin una correcta cultura
y entrenamiento del recurso humano. El proteger los activos empresariales no es, ni debe
ser una responsabilidad solamente de las areas de seguridad y/o tecnoldgicas, sino que se
debe compartir a lo largo y ancho de la organizacion. Cada &rea debe jugar un papel de
importancia en cuanto a la seguridad. Por ejemplo, el area de marketing debe de enfocarse
en proteger temas de imagen corporativa; el area comercial debe proteger los datos de los
clientes; tecnologias de informacién debe ocuparse de una correcta proteccion de los

sistemas utilizados por el negocio, entre otros.
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Expuesto lo anterior, se puede mencionar que para lograr una adecuada y segura gestion de
los datos, es de gran relevancia como se entrene y concientice al recurso humano en los

temas relacionados.

Al implementar un modelo de entrenamiento y culturizacion en “Seguridad de la
Informacion”, es indispensable enfocarse en estandares, modelos y normas internacionales
qgue toman como referencia una serie de mejores practicas para asegurar una adecuada

gestion de la “Seguridad de la Informacion” del negocio.

La empresa crea una imagen de prestigio y de interés al resaltar entre las demas. De esta
forma, se buscar un avance significativo en la confianza de los clientes para con ellos, asi
como un diferenciador del negocio. Al conocer la obtencion de dicha implementacion o el

tener una certificacion relacionada.

Aplicar la gestion de “Seguridad de la Informacion” enfocada en el recurso humano es de
gran importancia, por la informacién que tiene la empresa Millicom Tigo Costa Rica, la

cual es una empresa que maneja gran cantidad de datos de sus clientes.

El realizar este trabajo de graduacion busca mejorar la gestion de los datos de forma
integral. Se expone, por ultimo, que al implementar dicho programa y profundizar en los
lineamientos bases de las normas y estandares de la industria, brindara grandes experiencias
sobre distintos temas competentes y realidades desconocidas sobre el ambiente laboral y el

tratamiento con recurso humano, para transmitir ideas y tecnologias.
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1.1 Antecedentes del problema

Desde tiempos antiguos, el hombre ha resguardado y protegido con recelo la informacion y
sus conocimientos. Esto a causa de la ventaja y poder que ésta le otorga sobre los demas.
Por ejemplo, se estima que los inicios de la criptografia como método de proteccion de
datos, datan desde los afios 600 al 500 antes de Cristo. Se utilizaron jeroglificos y/o
cifrados por sustitucion mono alfabéticos para enviar o dar mensajes y que fuesen

entendidos solamente por aquellos que conocian el método de interpretacion de los mismos.

A inicios de los afios 1900, las tropas alemanas protegian la informacion que se transmitia a
sus soldados utilizando métodos de ocultamiento o cifrados mas complejos, por medio de la
maquina de su creacion “Enigma”. Con este dispositivo brindaban confidencialidad a los
mensajes que enviaban a sus tropas ya que solamente podian ser interpretados o entendidos

por quienes debian conocer los mismos, accion que les permitié ganar muchas batallas.

Actualmente, con el auge de las Tecnologias de Informacion y Comunicacion, las
organizaciones se enfrentan a nuevos y complejos retos relacionados con la proteccion de la
informacidn privada ya que ésta tiende a estar mas expuesta. Es por esto que la proteccion
de los datos ha adquirido una importancia fundamental y muchas empresas han debido
incluir en sus objetivos las inversiones y presupuestos en tecnologias que buscan proteger y

gestionar de forma adecuada la informacion.

La tarea de la “Seguridad de la Informacion”, asi como muchas de las aristas de la gestion
empresarial, depende principalmente de seres humanos quienes colaboran para la

organizacion.

La informacion del negocio toma sentido solamente cuando es utilizada por las personas.
Al fin son éstas, quienes en Ultima instancia, deben utilizar adecuadamente este activo de la
empresa. Ante esto, la probabilidad de proteger de forma adecuada la informacion
disminuye si no existe una cultura empresarial en “Seguridad de la Informacién” inculcada

en el recurso humanao.

Por esto surge la pregunta: ¢Es posible controlar las intenciones de las personas en

cuanto al manejo de la informacién?
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1.2 Definicion y descripcion del problema

En la actualidad, un gran nimero de personas y entre ellos colaboradores en las empresas
desconoce sobre temas de “Seguridad de la Informacion” y su gran ambito de
alcance. Diversidad de estudios realizados, los cuales de forma constante revelan que hoy,
la mayor cantidad de eventos considerados como ataques de “Seguridad de la Informacion”
provienen del interior de las propias empresas. Las causas pueden ser variadas como
(introducir software malicioso (malware) que permita a un tercero manipular datos e
informacion sin autorizacion (ejemplo, robar, divulgar, modificar o destruir datos),
deficiencia en controles de accesos a aplicativos y/o datos, fraude y robo de informacion,

desconocimiento de politicas y sus sanciones, falta de formacion y concienciacion...).

De la misma manera se ejecutan ataques a través de la técnica conocida como ingenieria
social. Esto se debe a que resulta mas fécil obtener las credenciales de accesos de un
usuario al interior de la compafiia, que vulnerar las arquitecturas de seguridad logica,
perimetral, sistemas de seguridad y cifrado. En algunas organizaciones, con tan solo
recorrer un par de lugares de trabajo, se pueden encontrar contrasefias escritas, expuestas

y/u ocultas y pegadas en la pantalla o bien debajo de los teclados.

La principal finalidad de crear un programa que se enfoque en entrenar, culturizar y
sensibilizar en temas de “Seguridad de la Informacion” dentro de una entidad, tiene como
objetivo primordial la busqueda de la modificacion de la conducta de los colaboradores
respecto a este tema. Se busca medir por medio de encuestas y cuestionarios periodicos, asi
como el lanzamiento agendado de campafias de phishing e ingenieria social en las que se
evalie la aplicacion de los conocimientos transmitidos en las sesiones virtuales y

presenciales.

La tarea de definir y ejecutar un programa de sensibilizacion y entrenamiento que permita
modificar verdaderamente la conducta de los empleados exige dedicar tiempo y recursos,
en algunos casos, en cantidad considerable. Debe acompafiarse también de la generacion de

politicas, procesos y procedimientos enfocados al objetivo que se busca.

Aunque en ocasiones no se sabe por donde comenzar; en otras, se tienen limitantes como

falta de dinero, tiempo, o tables. Ante cualquier iniciativa de esta indole, existe resistencia
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0 bien se escuchan expresiones del tipo “jEso no funcionard en esta empresa!”. Es alli
donde juega un papel determinante el apoyo de las altas gerencias y juntas directivas para

que la implementacién sea exitosa. De lo contrario, el camino se tornaréa escabroso.

Esta iniciativa busca la implementacion de un programa que guie y permita proteger la
informacion, junto con los procesos y sistemas que hacen uso de ella. La confidencialidad,
la integridad y la disponibilidad de informacion sensible pueden llegar a ser esenciales para
mantener los niveles de competitividad, rentabilidad, conformidad legal e imagen
empresarial necesarios para lograr los objetivos de la organizacion y asegurar beneficios

econdmicos.

1.3 Justificacion

Las empresas privadas, asi como cualquier organizacion maneja informacion sensible de
gran importancia para el cumplimiento de metas y objetivos enfocados en la mision del
negocio; procesos como el almacenamiento y manipulacion de esta informacion;
instalacion de aplicativos y equipos tecnoldgicos, los cuales deben ser protegidos para

permitir la integridad, disponibilidad y autenticidad de la informacion.

El creciente uso de las nuevas tecnologias ha propiciado la creacion de un marco legal y
juridico que protege a todas las partes interesadas en el uso de estas tecnologias, el

intercambio y tratamiento de la informacion a través de ellas.

Cada dia surgen nuevas formas de delito informatico que pueden afectar a la “Seguridad de
la Informacion” en las empresas. Por ello, se debe cumplir con la legislacién vigente en
Costa Rica. Es uno de los requisitos que se deben satisfacer para implantar un Sistema de
Gestion de “Seguridad de la Informacion”. Su cumplimento proteger4d de amenazas
externas; permitira respetar los derechos de los clientes y proveedores al evitar infracciones

involuntarias con sus respectivos costes.

Aunado a eso, es de suma importancia que cualquier colaborador que genere, obtenga,
transforme, conserve o utilice informacion de la organizacion en papel o en medio digital,
fisicamente o a través de las redes de datos y los sistemas de informacion de la

organizacion con propdésitos propios de su labor, tendran el derecho de su uso dentro del

18



inventario de informacion. Pero, deberan poseer una definicion adecuada de los niveles de

accesos a estos activos de informacion.

1.4 Viabilidad

Al ser Millicom una compafiia transnacional, la estandarizacion de los procesos y
procedimientos en los temas relacionados con la seguridad y manejo de la informacion en
la totalidad de &reas del negocio, son de ejecucion obligatoria. Ante esto, existe un
compromiso por parte de la alta gerencia para apoyar los procesos de entrenamiento,
sensibilizacion y cultura de la totalidad de los colaboradores que forman parte directa o

indirectamente de la organizacion.

1.4.1 Punto de vista técnico

El desarrollo del programa busca brindar una mejora en la imagen y confianza de la
empresa entre clientes, proveedores y socios. Poco a poco, exigen estos niveles de
implementacidn para abrir y compartir sus sistemas de informacion con cualquier empresa.
La existencia de un programa definido, implementado y medible busca alinear y

estandarizar las estrategias y objetivos de seguridad entre las partes.

1.4.2 Punto de vista operativo

La implementacion del programa de culturizacion y concientizacion en “Seguridad de la
Informacion” es una decision estratégica que debe involucrar a toda la organizacion y que

debe ser apoyada y dirigida desde la alta gerencia y direcciones.

El disefio de este programa se dirige a los objetivos y necesidades de la empresa, asi como
de su estructura. Estos elementos son los que van a definir el alcance de la implantacion. Es
decir, las areas que van a verse involucradas en el cambio. En ocasiones, no es necesario un
programa que implique a toda la organizacion, puede ser que sea sélo necesario en un

departamento, una sede en concreto o un area de negocio.

19



1.4.3 Punto de vista econdmico

El programa de culturizacion en “Seguridad de la Informacién” tiene como base
lineamientos definidos en diferentes documentos de la industria de la “Seguridad de la
Informacion” reconocidos a nivel mundial. Por ejemplo, la norma ISO/IEC 27000 y su
familia de documentos, la NIST, Estandares FIPS (Federal Infomation Processing
Standard) y CMM (Modelo de Capacidad y Madurez en la Ingenieria de Seguridad de
Sistemas), la extraccion de las principales lineas bases de cada documento convierten este
documento en una herramienta 0 metodologia sencilla y de bajo coste que cualquier
empresa puede utilizar. Estas normas y estandares permiten establecer politicas,
procedimientos y controles con objeto de disminuir los riesgos de la organizacion. Para la
implementacién mencionada, en Millicom se definieron los procedimientos por seguir, asi
como los presupuestos y transferencias de conocimientos a los involucrados directos en las

diferentes etapas.

1.5 Objetivos

La capacitacion en “Seguridad de la Informacion” a los colaboradores de la empresa es de
vital importancia, ya que en la actualidad la informacién es uno de los activos que poseen
mas valor. En las empresas en las cuales no existe una concientizacion y capacitacion, la
posibilidad de pérdida o fuga de datos, incrementa los riesgos de afrontar las dificiles

consecuencias que esto conlleva.

Ante esto, se desarrolla el programa de concientizacion en “Seguridad de la Informacion”
el cual tiene como uno de sus enfoques principales crear cultura y capacitar al recurso
humano en temas de conciencia sobre los efectos de las acciones que impactan la seguridad
de la empresa y su informacion, asi como el entendimiento de toda la serie de conceptos a
transmitir y entender sobre lo que se debe y no se debe hacer a la hora de manipular datos e

infraestructuras del negocio.
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1.5.1 Objetivo General

Disefar e implementar un programa de culturizacion y concientizacion en “Seguridad de la
Informacion” y entrenar al recurso humano en temas de conciencia sobre las acciones que

impactan la seguridad de la empresa y su informacion.

1.5.2 Objetivos Especificos

e llustrar una estrategia sobre como planificar, organizar y ejecutar una iniciativa de
concienciacion sobre la “Seguridad de la Informacion”.

e Establecer y definir las rutinas por seguir para realizar la capacitacion y transferencia de
conocimiento en “Seguridad de la Informacion”.

e Diseflar un marco de trabajo y ejecucion del programa de concientizacién en
“Seguridad de la Informacién” para Tigo Costa Rica.

e Contribuir al desarrollo de la “Seguridad de la Informacién” para alentar a los usuarios
a actuar de forma responsable y, por lo tanto, operar de forma mas segura.

e Presentar plantillas y herramientas para ser utilizadas como puntos de partida por el
equipo de sensibilizacion.

e Definir los lineamientos de introduccion del personal a las tecnologias de la empresa.

e Crear una conciencia de seguridad aplicable a los activos de informacion.

e Reducir el riesgo de robo, fraude y mal uso de los medios a través de informacion
vigente, de conocimiento publico y la conciencia de seguridad dentro de la empresa.

e Accesar a la informacion a través de medidas de seguridad, por parte de los usuarios.

e Crear un ambiente de confianza estableciendo la cultura dentro de la compafiia, con
respecto a la seguridad de informacion que manipulan y corresponde al area gestionada.

e Mejorar la imagen de confiabilidad y seguridad de la empresa, siendo elemento

diferenciador de la competencia.
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1.6 Alcances y limitaciones

1.6.1 Alcances

El programa de culturizacion en “Seguridad de la Informacién” busca disefiar una
metodologia de transferencia de conocimiento a los colaboradores para crear cultura y
conciencia sobre la adecuada gestion de los datos del negocio. Para ello, se definié una
serie de aspectos fundamentales que definen la metodologia de concientizacion y
entrenamiento en “Seguridad de la Informacion”; la politica de seguridad por seguir; la

organizacion de la seguridad y los programas de concienciacién y formacion del personal.

1.6.2 Limitaciones

En cualquier proyecto, el recurso mas importante son las personas. Idealmente, un proyecto
deberia tener disponible un numero adecuado de personas, con las habilidades y
experiencia correctas, comprometidos y motivados con el proyecto. Sin embargo, las cosas

pueden ser diferentes, por lo que se han identificado estos riesgos.

e (El personal del proyecto esta comprometido con la entera duracion para lo que son
necesarios?

e ;Todos los miembros del equipo estan disponibles en los tiempos requeridos?

e El movimiento de personal de un mismo proyecto es suficientemente bajo como
para permitir la continuidad del proyecto?

e (Se han establecido los mecanismos apropiados para permitir la comunicacion entre
los miembros del equipo?

e ;El entorno de trabajo del equipo es el apropiado?
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1.7 Productos esperados

Objetivos Especificos

Producto esperado

Referencia dentro
del TFG

Lugar

[lustrar una estrategia de
muestra sobre como
planificar, organizar y
ejecutar una iniciativa de
concienciacion sobre la
“Seguridad de la

Informacién”.

Plan de
sensibilizacion,
capacitacion y

comunicacion

Capitulo IV-Marco
metodoldgico;
Capitulo V-
Desarrollo de la
propuesta; del

presente documento

Plataforma de
comunicacion interna,

intranet

Establecer y definir las
rutinas por seguir para
realizar la capacitacion y

transferencia de

Encuestas,
cuestionarios,
laboratorios, charlas
presenciales y

Capitulo V-
Desarrollo de la

propuesta y Anexos.

Plataforma de Millicom

University

conocimiento en “Seguridad | virtuales.
de la Informacion”.
Disefiar un marco de trabajo | Definicion de Capitulo 1V; 4.4.2 Plataforma de

y ejecucion del programa de
concientizacion en
“Seguridad de la
Informacion”

para  Tigo

Costa Rica.

cronograma de
ejecucién de charlas
virtuales y
presenciales, e
implementacién de
encuestas y
cuestionarios, disefio
de ambientes que
permitan generar
diferentes tipos de

ataques dirigidos para

Técnicas de Analisis

de Informacién

comunicacion interna,

intranet
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medir el
comportamiento de

los colaboradores

Contribuir al desarrollo de la
“Seguridad de la
Informacion” para alentar a
los usuarios a actuar de
forma responsable y, por lo
tanto, operar de forma mas

segura.

Disefio de un Plan de
Sensibilizacion,
capacitacion y
comunicacion, que
promueva el aumento
en los indices de
medicion del nivel de
madurez en temas
relacionados con
“Seguridad de la
Informacion” en las
herramientas de

Millicom

Capitulo IV; 4.6
Descripcion del Plan
de sensibilizacién,
capacitacion y

comunicacion

Herramientas de nivel
de madurez —
Resultados de

auditorias Millicom

Presentar plantillas y
herramientas para ser
utilizadas como puntos de
partida por el equipo de

sensibilizacién.

Disefio de encuestas,
cuestionarios, charlas

y presentaciones.

Capitulo IV Marco
metodoldgico,

Capitulo V y Anexos

Plataforma de Millicom

University

Definir los lineamientos de
introduccién del personal a
las tecnologias de la

empresa.

Inclusién de
Seguridad de la
Informacion como
parte de la induccion
corporativa en todas
las unidades del

negocio

Capitulo V;
Desarrollo de la
Propuesta; 5.9

Proposicién de valor

Plataforma de Millicom

University

Crear una conciencia de
seguridad aplicable a los

activos de informacion.

Disefio de estrategia
para la ejecucion de

iniciativas y

Capitulo 1V; 4.6
Descripcion del Plan

de sensibilizacion,

Herramientas de nivel
de madurez —

Resultados de
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programas de
sensibilizacion, que
promuevan el
aumento de los niveles
de madurez en
“Seguridad de la

Informacién”

capacitacion y

comunicacion

Auditorias Millicom

Reducir el riesgo de robo,
fraude y mal uso de los
medios a través de
informacion vigente, de
conocimiento publico y la
conciencia de seguridad

dentro de la empresa.

Fomentar la
conciencia e influir en
el comportamiento de
los colaboradores,
para buscar disminuir
la posible
materializacion de
algunos riesgos
criticos de seguridad y
privacidad de la

informacion.

Capitulo V,
Desarrollo de la

propuesta

Herramientas de nivel
de madurez, control
interno y resultados de

auditorias Millicom

Accesar a la informacion a
través de medidas de
seguridad, por parte de los

usuarios.

Capacitar a las areas
técnicas sobre las
lineas base definidas
por los diferentes
estandares y normas
internacionales,
enfocados a la
proteccion y seguridad

de la informacion.

Capitulo IV Marco
metodoldgico,

Capitulo V' y Anexos

Plataforma de
comunicacion interna,

intranet

Crear un ambiente de
confianza estableciendo la
cultura dentro de la

compaiiia, con respecto a la

Incremento de los

niveles de madurez

Capitulo IV Marco
metodoldgico,
Capitulo V y Anexos

Herramientas de nivel
de madurez, Control
Interno y Resultados de

Auditorias Millicom
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seguridad de informacién
que manipulan y
corresponde al area

gestionada.

Mejorar la imagen de
confiabilidad y seguridad de
la empresa, siendo elemento
diferenciador de la

competencia.

Disefio del programa
de culturizacién en
seguridad de la

informacion.

Capitulo IV Marco
metodoldgico,

Capitulo V y Anexos

Herramientas de
medicién de imagen de

mercadeo interno
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2. CAPITULO Il MARCODE REFERENCIA ORGANIZACIONAL Y
SOCIOECONOMICO

Millicom TIGO Costa Rica es una marca regional, con presencia en 15 paises de América
Latina y Africa. En ellos ofrecen servicios de internet, television por cable, telefonia fija,

entre otros.

El nombre Tigo proviene del vocablo “Contigo”, que refleja la cercania que tiene la marca
con sus clientes alrededor del mundo. A nivel latinoamericano, Tigo opera en Guatemala,
El Salvador, Honduras, Nicaragua, Colombia, Bolivia, Paraguay y Costa Rica.
TIGO Costa Rica forma parte de Millicom International Cellular S.A. (MIC), con sede
central en Luxemburgo. Las operaciones de MIC cuentan con mas de 43 millones de
clientes en Centroamérica, Suramérica y Africa. En un 90% de los mercados donde
participa ocupa posiciones de lider, al ocupar el primero o segundo lugar.

2.1 Historia

Amnet, ahora Tigo, esta presente en el mercado costarricense desde 1982, cuando su
nombre era Cable Color. Fue la primera empresa en brindar servicio de televisién por cable

en el pais, especificamente en La Sabana, Escazl, Rohrmoser, Paseo Coldn y Los Yoses.

En 1997, Cable Color fue adquirida por Amzak, compafiia de capital canadiense-
estadounidense y lanza su nueva marca Amnet. Luego, en 2008, Millicom International

Cellular S.A. adquiere Amnet.
La compafiia suma una serie de hitos en su historia, entre ellos:

e Primera en ofrecer canales digitales en 2003.

e Primera en enlazarse con el cable submarino maya en 2008. Por lo tanto, se
convierte en la primera proveedora no estatal de internet en Costa Rica.

e En 2009, vuelve a innovar con el lanzamiento de su oferta de canales en alta

definicion.
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e ParaTigo, este es el comienzo, y al mismo tiempo la continuacion de un camino
Ileno de éxitos, que seguira trayendo a los costarricenses productos que satisfagan

sus necesidades y un mejor nivel de vida.

2.2 Tipo de negocio y mercado meta

Millicom TIGO Costa Rica es una empresa de telecomunicaciones que brinda servicios de
internet, television paga y telefonia fija, con una participacion en el 30% del mercado pais.
En cuanto a lo referente al mercado meta, TIGO Costa Rica no solo se enfoca en los
hogares costarricenses con su marca Tigo Star, sino que también apunta al mercado

corporativo por medio de Tigo Business.

2.3 Misidn, Vision y Valores

Mision

“Facilitar la construccion de una vida de prosperidad y bienestar’

Vision

“Liderar la adopcion del estilo de vida digital en Costa Rica”

Valores

“Pasion, confianza, innovacion, integridad, simplicidad”
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3. CAPITULO Il ESTADO DE LA CUESTION

Las personas son consideradas el elemento méas débil y mas propenso a falla en un sistema
de seguridad. La falta de conciencia en los requerimientos de seguridad y las necesidades
de control por parte de quienes gestionan y manipulan la informacién del negocio,
administran los sistemas, operadores, programadores y usuarios, pueden representar el

riesgo mas importante para cualquier organizacion.

Los atacantes e intrusos pueden hacer uso de técnicas de ingenieria social y aprovechar la
falta de conocimiento y conciencia de usuarios y operadores, para obtener informacion
confidencial. En organizaciones donde no se ha implementado programas de
concientizacion es comin encontrar contrasefias escritas en papel de notas, debajo de los
teclados, sobre el monitor del usuario, respaldos de informacion incompletos, errores de

configuracién en equipos, etc.

La idea fundamental de este proyecto se enfoca en la implementacion de un modelo de
trabajo repetitivo y enfocado en la “Seguridad de la Informacion”. Este tiene como base de
alcance crear la cultura y concientizar al recurso humano por medio de la definicion y
establecimiento de programas, metodologias, controles y politicas enfocadas en conservar
la confidencialidad, la integridad y la disponibilidad de la informacion sensible de la

organizacion.

Un programa efectivo de sensibilizacion, capacitacion y comunicacion en “Seguridad de la
Informacion” debe explicar de manera apropiada las reglas de comportamiento adecuadas
para el uso de los sistemas y la informacion. Estas, generalmente estan plasmadas en las
politicas y procedimientos de “Seguridad de la Informacion” que la entidad, requiere sean

cumplidos por parte de todos los usuarios del sistema.

Cualquier incumplimiento a las politicas, debe imponer una sancién, siempre y cuando el
usuario haya sido adecuadamente capacitado e informado sobre todo el contenido de

seguridad, correspondiente a su rol de trabajo y responsabilidades dentro de la entidad.
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SGSI: Las organizaciones en general, han ido tomando conciencia de la necesidad que
tienen de soluciones en el &mbito de la “Seguridad de la Informacion™, al tener en cuenta
los objetivos de la empresa y aumentar el interés por esa “Seguridad de la Informacion” en
los Gltimos afios. De ahi nace la necesidad de las empresas de implementar SGSI (Sistemas

de gestion de “Seguridad de la Informacion™)

¢Qué es un SGSI? Se define como un programa que se enfoca en la definicion de procesos,
politicas, procedimientos, andlisis, test, entrenamientos y transferencias de conocimiento,
organizados de forma logica y soportado por objetivos a nivel estratégico, estructurados
principalmente por los requisitos presentados en los documentos internacionalmente
reconocidos en el &mbito de la “Seguridad de la Informacion” y enfocados en la evaluacion

constante y mejora continua.

- “No se puede controlar lo que no se puede medir”, Si los controles establecidos no se

pueden medir, entonces no aportaran nada al SGSI.

Se toman como referencia, los principales estandares de seguridad orientados a la gestion y
medicién de la seguridad de los sistemas:

-Estandares FIPS (Federal Infomation Processing Standard) —140-1 y 140-2: Conjunto
normalizado de codigos utilizados para asegurar los datos.

-SSE - CMM (Modelo de Capacidad y Madurez en la Ingenieria de Seguridad de Sistemas):
Modelo derivado del CMM. Describe caracteristicas fundamentales de los procesos que

deben existir en una organizacion para asegurar una buena seguridad de sistemas.

Primera version en 1997 y actualizacion en 2003.

-La Serie 800 del NIST (National Insitute of Standards and Technology): Agencia de la

Administracion de Tecnologia del Departamento de Comercio de los Estados Unidos.

-NIST SP 800 - 55 (“Métricas de Seguridad para Sistemas de Tecnologias de la
Informacion”): Publicada en 2003 y revisada en 2007.
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-NIST SP 800 - 80 “Guia para ¢l desarrollo de métricas de seguridad de informacion”:

Publicada en 2006.
ISO 27000

Formada por los estdndares relacionados con la “Seguridad de la Informacion”, ya

desarrollados o en fase de desarrollo.

- Ofrecen un marco de gestion de la “Seguridad de la Informacion”. Formando un conjunto
de normas que especifican los requisitos para establecer, implantar, poner en

funcionamiento, controlar, revisar, mantener y mejorar un SGSI.

- Para implementar un SGSI y afrontar un proceso de auditoria satisfactoriamente, se

requiere el conocimiento e interpretacion, al menos de la 27001, 27002 y 27006.
Las dos normas mas importantes y base de la familia son la 27001 y la 27002.

- El resto de normas se consideran complementarias a la 27001 y la 27002.Surgiendo como

apoyo para la implementacidn en temas especificos o el proceso de auditoria del SGSI.
ISO/IEC 27002:2005
Publicada en 2007, corresponde a la ISO/IEC 17799:2005.

Es una guia de buenas practicas para la implementacion de un SGSI, al describir los
objetivos de control y controles recomendables respecto a la seguridad de informacion. No
es certificable. Tiene 11 clausulas de control de seguridad o dominios, que cubren los
principales aspectos relacionados con la seguridad. Contiene 39 objetivos de control y 133

controles.
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ISO/IEC 27004:2009

Publicada el 7 de diciembre del 2009. Especifica las métricas de seguridad y las técnicas
de medida aplicables para determinar la eficacia y eficiencia de la implantacion de un SGSI

y de los controles relacionados.

Estas métricas se usan principalmente para la medicion de los componentes de las fases del

“Do” (Implementar y Utilizar) del ciclo PDCA.
- Nace para marcar criterios de cara a una correcta medicion de la eficacia de un SGSI.

- No aporta una coleccion de métricas o indicadores por aplicar a cualquier SGSI, sino que
establece una metodologia para determinar la efectividad de un SGSI, mediante actividades

y procesos sin establecer medidores o usar los resultados por conseguir.

ISO/IEC 27004:2009

Obijetivos:

* Facilitar la mejora de la efectividad de la “Seguridad de la Informacion”.

* Evaluar la efectividad de la “Seguridad de la Informacion” y su mejora continua.

* Lograr informacion objetiva y analisis para ayudar en la revision de la gerencia, la toma

de decisiones y justificar mejoras en los controles.
* Evaluar la efectividad de los controles de seguridad y los objetivos de control.

- ISO/IEC 27004 se basa en el modelo PDCA, estan las mediciones especialmente
orientadas al “Do” (Implementacion y operacion del SGSI), como una entrada para el
“Check” (Monitorizar y revisar), y asi poder adoptar decisiones de mejora del SGSI

mediante el “Act”.
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2.4 MARCO TEORICO

Un programa de sensibilizacion debe ser elaborado teniendo en cuenta como objetivo
relevante el alineamiento con la mision de la empresa y el valor que se busca para la

creacion de la cultura empresarial.

Para lograr un adecuado disefio deben ser identificadas las necesidades y las prioridades
que tenga la compafiia, respecto al tema de entrenamiento y sensibilizacion del recurso

humano. Esto, con el fin de proponer un disefio apto del programa.

Las politicas y los procedimientos de “Seguridad de la Informacion” surgen como una
herramienta organizacional para delimitar y apoyar las acciones de cada uno de los
miembros de la organizacion. De esta forma, se pretende crear una cultura sobre la
importancia y la sensibilidad de la informacion que favorecen el desarrollo y el buen
funcionamiento de la organizacion. Deben considerarse como reglas por cumplir y surgen
para evitar problemas. Ademas, se establecen para dar soporte a los mecanismos de

seguridad implementados en los sistemas y en las redes de comunicacion.

Un plan de seguridad en una organizacion debe estar soportado por politicas vy
procedimientos que definan el porqué proteger un recurso; que quiere hacer la organizacion

para protegerlo y como debe procederse para poder lograrlo.

La gestion de la “Seguridad de la Informacion” debe realizarse mediante un proceso
sistematico, documentado y conocido por toda la organizacion. Este lineamiento constituye
una adecuada gestién de “Seguridad de la Informacion”, que podria considerarse, por
analogia con una norma tan conocida, como por ejemplo la ISO 9001, como el sistema de

calidad para la “Seguridad de la Informacion”.

Cuando una empresa define la “Seguridad de la Informacion” como prioridad, establece
medidas que ayuden a conseguirla. De manera inmediata se plantea la necesidad de instalar
mecanismos, llamémosles fisicos, que permitan controlar los riesgos asociados a la
seguridad méas inmediata. Mecanismos entre los que se encuentran las medidas fisicas

aplicables al espacio en el que se ubican los sistemas que contienen la informacion, asi
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como controles preventivos y detectivos que refuercen las implementaciones ejecutadas.
Pero, es de suma importancia que las personas que interactlian, gestionan o administran los
dispositivos implementados reciban conocimiento, conciencia y productividad para planear,

organizar, adquirir, entregar, soportar y monitorear servicios y sistemas de informacion.
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2.5 MARCO CONCEPTUAL

Se presentan algunas definiciones importantes relacionadas al programa de “Seguridad de
la Informacién” que se busca disefiar.

Sensibilizacion: Es un proceso por el cual se busca crear conciencia e influenciar sobre una
persona para que perciba el valor o la importancia de algo e impactar sobre el
comportamiento o bien, reforzar buenas practicas sobre un tema en particular.
Entrenamiento: Proceso utilizado para ensefiar habilidades, que permiten a una persona
ejecutar funciones especificas asignadas a su cargo.

Informacién: Conjunto organizado de datos procesados que constituyen un mensaje que
cambia el estado de conocimiento del sujeto o sistema que recibe dicho mensaje. La
informacién, ya sea impresa, almacenada digitalmente o hablada. Actualmente es
considerada como un activo dentro de las compafiias y que se debe proteger, ya que es de
gran importancia.

Riesgo: Se define como cualquier impedimento, obstaculo, amenaza o problema que pueda
impedirle a la empresa que alcance un objetivo. Se puede ver también como la posibilidad
de sufrir un dafio o pérdida. Se mide en términos de impacto y probabilidad de ocurrencia.
Adicionalmente, para el caso de las compafiias, se puede definir como el monto que estan
dispuestas a perder en caso de que se dé una catastrofe.

Politica: Declaracion de alto nivel que expresa los objetivos por cumplir de la entidad
respecto a algun tema en particular.

Politicas de Seguridad: Busca establecer reglas para proporcionar la direccion gerencial y
el soporte para la “Seguridad de la Informacion”. Es la base del SGSI.

Organizacion de la “Seguridad de la Informacion”: Busca administrar la seguridad
dentro de la compafia, asi como mantener la seguridad de la infraestructura de
procesamiento de la informacion y de los activos que son accedidos por terceros.

Gestion de activos: Busca proteger los activos de informacion, controlando el acceso solo
a las personas que tienen permiso de acceder a los mismos. Trata de que cuenten con un

nivel adecuado de seguridad.
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Seguridad de los recursos humanos: Orientado a reducir el error humano, ya que, en
temas de seguridad, el usuario es considerado como el eslabon mas vulnerable y por el cual
se dan los principales casos relacionados con “Seguridad de la Informacion”. Busca
capacitar al personal para que puedan seguir la politica de seguridad definida, y reducir al
minimo el dafio por incidentes y mal funcionamiento de la seguridad.

Seguridad fisica y ambiental: Trata principalmente de prevenir el acceso no autorizado a
las instalaciones para prevenir dafios o pérdidas de activos o hurto de informacién.

Gestion de comunicaciones y operaciones: Esta seccion busca asegurar la operacion
correcta de los equipos, asi como la seguridad cuando la informacion se transfiere a través
de las redes, previniendo la pérdida, modificacién o el uso erréneo de la informacion.
Control de accesos: El objetivo principal es béasicamente controlar el acceso a la
informacién, asi como el acceso no autorizado a los sistemas de informacion y
computadoras. De igual forma, detecta actividades no autorizadas.

Sistemas de informacion, adquisicion, desarrollo y mantenimiento: Béasicamente busca
garantizar la seguridad de los sistemas operativos, garantizar que los proyectos de Tl y el
soporte se den de manera segura y mantener la seguridad de las aplicaciones y la
informacidn que se maneja en ellas.

Gestion de incidentes de “Seguridad de la Informacion”: Tiene que ver con todo lo
relativo a incidentes de seguridad. Busca que se disponga de una metodologia de
administracion de incidentes, que es basicamente definir de forma clara, pasos, acciones y
responsabilidades.

Gestion de continuidad del negocio: Lo que considera este control es que la “Seguridad
de la Informacion” se encuentre incluida en la administracion de la continuidad de negocio.
Busca a su vez, contrarrestar interrupciones de las actividades y proteger los procesos
criticos como consecuencias de fallas o desastres.

Cumplimiento: Busca que la empresa cumpla estrictamente con las bases legales del pais,
al evitar cualquier incumplimiento de alguna ley civil o penal, alguna obligacion reguladora
0 requerimiento de seguridad. A su vez, asegura la conformidad de los sistemas con
politicas de seguridad y estandares de la organizacion.

Administracion de riesgos: Se llama asi al proceso de identificacidn, analisis y evaluacion

de riesgos.
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“Seguridad de la Informacidon”: Es la preservacion de la confidencialidad, integridad y
disponibilidad de la informacién; ademés de otras propiedades como autenticidad,
responsabilidad, no repudio y fiabilidad pueden también considerarse.

Sistema de Gestion de “Seguridad de la Informacion” (SGSI): Un SGSI o ISMS, de sus
siglas en inglés (Infomation Security Management System). Es la parte de un sistema
global de gestién que, basado en el andlisis de riesgos, establece, implementa, opera,
monitorea, revisa, mantiene y mejora la “Seguridad de la Informacion”.

Control: El control es un proceso por el cual la administracion verifica si lo que ocurre
concuerda con lo que supuestamente debe ocurrir. Permite que se realicen los ajustes o
correcciones necesarias, en caso que se detecten eventos que escapan a la naturaleza del
proceso.

Brecha: Se denomina al espacio o ruta por recorrer entre un estado actual y un estado
deseado.

Oficial de Seguridad: Persona encargada de administrar, implementar, actualizar y
monitorear el SGSI.

Confidencialidad: La informacion no se pone a disposicion, ni se revela a individuos,
entidades o procesos no autorizados.

Integridad: Mantenimiento de la exactitud, lo completo de la informacién y sus métodos
de proceso.

Disponibilidad: Acceso y utilizacion de la informacion y los sistemas de tratamiento de la
misma por parte de los individuos, entidades o procesos autorizados, cuando lo requieran.
Ingenieria Social: Es un tipo de ataque a la seguridad en la cual un individuo busca la
forma de manipular a otro, con la finalidad de conseguir informacién que puede ser
utilizada para acceder a uno o varios sistemas, e inclusive suplantar la identidad de la
victima.

Hackitivismo: Es una forma de protesta realizada por aficionados o profesionales de la
seguridad informatica (Hackers) con fines reivindicativos de derechos, promulgacion de
ideas politicas o quejas de la sociedad en general, haciendo uso de los fallos de seguridad

de las entidades o sistemas.
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Log: ("registro™, en espafiol) es un archivo de texto en el que constan cronologicamente los
acontecimientos que han ido afectando a un sistema informéatico (programa, aplicacion,

servidor, etc.), asi como el conjunto de cambios que estos han generado.
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4. CAPITULO IV MARCOMETODOLOGICO

4.1 Tipo de Investigacion

Este trabajo se considera de investigacion aplicada porque toma como base diferentes
normas y estandares internacionales que se pueden aplicar. Estos detallan las diversas
estrategias posibles por seguir para crear una cultura organizacional en “Seguridad de la
Informacion”, de los cuales se han tomado extractos que estén alineado con el alcance

investigativo.

4.2 Alcance Investigativo

Actualmente, las empresas a nivel nacional e internacional son blanco de madltiples
amenazas y ataques dirigidos a los colaboradores. Por medio de estos ataques, los
ciberdelincuentes buscan tomar ventaja del desconocimiento y poca cultura existente en las
empresas sobre temas de “Seguridad de la Informacion”. Esto, con el fin de apoderarse de
la informacion, ya sea con fines de negociar los datos, conocer estrategias, tomar
represalias, cobrar recompensa por recuperacion de los datos o bien como un trofeo
personal de los “hackers”.

El propdsito de este programa de entrenamiento es reforzar los conocimientos y crear
conciencia en la totalidad de los colaboradores de TIGO Costa Rica por medio de
transferencias de conocimientos, ejercicios de concientizacion y medicion constante.

En la actualidad el nivel de madurez en temas de seguridad es medido por las auditorias,
tanto internas como externas, los cuales identifican hallazgos de la necesidad de la
implementacién de dicho programa de concientizacion en “Seguridad de la Informacion”

en la totalidad de la organizacion.

4.3 Enfoque

El enfoque de este documento busca crear una cultura organizacional en temas relacionados
con la “Seguridad de la Informacion”, por medio de la implantacion de un programa que

detalla préacticas periddicas de entrenamientos, charlas, encuestas y test, asi como medicién
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de los niveles de conocimiento de los colaboradores en los temas de mayor interés para el
negocio.

Busca influir en el comportamiento de las personas que gestionan datos etiquetados como
criticos para el negocio, crear conciencia en cuanto a los riesgos y responsabilidades que

conllevan cada una de las posiciones a lo largo de la empresa.

4.4 Poblacion y muestreo

Este programa esta dirigido principalmente a grupos objetivo-especificos a lo interno del
negocio, para que se pueda organizar iniciativas de sensibilizacion. De igual forma podria
ser adoptado para transmitirse a los usuarios de los proveedores de servicio y contrato de
TIGO Costa Rica.

Se definird el tipo de muestra aleatoria simple. De esta forma se brinda la misma
probabilidad a la totalidad de la poblacion de ser elegida y agrupar por orden alfabético en
segmentos de 100 colaboradores en cada muestreo. De esta forma, no se discrimina ni

rango jerarquico, ni posicion dentro de la empresa.

GM
[ 1
m Directores
J 1
Jefes Supervisores Empleados

GM: EIl tomador de decisiones clave para la inversion en seguridad

Gerentes y Directores: Este grupo de usuarios no son expertos en seguridad, pero necesitan
entender, apoyar e implementar los protocolos de “Seguridad de la Informacion”.

Jefes y supervisores: A menudo no esta técnicamente orientado. Este grupo de usuarios

debe ser educado y entender la importancia de la “Seguridad de la Informacion”. Esto les
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permitira implementar las politicas y controles de seguridad relevantes en sus areas de
Nnegocios.

Empleados: Es el mayor nimero de usuarios dentro del grupo objetivo. Posiblemente, el
mas importante, como sugieren las investigaciones. La mayoria de las infracciones de

“Seguridad de la Informacién” son causadas por un error humano

4.4.1 Instrumentos de recoleccién de datos

Una parte fundamental en la medicion del comportamiento de los colaboradores ante la
implementacion del programa de culturizacion en “Seguridad de la Informacién” se obtiene
de la recoleccion de datos, como elemento primario de la informacion. Para ello, existen
diversas y variadas técnicas que apoyaran a obtener la informacion desde las fuentes
primarias. En este caso, es el colaborador quien ofrece la informacion més confiable y real.
Entre los métodos por utilizar para la recoleccion de datos estardn los cuestionarios y
encuestas, los cuales por medio de herramientas tecnologicas se haran llegar hasta los
colaboradores. La utilizacion de estos permite analizar comportamientos y caracteristicas
claves de los colaboradores para cuantificar lo obtenido.

Las técnicas para la implementacion se definirdn en el cronograma de ejecucion del
programa de entrenamiento y sensibilizacion que se muestra en el disefio de dicho

programa.
4.4.2 Técnicas de analisis de informacion

Se utilizan herramientas con el fin de poder abarcar la totalidad del negocio como

Gophish: Es una plataforma disefiada especialmente para crear campafias de ataques
informaéticos, como por ejemplo phishing. Con él se puede suplantar la identidad para
obtener informacion confidencial o sensible del negocio, infectar equipos dentro de la
arquitectura tecnoldgica y tomar control de ellos o bien monitorear de forma ocasional o
constante el flujo de datos. Con Gophish se pueden crear facilmente plantillas y definir los
grupos objetivo, asi como agendar los ataques de forma controlada y su distribucion hacia
diferentes segmentos de la red, departamentos u unidades organizativas. De igual forma la
herramienta permite dar trazabilidad a los resultados de los ataques de forma detallada y en
tiempo real.
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Moodle: Es una herramienta de gestion de contenido de aprendizaje, la cual permite enviar
de forma masiva o controlada las evaluaciones, quices, encuestas y cuestionarios. De forma
simultanea tabular la informacion relacionada a cada envio como notas obtenidas,
promedios, listados de avances y pendientes de ejecucion.

Talent Center Millicom University: Herramienta interna de TIGO Costa Rica que permite
registrar a los colaboradores y subir los mddulos, talleres, presentaciones y videos a ser
enviados a los diferentes grupos previamente definidos.

La conciencia del riesgo en los colaboradores y las diferentes formas disponibles de
proteger la informacion. Deben de ser la primera linea de defensa para la seguridad del
sistema de informacion y la red.

Un programa de entrenamiento debe proporcionar consejos practicos sobre cOmo generar
conciencia sobre la “Seguridad de la Informacién” en los diferentes grupos a los cuales se
les desea inculcar la cultura, especialmente en los colaboradores y usuarios de las diferentes
tecnologias del negocio, asi como mejorar la conciencia de “Seguridad de la Informacion”;
ilustrar los principales procedimientos necesarios para planificar, organizar y ejecutar
iniciativas de sensibilizacion sobre “Seguridad de la Informacién”. Se busca implantar
etapas definidas para procesos puntuales como planificar, evaluar, ejecutar y administrar.
La primera fase de planificacion y evaluacion se contempla como critica para el éxito de
cualquier programa. Es aqui donde las actividades clave se identifican y describen a los
usuarios. En particular, este programa enfatiza la importancia de definir los objetivos y las
metas de cada iniciativa; definir grupos objetivo; desarrollar un plan de comunicacién; asi
como medir el éxito de los programas de concientizacion.

Ademas, cabe mencionar que plasmar un enfoque de gestion del cambio para las iniciativas
de sensibilizacion es crucial, ya que ayuda a cerrar la brecha entre un problema particular y
las respuestas humanas a la necesidad de cambiar.

Se incluyen plantillas y ejemplos de herramientas sugeridas para ayudar a los usuarios
durante las diferentes fases de las campafias de sensibilizacion. De igual forma, también
sefiala algunos posibles obstaculos que se podrian identificar para el éxito y proporciona
consejos practicos sobre como superarlos durante las fases de planificacion e
implementacion. Ademas, describe los principales factores para el éxito de cualquier

iniciativa de “Seguridad de la Informacién”. Por ejemplo, se deben determinar las lineas
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base para el estado actual antes de implementar o modificar el programa de concientizacion
y obtener una adecuada difusion. Es de suma importancia en cualquier campafia de
concientizacion, ya que crecerd en impacto al aumentar el nimero de personas que reciben
el mensaje.

Con este documento se busca brindar herramientas valiosas para preparar e implementar la
concientizacion entre los colaboradores de TIGO Costa Rica, lo cual es un primer paso
importante para enfrentar este desafio.

Disefio

El programa de cultura estd disefiado en varias etapas y tareas distribuidas en tareas
puntuales a lo largo de dos afios. Cada una de las etapas busca transmitir una ensefianza
sobre temas precisos, alineados segin un marco de gestion de seguridad. La informacién
plasmada es indispensable conocer y transferir para poder tomar decisiones e influir en el

comportamiento de las personas.

Entrenamiento y Concientizacion de Seguridad de la Informacion
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Imagen #1 Cronograma de entrenamiento y sensibilizacion
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El programa de entrenamiento y concientizacion de “Seguridad de la Informacion” esta
compuesto por un kit de herramientas y materiales que buscan guiar de forma programada

el proceso a lo interno de la empresa.

El primer paso de la formacién del conocimiento inicia con un cuestionario de

sensibilizacion. (ver anexo 1-2) Tienen como objetivo evaluar el nivel de conocimiento y

conciencia en seguridad de los colaboradores. A la vez, despertar el interés por aprender
mas sobre los temas relacionados, asi como crear la preocupacién en los empleados sobre
lo vulnerables que son y que deben de ser precavidos a la hora de ejecutar y manipular la
informacion. Este primer paso se lanzara de forma sorpresiva por medio de la herramienta
interna de entrenamiento “Centro de Talento”. Se plantea el envio de encuestas de

sensibilizacion con una periodicidad bimensual o bien trimestral.

El paso siguiente se enfoca en enviar a los colaboradores una encuesta de sensibilizacion
(ver_Anexo 3). Dicha encuesta sera elaborada de forma bianual. La misma busca medir y
evaluar sobre los conocimientos reales de cada individuo en lo que a “Seguridad de la
Informacion” se refiere. Es tomado como punto de medicién aspectos béasicos de la
seguridad y se exige obtener una nota superior al 80% para aprobar el proceso. De lo
contrario, el colaborador deberéa asistir a un proceso de formacion en lineas base, y retomar
la prueba en un periodo no mayor a los 3 meses. Con esta evaluacion se busca formar
conciencia de una realidad concreta, percatarse de ella, verla casi como si fuera un objeto
que tuviese ante los ojos. El proceso de concientizacion es el medio por el cual se asegura
que se conozca un programa de seguridad de informacion, asi como sus politicas y
normativas aplicables, “permean” en el personal de todos los niveles de la organizacion. De
la efectividad de estos programas depende la velocidad de la organizacion para
implementar adecuadamente la “Seguridad de la Informacion”. Si todo es efectivo, se
puede comparar con un jet, pero si no esta resultando, el proceso es algo tortuoso, entonces

€S como si se usara un vehiculo terrestre.

De forma paralela se trabajara en los equipos de computo como medio de contacto mas
directo hacia los colaboradores para crear conciencia, valiéndose de elementos visuales que
serviran principalmente para sensibilizar y reforzar los principios basicos de la “Seguridad

de la Informacién”. Se disefi6 una campafia de fondos de pantalla (ver anexo 4), en el cual
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se incluyen una serie de consejos que buscan enfatizar los temas tratados y mencionados en
las politicas de “Seguridad de la Informacion” de TIGO Costa Rica.

Los consejos son imagenes que se pueden publicar en el blog interno, en la intranet. Pueden
ser enviadas por correo electrénico dentro de un marco de formacién continua. Pueden ser
impresas y utilizadas como posters. También pueden ser utilizadas como nuevos fondos de
escritorio y/o salvapantallas. Se deja a la empresa la toma de decision de como utilizar estos
consejos de seguridad.

La idea se enfoca en «publicar» uno o dos consejos de seguridad cada mes, pero nunca mas,
porque no se debe saturar a los empleados con excesiva informacion.

Una idea opcional es organizar alguna actividad (a criterio de la empresa) que esté
relacionada con el consejo que se publica cada mes. De esta manera, se consigue que los
empleados, ademas de recordar y asimilar estos consejos, se involucren y los apliquen de
alguna manera practica.

Una vez creado el interés que se espera haber generado hasta este punto, se plantea realizar
un proceso formativo, el cual consta de charlas presenciales, basado en presentaciones por
medios de diapositivas (ver_anexo 5). Estas seran agendadas por parte del area de
“Rendimiento y desarrollo interno”. Estas charlas estan orientadas a ofrecer un crecimiento
inductivo que buscara facilitar la integracion a los nuevos colaboradores y brindar
conocimiento sobre las politicas, el buen uso y aprovechamiento de los recursos
tecnoldgicos. De igual forma, ofrecen un enfoque preventivo. Esto significa orientar y
prever los cambios que se producen en el personal y prepararlos para enfrentar de forma
exitosa las nuevas formas de ataque cibernético, virus, cambios en las metodologias de
trabajo informatico, actualizaciones e implementaciones de nuevos procesos en temas
tecnoldgicos de la empresa. Por ultimo, brindar un tipo de aprendizaje correctivo por ser
orientado a solucionar problemas identificados, mediante los estudios de diagndsticos de

los sistemas de la informacion de la empresa.

Como parte de las charlas presenciales se cred una Campafia Phishing (ver Anexo 6). Esta
consiste en transmitir conocimiento sobre los diferentes métodos de identificar el tipo de
ataque. Asi mismo se disefio un laboratorio, desde donde se enviara una serie de correos

maliciosos que buscaran tratar de engafiar a los colaboradores por medio de un fichero

45



infectado en un correo electronico, el cual al ser ejecutado, muestra al usuario un portal

Web advirtiéndole del peligro que supone lo que acaba de hacer.

Para realizar esta campafia se utilizardn cuentas de correo electrénico ficticias, pero con
caracteristicas que sean similares a las demas cuentas del negocio (nombre y apellidos de
un empleado, o cuenta de un departamento &rea del negocio). Ejemplos:

sistemas@empresa.com, Seqguridad@empresa.com, 0 nombre.apellido@empresa.com

Empleando estos tipos de cuentas de correo, se enviar mensajes electrénicos en el que,
mediante un texto previamente definido, se pide a las posibles victimas que ejecuten el
archivo que se incluye en el adjunto del correo electronico. Al darle click al documento
adjunto, se redireccionara el equipo de computo hacia un mensaje de advertencia sobre los
riesgos de las acciones ejecutadas por el colaborador.

Este correo electrénico puede enviarse a todos los empleados o a un nimero determinado
de destinatarios que de forma aleatoria seran parte del experimento, por supuesto sin su
previo conocimiento.

Es recomendable, para dar credibilidad al correo, que éste lleve incluido en copia (campo
CC) a algun cargo importante de la empresa. Antes, debe obtenerse el permiso explicito de
esta persona para incluirlo en la prueba.

El asunto o descripcion de correo debe ser el titulo con el que se requiere que lleguen los

correos, por lo que debe ser lo més claro y creible posible.

Resultado esperado

Se espera transmitir conocimientos y a la vez generar conciencia en los colaboradores sobre
qué es la técnica del phishing, codmo identificarlo, los peligros relacionados con esta técnica
de ataque. Con base en esto, crear una cultura sobre el uso responsable de los correos
electronicos, la informacion y los activos del negocio. Se busca modificar de forma
paulatina los habitos considerados como inseguros por aquellos comportamientos mas
seguros. Respectos a la proteccion de la informacion institucional, y las conductas que

dictan menor riesgo.
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4.5 Implementacion

La gran mayoria de los colaboradores desconoce sobre temas de “Seguridad de la
Informacion” y su ambito de alcance. Actualmente numerosos estudios muestran que la
mayor cantidad de ataques a la “Seguridad de la Informacion” provienen del interior de las
propias empresas, de ahi la importancia de implementar programas que apoyen en la

concientizacion y entrenamiento en los temas relacionados dentro de la entidad.

El programa de “Seguridad de la Informacion” comprende una seria de actividades,
proyectos, iniciativas y recursos que seran requeridos para ser aplicados de manera
conjunta y colectiva con las areas del negocio, con el fin de proporcionar servicios de
seguridad a la organizacion. Tiene como propdsito llevar a la préactica el plan trazado que
busca alcanzar los objetivos de proteccion de los activos y los datos.

Con el fin de alcanzar el éxito en las actividades definidas es necesario conocer el estado
actual de la seguridad, asi como tener clara la postura que se desea alcanzar con la
ejecucion del programa. Una referencia sobre el estado deseado de la seguridad suelen ser
las buenas practicas en la industria, plasmadas en estandares internacionalmente

reconocidos.

4.6 Descripcion del “Plan de sensibilizacion, capacitacion y comunicacion”

En la era digital en la que se vive y trabajamos actualmente, los ciudadanos y las empresas
ven que las tecnologias de informacién y comunicacion (TIC) agilizan y facilitan cada vez
mas nuestro vivir. Por ende, son consideradas cada vez méas, como invaluables en las tareas
diarias.

Al mismo tiempo, ante tan creciente interaccién con las tecnologias, los ciudadanos y
empresas se enfrentan constantemente a riesgos de exposicion y violaciones a la
“Seguridad de la Informacion”, ya que las vulnerabilidades existentes en las tecnologias, la
convergencia, el uso creciente de las conexiones siempre activas de usuarios y el
desconocimiento de los riesgos crean brechas que dia con dia se ensanchan mas y exponen

la confidencialidad de los datos.
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Estas brechas de seguridad pueden estar relacionadas con TI. Por ejemplo, a través de virus
informaticos, o pueden estar socialmente motivadas, a través del robo de equipos. En una
época cada vez mas dependiente de la informacion digital, hay un nimero cada vez mayor
de peligros. Una cantidad considerable de ciudadanos desconoce su exposicion a los riesgos
de seguridad.

Con el avance y la multiplicacion de estos peligros, las soluciones de “Seguridad de la
Informacion” de hoy, seran obsoletas mafiana. El panorama de seguridad cambia
continuamente. La mayoria de especialista en el area de la seguridad tecnolégica indican
segun analisis y estudios que el ser humano es el eslabon mas debil de cualquier marco de
“Seguridad de la Informacion™.

Ante esto, se evidencia que solo un cambio significativo en la percepcion y
comportamiento del usuario o la cultura organizacional puede reducir de manera
significativa el nimero de faltas a la “Seguridad de la Informacién”.

Es evidente que existe una deficiencia importante en la conciencia de la “Seguridad de la
Informacion” de forma generalizada. Por ejemplo, la mayoria de usuarios, tanto en sus
hogares como en sus lugares de trabajo, desconocen que sus computadoras personales
pueden ser controladas sin su conocimiento por los hackers, para cometer fraude de
identidad electrénica o como parte de una red organizada para lanzar ataques de denegacion
de servicio.

La principal finalidad de este trabajo es aconsejar y ayudar a TIGO Costa Rica a desarrollar
una mejor comprension de la sensibilizacion para ayudar a propagar la seguridad y el uso
responsable de las TIC.

TIGO Costa Rica reconoce que incrementar la conciencia de los riesgos y las diferentes
formas disponibles de asegurar la informacion es la primera linea de defensa para la
seguridad de los sistemas y redes de informacién. Por lo tanto, la aplicacion de este
programa busca facilitar consejos practicos para estar preparados e implementar iniciativas
de sensibilizacion relacionadas con la “Seguridad de la Informacion”. La informacion
cubierta presenta consejos paso a paso para ayudar a formar la base de una campafa de
concientizacion efectiva y especifica.

Este programa se enfoca en resultados de estudios, analisis y resultados de auditorias

realizados en la empresa durante varios afios.
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El programa debe explicar de forma clara y adecuada los lineamientos deseables por seguir
para el uso de las tecnologias y la informacién. Estos deben ser expuestos en politicas y
procedimientos relacionados con la “Seguridad de la Informacién” que la empresa busca

sean cumplidos por sus colaboradores y usuarios de las tecnologias que apoyan al negocio.

Es de suma importancia que todo incumplimiento a las politicas debe conllevar una
sancion, siempre y cuando el colaborador y/o usuario haya recibido de forma adecuada el
entrenamiento y se le haya comunicado sobre el contenido de seguridad relacionado con
aspectos como rol y responsabilidad que desempefia y para lo cual fue contratado.

Luego de lo anteriormente comentado, se han definido fases que se deberan llevar a cabo

para la ejecucion del plan de sensibilizacion, capacitacion y comunicacion:

Estrategia general para la ejecucion de iniciativas y programas de sensibilizacion

A continuacién, se detallan los procesos principales y necesarios para planificar y ejecutar
una iniciativa de concienciacion sobre “Seguridad de la Informacién”, ademas de plantear
y definir las etapas de planificar y evaluar, ejecutar y administrar, evaluar y ajustar.

Cada proceso ha sido analizado para identificar acciones y dependencias de tiempo
determinado.

Este modelado de procesos proporciona una base para "poner en marcha" las actividades de
analisis y planificacion, ejecutar y evaluar un programa y una comprension consistente y
solida de los principales procesos y actividades. También se presentan plantillas y
herramientas para ayudar a los usuarios a comprender mejor cémo implementar la

estrategia para ejecutar iniciativas y futuros programas.

Planificar y evaluar

Confirmar el equipo del programa: Se debe conformar un equipo para iniciar el proceso
de planificacién de un programa de concientizacion. El objetivo principal del equipo es

planificar y organizar la iniciativa al completar la tarea prevista en esta primera fase.
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Adoptar un enfoque de gestion del cambio: Es crucial adoptar un enfoque de gestion del
cambio en una iniciativa de sensibilizacion, ya que ayuda a cerrar la brecha entre un
problema en particular y las respuestas humanas a la necesidad de cambiar, incluso en el
caso de un cambio cultural.
El uso de los principios béasicos de la gestion del cambio (comunicaciones especificas,
participacion, capacitacion y evaluacion) ayudara a asegurar que se cumplan los objetivos
de las iniciativas de sensibilizacién, asi como a proporcionar una plataforma solida para
programas futuros o posteriores.
El cambio debe ser administrado de manera integral para garantizar que los esfuerzos se
integren y que el cambio logre beneficios reales y perdurables. Para apoyar un programa de
concientizacion, es importante acordar los siguientes principios para el cambio:
e Identificar y envolver a las partes interesadas clave en la toma de decisiones,
planificacion, implementacion y evaluacion.
e Establecer un objetivo claro para el punto final de cambio, en consulta con las
partes interesadas clave
e Definir claramente los roles y las responsabilidades.
e Vincular e integrar elementos clave del cambio
e Gestionar las barreras de riesgo y de direccion para cambiar
e Proporcionar liderazgo en todos los niveles para el proceso de cambio
e Comunicacién de manera oportuna, honesta y clara
e Permitir la flexibilidad en los enfoques para adaptarse a las diferentes necesidades
de las partes interesadas
e Recursos, soporte y gestion del cambio
e Apoyo con capacitacion y desarrollo para garantizar un cambio en el
comportamiento y la cultura
e Aprender de experiencias previas y actuales, desarrollar capacidades para el cambio

y celebrar el logro
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Obtencidén de apoyo de gestion y financiacion adecuados: Obtener el apoyo de la
gerencia y el patrocinio para el programa de concientizacion es quizés el aspecto mas
crucial de toda la iniciativa. Es vital construir un consenso entre los tomadores de
decisiones para que el programa de concientizacion sea importante y digno de
financiamiento. Aqui es donde entra en juego el concepto de gestion de las partes
interesadas. Si las partes interesadas clave no respaldan los objetivos y las metas, la
iniciativa no avanzara

Identificar el personal y el material necesarios para el programa: En esta etapa del
proceso, es hora de determinar qué se necesita en términos de personal y materiales. Un
primer paso l6gico es comenzar a buscar dentro de la organizacion los recursos apropiados.
El personal dentro de IT, RH, Comunicaciones, Capacitacion y Desarrollo probablemente
tengan experiencia y antecedentes mas adecuados para un programa de concientizacion
Consejos Yy lecciones aprendidas de colegas y / u otros miembros que manejan materiales y
experiencia. Ademas, la consulta con ellos cumple un propoésito de gestion de las partes
interesadas, ya que puede ayudar a obtener su apoyo para la ejecucion del programa en el
futuro. No involucrar a colegas puede ponerlos inadvertidamente en contra.

Evaluar soluciones potenciales: Al evaluar las posibles soluciones, una consideracion
principal es si el programa de concientizacion se mantendra en la casa o fuera de ella. Con
el tiempo, el uso de la contrataciéon externa como una decision estratégica ha aumentado.
Ahora, las organizaciones y las instituciones reconocen mejor las areas de operacion en las
que se destacan y las que pueden realizar de manera efectiva los socios externos. Este
cambio trae consigo el desafio de decidir si subcontratar; identificar qué se puede
subcontratar; la naturaleza de la relacion de tercerizacion y la seleccion de socios que no
amenacen el éxito de programas e iniciativas futuras.

Seleccionar soluciones y procedimientos: El resultado final del paso de evaluacion puede
no haber producido un gran éxito, sino una decision de mantener algunas partes del
programa en la casa, subcontratar otras partes a uno 0 mas proveedores externos. Parte del
paso de seleccion implica negativas; quizas una aclaracion adicional del presupuesto, el
precio y los términos, asi como también lo que se debe producir y en qué marco de tiempo.
Preparar plan de trabajo: Una vez que la solucién ha sido seleccionada y el equipo

designado, se recomienda preparar un plan de trabajo. En esta etapa, el plan de trabajo
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incluira solo las principales actividades para las cuales se revisara tan pronto como se
desarrolle el programa.

Definir metas y objetivos: Es importante comenzar a prepararse para cualquier programa
de conciencia de seguridad y determinar lo que aspira lograr. Se debe tomar en cuenta que
hasta que los objetivos sean claros; sera problematico tratar de planificar y organizar un
programa y la evaluacion del programa es claramente imposible. Seguidamente, se incluye
una serie de preguntas para ayudar a facilitar el establecimiento de las metas y objetivos del
programa.

Para determinar lo que intenta lograr durante una iniciativa de sensibilizacion, piense
cuidadosamente sobre las siguientes preguntas basicas:

e Existe actualmente algun programa de “Seguridad de la Informacion” o este
esfuerzo es una nueva iniciativa en su organizacion? Quizas no exista otro programa
de “Seguridad de la Informacién”. Pero, ¢existe algin otro programa de
concienciacion que pueda usarse como un ejemplo probado o un punto de partida?

e El programa se enfocara unicamente en la concientizacién o incluird entrenamiento
y educacién, o una combinacion de estos?

e (Cudles son los temas especificos que cubrira el programa? ;Qué temas
relacionados también podrian incluirse?

e (En que frecuencia el programa agregard individuos? ¢Es la frecuencia adecuada
para mantener el tema de la “Seguridad de la Informacion” en la mente de las
personas?

e ;Cudl es el nivel adecuado de informacion (y detalle) para proporcionar consejos
valiosos a las audiencias objetivo? ¢Deberia ser en profundidad o es suficiente una

vision superficial?

Definir grupo objetivo: Es fundamental definir la audiencia especifica a la que apunta la
iniciativa de sensibilizacion. Las preguntas para ayudar a definir grupos objetivo incluyen:
e (A quién se dirige el programa de sensibilizacion?
e ;Las necesidades de los grupos meta son las mismas, o tienen diferentes
requerimientos de informacion? ¢Hay grupos que requieren informacion

radicalmente diferente?
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Ejecutar y administrar

Confirmar el equipo del programa: La segunda fase, el programa pasa al modo de
ejecucion. Cada miembro del equipo de concienciacion tendra que desempefiar un papel
especifico para implementar y gestionar la iniciativa. Antes de iniciar el programa, se debe
confirmar el equipo responsable, tanto de la ejecucion como de los resultados.

Revisar el plan de trabajo: Antes de iniciar el programa, se debe actualizar el plan de
trabajo y determinar los hitos del programa para que cumplan con las metas y los objetivos,
asi como los requisitos presupuestarios.

Lanzar e implementar el programa: El trabajo realizado en los pasos anteriores se
combina con aquellos en los que la fase anterior puede haber parecido dura y burocratica.
Pero, en este punto, todo el tiempo dedicado a decidir los requisitos, disefiar la solucion y
perfeccionar el resultado, dara sus frutos ya que la implementacién serd mas fluida y mas
efectiva.

Con un plan bien disefiado y los recursos adecuados para entregarlo, ha llegado el momento
de solicitar el apoyo de los colegas internos y proveedores externos elegidos para
desarrollar y ejecutar el programa, con el objetivo de obtener los beneficios de la
conciencia en informacion de seguridad.

Entregar comunicaciones: La sensibilizacién se trata de comunicar a los grupos
destinatarios seleccionados. Ahora es el momento de implementar el plan de
comunicaciones. Es igualmente importante recopilar comentarios sobre las comunicaciones
que el programa ha entregado. Esta retroalimentacion proporcionara informacion valiosa

que debe tomarse en consideracion para futuros ciclos de entrega de comunicaciones.

Documentar las lecciones aprendidas: A medida que el programa se ha lanzado e
implementado, es importante capturar las lecciones aprendidas durante esta segunda fase.
El procedimiento completado al final de la Fase 1 debe repetirse. Sera interesante comparar

la evolucion histdrica del programa desde esta perspectiva de aprendizaje.
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5.1 Blueprintlevel 1

Titulo: Programa de concientizacion y entrenamiento de “Seguridad de la Informacion”.
Audiencia: Colaboradores TIGO Costa Rica
Autor: Alexander Fonseca Caravaca — Chief Infomation Security Officer-CR

5.2 Conocimiento del negocio

Una de las mayores amenazas a la “Seguridad de la Informacion” en realidad podria venir
desde dentro de una empresa u organizacion. Los ataques internos se consideran algunos de
los mas peligrosos, ya que estas personas ya estan bastante familiarizadas con la
infraestructura. No son siempre trabajadores descontentos o espias corporativos, la Unica
amenaza. A menudo los intentos no malintencionados, por estar desinformados causan un

dafio mayor.

La atencidn se centrara en los usuarios no informados que pueden hacer dafio a su red al
visitar sitios web infectados con malware, en respuesta a correos electronicos de phishing.
El almacenamiento de su informacién de acceso en una ubicacidn no segura, o incluso dar

informacion confidencial cuando el empleado es expuesto a ingenieria social.

Una de las mejores maneras de hacer que los empleados de la empresa no cometan errores
costosos en lo que se refiere a la “Seguridad de la Informacion” es instituir las iniciativas
de formacion de seguridad y concientizacion en toda la empresa. Pero, no debe limitarse a
sesiones de entrenamiento, y estilo salon de clases, la conciencia de seguridad, sitios web
(s), consejos utiles a través de e -mail, o incluso carteles. Estos métodos pueden ayudar a
asegurar los empleados a tener una so6lida comprension de la politica de seguridad de la

empresa, procedimientos y mejor préacticas.
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5.3 Objetivo

e Aumentar la “Seguridad de la Informacion” mediante cambios en el
comportamiento de los colaboradores en sus espacios de trabajo, de cara a la
tecnologia brindada por la compafiia para el cumplimiento de sus deberes.

e Proteger la informacion confidencial propiedad de TIGO mediante la aplicacion de
mejores practicas con respecto al manejo de la informacién confidencial.

e Despertar en el personal de TIGO la necesidad de proteger la informacion mediante
el cumplimiento de la politica y asi contar con controles asociados a elementos de
informacion.

o Definir los roles y responsabilidades para el cumplimiento del presente estandar de

concientizacion.

5.4 Alcance

Este programa pretende abarcar la totalidad de colaboradores a lo interno del negocio. Se
enfoca en organizar iniciativas que buscan sensibilizar al recurso humano sobre los riesgos
relacionados con las tecnoldgicas y la gestion de la informacion. Este programa de igual
forma podria ser adoptado para transmitirse a los usuarios en pequefias y medianas
empresas que presten algun servicio a TIGO Costa Rica.

Como parte del alcance se definieron de forma estratégica la distribucién de grupos segun
la criticidad de la informacion del negocio que manejan y el poder de decision. Esto con la
finalidad de clasificar las metodologias por seguir durante los procesos de entrenamiento e

induccion.
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El siguiente diagrama muestra los agrupamientos realizados:

GM
[ 1
J 1
Jefes Supervisores Empleados

GM: El tomador de decisiones clave para la inversion en seguridad, es quien gestiona la
informacion mas critica del negocio y area responsable de la operacién pais.
Gerentes y directores: Este grupo de usuarios no son expertos en seguridad, pero necesitan

entender, apoyar e implementar los protocolos de “Seguridad de la Informacion™.

Gestionan en su dia a dia informacion critica y sensible del negocio.

Jefes y supervisores: A menudo no esta técnicamente orientado, Este grupo de usuarios
debe ser educado y entender la importancia o “Seguridad de la Informacion”. Esto les
permitird implementar las politicas y controles de seguridad relevantes en sus areas de
negocios.

Empleados: Es el mayor nimero de usuarios dentro del grupo objetivo. Posiblemente, el
mas importante. Sugieren las investigaciones que la mayoria de las infracciones de

“Seguridad de la Informacidn” son causadas por un error humano.

5.5 Responsabilidades

Oficial de Seguridad de la Informacion

e EI Oficial de Seguridad de la Informacion se asegurard que todo el material
desarrollado e incluido dentro del “Plan de Concientizacion de Seguridad de la
Informacion” llegue a cada uno de los colaboradores en el tiempo indicado.

e El Oficial de Seguridad de la Informacion asegurara la eficiencia del material
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enviado a cada uno de los colaboradores de TIGO.

El Oficial de Seguridad de la Informacion implementara los medios que permitan

la realimentacién al presente plan, por parte de los colaboradores.

El Oficial de Seguridad se asegurara que el plan esté vigente y pueda ser modificado
en cualquier momento, en caso de ser necesario.

El Oficial de Seguridad de la Informacion debera de conocer en todo momento el
estatus de ejecucion del Plan de concientizacion de “Seguridad de la Informacion”.

Gerencias

Trabajar en conjunto con el Oficial de Seguridad de la Informacién en la
implementacién del Plan de Concientizacion de “Seguridad de la Informacion”.
Cumplir con su rol como custodio de la informacion cuando sea aplicable dentro de
la ejecucion del plan.

Considerar el reforzamiento de temas incluidos en el plan para aquellos puestos que
asi lo ameriten.

Asignacion de tiempo para sus colaboradores, a fin de que puedan participar de la
ejecucion del plan.

Asegurarse que todos los colaboradores a su cargo, asi como personal subcontratado
o terceros, a los cuales les aplique, hayan pasado por el proceso de capacitacion y
concientizacion necesarios, antes de brindarles acceso a la informacion de TIGO.
Asegurarse que cada colaborador a su cargo, asi como personal subcontratado
conozca las reglas especificas con respecto a la “Seguridad de la Informacion” en
TIGO.

Trabajar para reducir la posibilidad de incidentes de “Seguridad de la Informacion”

de los usuarios por falta de sensibilizacidn y capacitacion a los usuarios.
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Usuarios

Los usuarios constituyen el filtro mas importante ante la comision de incidentes por parte

de colaboradores y terceros en TIGO:

e Entender y cumplir con las politicas y procedimientos relacionados con la
“Seguridad de la Informacién”.

e Participar de los entrenamientos relacionados con la “Seguridad de la Informacion”
activa, para aquellos sistemas en los cuales cuenta con acceso.

e Reportar cualquier requerimiento de capacitacion relacionado con la “Seguridad de
la Informacion”.

e Reportar el comportamiento extrafio por parte del equipo de computo asignado,

asi como cualquier incidente de “Seguridad de la Informacion”.

Algunos de los elementos mas importantes para cubrir en el programa de concientizacion

de seguridad son:
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La importancia de la formacion en temas de seguridad.

La politica de seguridad de la organizacion.

Incumplimientos a politicas.

Clasificacion y manejo de datos.

Espacio de trabajo y escritorio.

Gestion y uso adecuado de contrasefias

Proteccion contra virus, tormentas de virus, otros tipos de virus y su comportamiento.
Phishing

Fraudes

. Malware

. Intercambio de archivos.

. Derechos de autor.

. Utilizacién del WEB

. Monitoreo sobre el uso de internet.
. Respaldos y recuperacion.

. Ingenieria social y sus diferentes técnicas.
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17. Teletrabajo
18. VPN
19. Accesos, minimo privilegio

20. Seguridad a nivel de redes inalambricas.

5.6 Modelo de negocio

Las campafias en “Seguridad de la Informacion” consisten en general, en actividades de
sensibilizacion y sesiones educativas dirigidas a publicos especificos. Estas sesiones son
buenas oportunidades para empezar a informar a los departamentos de su informacion,
responsabilidades de seguridad. La funcion de recursos humanos en conjunto con el equipo
de seguridad es la concienciacion de los nuevos empleados. La formacion debe incorporar

material que demuestra la importancia de la seguridad de la empresa.

5.7 Usuarios finales

La mayoria de las organizaciones proporcionan multiples capas de defensa en profundidad.
Por lo general, las tecnologias tales como firewalls, antivirus, IPS/IDS. Sin embargo, las
amenazas tecnoldgicas pueden pasar por alto facilmente estas capas defensivas que apuntan
a los empleados. Estos utilizan técnicas como el phishing, descargas no autorizadas,
Ilamadas telefonicas o correos de ingenieria social, aplicaciones con troyanos 0 memorias
USB infectadas, etc.

5.8 Requerimientos funcionales

e Es importante plasmar y dar a conocer la importancia sobre crear cultura en “Seguridad
de la Informacién” asi como la implementacién de un programa que apoye en la
culturizacion de los colaboradores en “Seguridad de la Informacién”, y de esta manera
entender el por qué los empleados y la empresa requieren este programa.

e Actualmente se llevan a cabo entrenamientos basicos de “Seguridad de la Informacién”
para nuevos empleados. Se desean extender estas capacitaciones con temas adicionales

a toda la compafiia.
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5.9 Proposicion de valor

e Se propone capacitar a todo el personal en temas claves y basicos establecidos por los

diferentes estandares y normas internacionales relacionados a “Seguridad de la

Informacion” como minimo. Se requerira que todo el personal tome la capacitacion

anual. Ademas, de la formacidn, este programa de sensibilizacion y educacion incluira

lo siguiente:

O

©)

e En este momento se esta capacitando al personal nuevo en “Seguridad de la

Campanias de fondos de pantalla

Encuestas de sensibilizacion.

Evaluaciones de conciencia no programadas periddicamente para asegurar el

cumplimiento de la capacitacion.

Encuestas de opinion para mejorar el entrenamiento del programa de

sensibilizacion y educacion.

Informacion” como parte de la induccidn corporativa en todas las unidades de negocio.

e No importa lo mucho que la organizacion invierta en tecnologia de seguridad. A menos

que la gente sea entrenada y que sepa que seguird siendo vulnerable a los ataques

humanos. Los usuarios méas importantes son los empleados, a los cuales se les debe

extender el conocimiento en cuanto a la “Seguridad de la Informacién”.

5.10 Canales

e Los canales por utilizar para llevar a cabo este programa son:
1.

2
3.
4

5.11

Fondos de pantalla.
Entrenamientos online.

Entrenamientos en sitio.

Boletines y videos (Intranet).

Recursos clave

Consideramos que todos los recursos son claves, por ende, requieren formar parte en

nuestra propuesta de valor, de igual forma nuestros canales de distribucién asi como los

usuarios finales y los consultores técnicos.
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Es requerido obtener todo tipo de apoyo para implementar esta propuesta algunos puntos

clave son:

o Capital para las capacitaciones especializadas para GM, GM-1, GM-2.

o Desarrollo de material de ayuda (fondos de pantalla, posters, entre otros)
proporcionados por Marca.

o Tiempo del recurso para participar en las actividades remotas y en sitio.

o Permiso para utilizar los recursos existentes en la compafiia para distribuir

mensajes de “Seguridad de la Informacion” (correo, Yammer, Intranet).

5.12 Actividades clave

Algunas de las actividades que visualizamos como importantes y necesarias de desarrollar

de manera dptima para la implementacion de este modelo son las siguientes:

o Encuestas de sensibilizacion.

o Evaluaciones de conciencia no programadas periddicamente para asegurar el
cumplimiento de la capacitacion.

o Encuestas de opinion para mejorar el entrenamiento sobre el programa de
sensibilizacion y educacion.

o Entrenamientos en sitio.

o Entrenamientos on-line.

5.13 Patrocinadores principales

La “Seguridad de la Informacion” debe de ser una responsabilidad compartida de todos los
niveles de la organizacién. Por ende, es requerido el apoyo de todas las areas para una
adecuada gestion del programa de culturizacion en “Seguridad de la Informacion”, pero

debe estar dirigida por un plan y debe contar con una adecuada coordinacion.

Para lograr esto es requerido el soporte y compromiso de la alta Direccién, lo cual es un

factor clave para poder llevar a cabo un buen plan de capacitacion.
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A continuacién, se detalla el cuadro de patrocinadores considerados como claves para

realizar una implementacién adecuada:

Nivel de

Posicién Importancia Compromiso  Estrategias de Compromiso

Meta

General Manager High High Punto de apoyo clave para el

cumplimento de la campafa de

seguridad.

Chief Technical Officer High High Apoyo general al programa de
concienciacion de “Seguridad de la
Informacion”.

Infomation Security Officer High High Mostrar ~ valor  del  proyecto,

cumplimiento, proyecto, mantener

comunicaciones cortas y eficientes.

Internal Control Medium Medium Interesados en cumplimiento.

Marketing / Communications Medium High Este grupo es la clave para una
comunicacion exitosa. Coordinar con
ellos con anticipacion para asegurar
que se estd siguiendo la politica de

comunicacion corporativa.

Human Resuorces Medium High Explique el valor sobre como puede

) ayudar a educar a la gente sobre las
(Tigo People) . -
politicas. Facilitador de

capacitaciones (online/en sitio).

Imagen #3 Cronograma de principales patrocinadores
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5.14 Estructura de costos

Dentro de los costos analizados con mayor detalle de importancia, los cuales son inherentes

a este modelo de programa se consideran los siguientes:

= Costo de licencias 0 material de capacitacion (no in-house)
= Desarrollo de material visual (Marca)

= Premios para los concursos por realizar. (Recursos Humanos)

5.15 Resumen del producto / servicio (derivado del resumen de la idea)

Las campafias en “Seguridad de la Informacion” consisten en general en actividades de
sensibilizacion, sesiones educativas y diversos tipos de ataques dirigidas a publicos
especificos. Estos ultimos buscan medir la efectividad del programa de culturizacion. Las
sesiones de sensibilizacion y educativas son buenas oportunidades para empezar a informar
a los departamentos sobre cudl es su informacion y responsabilidades de seguridad. La
funcion de recursos humanos en conjunto con el equipo de seguridad es la concienciacién
de los empleados, la formacion debe incorporar material que demuestra la importancia de la

seguridad de la empresa.

5.16 El propdsito de la idea

Capacitar al personal en “Seguridad de la Informacion” para mejorar la seguridad general
de la empresa, que los usuarios finales aprendan a identificar y responder a las amenazas de
seguridad correctamente y conozcan el rol que ellos tienen en la “Seguridad de la

Informacion” de la compafiia.
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5.17 Modo de ejecucion

El programa de entrenamiento y concientizacion sera realizado haciendo capacitaciones
fisicas y online y en distintas actividades que ayudaran a mejorar el nivel de conciencia en

el personal sobre la “Seguridad de la Informacion”.

_dela v

prro P—r T
[W‘..,.-n" de Information Security mensuales.
| Newsietter mensuales de Seguridad de la Informacién Mensual (posiblemente en Tigo News). J

Currently

Imagen #4 Cronograma de entrenamiento y sensibilizacién
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6. CAPITULO VI CONCLUCIONES Y RECOMENDACIONES

6.1 Conclusiones

Cada dia las empresas se enfrentan a nuevos retos en donde salvaguardar la privacidad,
confidencialidad y disponibilidad de la informacidn es mas ardua, y donde la preparacion
ante la ocurrencia de eventos es cada vez mas exigente. Es por ello que existe la necesidad
de incorporar este programa para definir y dirigir las estrategias y métodos que garanticen
una gestion segura de los procesos de negocio.

Segun Objetivos
Objetivo 1- “llustrar una estrategia sobre como planificar, organizar y ejecutar una

iniciativa de concienciacion sobre la “Seguridad de la Informacion”.”

e Con lainvestigacion desarrollada se detalla la metodologia a seguir para el disefio e
implementacién de una estrategia de “Seguridad de la Informacién”, la cual esta
enfocada en los riesgos y a la vez esté alineada con las necesidades del negocio, y
permitio reforzar la integridad, confidencialidad y la disponibilidad de Ila

informacion, considerada como critica para TIGO.

Objetivo 2- “Establecer y definir las rutinas por seguir para realizar la capacitacion y

transferencia de conocimiento en “Seguridad de la Informacion”.

e La definicion de técnicas y/o métodos es fundamental para el mejoramiento
continuo de cualquier proceso de gestion de seguridad, inclusive el de capacitacion
y sensibilizacion del recurso humano.
Objetivo 3 —Disefiar un marco de trabajo y ejecucion del programa de concientizacion en
“Seguridad de la Informacion” para Tigo Costa Rica.”
o Como resultado de esta propuesta el Departamento de Capital Humano apoya y se
esfuerza y permitira abarcar la totalidad del negocio y de esta manera llegar a los
usuarios finales, quienes son clave para el desarrollo de un “Programa de

culturizacion en Seguridad de la Informacion”.

66



Objetivo 4 —“Contribuir al desarrollo de la “Seguridad de la Informacion” para alentar a

los usuarios a actuar de forma responsable y, operar de forma mas segura.”

e Con la implementacion de este programa de concientizacion en Seguridad, permitira
mantener un personal entrenado adecuadamente que puede responder mas agilmente
ante los incidentes de seguridad. Puede ayudar a contener y evadir eventos

negativos de una manera Optima y por consiguiente, ayuda a disminuir los riesgos.

Objetivo 5 —“Presentar plantillas y herramientas para ser utilizadas como puntos de partida

por el equipo de sensibilizacién.”

e Las herramientas y pruebas simples, asi como los entrenamientos y charlas pueden

ayudar a que las personas se acuerden de permanecer alerta.

Objetivo 6 —“Definir los lineamientos de introduccion del personal a las tecnologias de la
empresa.”

e Con base al anélisis realizado en este programa se plantea abarcar los temas que se

consideran de mayor relevancia como base en brindar la sensibilizacién del recurso

humano, con lo que permitird modificar el comportamiento de las personas.

Objetivo 7 —Crear una conciencia de seguridad aplicable a los activos de informacion.”
e Con este trabajo permitié reforzar una cultura de seguridad, en todos aquellos
colaboradores que sean parte del programa y deseen ponerlo en préactica.

Objetivo 8 —“Reducir el riesgo de robo, fraude y mal uso de los medios a través de
informacidén vigente, de conocimiento publico y la conciencia de seguridad dentro de la
empresa.”
» Todas las compafiias estan expuestas a sufrir algin tipo de robo o fraude y es dificil
detectarlo y frenarlo. A pesar de esto, se ha visto que este riesgo se mitiga
sustancialmente cuando la empresa cuenta con un programa integral que permite

combinar diferentes mecanismos de cambio cultural.
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Objetivo 9 —“Accesar a la informacion a través de medidas de seguridad, por parte de los
usuarios.”
e Con base en los anélisis realizados se determinan los temas claves que enruten el
programa de sensibilizacion expuesto hacia el enfoque que permitié modificar el
comportamiento de las personas, mientras tanto, el entrenamiento se basa en

ensefar a realizar labores y acciones especificas.

Objetivo 10 —Crear un ambiente de confianza y reglas claras dentro de la compaiiia, con
respecto a la seguridad de informacion que manipulan los colaboradores en cada una de las
areas del negocio.”
o Con respecto al presente “Programa de Culturizacién en Seguridad de la
Informacion”, TIGO Costa Rica buscé disefiar e implementar la formacion de los

colaboradores en materia de seguridad.

Objetivo 11 —“Mejorar la imagen de confiabilidad y seguridad de la empresa, como
elemento diferenciador de la competencia.”
e La imagen corporativa nos muestra lo que podemos esperar de una empresa o
marca. Asi, la imagen corporativa ayuda al cliente a elegir con la seguridad de que
quedara satisfecho con el resultado que ofrece TIGO para gestionar y manipular la

informacion brindada.
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6.2 Recomendaciones

Al finalizar el presente proyecto de investigacion y demostrando todo el analisis
desarrollado, expongo una serie de recomendaciones que se deberian de tomar en cuenta
para la implementacion y operacion continua de la culturizacion en “Seguridad de la

Informacion” y que son de gran importancia como se detalla a continuacion

Segun Objetivos
Objetivo 1 “llustrar una estrategia sobre cémo planificar, organizar y ejecutar una

iniciativa de concienciacion sobre la “Seguridad de la Informacion”. «

e Al implementar este “Programa de culturizacion en seguridad de la informacion”, se
desea con la sensibilizacion, lograr enfocarse en modificar el comportamiento de las
personas, mientras tanto el entrenamiento se orienta en ensefiar a realizar labores y

acciones especificas.

Objetivo 2 - Establecer y definir las rutinas por seguir para realizar la capacitacion y

transferencia de conocimiento en “Seguridad de la Informacion”.

e Debe de existir un compromiso por parte del negocio para dar el adecuado
seguimiento y ejecucion a los cronogramas Yy sesiones establecidas en este
“Programa de culturizacion en seguridad de la informacion”, esto con el fin de
dar la continuidad a los procesos de aprendizaje y evaluacion, ya que de no ser

efectivos se puede no alcanzar los propdésitos definidos.

Objetivo 3 - Disefiar un marco de trabajo y ejecucion del programa de concientizacion en
“Seguridad de la Informacion” para Tigo Costa Rica.

e Es importante plasmar y dar a conocer la importancia sobre crear cultura en “Seguridad
de la Informacion” asi como la implementacion de un programa que apoye en la
culturizacion de los colaboradores en “Seguridad de la Informacion”, y de esta manera

entender el por qué los empleados y la empresa requieren este programa.
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Objetivo 4 - Contribuir al desarrollo de la “Seguridad de la Informacion” para alentar a los

usuarios a actuar de forma responsable y, operar de forma mas segura.

Adoptar este tipo de programas y brindar la continuidad en el tiempo, otorga
evidencia sobre las acciones realizadas por el negocio para la mejora continua en

cuanto a lo que la “Seguridad de la Informacion” se refiere.

Objetivo 5 - Presentar plantillas y herramientas para ser utilizadas como puntos de partida

por el equipo de sensibilizacion.

Es fundamental ser conscientes en todas las aristas del negocio sobre la importancia
de formar a los empleados en materia de “Seguridad de la Informacién” para los
intereses como organizacion, asi como también en materia de proteccion de datos
personales. Tomando como punto de referencia, toda la informacion que trata la
organizacion: datos de facturacion, tarifas, margenes, sistemas de produccion,

clientes, proveedores, acuerdos, etc.

Objetivo 6 - Definir los lineamientos de introduccién del personal a las tecnologias de la

empresa.

Ante la vertiginosa evolucion de las tecnologias es requerido que nuestros
colaboradores deban estar en un continuo proceso de formacién en “Seguridad de la
Informacion”. Sobre todo, si la organizacién tiene una alta dependencia de la
tecnologia. No s6lo eso, sino que en muchos casos los colaboradores se convierten,
en asesor de los clientes de la organizaciéon en el uso de la tecnologia y sus
necesidades de seguridad, incluyendo por ejemplo el uso de herramientas para

gestionar informacién en la nube.

Objetivo 7 - Crear una conciencia de seguridad aplicable a los activos de informacién

La adecuada definicion de métricas es fundamental para el mejoramiento continuo
de cualquier proceso de gestion de seguridad, incluye también el de capacitacion y

sensibilizacion.
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Objetivo 8 - Reducir el riesgo de robo, fraude y mal uso de los medios a través de
informacion vigente, de conocimiento publico y la conciencia de seguridad dentro de la
empresa.

e Existe personal especifico, el cual es quien precisa mas formacion en materia de
seguridad y con un mayor grado de especializacion. Es de suma importancia
identificarlo y poner a su disposicion los recursos y mecanismos adecuados para
formarse o autoformarse en aspectos relacionados con la seguridad ya que brindan

soporte a los procesos de negocio de la organizacion.

Objetivo 9 - Accesar a la informacion a traves de medidas de seguridad, por parte de los
usuarios.

e Implementar y mantener un “Programa de culturizacion en seguridad de la
informacion”, otorga el beneficio de contar con un personal con un nivel de
entrenamiento adecuado, lo cual es equivalente a personal que puede responder de
forma més agilmente ante los incidentes de seguridad que se presenten; puede
ayudar a contener, disminuir y evadir eventos negativos de una manera 6ptima, por

consiguiente, ayuda en la disminucion de los riesgos.

Objetivo 10 - Crear un ambiente de confianza y reglas claras dentro de la compaiiia, con
respecto a la seguridad de informacion que manipulan los colaboradores en cada una de las
areas del negocio.

e Los usuarios finales son clave para el desarrollo de un programa de gestion de la
“Seguridad de la Informacion”, capacitar y concientizar a nuestros colaboradores
acerca de las amenazas y vulnerabilidades a los que estan expuestos; disminuye la
probabilidad que se produzcan incidentes de seguridad que puedan tener un mayor

impacto para la organizacion.

Objetivo 11 - Mejorar la imagen de confiabilidad y seguridad de la empresa, como

elemento diferenciador de la competencia.
e Obtener el apoyo y compromiso de la alta direccion es un factor clave para poder
llevar a cabo un buen programa de capacitacion, y deben formar parte de todo el

proceso.
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e Tradicionalmente la “Seguridad de la Informacion” en las organizaciones se ha
entendido como un gasto que no aporta valor al negocio, pues es muy dificil ver el

retorno de la inversion en medidas que no se perciben como productivas.
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ANEXOS

Anexo 1- Test de Seguridad de la Informacion
Descripcion
Prueba de inteligencia sobre temas alusivos de “Seguridad de la Informacion” (nivel

béasico), donde puedes averiguar el nivel de conocimiento como profesional.

El test consta de 15 preguntas, con la capacidad de responder y elegir de manera efectiva en
relacion con definiciones positivas sobre temas de seguridad, los que posiblemente se

pueden presentar en su entorno personal y laboral.

TEST DE SEGURIDAD DE LA INFORMACION

2 O 1 8 CAPACITACION: SEGURIDAD DE LA INFORMACION

VERSION: TIGO CR-2018
NOMBRE:

1. Las conexiones SSL permiten el establecimiento de comunicaciones seguras en
internet, la navegacion web, el correo electronico, la mensajeria instantanea y otros

sistemas de transferencia de datos.
o Verdadero o Falso O No sabe

2. El objetivo del malware es infiltrarse o dafiar una computadora o sistema de
informacion sin el consentimiento del usuario.

o Verdadero o Falso o No sabe

3. Laingenieria social tiene como objetivo evitar el fraude, el espionaje industrial y el
robo de identidad a un usuario.
O Verdadero O Falso O No sabe

4. ¢El hackitivismo ayuda al fortalecimiento empresarial y gubernamental?

O Verdadero O Falso O No sabe
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10.

11.

En una empresa se comienza a planificar estrategias de acceso a las dependencias,
politicas de respaldo, proteccién de los equipos ante el fuego, agua, etc. ¢La
empresa implementa Seguridad Fisica?

O Verdadero O Falso O No sabe

La certificacion de la norma ISO/IEC 27001 es obligatoria para toda compaiiia.

O Verdadero o Falso O No sabe

¢Es correcto el significado de la sigla SGSI — Software de Gestion de Sociedades de
la Informacion?

O Verdadero O Falso O No sabe

¢Como se puede clasificar la informacion en un analisis de riesgo? R/: En Alto
riesgo, Medio riesgo y Bajo riesgo, también puede ser como confidencial, publica y
privada)

O Verdadero O Falso O No sabe

El objetivo de la proteccion de datos es garantizar la publicacion, la integridad y la
disponibilidad.
O Verdadero O Falso O No sabe

(La palabra “cracker” significa compartir conocimientos y crear programas?

O Verdadero O Falso O No sabe

El IPS es el dispositivo encargado de ejercer el control de acceso en una red
informatica, con el objetivo de proteger a los sistemas de ataques y abusos
O Verdadero O Falso O No sabe
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12. Un programa es una secuencia de instrucciones estructuradas y ordenadas las cuales
un computador puede interpretar y ejecutar.
O Verdadero O Falso O No sabe

13. Lasigla TIC hace referencia a: Técnicas Informaticas de la Computacion

O Verdadero O Falso O No sabe

14. La “Seguridad de la Informacién” garantiza la privacidad de la informacion y la
continuidad de los servicios de la empresa.
O Verdadero O Falso O No sabe

77



Anexo 2- Cuestionario de concientizacion

Descripcion

La conciencia empieza con un ejercicio que va a permitir evaluar el nivel de concienciacion
en seguridad de nuestros empleados, a la vez que despertar su interés por aprender mas.
Estos ejercicios toman la forma de ataques sorpresa.

Esta herramienta puede ser enviada al inicio del programa y a mediados de afio, momento
en el cual se espera haber creado algin conocimiento base en los colaboradores.

CUESTIONARIO CONCIENTIZACION

2 O 1 8 CAPACITACION: SEGURIDAD DE LA INFORMACION

VERSION: TIGO CR-2018
NOMBRE:

Tigo esta realizando un estudio para ayudar a determinar formas de educar sobre cuestiones
de “Seguridad de la Informacién”. Se le agradece si pudiera dedicar 10 minutos a

responder unas breves preguntas sobre la “Seguridad de la Informacion”.

1. ¢CoOmo accede a internet?

a. Una conexion de acceso telefonico
b. Conexion ADSL (banda ancha)
C. Internet de la compafiia

2. Donde usa su computadora (marque todo lo que corresponda):

a. Casa
b. Oficina
C. Ubicacion de acceso publico (centro de estudio, bibliotecas; centro

comunitario)

d. Internet café
e. Internet centro telefénico
f. Otro (Indicar donde)
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3. Muchas personas definen la seguridad como proteccion contra los efectos adversos.
Con esto en mente, en una escala de uno a cinco. Con uno se valora muy
preocupado y cinco menos preocupado. ¢(Qué tan preocupado esta usted por la
seguridad de sus activos de tecnologia de la informacion (computadora, periféricos,
datos electronicos, etc.)?

1 2 3 4 5
Muy Algo Menos

4. ¢Cual de los siguientes cree que representa la mayor amenaza para las tecnologias

de la informacién? Puede seleccionar cualquiera que aplica:

a. Virus y gusanos

b. Correo no deseado y otro correo electrénico no solicitado
C. Hackers

d. Esquemas fraudulentos

e. Software malicioso (spyware)

f. Hardware defectuoso

g. Otro

5. ¢Sabia que Tigo Costa Rica evaluara las amenazas potenciales para la tecnologia de
informacidn del pablico y que ésta podria ayudarlo a disefiar un plan para protegerlo
de amenazas potenciales?

a. Si, soy consciente de esto

b. No, no estoy al tanto de esto

6. En una escala de uno a cinco, donde uno tiene mucho conocimiento y cinco es el
que menos sabe, clasifique su conocimiento de los pasos que se pueden seguir para
proteger sus activos de tecnologia de la informacion:

1 2 3 4 5
Muy Algo Menos
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7. ¢Tiene alguna de las siguientes opciones para proteger su computadora y sus datos

electronicos? Por favor indique todo lo que aplique.

a.
b.

® o o

Un software de virus que se actualiza regularmente
Firewall

Filtro Antispam

Précticas de password seguro

Proceso de respaldo regular de datos

Cifrado de navegador de Internet actualizado

Otro, por favor indique

8. ¢Cudl seria la mejor manera de proporcionarle informacién sobre coémo protegerse

de posibles peligros? En otras palabras, ¢es mas probable que recoja informacion

de:

T @

a o

@

Correo electronico

Anuncios de television
Periddicos locales
Boletines informativos
Reuniones presenciales
Carteles

Otro (por favor describa)

Muchas gracias por participar en esta encuesta. Se planea usar sus respuestas para

ayudar a desarrollar informacion con el fin de crear conciencia sobre la importancia

de la “Seguridad de la Informacion”.
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Anexo 3-Encuesta Sensibilizacion

Descripcion

Al igual que el cuestionario de sensibilizacion, con esta herramienta buscamos evaluar el
nivel de concienciacion y conocimientos en seguridad de los empleados, a la vez que
despertar el interés por aprender mas. Estos ejercicios se enviaran de forma programada a
grupos definidos de forma previa con el fin de controlar y medir la funcionalidad de cada
proceso de entrenamiento.

Esta herramienta puede ser enviada durante cualquier etapa del programa.

ENCUESTA DE SENSIBILIZACION

2 O 1 8 CAPACITACION: SEGURIDAD DE LA INFORMACION

VERSION: TIGO-CR 2018
NOMBRE:
NOTA:

INSTRUCCIONES: Marque con una “X”todas las opciones que correspondan.

SELECCION MULTIPLE

1. ¢Cudles son los pilares de la “Seguridad de la Informacién”?
a. Seguridad
b. Integridad
c. Disponibilidad
d. Confidencialidad

2. ¢Seleccione las mejores practicas para el manejo de dispositivos moviles?
a. Mantener un formulario con el inventario de dispositivos
b. Cifrar la informacion de los dispositivos
c. Bloquear la instalacion de aplicaciones maliciosas

d. Resistente al agua
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3. ¢Quién es el ingeniero social?

Mediante el engafio hurta informacién
Hurta informacion mediante el uso de computacion avanzada
Ingeniero encargado de asegurar la seguridad

Ninguna de las anteriores

4. ¢Cudles caracteristicas debe contar un log para ser util?

ID

Fechay hora
Identificacion del usuario
Ninguna de las anteriores

5. ¢Quién es el duefio de la informacion de TIGO?

a.

b.

C.

Yo
El Estado
TIGO

6. ¢Cudles son los niveles en los que se clasifica la_informacién de nuestra

empresa?

a.
b.

Publica
Interna
Segura
Confidencial

Clasificada

7. Técnicas conocidas como “Espacio de trabajo seguro”:

a.
b.

Bloquear la computadora cuando no la puedo custodiar.
Guardar informacion publica bajo Ilave
No olvidar informacion confidencial en las impresoras.

No dejar informacion confidencial en los pasillos.
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8. ¢Cuales son los tipos de permiso mas utilizados para la gestion de soporte
remoto?
a. Permiso administrativo
b. Permiso técnico

c. Permiso presidencial

9. ¢Cuédl es una funcién del comité de respaldos?
a. Analizar solicitudes de respaldo, priorizar y costear.
b. Ejecutar los respaldos.
c. Catalogar la informacion
d. Definir qué informacion se respalda
10. Mejores précticas con respecto a la gestion de la infraestructura y sistemas de
TIGO.
a) Validar la revision o seguimiento de las bitacoras de las herramientas anti
malware
b) Revision por parte de Tl de la instalacion de software no autorizado en la
organizacion
c) Implementar controles de borrado remoto para los dispositivos méviles
d) Ninguna de las anteriores

11. ¢Por qué es importante la “Seguridad de la Informacién” en la empresa?
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Anexo 4-Campafa de fondos de pantalla

Descripcion

La idea principal de esta campafia es utilizar iméagenes y graficos que contengan consejos y
temas que refuercen los conceptos principales, segun las normas y estandares en los que se
enfoca el programa. De esta forma, se pretende concientizar a los colaboradores para que se

consideren una parte activa de la seguridad de la empresa.

Dicho material se puede utilizar para ser configurado como fondos de pantalla, descansa
pantallas al bloquearse los equipos, como posteres impresos o bien, como tripticos que
combinen graficos y texto para apoyar en la transmision de los aspectos importantes de

seguridad que se desean.

CAMPANA DE FONDOS DE PANTALLA

2 O 1 8 APLICADA A EQUIPOS DE USUARIO FINAL

VERSION: FEB 2018
SEGURIDAD DE LA INFORMACION

Evriesn oot o i vy
M Aaliy e prsd e

Imagen #5- Fondo de pantalla a TIGO lo protejo YO
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Campafia de Escritorio limpio

Sk Manten w mesa limpia

da papsles y no dejes
informacion confidencial
& la vista an tu mesa de trabagp
Cuando hayas acabado con elia,
guardala en unlugar 5€gUro.

Information Security

Imagen # 6- Campafia escritorio limpio

Campafia de respaldo

QUE TU COMPUTADOR SE ARRUINE, PASA.
HAZ BACKUP CONSTANTEMENTE

Imagen # 7- Campafia de respaldos

OLIE UN VIRUS COMA TU INFO, PASA

Imagen # 9- Campafia de respaldos

Imagen # 8- Campafa de respaldos



Campafia password

B2 Utiliza siemore

c?n‘(raseﬁa"s ro!?usus\ “PUE_DES HACER
ko TU SUENO REALIDAD”

pOr O7as Personas y
Nunca las comparta o
las ponpas a la vista

M ECAlS ECONW [LLShITH

EL 70% DE LOS PASSWORDS

SON SOLO EN MASCOTRS,
O FAMILIARES, CAVIBIA T\) PASSHURD
POR UNO MAS DIFCIL
tico
Information Securi ~ '
waurtpPigo ong ty tlE’o
Imagen # 10- Campafia de password seguro Imagen # 11- Campafia de password seguro

Campafia confidencialidad

Imagen # 12- Campafia de confidencialidad Imagen # 13- Campafia de confidencialidad
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“CUIDADO CON LOS 0IDOS DE
QUIENES ESTAN CERCA."

Imagen # 14- Campafia de confidencialidad

Campafia uso de equipos

Bloguea tu equipo
f\ URdiza siempee 05 FeCUrsSos que siempre que te ausentes de!
n & empresa ha puesto s fu disposcion puesto de trabajo
para &l &macenamento de win+l
& formacion. Evita ublca
¢ Itivos persenales
05 QuE na se hags

10¢ a5 338

Information Security tico

BalLuieL Ll

Information Secunity

Imagen # 15- Campafia uso de equipos Imagen # 16- Campafia Uso de equipos
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Campafia Manejo informacion fisica

Imagen # 17- Campafa manejo informacion fisica

Campafia consejos del mes

N s conectante 8 redes inalambncas
. de noteles, restsurantes o cah

S vas a intercambiar mformacion confidencis
con clentes weedores, &5 recomencabie

s alguna hemamenta pars

Que L
cifrar la mformacion

Algo 1an sencilo camo un fichero

dispositivos dei trabajo
Si lo haces, nunca transmstas
informacién confidencial
o hazlo mediante VP?

comprimicdo con contrasefin puecte \

ser suficienie para evitar
miradas indiscretas

01T070110010011
ZE o "

Imagen # 18-Campafia consejos del mes Imagen # 19-Campafia consejos delmes

|
Y. Sigue siempre les FECOMENJacIONEs
Q de seguricad, aplica el sentido comdn
y &l Uenes dudes pregunds 4

personal especializado

Imagen # 20-Campafia consejos del mes
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Anexo 5-Charlas Presenciales

Descripcion:

El programa de concientizacion inicia con una serie de charlas con las cuales se busca
asegurar que la “Seguridad de la Informacion”, asi como sus politicas, procesos Yy

procedimientos, “permean” en el personal de todos los niveles de la organizacion.

CHARLAS PRESENCILES

2 O 1 8 APLICADA DE FORMA Y PRESENCIAL

VERSION: 2018-2019
SEGURIDAD DE LA INFORMACION

Asuntos Administrativos

SEGURIDAD DE LA = Tomar notas
INFORMACION
= Participar
N Ve naio
Imagen#21-Charla presencial-Diapositiva-1 Imagen#22-Charla presencial-Diapositiva-2
2Qué es informacion?
-3_ Conceptos NUEVOs
_———0—x
11 Dones sobre clientes 1 Datos personcles -
1 Dt b colabsasdons 0 Poftice de Seguridod de ba hformacicn
e 2 Cfidol de Seguridod de o Informadén
- — T -
Imagen#23-Charla presencial-Diapositiva-3 Imagen#24-Charla presencial-Diapositiva-4
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Estados de la informacion Paradigma informacion VRS equipo

= (=]

0 Almacenods 230 e min veliono lo informacitn o el equipe?

[ Entrossit

1 Enuso

\_!

Imagen#25-Charla presencial-Diapositiva-5 Imagen#26-Charla presencial-Diapositiva-6

Seguridad de la Informacion iConciencia!

-
T3Por qué condo esames en ko
oficing sentimos una falsa semscdion
de sequrided de la nformadian?

Imagen#27-Charla presencial-Diapositiva-7 Imagen#28-Charla presencial-Diapositiva-8

2Qué fipo de informacion encontramos a 2Qué se espera de la informacion?

| ———————"""--__.-.

nugstro alrededor? oiQuéesperaloempresal
L o Que espera el cliente? 'f iEsto esuna )

2 Iformacion de la Empresa S — | estafd |

2 Informacion de clientes

2 Informacion personal
Imagen#29-Charla presencial-Diapositiva-9 Imagen#30-Charla presencial-Diapositiva-10
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#Ciclo de la informacion?

Duefio y custodio de la Informacion

o Crea

0 Procesa
0 Almacena
0 Destruye

Imagen#31-Charla presencial-Diapositiva-11

2 Duefio

1 Custodio "

Imagen#32-Charla presencial-Diapositiva-12

Tecnologia empresarial para uso

personal
-

= $Por qué mezclamos informacién =" - o
risacl 0 o 1 ol "t = Acceso a correos elecironicos personales.

- $Gué riesgos existen parc nuestra — 2 = Utilizar correo elecirénico
informadiée? ' 2 personal para contacto con

= Por qué mo seporamos nuestra M clientes

informeodn ¥ wso de equipo de nuestro =t SR

equipo ¢ informadién perscnal? ; = Taregs, investigaciones,

o gConveniencio? iMucho cuidadel = contabilidades.

Imagen#33-Charla presencial-Diapositiva-13

Comparti informacion

LR R k8 3 3

2 Carpefs compartids S compartimentacion en las
= Riesgos asociados o 1 [ compaias?
2 Eston fadl. Y lo J_; = (-

sequidad? £

Imagen#35-Charla presencial-Diapositiva-15

Imagen#34-Charla presencial-Diapositiva-14

2Compartimentacion?

= #Por qué no utilizamos la

Imagen#36-Charla presencial-Diapositiva-16
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¢Compartimentacion? ¢Qué horarios aplican para la seguridad?

- i 7 Folsa sensacién de sequridad en
7 Asignacion del minimo

las noches.
privilegio
Imagen#37-Charla presencial-Diapositiva-17 Imagen#38-Charla presencial-Diapositiva-18
Clasificacion de la Informacion Clasificacion de la Informacion
=i L
2 CONFIDENCIAL
0 Confidencial 2 CON-afio de creadén - &rea funcional
= Intema 0 INTERNA
= Piblica = INT-afo de creacion
2 PUBLICA
= PUB-afio de creacion
Imagen#39-Charla presencial-Diapositiva-19 Imagen#40-Charla presencial-Diapositiva-20
Importancia de la info. y su custodio Importancia de la info. y su custodio
= &=
2 #Por qué uiilizamos 1 3Por qué colaboradores incapacitados,
(nicomente tecnologia suspendidos o en vacaciones
autorizada por el f‘"{ debe’_‘f‘" ’e"e_’ :“;5;“'
informacion propiecad de la
Departomento de TI? R
compaia?
Imagen#41-Charla presencial-Diapositiva-21 Imagen#42-Charla presencial-Diapositiva-22
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CONFIDENCIALIDAD
—====== (ONFIDENCIALDAD

o No extraemos info. de la organizacion sin la -

autorizacion expresa de la jefatura superior
correspondiente, 2 Compromiso de confidencialidad

Imagen#43-Diapositiva-23 Imagen#44-Diapositiva-24

Recursos de SI
-

o Pagina interna de S

2 security@tigo.cor
Imagen#45-Charla presencial-Diapositiva-25 Imagen#46-Charla presencial-Diapositiva-26
Amenazas a la informacion Amenazas profesionales
[ R CEbucatal il L oS L AR LTI SIS s ] =
f Yo involuntariamente « Lo competencia & Ingeniero Social nikiikers
= Yo con dolo o Compaiieros descontentos v ALK

= Mi compaiiero inmediato o Compafieros fraviesos > f |
= Otros compafieros
= Visitantes
= Personal subcontratado 4
S8
Imagen#47-Charla presencial-Diapositiva-27 Imagen#48-Charla presencial-Diapositiva-28
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Hackers

1 Tipos de hackers
2 Sociedades hackers

4

Imagen#49-Charla presencial-Diapositiva-29

Hackers

= iMétodo de ataque!
= De lo mas facil a lo mas
complicado.

HUEIBA PODAR TRCTA e SAR?

Imagen#51-Charla presencial-Diapositiva-31

Ingeniero social

o Enmoscaramiento
o Teléfono
0 Presencial
o Utilizendo medios electrénicos

Imagen#53-Charla presencial-Diapositiva-33

Hackers

2 Ataques, breve descripcion
2 Correo

2 Celulares

2 Internet

2 Toda la tecnologia.

Imagen#50-Charla presencial-Diapositiva-30

Ingeniero social

= £s el arte del engafio

= Se basa en 4 principios: *Kevin Mitnick
0 Todos queremos ayudar
0 Iniciolmente existe confionze en las personos
0 No nos gusta decir que no

0 A fodos nos gusta que nes alaben

Imagen#52-Charla presencial-Diapositiva-32

Ingeniero social

2 Tail-gating
= Piggy-backing

o Permiso con o sin
consentimiento de ingreso

Imagen#54-Charla presencial-Diapositiva-34



Ingeniero social Ingeniero social

= L —
1 Bisqueda de informacion en la = Espiar por encima del
basra hombro
Imagen#55-Charla presencial-Diapositiva-35 Imagen#56-Charla presencial-Diapositiva-36
Ingeniero social Ingeniero social
i i
0 Seguimiento de cerca 7 Bisqueda de informacin en la web y redes
-~ sociales
-
-
Imagen#57-Charla presencial-Diapositiva-37 Imagen#58-Charla presencial-Diapositiva-38
Ingeniero social Adaquirir tecnologia, gModa?
| —————
o Cadénas de coireos 2 Investigar previo a adquirir
0 Spam tecnologia, @ nivel personal
e institucional.
0 Scam
o SMS
Imagen#59-Charla presencial-Diapositiva-39 Imagen#60-Charla presencial-Diapositiva-40
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Espacio de frabajo seguro
=

2 Bloqueo computador
2 Escritorio limpio

= Pape! tapiz limpio L 7
2 Informacion en los impresoras N/

2 Resguardo informacion confidencial

Imagen#61-Charla presencial-Diapositiva-41

Seguridad fisica

0 Respetomos la demarcacion
o Acompafiomos a visitantes en todo
momento.
0 Restringida
0 lntema
0 Piblica

X

Imagen#63-Charla presencial-Diapositiva-43

Destruccion segura de la Informacion
-

1 Papeleria SRS [ —
2CD/OVD Q Q

1 Llaves maya ) ﬁ

2 Discos duros s

Imagen#65-Charla presencial-Diapositiva-45

Espacio de trabajo seguro
=0

2 Informacion en pizarras.

o Gavetas con seguro,

o Informacion abandonada.  existiera la puerta.

2 Portatil con candado. @
~——

o Celular resguardado. ’

Imagen#62-Charla presencial-Diapositiva-42

Controles de acceso fisico

0 Servicios Administrativos debe implementor
confroles de acceso fisico, segun el inventario
de areas enviado por los jefatures,

o Uos jefaturas enviaran mensualmente un
reporte a lo Gerencia sobre incumplimientos

y desviaciones encontradas en el control de &
acceso fisico. ’

Imagen#64-Charla presencial-Diapositiva-44

Credo de las contrasefias

-, ]
1 No escribiras fu contrasefia

2 No compartirds fu contrasefia
o Crearas contrasefias complejas.

2 Serds responsable por el uso de
1u contrasefia.

Imagen#66-Charla presencial-Diapositiva-46

o Oficinas personales se

resguardan como si no
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Sequridad fuera de la empresa

Manejo de proveedores

0 Nifies jugando con equipo

1 Donde almacenomos la portétil o
documentos oficcles

o Cuidodo a las redes inalambricos

0 Cuidodo equipo documentos mienfras
vigjomes,

o VPN

Imagen#67-Charla presencial-Diapositiva-47

IS de cara « terceros
.y

0 Personal subcentratado

o Personal temporal

o Clientes

Imagen#69-Charla presencial-Diapositiva-49

SOBRE USO DE TECNOLOGIAS D
INFORMACION

1 ¢Por qué ufilizamos el correo electronico
tnicamente para asuntos laborales?

2 #Por qué utilizamos el chat solo para
asuntos laborales?

Imagen#71-Charla presencial-Diapositiva-51

0 Gestion segura de

proveedores
S~

0 Definicion de requerimientos
0 Validacién

o Con acceso a infermacion
confidencial

Imagen#68-Charla presencial-Diapositiva-48

SOBRE USO DE TECNOLOGIAS DE
INFORMACION

=
2 4Por qué no apagamos la actvalizacion de
nuestros equipos, asi como e anfivirus?

= 3Por qué conectamos el equipo ol menos una vez
por semana a la red de lo compafia?

Imagen#70-Charla presencial-Diapositiva-50

SOBRE USO DE TECNOLOGIAS DE
INFORMACION

-
2 ¢Por qué utilizamos el browser solo para asuntos
laborales?
2:2Por qué no conectamos dispositivos de
almacenamiento portdtil personal a la
computadora de la compafiia?

Imagen#72-Charla presencial-Diapositiva-52
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SOBRE USO DE TECNOLOGIAS DE
INFORMACION

SOBRE USO DE TECNOLOGIAS DE
INFORMACION

= #Por qué no conectamos hardware personal a o
red de la compaiiia?

2|éPor qué no instalamos software en la
compafia?

Imagen#73-Charla presencial-Diapositiva-53

SOBRE USO DE TECNOLOGIAS DE

INFORMACION
=-.- =

1 Usilizo siempre el candado para mi portatil
asignada.

1 gPor qué no extraigo el equipo portdil cuando
estoy de vacaciones, incopacitado, o

suspendido?

Imagen#75-Charla presencial-Diapositiva-55

‘SOBRE USO DE TECNOLOGIAS D

INFORMACION
.

2 Limitocion pr horrios de conexion, n qué
consie?

Imagen#77-Charla presencial-Diapositiva-57

2/dPor que no utlizamos los sisemas de
informacion para asuntos personcles 0 de
ferceros

Imagen#74-Charla presencial-Diapositiva-54

SOBRE USO DE TECNOLOGIAS DE

INFORMACION
.

2 Profeccion del equipo asignado
7 Sobre traslado fisico de equipos dentro de los
oficinas de compafiia,

Imagen#76-Charla presencial-Diapositiva-56

Gestion de Incidentes de S
-.|

2 7Que es un 1512

7 Reporte

7 Celeridad

1 Personal indicado

Imagen#78-Charla presencial-Diapositiva-58
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INCUMPLIMIENTOS A LA PRESENTE

; 2
2OlTICA _ ¢Preguntas?
| —
2 Los incumplimientos a la presente polfica 1 Security@figo.co.r

son fratados segun el documento L_?\’/_J

denominado: Incumplimientos a la Polifica
de Sequridad de la Informacion para b'/ \f
todo colaborador de la compaia

Imagen#79-Charla presencial-Diapositiva-59 Imagen#80-Charla presencial-Diapositiva-60
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Anexo 6-Camparfia Phishing

Descripcion

La campaia de Phishing inicia con una serie de ejercicios que buscan evaluar el nivel de

conciencia y conocimiento sobre el tipo de ataque mencionado. Se enfoca en elaborar un

laboratorio en el que se utilizan herramientas que permiten lanzar un ataque dirigido a

usuarios seleccionados del negocio. Se usa la suplantacion de identidad de una cuenta de

correo, valida para lo interno del negocio y con el propdsito de capturar informacién de

autenticacion de los usuarios que seran parte del laboratorio.

Este proceso estara acompafiado de un proceso de charlas presenciales y virtuales que sera

impartida por el personal del &rea de Seguridad logica. Simultdneamente se subird a la

plataforma de entrenamiento interno.

CHARLA PRESENCIAL CAMPANA DE PHISHING

2 O 1 8 APLICADA DE FORMA WEB Y PRESENCIAL

VERSION: AGO 2018

SEGURIDAD DE LA INFORMACION

Calendario

Calendario de pruebas de phishing

Tareas

Desarrollo de KIT de capacitacién 07-feb| 17-ago
Instalacion configuracion gophish 07-feb| 11-feb
Configuracion de campafa 1 14-feb| 18- feb
Configuracion de campafa 2 14-feb| 18- feb
Configuracion de campafa 3 14-feb| 18- feb
Pruebas de campaiia 21-feb| 25-feb
Implementacion de campafial 28- feb| 01-mar
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Revision de resultados 02-abr| 06- abr
Aplicacion de KIT de capacitacion 09-abr| 27-abr
Implementacion de campafia?2 30- abr| 03-may
Revision de resultados 13- may| 17- may
Aplicacion de KIT de capacitacion | 20- may| 30- may
Implementacion de campafia3 04-jun| 22-jun
Revision de resultados 25- jun| 04-ago
Aplicacion de KIT de capacitacion 06-ago| 17-ago

Herramientas:
Gophish .3.

Kit de capacitacion
Temario:

Defuncion del phishing.

o B~ w D

Capacitacion Interna

Information Security

Ejemplos de correos maliciosos.

tico !

Imagen#81-Diapositiva-1-Capacitacion Phishing

¢ Qué tipo de informacidon roba? Y métodos de propagacion.

Evaluacion de consecuencias del phishing.
Técnicas para evitar ser victimas del phishing.

Definiciéon del phising:
referirse a uno de los métodos mas

utilizados por delincuentes m

cibernéticos para estafar y obtener <
informacion confidencial de forma
fraudulenta como puede ser una
contrasena o informacion detallada
sobre tarjetas de crédito u otra
informacion bancaria de la victima.

tico

N

nformation Security
oo

Imagen#82-Diapositiva-2-Capacitacién Phishing
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¢Qué tipo de informacion roba? y
¢Como se distribuye?

NN AN N

L o]
wraetiees edes
sacees IMLWAN, 3
o e mebvan

e -
Information Securi o~ Information Securi ~3
:l.?'r::‘q ‘,v:‘:‘n unty ti'g'o seo nydlgoe.co o ty tlgo
Imagen#83-Diapositiva-3-Capacitacion Phishing Imagen#84-Diapositiva-4-Capacitacion Phishing
Circuito de ataque ¢Cudnto podria a llegar a ganar un
atacante?

h:"..m:l @

Information Security tico Information Security tico
~ e

wureygeno ocurity@tigo.cocr

Imagen#85-Diapositiva-5-Capacitacion Phishing Imagen#86-Diapositiva-6-Capacitacion Phishing
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¢Como puedo reconocer un mensaje de phishing?

Information Security

somyBtoton

Imagen#87-Diapositiva-7-Capacitacion Phishing

Consejos para protegerse del phishing:

® Comgruebe que la pagna web en |a gue ha entrado es una
direcckdn segura ha de esnpezar con https:/f y un pegqueto candado
cerrade debe aparecer én la barra de estado de nuestro navegador

® Cercidrese de siempre escribie correctaments 3 direccidn del sitio
web que deses visitar y2 que exsten centas de intentos de
engaitos de Bs piginas mas papulares con solo una o dos ketras de
diferenca,

E ep————

o Sisospecha que fue victima del Phishing, cambie inmediatamente
todas sus contrasefias y pongase en contacto con |a empresa o

entidad financiera para nformarkes.
Information Security P
scunty@tgococ tlcvo

Imagen#89-Diapositiva-9-Capacitacion Phishing

Consejos para protegerse del phishing:

® La regla de oro, nunca de entregue sus datos por correo electrénico,
Las empresas y bancos jamds le sollcitacan sus datos financieros o
de sus tarjetas de crédito por correo,

o Siduda de la veracidad del correo electrdnico, jamas haga clic en un
link incluido en e mismo.

® Si an desea ingresar, no haga dic en el enlace. Escrba la direccion
en la barra de su navegados.

. 'Si ag: duda da su veracdad, llame o concurra a su banco y verifique
o5

® Sirecibe un email de este t:r ge phlﬁlv:z; ignoeelo y jamas lo
respanda, consilte al drea de seguridad de |a informacidn.

¢ Compruebe que la pagina web en lz que ha entrado es una
direccidn segura ha de empezar can https:// y un pequefio candado
cerrado debe aparecer en | barra de estado de ruestro navegador,
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Nadie esta seguro?

* Todos los usuanios del correo electrénico corremos ef riesgo de ser
victimas de estos intentos de ataques. Cualguiet direccian pdblica
an Internet (que haya sido utilzada an foros, grupos de noticas o
en algin sitio web| serd mas susceptible de ser victima de un
ataque debido a los spiders quo rastrean la red en busca de
direcciones vilidas de comeo electronico. Este es ol motivo de que
sty este tipo de malware, Es realmente barsto o realizar un
ataque do este tipo y los beneficas obtenidos san cuantiosas con
a0 5010 un pequetisimo poroentag de xito

* La mejor manera de protegerse del phishing s entender la manera
do actuar de las pe ws do servicios financleros y otras
entidades suscepribles de recibi este tipo de ataques. Mantenerse
informados con las nuevas tendencias y 1ipos de stogues de
phishing.
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Anexo 7 Carta de Aplicabilidad
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