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INTRODUCCION

Los avances tecnoldgicos, en los ultimos afios, han avanzado y revolucionado por
completo el mundo, en todos los aspectos, incluidos, el manejo de la informacién y los
procesos de negocio. La mayoria de las empresas han incluido, poco a poco, el uso de
la tecnologia como un instrumento de ayuda y como un aliado de su negocio; a tal grado,
gue se ha convertido en un factor sumamente importante para la supervivencia de estas,
independientemente de su tamafo. Esto ha generado gran cantidad de oportunidades y
ha representado un avance con respecto a la manera antigua y tradicional de manejar la
informacion y los procesos; sin embargo, también ha abierto las puertas a muchos
riesgos, por ejemplo, los ciberataques, que han ido evolucionando de la mano con la
tecnologia, provocando gran cantidad de amenazas, ejecutadas cada vez con mejores
técnicas y con nuevos objetivos de ataque.

Las pequefias y medianas empresas, al igual que las grandes corporaciones, se
encuentran expuestas a este tipo de riesgos. Muchas PYMES son victimas de
ciberataques, desde infecciones por malware, phishing, fuga de informacion hasta
ataques de denegacion de servicio, en muchos casos, son utilizadas para, a través de
ellas, hacer dafio a terceros. Sin embargo, a diferencia de las grandes empresas, las
PYMES en la mayoria de los casos, no cuentan con los recursos necesarios para
protegerse de manera adecuada; un estudio de la firma de seguridad informética ESET
demostr6 que, por dos afos, las PYMES son las primeras victimas de ataques
cibernéticos.

Es por esto que es necesario aumentar los esfuerzos por fortalecer la seguridad
de las pequefias y medianas empresas de una forma integral, efectiva y practica; este
trabajo pretende plantear una estrategia sencilla y facil de implementar de gestion de
ciberseguridad que permita a las empresas tener una guia, no solo basada en las buenas
practicas y normas vigentes, sino teniendo también en cuenta la realidad de estas
empresas, en cuanto a los riesgos mas criticos y los controles mas efectivos para sus
riesgos, de acuerdo a los recursos de tiempo, dinero y conocimiento que una PYME
puede realmente destinar para alcanzar un nivel de proteccién aceptable, teniendo en

cuenta que este tipo de organizaciones dependen cada dia mas del uso del de las TIC
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para el desarrollo de las diferentes actividades que les permiten cumplir con sus objetivos
estratégicos.

Para la elaboracion de este trabajo se utilizaran una combinacion de diversas
metodologias; para la primera fase, se llevara a cabo un estudio exploratorio para
conocer el panorama general promedio de las PYMES en Costa Rica, esto con el fin de
identificar los riesgos mas criticos, tomando en cuenta probabilidad e impacto, asi
como también, identificar las dificultades que se presentan en dichas empresas para la
implementacion de controles de seguridad y cuantificar los recursos que puede destinar
una PYME para la proteccidn ante estos; para dicha fase se va a emplear la recopilacién
de informacion relevante de estudios regionales y/o internacionales previos y
encuestas a través de mecanismos no presenciales a una muestra representativa y
significativa.

A partir de los resultados del estudio anterior, se elaborara una guia de buenas
practicas y posibles controles que ayuden a mitigar los riesgos identificados, realizando
un andlisis de factibilidad de estos, teniendo en cuenta su efectividad y los recursos
necesarios para su implementacion (tiempo, costo, cantidad de recursos humanos, etc.).
De esta manera, seleccionar un conjunto de controles, de manera que se encuentren
dentro del margen de recursos que el estudio revel6 que una PYMES podria dedicarle.

La importancia de esta investigacion radica, entonces, en el impacto social que
pudiera tener en un futuro ya que la estrategia a desarrollar podra ser usada por las
diferentes PYMES como una base y un indicador de los aspectos minimos de seguridad
con los que deben contar para proteger sus diferentes activos y procesos.
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CAPITULO I: ASPECTOS GENERALES

GENERALIDADES

El momento que vive el pais, en que la tecnologia de la computacion ha penetrado
todos los ambitos de la Sociedad de la Informacion o Cibersociedad, que, entendida
como un desarrollo social caracterizado por la capacidad de sus miembros para obtener
y compartir cualquier informacion, instantdneamente, desde cualquier lugar yen la forma
gue se prefiera, es sumamente importante, ya quede la mano de este gran avance que
brinda multiples ventajas tiene que ir la seguridad que le brindamos a la misma, ya que
también trae consigo riesgos, sin embargo, muchas veces olvidamos esto ultimo y ahi es

donde pueden surgir grandes problemas para nuestras organizaciones.
ANTECEDENTES DEL PROBLEMA

En esta nueva realidad surgen interrogantes acerca de la seguridad de la
informacion, de los equipos tecnolégicos de nuestras empresas, de la informacion que
poseemos, etc. Aspectos como estos hacen que se torne fundamental conocer el estado

de la ciberseguridad en nuestras organizaciones y tomar acciones al respecto.

DEFINICION Y DESCRIPCION DEL PROBLEMA

El desarrollo explosivo de las tecnologias de la informacion y la comunicacion
(TIC), referidas fundamentalmente a la informatica y las telecomunicaciones ha
modificado radicalmente las labores diarias humanas y ha transformado los patrones de
comportamiento y las relaciones sociales. Los beneficios que las TIC aportan a la
sociedad actual son diversos y evidentes, sin embargo, el amplio desarrollo de estas
tecnologias ofrece también un aspecto negativo: ha abierto la puerta a conductas
antisociales y delictivas que se manifiestan de formas que hasta ahora no era posible
imaginar. Han surgido nuevas maneras de atentar contra la privacidad y el patrimonio de
las personas y las empresas, y para cometer delitos de tipo tradicional en formas no

tradicionales. Los llamados delitos informaticos, que constituyen actos delictivos que se
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cometen con la ayuda de las TIC y que aumentan los riesgos en el ciberespacio y ponen
en entredicho la seguridad informética, se han ido multiplicando en los dltimos afios de
manera exponencial.

En Costa Rica la seguridad informatica, aunque en los Ultimos afios aparece con
mayor frecuencia en la cotidianidad de las personas y las organizaciones que enfrentan
situaciones concretas de ataques informaticos, no ha sido abordada de manera integral
ni ha constituido materia de atencién explicita por parte de una poblacion y de una
institucionalidad que cada vez con mayor frecuencia e intensidad emplea las tecnologias
de la informacion y la comunicacion. En general, la ciberseguridad se circunscribe a la
esfera de los expertos y no se ha avanzado lo suficiente en el desarrollo de una cultura
colectiva en este campo.

Dada la necesidad y la importancia que presentan las empresas en la actualidad
de contar con medidas preventivas y correctivas ante las amenazas de ciberseguridad
gue surgen conforme la tecnologia evoluciona, nos surge la siguiente interrogante:

¢, Como disefiar una estrategia de la gestion de la ciberseguridad para disminuir
los impactos cibernéticos de las PYMES de Costa Rica, segun el “Cdédigo de mejores
practicas para apoyar la implantacion del Sistema de Gestion de Seguridad de la
Informacion (SGSI) en las organizaciones™?

JUSTIFICACION

Esta investigacion pretende determinar la situacion real de la micro, pequefia y
mediana empresa de Costa Rica, con respecto a la madurez en el ambito de la
ciberseguridad. Esto aporta un valor agregado bastante alto, ya que puede ser de utilidad
para que usuarios y entidades tomen un mayor grado de conciencia acerca de la
importancia e impacto que este tema genera en la actualidad, y como este va
aumentando conforme adoptamos las nuevas tecnologias en nuestras actividades
diarias, ademas, contribuye a la busqueda de mejoras en cuanto a las medidas ya
establecidas que se toman en ambos casos, si es el caso que existan, caso contrario,

contribuye a la generacién y aplicacion de estas.
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La importancia de esta investigacion radica, entonces, en el impacto social que
pudiera tener en un futuro ya que la informacién obtenida puede ser utilizada como

referencia para las PYMES.

OBJETIVOS

OBJETIVO GENERAL

Proponer una guia de controles en seguridad de la informacion que sirva de base
para las PYMES de Costa Rica.

OBJETIVOS ESPECIFICOS

e Detallar los elementos que componen el concepto de seguridad de la informacion
en las organizaciones.

e Analizar los riesgos de seguridad de la informacion que presentan las PYMES.

e Identificar las barreras organizacionales para la gestion de la seguridad de la
informacion.

e Disefiar una guia de controles para la gestion de la seguridad de la informacién.

ALCANCE Y LIMITACIONES

ALCANCE

El alcance del proyecto establece la identificacion de los riesgos de seguridad de
las PYMES, diseflando una guia base de tratamiento de riesgos que le permitan a la
organizacion controlar y disminuir los riesgos de seguridad analizados, dicho andlisis se

realizo tomando como base una sola empresa.

LIMITACIONES

e Lamuestraen la que se basaran los resultados de la encuesta es de 10 empresas,
ya que solo esta cantidad se encontré disponible para responder la encuesta.

14



ESTADO DE LA CUESTION

Cervantes, Ballesteros y Hernandez (2012) en su investigacion, “Mercado de
trabajo para los profesionistas de la Contaduria y la administracién: una vision global”,
tienen como objetivo el definir el concepto de PYME y presentar las principales
caracteristicas de estas en un dmbito general, lo cual es indispensable de saber, ya que
toda la presente investigacion utiliza dichas empresas como base; unido a esta
investigacion, Laura Patifio Steffani, en su estudio sobre “Ventajas y desventajas de las
PyMes” menciona una serie de aspectos importantes tanto a favor, como en contra, que
presentan las PYMES, lo cual contribuye a tener un mejor entendimiento de estas
empresas, conociendo asi, sus fortalezas, asi como sus debilidades.

Por otra parte, M. Dini y G. Stumpo (2018), proveen informacién relevante del
Sistema de la Integraciéon Centroamericana (SICA) y todos los paises que esta incluye
(Belice, Costa Rica, El Salvador, Guatemala, Honduras, Nicaragua, Panama, y la
Republica Dominicana), brinda diferentes estadisticas en cuanto al desarrollo de las
PYMES en el sector centroamericano y sus diferentes sectores, por ejemplo, productivo,
etc.

Del Ministerio de Economia, Industria y Comercio (MEIC), se tomé la
conceptualizacién y definicién especifica de PYMES en Costa Rica, ya que como se ha
mencionado anteriormente, esta varia de pais en pais; a su vez, este tema se ve
reforzado por el Decreto Ejecutivo No 37721, el cual tiene como objetivo, establecer los
criterios cuantitativos para definir a las PYMES con base a sus ventas, activos y empleo.

Para un mayor y profundo analisis de las PYMES en Costa Rica, se obtuvo
informacion del Directorio de Empresas y Establecimiento (DEE) del INEC, donde se
contabiliza el numero de empresas registradas en el pais y junto a esto, se utilizo el
Informe De Resultados Il Encuesta Nacional De La Micro, Pequefia Y Mediana Empresa
En Costa Rica 2018 (UCR, 2018), para obtener una serie de estadisticas nacionales con
respecto a diferentes aspectos de suma importancia, entre estos: actividad econdmica,
ubicacion geografica, también se obtuvieron datos del modulo de tecnologias de
informacion, con el fin de evaluar el nivel de madurez con el que se cuenta actualmente

en el pais en estos temas.
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M. Kuwayama, Y. Ueki y M. Tsuji (eds.) (2005), en su informe “Information
Technology for Development of Small and Medium-sized Exporters in Latin America and
East Asia” para la Comision Econdmica para América Latina y el Caribe (CEPAL,
mencionan una serie de aspectos por los cuales las compafiias adoptan las tecnologias
de informacién, asi como, aspectos por los cuales los gobiernos y las instituciones
publicas deben proporcionar acceso a las tecnologias de la informacion.

Se consultd ISACA y el International Telecomunication Union (2010), con el fin de
obtener definiciones de la ciberseguridad en general y obtener informacion importante
como los pilares de la seguridad, definicion de seguridad de la informacion y la diferencia
entre esta ultima y la ciberseguridad.

Del Cisco, SMB Security Service, 2018, se obtuvieron datos acerca de los ataques
gue las pequeias y medianas empresas han sufrido.

Y, por ultimo, se obtuvo del estudio “América Latina y la proteccién de datos
personales: hechos y cifras (1985-2014)” (Remolina, 2014), el nivel de madurez con el
gue cuentan los paises de América Latina respecto al tema de ciberseguridad, si tienen
algun tipo de proteccion de datos en sus constituciones, algunos casos especificos que

se presentan también.
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CAPITULO II: MARCO TEORICO

A continuacion, se presentan las bases teoricas sobre las cuales se va a

fundamentar el trabajo investigativo.

¢, QUE ES UNA PYME?
PYME es el acronimo empleado para agrupar al parque empresarial compuesto

por micro, pequefas y medianas empresas. Estas siglas son de facil reconocimiento a
nivel internacional, sin embargo, aun no existe una definicion homogénea entre paises o
entre organismos internacionales como el Banco Mundial (BM), el Banco Interamericano
de Desarrollo (BID), la Organizacion Internacional del Trabajo (OIT), CEPAL.

En su concepcion mas amplia una PYME, es una unidad econdémica productora
de bienes y servicios, dirigida por su propietario, de una forma personalizada y autbnoma,
de pequefia dimension en cuanto a numero de trabajadores y cobertura de mercado.

Las empresas se agrupan basado en diferentes criterios, los cuales pueden diferir
de pais a pais o incluso, del sector econdmico donde se localizan estas empresas. No
obstante, existen tres variables que permiten clasificar a las empresas de una manera

mas sencilla. Estas son:

1. Numero de empleos
2. Ventas brutas anuales

3. Valor de los Activos

Basado en las variables mencionadas anteriormente, cada pais define sus
PYMES otorgandole sus propios pesos relativos a los criterios.

De manera general, todas las PYMES comparten en su mayoria las mismas
caracteristicas, segun Cervantes, Ballesteros y Hernandez (2012), entre estas se pueden

mencionar:

e El capital es proporcionado por una o dos personas que establecen una sociedad

y por lo general son de caracter familiar.
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e Los propios duefios dirigen la marcha de la empresa; su administracion es
empirica.

e Dominan y abastecen un mercado mas amplio, aungue no necesariamente tiene
gue ser local o regional, ya que muchas veces llegan a producir para el mercado
nacional e incluso para el mercado internacional.

e Obtienen algunas ventajas fiscales por parte del Estado que algunas veces las
considera causantes menores dependiendo de sus ventas y utilidades.

e Sutamafio es pequefio 0 mediano en relacidn con las otras empresas que operan
en el ramo.

e Personal poco calificado o no profesional.

e Poca vision estratégica y capacidad para planear a largo plazo.

e Falta de informacion acerca del entorno y el mercado.

e Falta de innovacion tecnoldgica, puede deberse a falta de recursos, o por no
contar con el espiritu innovador necesario.

e Falta de politicas de capacitacion, se considera un gasto, no una inversion, al no
poder divisar las ventajas a largo plazo que puede generar.

e Tienden a realizar sus procesos de la misma forma con la idea de que cuando un
método no funciona mal, se mantiene sin analizar si existen otros mejores.

e Falta de liquidez

Laura Patifio Steffani, en su estudio sobre “Ventajas y desventajas de las PyMes”

(s.f.) menciona algunos puntos a favor que presentan las PYMES, estos son:

e Capacidad de generacion de empleos.

e Asimilacion y adaptacion de tecnologia.

e Contribuyen al desarrollo regional por su establecimiento en diversas regiones.

e Facil conocimiento de empleados y trabajadores, facilitando resolver los
problemas que se presentan por la baja ocupacion de personal.

e Mantiene una unidad de mando permitiendo una adecuada vinculacion entre las

funciones administrativas y operativas.
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e Producen y venden articulos a precios competitivos, ya que sus gastos no son

muy grandes y sus ganancias no son excesivas

Y algunas desventajas son:

e Les afecta con mayor facilidad los problemas que se suscitan en el entorno
economico como la inflacién y la devaluacién.

e Viven al dia y no pueden soportar periodos largos de crisis en los cuales
disminuyen las ventas.

e Son mas vulnerables a la fiscalizacion y control gubernamental, siempre se
encuentran temerosas de las visitas de los inspectores.

e La falta de recursos financieros las limita, ya que no tienen facil acceso a las
fuentes de financiamiento.

e Tienen pocas o nulas posibilidades de fusionarse o absorber a otras empresas,

es muy dificil que pasen al rango de medianas empresas.

PYMES EN CENTROAMERICA

En general, los paises del Sistema de la Integracion Centroamericana (SICA) —
Belice, Costa Rica, El Salvador, Guatemala, Honduras, Nicaragua, Panama, y la
Republica Dominicana “son economias pequefias, con tasas de crecimiento del PIB
moderadas, fuertes tensiones en las cuentas fiscales y persistentes niveles de pobreza
y desigualdad” (Dini y Stumpo, 2018, p. 441).

Segun estudios del Sistema Regional de Informacion MIPYME de Centroamérica
y la Republica Dominicana (SIRMIPYME), quien es la principal fuente de informacion
para la caracterizacion de las MYPYME de Centroamérica, la clasificacion de las

empresas del SICA se realiza de la siguiente manera:
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Paises del Sistema de la Integracion Centroamericana (SICA):
clasificacion de las micro, pequefias y medianas empresas

Variables Microempresa Pequefia Mediana
Pais Propietario
Empleados menos de 5 5-19 20-50
Belice Ventas en délares de Belice 100 000< 100 000 - 500 000 500 000 - 1 500 000
En ddlares 50 000 250 000 750 000
Inversién 50 000 150 000 500 000
Costa Rica Empleo, ventas y activos P<=10 10<P<=35 35<P<=100
Empleo 10 50 100
El Salvador Ventas salarios Minimos 482 4817 .
No existe
Anual 106 000 1 060 000
Guatemala Empleo 1-10 11-25 26 -60
Honduras Empleo 1-10 11 -50 51-150
Empleo 1-5 6-30 31-100
Activos en cérdobas 200 000 1500 000 6 000 000
Nicaragua  En ddlares 8 356 62 670 250 681
Ventas (al afio) en cordobas 1 000 000 9 000 000 40 000 000
En ddlares 41780 376 000 1671000
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FIGURA 1. CLASIFICACION PYMES

Fuente: MIPYMES en América Latina. Un fragil desempefio y nuevos desafios para las politicas de fomento.

Es importante mencionar que, aunque los paises pueden tener diferentes criterios
para la clasificacién de las empresas, todos se basan principalmente en el nimero de
empleos para diferenciar entre micro, pequefias y medianas empresas (Dini y Stumpo,
2018).

En todos los paises mas del 70% del total de las MIPYMES son empresas con
menos de 10 trabajadores, siendo El Salvador quien mayor porcentaje tiene con un 97%,
seguido por Honduras (96%), Panama (90%), Belice (82%), Costa Rica (79%),
Guatemala (79%) y Republica Dominicana (73%). El siguiente grupo predominante son
las empresas entre 11 y 50 empleados siendo Republica Dominicana el pais con mayor
proporcion de empresas en este segmento, con un 21%; seguido por Guatemala (16%),
Costa Rica (16%), Belice (15%), Panama (8%), Honduras (3%) y El Salvador (2%) (Dini
y Stumpo, 2018).
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FIGURA 2. CANTIDAD DE EMPLEADOS

Fuente: MIPYMES en América Latina. Un fragil desempefio y nuevos desafios para las politicas de fomento.

Los grupos de empresas entre 51 a 100 empleados y las mayores a 100, son
mucho mas escasas en la estructura empresarial en cada uno de los paises, ya que en
ningun caso superan el 3% del total de empresas y las que poseen mas de 100
empleados llegan al 4%, siendo Republica Dominicana quien posee ambas cifras (Dini y
Stumpo, 2018).

En cuanto al sector productivo donde operan, el mayor porcentaje le pertenece al
sector de comercio con un 43% de las microempresas a nivel regional, en el caso de las
pequefias y medianas empresas, la participacion es del 31% y el 25%, respectivamente
(Dini y Stumpo, 2018).
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FIGURA 3. PYMES POR SECTOR

Fuente: MIPYMES en América Latina. Un fragil desempefio y nuevos desafios para las politicas de fomento.
El SIRMIPYME ofrece informacion que ayuda a definir el perfil de los

emprendedores y empresarios y han estimado que aproximadamente el 30% de las
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personas ocupadas son trabajadores por cuenta propia, por ejemplo, Belice, Costa Rica
y Panama presentan porcentajes superiores al 20% mientras que en Honduras y
Republica Dominicana representan mas del 40% de la fuerza de trabajo del pais. El
sector con mayor nivel de autoempleo es el de la construccion (80%), seguido por el
sector agropecuario (78%) y, en menor medida, el sector del transporte y el

almacenamiento (71%) (Dini y Stumpo, 2018).
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FIGURA 4. PERFIL DE EMPRENDEDORES

Fuente: MIPYMES en América Latina. Un fragil desempefio y nuevos desafios para las politicas de fomento.

En resumen, podemos mencionar que PYMES son muy relevantes en términos
de empleo y de niumero de empresas, con porcentajes sobre el total que superan en
todos los casos el 70% del total de las empresas del pais, gracias especialmente a las
microempresas que caracterizan el tejido productivo de los paises centroamericanos. Sin
embargo, su relevancia es mucho menor en términos de produccion o exportacion. Su
peso en los principales sectores econdémicos del pais es grande, excepto en el sector
industrial. Asi, dado su volumen e importancia laboral asegura su relevancia econémica,
por lo que deben ser objeto prioritario de las politicas de desarrollo econémico de los

paises de la region (Dini y Stumpo, 2018).
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PYMES EN COSTA RiCcA

El Ministerio de Economia, Industria y Comercio (MEIC) basado en el articulo 3
de la Ley No 8262 de Fortalecimiento de las Pequefias y Medianas Empresas y sus
Reformas (2002), define una PYME como:

... toda unidad productiva de caracter permanente que disponga de los recursos
humanos los maneje y opere, bajo las figuras de persona fisica o de persona
juridica, en actividades industriales, comerciales, de servicios 0 agropecuarias que
desarrollen actividades de agricultura organica.

Las empresas se clasifican segun actividad empresarial como industriales,
comerciales y de servicios, utilizando la Clasificacion Industrial Internacional
Uniforme de todas las Actividades Econdmicas (ClIU).

En Costa Rica, el reglamento a la ley citada anteriormente (Decreto Ejecutivo No
37721), establece los criterios cuantitativos para definir a las Pymes con base a sus
ventas, activos y empleo; esta definicion propone un ponderador del tamano “p”, a partir
de la variable empleo. Basado en esto, se define el tamafo de la PYME de la siguiente

manera.

e Microempresa si el resultado es igual o menor a 10.
e Pequefia empresa si el resultado es mayor que 10 pero menor o igual a 35.

e Mediana empresa si el resultado es mayor que 35 pero menor o igual a 100.

En Costa Rica, las pequefias y medianas empresas, PYMES, ocupan un papel
muy importante en la economia, debido a que son fuentes de empleo e ingresos, estas
conforman el 94% de las empresas formales que hay en Costa Rica.

Durante el 2018, de acuerdo con la informacion del Directorio de Empresas y
Establecimiento (DEE) del INEC, el total de registros de empresas de Costa Rica estuvo

conformado por 35.429 empresas, de las cuales un 78,4% corresponde a empresas
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clasificadas como micro, un 17,1% corresponde a empresas pequefias y un 4,5% a

empresas medianas.
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Empresas registradas . Heredia
en el DEE , 16%
San José
.3%
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FIGURA 5. EMPRESAS INSCRITAS

Fuente: INEC-Costa Rica. Directorio de Empresas y Establecimientos, 2018.

ACTIVIDAD ECONOMICA

Segun el Informe De Resultados Il Encuesta Nacional De La Micro, Pequefia Y
Mediana Empresa En Costa Rica 2018 (UCR, 2018), en cuanto al sector productivo, las
empresas realizan, principalmente, actividades relacionadas con comercio y, las menos
comunes son minas y canteras, mas detalladamente, un 47,9% de las empresas se
dedican a prestar servicios, un 27,3% a comercio y reparacion de vehiculos, un 0,4% a
suministros de electricidad, agua y gestion de desechos, un 8,0% a agricultura,
silvicultura y pesca, un 9,4% construccion, un 6,8% manufactura y un 0,2% a minas y

canteras.
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Costa Rica: total de empresas”, seqiin actividad econémica, por intervalo
de personas frabajadoras, 2018

Intervalo de frabajadores

i a2/
e EMPTESAS s a3 31al00 MésdelDd Ignorada’”
Total general 35 429 22722 8647 2 238 1115 707
Actividades agropecuarias 2534 1749 549 114 114 8
Manufactura 3447 1738 1068 359 230 3
Construccion 966 395 386 124 53 B
Comercio 12281 85/9 2788 573 192 149
Transporfe y almacenamienfo 1049 445 362 165 12 5
Alojamiento y de servicios de 4189 2803 1069 175 b2 80
comidas
Informacién y comunicaciones 546 20b 214 17 39 10
Actividades financieras 508 22l 185 b5 36 ¢
Actividades inmabiliarias 596 421 133 ¢b " 5
Actividades profesionales 2175 1595 406 104 59 "
Servicios adminisfrativos 1271 529 391 182 153 16
Ensefianza 770 270 309 138 42 "
Salud y asistencia social 1809 1538 24 e 19 16
Actividades artisticas y 429 276 M 31 10 1
recreafivas
Otros servicios 1813 1526 21e 35 9 N
Otros ¥ 329 187 114 I4 b 0
\gnuradoy ni 245 116 ¢b 8 3é2

FIGURA 6. EMPRESAS POR ACT ECONOMICA

Fuente: INEC- Costa Rica. Directorio de Empresas y Establecimientos, 2018.

UBICACION GEOGRAFICA

En cuanto a la distribucién geogréfica de las empresas, la provincia con mayor
cantidad de empresas es San José con un 41,3% y la que tiene menor cantidad es Limon,
con un 4,4%; el resto de las provincias tienen los siguientes numeros: 20,9% en Alajuela,
7,9% en Cartago, 10,8% en Heredia, 6,9%en Guanacaste, 7,5% en Puntarenas, y 0.3%

no quiso indicar el lugar de ubicacion de la empresa (UCR, 2018).
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Grafico N° 2 Ubicacidon de las empresas por provincia
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FIGURA 7. EMPRESAS POR PROVINCIA

Fuente: Informe De Resultados Il Encuesta Nacional De La Micro, Pequefia Y Mediana Empresa En Costa Rica, 2018.

REGISTRO DE PYMES Y PYMPAS

Al determinar la cantidad de empresas registradas en el Sistema de Informacion
Empresarial Costarricense (SIEC) del Ministerio de Economia, Industria y Comercio
(MEIC) con la condicion PYME fue posible apreciar que el 38,0% de las microempresas
se encontraban registradas ante el MEIC como PYME, en el caso de las pequefas un
49,1% y las medianas un 34,2%. En cuanto las empresas registradas ante el Ministerio
de Agricultura y Ganaderia (MAG), los porcentajes de inscripcion son considerablemente
mas bajos, en el caso de las Micro es un 7,1% para las pequefas un 10,6% y para las
medianas un 14,9% (UCR, 2018).

TECNOLOGIAS DE LA INFORMACION

Las Tecnologias de la Informacion y la Comunicacion, también conocidas como
TIC, son el conjunto de tecnologias desarrolladas para gestionar informacion y enviarla
de un lugar a otro. Incluyen las tecnologias para almacenar informacion y recuperarla
después, enviar y recibir informacion de un sitio a otro, o procesarla para poder calcular

resultados y elaborar informes. Algunos de los elementos mas utilizados dentro del
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ambito de las TIC son las computadoras, el teléfono fijo, los teléfonos moviles, y con
mayor incidencia los teléfonos inteligentes y por supuesto el internet.

Las TIC han transformado la forma en que las personas se relacionan con el
entorno, asi como la forma de trabajar y de gestionar recursos. Las TIC son un elemento
clave para hacer que el trabajo sea mas productivo: agilizando las comunicaciones,
sustentando el trabajo en equipo, gestionando las existencias, realizando analisis
financieros, y promocionando los productos y servicios en el mercado.

Bien utilizadas, las TIC permiten a las empresas producir mas cantidad, mayor
calidad, y en menos tiempo. Permite a las PYMES ser mas competitivas en el mercado,
y ademas tienen el potencial de impactar positivamente en el crecimiento econémico y
el empleo a través del aumento de la eficiencia y la productividad, dandole mayor

oportunidad a sus propietarios/as de disponer de tiempo libre para otras actividades.

IMPORTANCIA DE LAS TECNOLOGIAS DE LA INFORMACION EN LAS PYMES

A nivel general, se reconoce que las pequefias y medianas empresas representan
uno de los sectores clave para mejorar los niveles de empleo en la mayor parte de las
economias. Ademas, estas compafias también pueden tener un espacio protagonico en
la creacion de fuentes de innovacion y de ventajas competitivas en nuevas actividades
de produccién o areas de servicio; sélo mediante el fortalecimiento de las PYMES se
puede llegar a tener un sector productivo mas equilibrado.

Una de las maneras de promover el desarrollo y fortalecimiento de estas
empresas es mediante la creaciéon de condiciones que les permitan forma parte del
intercambio de bienes servicios a nivel internacional. Sin embargo, para crear las
condiciones de participacién adecuadas en el contexto actual de una economia mundial
globalizada y automatizada, es fundamental que las PYMES estén preparadas para
aceptar nuevos niveles tecnoldgicos y adoptar nuevos estandares en cuanto a estructura
organizativa, intercambio de informacion y comunicaciones. Es por esto, que las PYMES
necesitan incorporar tecnologia a sus estrategias de negocio, para poder ser mas

productivas y aumentar su grado de eficiencia.
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Las empresas empiezan a darse cuenta de que, ante la globalizacién, puede
decirse que el uso de tecnologia ya no es un lujo, y pasa a formar parte integral del
modelo de negocio de las empresas y en particular del segmento PYME. Ante ello surgen
necesidades que para satisfacerlas necesitan el desarrollo e implantacién de proyectos

gue involucran a las tecnologias de informacién. Entre estas necesidades se puede citar:

e Mejorar produccién y administracion productiva
e Mejorar administracion de la empresa
e Mejorar integracion funcional de la empresa

e Mejorar relacion con clientes

Como se puede notar, el comun denominador de estas necesidades es la mejora,
lo que implica automatizacion y eficiencia en los procesos tanto internos como externos,
lo cual se logra con la implementacién de herramientas tecnoldgicas.

En el informe de un proyecto de la CEPAL se evaluaron varios estudios de casos
sobre la incorporacion de tecnologias de la informacién por parte de las PYMES en Asia
y América Latina; y se concluyé que las principales razones estaban vinculadas a la
efectividad de las TIC para facilitar la internacionalizacion de estas. En el documento se

establece que las compafias privadas adoptan estas tecnologias para:

e Lograr un mayor acceso a la informacién.

e Mejorar la administracién a nivel interno.

e Mejorar la gestion de los productos y el control de calidad.

e Aumentar la productividad mediante una mejora en la administracion interna.
e Facilitar la cooperacion con otras empresas y alcanzar economias de escala.

e Descubrir nuevas oportunidades de negocios.

Ademas, del estudio se concluye que los gobiernos y las instituciones publicas

deben proporcionar acceso a las tecnologias de la informacion para:
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e Mejorar la competitividad de las pymes y desarrollar conglomerados
empresariales.

e Promover la cooperacion entre las grandes empresas y las PYMES, y entre
PYMES.

e Reducir los costos de los procedimientos comerciales para los sectores publico y
privado.

e Mejorar la productividad y la transparencia del sector publico.

e Facilitar la implementacién de politicas de fomento y acuerdos comerciales.

Segun los estudios, en el sector publico existen dos metas en el uso de estas
tecnologias: una es la implementacién de politicas econdmicas y sociales mas efectivas,
mientras que la otra es la necesidad de mejorar la gestion a nivel interno (Kuwayama,
Ueki, Tsuji, 2005).

TECNOLOGIAS DE LA INFORMACION EN LAS PYMES DE COSTA RICA

CONECTIVIDAD A INTERNET

De acuerdo con el Informe De Resultados Ill Encuesta Nacional De La Micro,
Pequefia Y Mediana Empresa En Costa Rica 2018 (UCR, 2018), el 82,0% de las
empresas cuenta con computadoras conectadas a internet. Analizando estos resultados
mas especificamente por tamafio de empresa, las micros indicaron en un 79,5% tener
computadoras conectadas a internet, las pequefas lo afirman en un 90,2% vy las
medianas en un 93,3% (UCR, 2018).
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FIGURA 8. COMPUTADORAS CON INTERNET

Fuente: Informe De Resultados Il Encuesta Nacional De La Micro, Pequefia Y Mediana Empresa En Costa Rica, 2018.
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En cuanto al ancho de banda, un 67% de las empresas cuenta con menos de 10
GB de conexion, mientras que solo un 10% tiene conexiones superiores a los 10 GB.
Analizando estos datos de acuerdo con el tamafio de la empresa, en promedio las micros
indican tener en un 69,3% un ancho de banda de 10 GB, las pequefias un 58,3% tienen

el mismo ancho de banda y las medianas un 63,5% (UCR, 2018).

Grafico N° 13 {Cual es el ancho de banda que tiene su empresa?
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FIGURA 9. ANCHO DE BANDA

Fuente: Informe De Resultados Ill Encuesta Nacional De La Micro, Pequefia Y Mediana Empresa En Costa Rica, 2018.

EQUIPAMIENTO

En cuanto a la antigiiedad del equipo informético en las empresas, el estudio
indica que un 14,7% no cuenta con equipo informatico, el 11,9% cuenta con menos de 1
afo de antigliedad, el 23,8% entre 1y 2 afios, el 19,8% entre 2 y 3 afios, y el 28,1% mas
de 3 afios (UCR, 2018).

Respuesta Porcentaje
No posee 14.7
Menos de un afio 11.9
De 1 a menos de 2 afios 23.8
De 2 a menos de 3 afios 19.8
Tres 0 mas afos 28.1
No responde 1.7
Total 100

FIGURA 10. EDAD DEL EQUIPO

Fuente: Informe De Resultados 1l Encuesta Nacional De La Micro, Pequefia Y Mediana Empresa En Costa Rica, 2018.
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El comportamiento por tamafio de empresa indica que, del equipo de informética
de las microempresas, un 12,1% tiene menos de un afio, un 21,8% de 1 a 2 afos, un
19,0% entre 2 y 3 afios y un 28,8% mas de tres afios. En el caso de las empresas
pequefias indica que 9,8% tiene menos de 1 afo, 28,9% entre 1y 2 afios, un 22,2% entre
2 y 3 afios y un 28,6% mas de tres afios. Y para el caso de las empresas medianas un
15,5% menos de 1 afio, un 40.8% entre 1y 2 afios, un 24,0% entre 2y 3 afios y un 15,2%
mas de tres afios (UCR, 2018).

SOFTWARE Y LICENCIAMIENTO

En cuanto al tipo de software, un 77,5% cuenta con algun tipo de software libre
dentro de la empresa, cerca de un 40,7% cuenta con firma digital, un 46,8% cuenta con
pagina web (UCR, 2018).

Grafico N° 14 La empresa cuenta con o posee?
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FIGURA 11. SOFTWARE/LICENCIAMIENTO

Fuente: Informe De Resultados Il Encuesta Nacional De La Micro, Pequefia Y Mediana Empresa En Costa Rica, 2018.

En cuanto al uso de redes sociales, los resultados indican que el 59,6% posee
Facebook, un 12,5% Instagram y un 7,0% tiene Twitter (UCR, 2018).
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FIGURA 12. USO DE REDES SOCIALES

Fuente: Informe De Resultados Il Encuesta Nacional De La Micro, Pequefia Y Mediana Empresa En Costa Rica, 2018.

Ademas, un 20,5% vende productos o servicios a través de la pagina Web, un
41,5% paga o compra a los proveedores por internet, un 21,3% ha recibido cursos en
linea, un 14,6% tiene un sistema de puntos de venta, un 53% utiliza las redes
sociales para publicitar informacion de la empresa, un 39,9% ofrece internet gratis para
los clientes, y un 36% realiza ventas o negocios por medio de la plataforma de WhatsApp
(UCR, 2018).

Sobre la consulta de cuanto es el porcentaje de ventas que se realizan por este
medio, el 48% destina un 20% de las ventas, un 24,7% destina entre un 25y 50% y un
16,5% destina entre un 50 y 90% de sus ventas (UCR, 2018).

REDES SOCIALES Y MODELOS DE NEGOCIO EN INTERNET

Analizando el uso de la herramienta de WhatsApp como medio para ventas, es
interesante observar que tanto las empresas micros como medianas indican en un 37%
gue lo emplean, a nivel general un 36,0% afirmo que realiza ventas por medios WhatsApp
(UCR, 2018).
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FIGURA 13. VENTAS POR WHATSAPP/SMS

Fuente: Informe De Resultados Il Encuesta Nacional De La Micro, Pequefia Y Mediana Empresa En Costa Rica, 2018.
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De las empresas que afirmaron que si realizan ventas por este medio (WhatsApp),
un 42,5% indica que el porcentaje de ventas es cercano al 10%, un 33,1% indica que es
entre 10 y 50% de las ventas, y un 16,6% indica que entre un 50 y 95% de sus ventas

corresponde a este medio (UCR, 2018).

Grafico N° 16¢Cudl es el porcentaje de ventas que realiza por este medio?
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FIGURA 14. NUMERO DE VENTAS

Fuente: Informe De Resultados Il Encuesta Nacional De La Micro, Pequefia Y Mediana Empresa En Costa Rica, 2018.

Analizando estos resultados de acuerdo con el tamafio de la empresa se puede
apreciar que, para el caso de las micros un 35,3% vende cerca de un 10% por este
medio, un 35,8% de las empresas vende entre 10% y el 50% y un 17,9% entre 50 y 98%.
Para el caso de las empresas pequeiias se observa que destinan un 10% el 39,7% de
las empresas, entre 10 y 50% un 29,0% y un 16,5 entre 50 y 85%. Para el caso de las
empresas medianas se tiene que un 38,2% de las mismas indicé vender cerca de un
10% por este medio, entre un 10 y 50% un 49.1% y entre 50 y 96% un 9,4%. De igual
manera se les consultd a las empresas si realizan ventas en redes sociales y un 17,0%

de las mismas indic6 que si (UCR, 2018).
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FIGURA 15. VENTAS POR REDES SOCIALES

Fuente: Informe De Resultados Il Encuesta Nacional De La Micro, Pequefia Y Mediana Empresa En Costa Rica, 2018.

En cuanto al comportamiento por tamafo las micros indicaron en un 17% que
realizan ventas por redes sociales, un 14,7% las empresas pequefias y un 25,4% las
empresas medianas (UCR, 2018).
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FIGURA 16. NUMERO DE VENTAS POR REDES

Fuente: Informe De Resultados Il Encuesta Nacional De La Micro, Pequefia Y Mediana Empresa En Costa Rica, 2018.

Un 70,4% de las empresas indicaron contar con un servicio de Banca Electronica
(UCR, 2018).

Respuesta Porcentaje
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FIGURA 17. SERVICIO DE BANCA ELECTRONICA

Fuente: Informe De Resultados Il Encuesta Nacional De La Micro, Pequefia Y Mediana Empresa En Costa Rica, 2018.

De estas empresas, un 51,6% indico tener servicios con el Banco Nacional, un
19,3% con Banco de Costa Rica, 18,9% con el BAC San José, un 1,2% con el Banco

Popular, un 1,9% con Davivienda, y un 1,1% con Scotiabank. A la consulta de si las
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empresas utilizan teléfonos inteligentes para gestionar pagos a entidades financieras un
21,4% lo afirmé de manera positiva (UCR, 2018).

Bancos Porcentaje
Banco Nacional 516
Banco Popular 1.2
Banco de Costa Rica 19.3
BAC /Credomatic/ BAC San José 18.9
Scotiabank 1.1
Davivienda 1.9
Banco Promerica 0.5
Mutual Alajuela 0.1
Lafisse 0.3
Bancos publicos 0.8
Bancos privados 0.2
Todos los bancos 0.7
BCT 0.3
Banco Mundial 0.1
Bancos exiranjeros 0
No responde 2.8
Total 100

FIGURA 18. ENTIDADES

Fuente: Informe De Resultados 11l Encuesta Nacional De La Micro, Pequefia Y Mediana Empresa En Costa Rica, 2018.

Analizando de acuerdo con el tamafio de la empresa un 70,2% de las micros
indicaron contar con un servicio de banca electrénica un 70% de las pequefias y un
75,9% de las medianas. En cuanto a la principal entidad con la cual poseen el servicio
para el caso de las micros se encuentra, Banco Nacional (52,0%), Banco de Costa Rica
(19,8%), BAC San Jose (19,4%). Para el caso de las empresas pequefas los porcentajes
son, Banco Nacional (51,6%), Banco de Costa Rica (17%), BAC San José (17,7%) y para
el caso de las empresas medianas el porcentaje fue: Banco Nacional (45,8%), Banco de
Costa Rica (20%), BAC San José (17,3%). Se consultd si las empresas utilizan
aplicaciones para teléfonos inteligentes para gestionar los pagos a entidades financieras,
el 22,6% de las empresas micros indicé usar este tipo de aplicaciones, un 16,0% de las

empresas pequefnas y un 24,0% de las empresas medianas (UCR, 2018).

Respuesta Porcentaje
Si 21.4
No 76.5
No
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Total 100

FIGURA 19. USO DE TELEFONOS PARA PAGOS

Fuente: Informe De Resultados Il Encuesta Nacional De La Micro, Pequefia Y Mediana Empresa En Costa Rica, 2018.
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Por ultimo, se consulté si la empresa contrataba algun tipo de soporte externo u
outsourcing para la gestion y administracién del negocio a lo cual un 19,8% indic6 que si
lo hacen. Analizando los resultados de acuerdo con el tamafio de la empresa, un 20,2%
de las micros indicé usar este tipo de soporte, un 16,7% de las pequefias y un 24,5% de

las empresas medianas (UCR, 2018).

Respuesta Porcentaje
Si 19.8
No 79.1
No
responde 11
Total 100

FIGURA 20. SOPORTE EXTERNO

Fuente: Informe De Resultados Il Encuesta Nacional De La Micro, Pequefia Y Mediana Empresa En Costa Rica, 2018.

CIBERSEGURIDAD

Segun la asociacion de profesionales de seguridad ISACA la ciberseguridad se
entiende como: “Proteccion de activos de informacion, mediante el tratamiento de las
amenazas que ponen en riesgo la informaciéon que se procesa, se almacena y se
transporta mediante los sistemas de informacidén que se encuentran interconectados”.
Asimismo, la International Telecomunication Union (ITU) establece que la ciberseguridad

es:

El conjunto de herramientas, politicas, conceptos de seguridad, salvaguarda de
seguridad, directrices, métodos de gestion de riesgos, acciones, formacion,
practicas idoneas, seguros y herramientas tecnoldgicas que pueden utilizarse
para proteger los activos de la organizacion y los usuarios en el entorno de

ciberespacio (2010, p.5).

La ciberseguridad garantiza que se alcancen y mantengan los pilares de
seguridad de los activos de la organizacion y los usuarios contra los riesgos de seguridad

correspondientes en el ciberentorno (UIT, 2010). Los pilares de seguridad son:
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e Disponibilidad
e Integridad

e Confidencialidad

La ciberseguridad ofrece un foco de proteccion para la informacion digital que se
encuentra entre sistemas interconectados. Como consecuencia, se encuentra en la
seguridad de la informacion.

Para poder establecer la diferencia con la seguridad de la informacion, es
necesario revisar varios conceptos mas que permiten tener el contexto general. Segun
la Real Academia Espariola (RAE), la seguridad se puede definir como: “Libre o exento
de todo peligro, dafio o riesgos”. Sin embargo, es una condicion ideal, ya que en la
realidad no es posible tener la certeza de que se puedan evitar todos los peligros.

El principal proposito de seguridad en todos los ambitos de aplicacion es el de
reducir riegos hasta un nivel que se pueda aceptar y que los interesados puedan mitigar
las amenazas latentes. Es decir, la seguridad también entiende que las actividades se
encuentran destinadas a proteger del peligro a los activos sensibles de la organizacion.

La informacion se puede encontrar en diferentes formatos, por ejemplo, en
formato digital, fisico, etc. No importa la forma o el estado, la informacion requiere que
se cumpla una serie de medidas de proteccion que sean adecuadas segun la importancia
y la criticidad de esta, esto es especialmente importante en el &mbito de la seguridad de

la informacion.

CIBERSEGURIDAD DE LAS PYMES

Hace varios afos que se ha identificado la necesidad de aumentar los esfuerzos
orientados a la proteccién a pequefias y medianas empresas frente a ciberataques,
siendo éstas un blanco importante para cibercriminales. Esto ocurre, en gran medida,
debido a que, por lo general, las PYMES no cuentan con los mismos niveles de
proteccion de empresas grandes. Existen diversas razones para este fendmeno, entre

las cuales podemos citar:
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e Las PYMES suele creer que no son de interés para los criminales, y que por tanto
no seran blancos de un ciberataque.

e Cuentan con recursos limitados (recursos financieros, humanos, de tiempo y de
conocimiento).

e La gestion de la seguridad de la informacion, como un proceso continuo y
sistematico, no esté incorporado en sus procesos de negocio.

e No conocen mecanismos simples y practicos para la proteccién de sus activos,
gue estén adaptados a su realidad.

e La mayoria de las normas, estandares, y guias de seguridad no estan pensados

para PYMES y son dificiles de ejecutar.

Cuando las noticias reportan atagues de ciberseguridad, generalmente se
enfocan en las pérdidas que sufren las grandes organizaciones. Y se pone poca atencion
en el impacto a las pequeias y medianas empresas. Esto crea la falsa idea de que estas
empresas no son blancos atractivos de los hackers, cuando en realidad también generan
ganancias.

De acuerdo con Cisco, en los ultimos 12 meses, 61% de los pequefios negocios
ha experimentado un ciberataque y un 52% ha sufrido ataques de ransomware. Al igual
gue existen grandes organizaciones profesionales de cibercriminales, también existen
pequefios grupos de hackers, cuyo objetivo son las empresas u organizaciones que no
poseen infraestructura de ciberseguridad.

Actualmente, las PYMES se enfrentan a los mismos retos en seguridad que las
organizaciones mas grandes, (ransomware, prevencién de intrusos, spam, phishing,
malvertising, etc.); sin embargo, no cuentan con los recursos para invertir en una

infraestructura robusta.

CIBERSEGURIDAD DE LAS PYMES EN AMERICA LATINA

La conciencia de la importancia de desarrollar estrategias de seguridad
cibernética estd aumentando entre los paises de la region de América Latina y del Caribe
(ALC). Algunos de ellos ya tienen una estrategia en operacion, como Colombia, Jamaica,

Panama y Trinidad y Tobago; otros paises estan en proceso de su desarrollo, como
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Costa Rica, Dominica, Peru, Paraguay y Suriname. El nivel de madurez de estas
estrategias varia, incluso en términos de proporcionar un marco para la cooperacion
entre los organismos gubernamentales y con actores externos.

Una de las principales preocupaciones planteadas en los paises de ALC ha sido
la definicién y penalizacion de los delitos cibernéticos, ya sea por la creacion de nuevas
leyes o actualizacion de las ya existentes. Otra tendencia regulatoria en la region de ALC
€s una creciente preocupaciéon por la proteccion de la privacidad en linea y los datos
personales. A medida que Internet se ha vuelto esencial para el desarrollo
socioecondmico de América Latina, las consecuencias de no protegerla pueden afectar
la confianza de las actividades en linea, que tiene consecuencias potencialmente
negativas para la economia de Internet y en la sociedad en su conjunto.

Segun el estudio América Latina y la proteccién de datos personales: hechos y
cifras (1985-2014) (Remolina, 2014), el 70% de los paises de América Latina tienen
algun tipo de proteccién de datos en sus constituciones. Por otra parte, distintos paises,
por ejemplo, Antigua y Barbuda, Argentina, Colombia, Costa Rica, México, Peru y
Uruguay, ya han promulgado leyes de proteccion de datos y otros, como Brasil, estan en
proceso de redaccion de estas. A pesar de esto, la retencion de los datos obligatorios es
una practica cada vez mas utilizada en la regién y, en muchos casos, se pueden obtener
datos almacenados sin una orden judicial.

En Argentina, una ley fue impugnada ante la Corte Suprema, debido a que
autorizo la interceptacion de teléfonos y comunicaciones electrénicas sin contar con
directrices para la aplicacion de las disposiciones. Ademas, se requiere que los datos se
almacenen durante 10 afos. La ley fue declarada inconstitucional por la Corte Suprema
en 2009.

En Brasil, el Marco Civil de Internet, promulgado en 2014, ha sido considerado
como un documento de avanzada que protege los intereses de los ciudadanos. No
obstante, sus disposiciones relativas a la retencién obligatoria de datos posiblemente
podrian inclinar la balanza hacia las preocupaciones de seguridad sobre la privacidad y
las libertades civiles. Segun el Marco Civil, los registros de servicios y aplicaciones deben
ser almacenados durante seis meses, mientras que los registros de conexion deben

almacenarse durante un afo.
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En México, se promulg6 en 2014 una ley de telecomunicaciones con diferentes
disposiciones de retencion de datos. Las autoridades pueden acceder a datos retenidos
sin una orden judicial. Por otra parte, algunos datos deben almacenarse 24 meses. Esto
corresponde a un aumento de 12 meses en comparacion con la norma que ya operaba.

En Paraguay, un proyecto de ley conocido como “pyraweb” requiere proveedores
de servicios de Internet para almacenar los metadatos de un afio. Por otra parte, las
autoridades no necesitaban una orden judicial para solicitar los datos. Después de
enfrentarse a la presion politica de los grupos de la sociedad civil, el proyecto de ley fue

rechazado por el Senado.

SISTEMA DE GESTION DE LA SEGURIDAD

Un Sistema de Gestion de Seguridad de la Informacion (SGSI) es el conjunto de
politicas y procesos que permiten gestionar eficazmente todas las mejoras que se
emprendan en la organizacién en materia de seguridad de la informacién y consta de
todos los elementos necesarios para planificar, definir, implantar, verificar y supervisar
las medidas de seguridad necesarias para cumplir los requisitos de seguridad de la
organizacion.

Por lo tanto, un Sistema de Gestion de Seguridad de la Informacion comprende el
disefio, implantacion y mantenimiento de un conjunto de procesos que permitan
gestionar eficientemente la accesibilidad de la informacién, buscando asegurar y
mantener los niveles de confidencialidad, integridad y disponibilidad de los activos de
informacion y minimizando a la vez los riesgos de seguridad de la informacion. Entre sus

ventajas se encuentran:

e Menor riesgo de pérdida de informacion.

e Revision continua de los riesgos de forma periddica.

e Uso de una metodologia para la gestion de la seguridad informatica.
e Se definen medidas de seguridad para el acceso a la informacién.

e Integracion con otros sistemas de gestion ya normalizados.

e Cumplimiento con la ley vigente.

e Proporcionar confianza interna a la organizacion.
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e Simplificar las evaluaciones sobre los productos o servicios de la entidad.
e Factor diferenciador frente a la competencia.

e Reduccién de auditorias de segundas partes.

e Cumplimiento de requerimientos del mercado.

e Abaratamiento de las primas de riesgo de seguros.

e Fomento de las medidas de seguridad.

GESTION DEL RIESGO

Implica clasificar los riesgos obtenidos mediante el Anadlisis de Riesgos en
aceptables y no aceptables, la gestion del riesgo debe enfocarse hacia los riesgos que
la organizacion no esta dispuesta a aceptar, y se debe definir el tratamiento que se va a
emplear hasta alcanzar un nivel de riesgo aceptable. El tratamiento mas comun es
tratarlo mediante la utilizacion de controles o salvaguardas adecuados; dichos controles
seran los necesarios para prevenir, neutralizar o mitigar la probabilidad de que ocurran

incidentes o bien reducir el impacto que tendria en caso de que ocurrieran.
MAGERIT

MAGERIT es la metodologia de andlisis y gestion de riesgos elaborada por el
Consejo Superior de Administracion Electronica, como respuesta a la percepcién de que
la Administracién y, en general, toda la sociedad, dependen de forma creciente de las
tecnologias de la informacion para el cumplimiento de su misién. La razén de ser de
MAGERIT esta directamente relacionada con la generalizacion del uso de las tecnologias
de la informacion, que supone unos beneficios evidentes para los ciudadanos; pero
también da lugar a ciertos riesgos que deben minimizarse con medidas de seguridad que
generen confianza.

Asimismo, MAGERIT interesa a todos aquellos que trabajan con informacion
digital y sistemas informaticos para tratarla. Si dicha informacion, o los servicios que se
prestan gracias a ella, son valiosos, MAGERIT les permitira saber cuanto valor esta en
juego y les ayudara a protegerlo. Conocer el riesgo al que estan sometidos los elementos

de trabajo es, simplemente, imprescindible para poder gestionarlos. Con MAGERIT se
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persigue una aproximacion metodica que no deje lugar a la improvisacion, ni dependa

de la arbitrariedad del analista.

El analisis de riesgos segun MAGERIT es una aproximacion metddica para

determinar el riesgo siguiendo los siguientes pasos pautados:

1. Determinar los activos relevantes para la organizacion, su interrelacion y su valor,

en el sentido de qué perjuicio (coste) supondria su degradacion.

2. Determinar a qué amenazas estan expuestos aquellos activos.

Determinar qué salvaguardas hay dispuestas y cuan eficaces son frente al riesgo.

Estimar el impacto, definido como el dafio sobre el activo derivado de la

materializacion de la amenaza.

5. Estimar el riesgo, definido como el impacto ponderado con la tasa de ocurrencia

(o expectativa de materializacién) de la amenaza.

estan expuestos a

amenazas '

causan una cierta i
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FIGURA 21: ELEMENTOS DEL ANALISIS DE RIESGOS POTENCIALES

Fuente: MAGERIT — version 3.0. Metodologia de Andlisis y Gestion de Riesgos de los Sistemas de Informacion.

PAso 1: ACTIvos

Identificar los activos mas importantes que guardan relacion con el departamento,

proceso, o sistema objeto del estudio.

PASO 2: AMENAZAS

El siguiente paso consiste en determinar las amenazas que pueden afectar a cada

activo. Las amenazas son “cosas que ocurren”. Y, de todo lo que puede ocurrir, interesa

lo que puede pasarles a nuestros activos y causar un dafo.
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PASO 3: SALVAGUARDAS

Se definen las salvaguardas o contra medidas como aquellos procedimientos o
mecanismos tecnoldgicos que reducen el riesgo. Hay amenazas que se conjurar
simplemente organizandose adecuadamente, otras requieres elementos técnicos

(programas o equipos), otra seguridad fisica y, por ultimo, esta la politica de personal.

PASO 4: IMPACTO RESIDUAL

Dado un cierto conjunto de salvaguardas desplegadas y una medida de la
madurez de su proceso de gestidn, el sistema queda en una situaciéon de posible impacto
gue se denomina residual. Se dice que hemos modificado el impacto, desde un valor

potencial a un valor residual.

PASO 5: RIESGO RESIDUAL

Dado un cierto conjunto de salvaguardas desplegadas y una medida de la
madurez de su proceso de gestion, el sistema queda en una situacion de riesgo que se
denomina residual. Se dice que hemos modificado el riesgo, desde un valor potencial a

un valor residual.
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ESTANDARES

Estos son algunos estandares importantes en el &mbito de la ciberseguridad y la

seguridad de la informacién.

NIST CYBERSECURITY FRAMEWORK

Es una metodologia con un enfoque para reducir el riesgo vinculado a las
amenazas cibernéticas que puedan comprometer la seguridad de la informacion, y esta
compuesto por tres partes: el Nucleo del Marco, los Niveles de Implementacion y los

Perfiles del Marco. Estos componentes se explican a continuacion:

e Nducleo: conjunto de actividades para lograr resultados especificos de seguridad
cibernética y hace referencia a ejemplos de orientacién en como lograr dichos
resultados. Consta de cuatro elementos: Funciones, Categorias, Subcategorias y
Referencias Informativas.

o Funciones: organizan actividades béasicas de seguridad cibernética en su
nivel mas alto. Estas funciones son: identificar, proteger, detectar,
responder y recuperar.

» |dentificar: desarrollar una comprension organizacional para
administrar el riesgo de seguridad cibernética para sistemas,
personas, activos, datos y capacidades.

= Proteger: desarrollar e implementar medidas de seguridad
adecuadas para garantizar la entrega de servicios criticos.

= Detectar: desarrollar e implementar actividades apropiadas para
identificar la ocurrencia de un evento de seguridad cibernética.

= Responder: desarrollar e implementar actividades apropiadas para
tomar medidas con respecto a un incidente detectado de seguridad
cibernética.

= Desarrollar: desarrollar e implementar actividades apropiadas para

mantener los planes de resiliencia y restablecer cualquier capacidad
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0 servicio que se haya visto afectado debido a un incidente de

seguridad cibernética.

Detectar (DE)
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Proteger (PR) e = ® Responder (RS)
FIGURA 22: FUNCIONES

Fuente: Instituto Nacional de Estédndares y Tecnologia

o Categorias: subdivisiones de una funcidbn en grupos de resultados de

seguridad cibernética estrechamente vinculados a las necesidades
programaticas y actividades particulares.

Subcategorias: dividen ain mas una categoria en resultados especificos
de actividades técnicas o de gestion.

Referencias informativas: secciones especificas de normas, directrices y
practicas comunes entre los sectores de infraestructura critica que ilustran

un método para lograr los resultados asociados con cada subcategoria.

Niveles de Implementacion: proporcionan un contexto sobre como una
organizacién considera el riesgo de seguridad cibernética y los procesos

establecidos para gestionar dicho riesgo.

Los Niveles caracterizan las practicas de una organizacién en un rango, desde

Parcial (Nivel 1) hasta Adaptable (Nivel 4), estos niveles reflejan una progresion desde

respuestas informales y reactivas a enfoques que son agiles e informados sobre los

riesgos.

o Nivel 1 (Parcial)



Proceso de gestion de riesgos: las practicas de gestion de riesgos
de seguridad cibernética de la organizacion no estan formalizadas,
y el riesgo se gestiona de forma ad hoc y, en ocasiones, de forma
reactiva.

Programa integrado de gestidn de riesgos: existe una conciencia
limitada sobre el riesgo de seguridad cibernética a nivel
organizacional.

Participacion externa: la organizacién no comprende su funcién en
el ecosistema mas amplio con respecto a sus dependencias o

dependientes.

o Nivel 2 (Riesgo informado)

Proceso de gestion de riesgos: las practicas de gestion de riesgos
son aprobadas por la administracion, pero posiblemente no son
establecidas como politicas de toda la organizacion.

Programa integrado de gestion de riesgos: existe una conciencia del
riesgo de seguridad cibernética a nivel organizacional, pero no se ha
establecido un enfoque en toda la organizacion para gestionar el
riesgo de seguridad cibernética.

Participacion externa: generalmente, la organizacién entiende su
funcion en el ecosistema mas amplio con respecto a sus propias

dependencias o dependientes, pero no ambos.

o Nivel 3 (Repetible)

Proceso de gestion de riesgos: las practicas para la gestién de
riesgos de la organizacion se aprueban formalmente y se expresan
como politicas.

Programa integrado de gestion de riesgos: existe un enfoque de toda
la organizacién para gestionar el riesgo de seguridad cibernética.
Participacion externa: la organizacién entiende su funcién,

dependencias y dependientes en un ecosistema mas amplio y
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posiblemente contribuya a una mas amplia comprension de los

riesgos por parte de la comunidad.

o Nivel 4 (Adaptable)

Proceso de gestion de riesgos: la organizacidén adapta sus précticas
de seguridad cibernética basandose en actividades previas y
actuales de ciberseguridad, el cual incluye las lecciones aprendidas
y los indicadores predictivos.

Programa integrado de gestién de riesgos: existe un enfoque en toda
la organizacion para gestionar el riesgo de seguridad cibernética que
utiliza las politicas, los procesos y los procedimientos informados
sobre riesgos para abordar posibles eventos de seguridad
cibernética.

Participacion externa: la organizacion entiende su rol, sus
dependencias y sus dependientes en el ecosistema mas amplio y
contribuye a una mayor comprension de los riesgos por parte de la

comunidad.

Perfiles: presenta los resultados que se basan en las necesidades empresariales

gue una organizacién ha seleccionado de las categorias y subcategorias del

marco.

NIST SP 800 SERIES

La serie NIST 800 es un conjunto de documentos que describen las politicas,

procedimientos y pautas de seguridad informatica del gobierno federal de los Estados
Unidos. ElI NIST (Instituto Nacional de Estandares y Tecnologia) es una unidad del

Departamento de Comercio.

Las publicaciones cubren todos los procedimientos y criterios recomendados por

el NIST para evaluar y documentar las amenazas y vulnerabilidades y para implementar

medidas de seguridad para minimizar el riesgo de eventos adversos.
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ENISA EU CYBERSECURITY STRATEGY

Para hacer frente a las amenazas actuales y emergentes de ciberseguridad, los
Estados miembros de la UE deben desarrollar y adaptar constantemente sus estrategias
de ciberseguridad. Las estrategias nacionales de seguridad cibernética (NCSS) son los
principales documentos de los estados nacionales para establecer principios
estratégicos, pautas y objetivos y, en algunos casos, medidas especificas para mitigar el

riesgo asociado con la seguridad cibernética.
ISO 27000

ISO/IEC 27001 — describe como implantar un SGSI que servira para gestionar los
controles y riesgos de la seguridad de la informacion dentro de una organizacion.
Especifica los requisitos para establecer, implementar, operar, monitorizar, revisar,
mantener y mejorar el SGSI dentro del contexto de los riesgos de negocio de la
organizacion. Los objetivos de control y la lista de controles derivan y estan alineados
con los que estan en la lista de la ISO/IEC 27002.

ISO/IEC 27002 — es una guia de buenas practicas que describe los objetivos de
control y controles recomendables y comunmente aceptados en la seguridad de la

informacion.

COBIT

Es una guia de mejores practicas presentada como framework, dirigida al control
y supervision de tecnologia de la informaciéon (TI). Mantenida por ISACA (Information
Systems Audit and Control Association) y el IT Gl (IT Governance Institute), tiene una
serie de recursos que pueden servir de modelo de referencia para la gestion de TI,
incluyendo un resumen ejecutivo, un framework, objetivos de control, mapas de auditoria,
herramientas para su implementacion y principalmente, una guia de técnicas de gestion.

COBIT 5 posibilita que Tl sea gobernada y gestionada en forma holistica para toda
la organizacion, tomando en consideracion el negocio y areas funcionales de punta a
punta, asi como los interesados internos y externos; se puede aplicar a organizaciones

de todos los tamarios, tanto en el sector privado, publico o entidades sin fines de lucro.
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Mediante sus cinco principios y siete habilitadores, COBIT 5 utiliza practicas de

gobierno y gestion para describir las acciones que son ejemplo de mejores practicas de

su aplicacion.

Principios:

Satisfacer las necesidades del accionista.
Considerar la empresa de punta a punta.
Aplicar un Unico modelo de referencia integrado.
Posibilitar un enfoque holistico.

Separar gobierno de la gestion.

Habilitadores:

Principios, politicas y modelos de referencia.
Procesos.

Estructuras organizacionales.

Cultura, ética y comportamiento.
Informacién.

Servicios, infraestructura y aplicaciones.

Gente, habilidades y competencias.

CIS CONTROLS

Es un conjunto de acciones priorizadas que colectivamente forman un conjunto

de mejores practicas de defensa que mitigan lo ataques mas comunes contra sistemas

y redes. Asimismo, es importante destacar que los Controles CIS son desarrollados por

una comunidad de expertos en Tl que aplican su experiencia de primera mano como

defensores cibernéticos para crear estas mejores practicas de seguridad aceptadas

globalmente.

Cuenta con seis controles que son:

Control 1: Inventario de Dispositivos autorizados y no autorizados.
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e Control 2: Inventario de Software autorizados y no autorizados.

e Control3: Gestion continua de vulnerabilidades.

e Control 4: Uso controlado de privilegios administrativos.

e Control 5: Configuracion segura para hardware y software en dispositivos moviles,
computadoras portatiles, estaciones de trabajo y servidores.

e Control 6: Mantenimiento, monitoreo y analisis de logs de auditoria.

BARRERAS ORGANIZACIONALES

A continuacién, se muestran algunas de las causas por las cuales se considera
gue se dificulta o imposibilita la implementacion del concepto de ciberseguridad

organizacional en las pequefas y medianas empresas:

e Falta de tiempo

El factor tiempo en las organizaciones es muy importante y puede llegar a ser una
gran barrera debido a que se requiere tiempo para llevar a cabo todo el proceso de
andlisis, implementacién, mantenimiento, etc., de la ciberseguridad, y muchas veces, las
organizaciones no cuentan con dicho tiempo debido a la demanda de funciones que

poseen o al poco personal con el que cuentan para realizar las tareas.

e Falta de compromiso

El compromiso y participacion por parte de los funcionarios es una parte
fundamental en cualquier proyecto que se quiera llevar a cabo en una organizacion y el
area de seguridad de la informacion no es la excepcién, es necesario que las partes se
comprometan a la implementacion de la misma y decidan tomar parte y accion en los
procesos requeridos, ya que la seguridad depende de todos los que conforman la
organizacién y no solo de unos cuantos; por esto es que la falta de compromiso y

participacion se considerada una barrera organizacional importante.
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e Falta de presupuesto

La implementacion de cualquier proyecto en una organizacion requiere de ciertos
egresos minimos, ya sea para capacitacion, entrenamiento, consultoria, entre otros, para
ello es fundamental contar con suficiente presupuesto que permita de una manera fluida
hacer frente a lo mencionado anteriormente, lo cual debe ser considerado como una
inversion, no como un gasto, sin embargo, para las PYMES esto se convierte en una

dificultad por sus limitados recursos econémicos.

e Desconocimiento de la materia

El no tener conocimientos claros del tema o no tener los suficientes, genera una
barrera de dificultad bastante grande para las organizaciones, ya que da lugar a pérdida
de tiempo, desperdicio de recursos, malentendidos y falta de resultados. Por razones
como las mencionadas anteriormente, es de suma importancia que, si no se tienen
dichos conocimientos dentro de la institucion, asegurar que los consigamos de manera
externa, apoyandonos en un profesional de la materia que nos pueda brindar guia y
apoyo en la implementacion.

e Falta de profesionales preparados

Relacionado al punto anterior, el no contar con profesionales capacitados que
puedan dar apoyo en todo el proceso de asegurar la informacion, es una de las barreras
MAas comunes, ya que es sumamente importante contar con las personas correctas a la
hora de querer llevar a cabo nuestros proyectos, de esta manera podran guiarnos

durante todo el proceso de la mejor manera.

e Ausencia de liderazgo

Sin duda este punto es una de las barreras mas significativas que existen en las
empresas; es indispensable que exista liderazgo por parte del gobierno, ya que ellos

deben ser quienes den el ejemplo a los demas, todo inicia por ellos, el gobierno debe
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tomar conciencia de los cambios que genera la implementacién de los SIG y la
consecucion en la mejora continua, conlleva a adoptar una decision firme y prestar un
apoyo incondicional que permita al personal ver la decisién que tienen los directivos, la
cual disminuira dia a dia los fallos, los costos, los plazos y aumentar el valor agregado a

las organizaciones.

e Resistencia al cambio

Una de las barreras mas significativas es la resistencia al cambio, es muy comun
en las organizaciones que se presente este factor, donde las personas no aceptan ni se
encuentran abiertas a cambios, nuevos procesos, nuevas implementaciones, etc., creen
gue las cosas como estan actualmente funcionan y no entienden el por qué de
cambiarlas, y es realmente complicado intentar cambiar esa mentalidad en los

funcionarios, lleva todo un proceso.

e Falta de entrenamiento

El entrenamiento es fundamental en cualquier implementacién, es importante que
se capacite al personal en todas las areas, con mas razon aun si se introduce algo nuevo,
de esta manera las personas podran adquirir conocimientos y saber como actuar ante
las diferentes situaciones. Esto se convierte en una barrera, ya que la falta de ese

conocimiento desencadena en errores, perdida de tiempo, etc.

e Falta de concientizacion
[ ]

Relacionado al punto anterior, es importante que existe la concientizacion en las
empresas, hacerle saber a todos los que forman parte de ella la labor importante que
realizan, hacerles saber cuales son sus responsabilidades, el aporte que realizan con su
trabajo, para que de esta manera se comprometan y entiendan el por qué de realizar sus

funciones de manera correcta, ya que al realizar esto se incentiva a que las personas
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comprendan de una mejor manera las normas, politicas que puedan existir y por ende

gue las apliquen.

e Falta de cultura organizacional

La implantacién de sistemas de seguridad de la informacion supone cambio
cultural dentro de las organizaciones, lo que requiere de tiempo. Este cambio implica
llevar a cabo algunas actividades nuevas al interior de las organizaciones por lo que el
personal muchas veces se puede mostrar indispuesto a esto.

La cultura organizacional, es la suma de vision, mision, valores corporativos y
objetivos, de modo que en la medida en que las empresas los tenga claramente definidos
se lograra una evolucién y permanencia en el mercado. La cultura organizacional implica
la interaccion de sus colaboradores y su consolidacion como grupo. El comportamiento
de los colaboradores tiene su origen en la misma cultura: define las actitudes de los
individuos hacia la organizacién para que estos contribuyan a su éxito.

La barrera se presenta en la creacion de dichos habitos y cultura, ya que esta
orienta el comportamiento de los colaboradores y puede ser un impulsor o puede, al

contrario, restringir a la organizacion en el logro de sus metas.

e Barreras de poder

La existencia de diferentes areas de responsabilidad con intereses particulares
(personas que se creen duefios de los puestos de trabajo) pueden crear luchas de poder
ala hora de llevar a cabo la implementacion de sistemas de seguridad de la informacion,
ya que lo que para un departamento es critico o importante no necesariamente lo es para
otro, todos creen que sus procesos son los mas criticos; esta barrera puede generar
resistencias en los departamentos que se sientan amenazados a la hora de efectuar la

implementacion.
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CaAPiTULO IlI: MARCO METODOLOGICO

ENFOQUE DE INVESTIGACION

Para el desarrollo de este trabajo se aplic6 una metodologia descriptiva, cuya
metodologia tiene como propdsito orientar los procesos de investigacion del estudio y
guiar al investigador. A su vez, es una herramienta esencial para el desarrollo de
cualquier trabajo académico o cientifico y forja el rumbo de la investigacion (Cortés, M.
e Iglesias, M, 2004).

Bajo el anterior criterio, la investigacion procuré abordar con objetividad las
ventajas de las tecnologias de la informacién y las comunicaciones, haciendo énfasis en
las amenazas y vulnerabilidades cibernéticas que en la actualidad representan un mayor

nivel de riesgo para las Pymes de Costa Rica.

TIPO DE INVESTIGACION

La presente investigacion es de tipo descriptiva/explicativa. Segun Dankhe:

La investigacion descriptiva tiene el propésito de describir situaciones y
eventos. Buscan especificar las propiedades importantes de personas,
grupos, comunidades o cualquier otro fendmeno que sea sometido a analisis.
Miden de manera independiente las variables con las que tiene que ver el
problema, aunque muchas veces se integran esas mediciones, su objetivo

final no es indicar como se relacionan estas (Echeverria, 2009, p. 131).

En esta misma linea, también se establece: “En la investigacion descriptiva su
objetivo central es la descripcibn de fenbmenos. Se sitia en un primer nivel del
conocimiento cientifico. Usa la observacion, estudios correlacionales y de desarrollo”
(Echeverria, 2009, p. 64). Asi como: “En la investigacion explicativa, se explica los
fendmenos y el estudio de sus relaciones para conocer su estructura y los aspectos que

intervienen en su dinamica” (Echeverria, 2009, p. 64).
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Asimismo, es pertinente destacar que:

La investigacion explicativa va mas all4 de la descripcién de fenémenos o el
establecimiento de la relacion entre variables, buscan responder a las causas
de los eventos fisicos o sociales. Explica por que ocurren los fendbmenos y en
qué condiciones se dan estos y por qué se relacionan dos o0 mas variables. Es
mas estructurada que las otras investigaciones” (Echeverria, 2009, p. 132).

POBLACION Y MUESTREO

La poblacion de la cual se extrajo la informacion necesaria para realizar la
investigacion fue de 15 empresas PYMES que se encuentran en Costa Rica, de las
cuales solo 10 se encontraron disponibles para responder la encuesta.

Con respecto a la muestra, esta fue obtenida a partir de la lista de PYMES activas
al 30 de abril del 2019 del MEIC y las PYMES participantes de la EXPOPYME 2019.

INSTRUMENTOS DE RECOLECCION DE DATOS

El método que se utilizo para recolectar la informacion fue a través de la encuesta,
los cuestionarios disefiados con preguntas cerradas y abiertas dirigidas a empresas
registradas como PYMES en Costa Rica. Segun Naresh K. Malhotra:

Las encuestas son entrevistas con un gran numero de personas utilizando un
cuestionario predisefiado. Segun el mencionado autor, el método de encuesta
incluye un cuestionario estructurado que se da a los encuestados y que esta

disefiado para obtener informacion especifica (Malhotra, 2004, p. 168).

TECNICAS DE ANALISIS DE LA INFORMACION

La informacion bibliogréfica utilizada para el desarrollo de la investigacién se
obtuvo a partir del andlisis documental. Ademas, se emplearon fichas de trabajo para

55



recolectar la informacion y hacer anotaciones importantes. También se tuvo en

consideracion el cuestionario que fue aplicado a las organizaciones.

CAPITULO IV: ANALISIS DE RESULTADOS

A continuacion, se muestra el andlisis de los resultados del instrumento utilizado
por el investigador para el cumplimiento del segundo y tercer objetivo de la investigacion;
los resultados fueron obtenidos mediante una encuesta realizada a diez PYMES durante
la EXPOPYME 2019 en el Centro de Convenciones de Costa Rica.

Este andlisis pretende demostrar las debilidades que poseen las pequefias y
medianas empresas en cuanto al tema de seguridad de la informacién se refiere, esto
con el fin de conocer un poco de la realidad que presentan estas empresas en ciertas

areas especificas de la seguridad.

Pregunta #1
Por medio de esta pregunta se pretende medir el nivel en que las PYMES utilizan
herramientas tecnoldgicas.
¢Hace uso de herramientas tecnoldgicas (computadoras, celulares,
pégina web, datéfono, etc)?

10 respuestas

@®si
® No

FIGURA 23. USO DE HERRAMIENTAS TECNOLOGICAS
Fuente: Elaboracion propia basado en respuestas de la encuesta.

Comentario: Basado en el grafico anterior se puede determinar que el 100% de
las empresas hace uso de algun tipo de herramienta tecnoldgica dentro de sus
actividades diarias; los resultados indicaron hacer uso en mayor cantidad de dispositivos
como computadoras y teléfonos, sin embargo, las empresas también utilizan otros como

datafonos, paginas web e impresoras.
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Pregunta #2

Por medio de esta pregunta se pretende medir el nivel de frecuencia con el que

las PYMES utilizan herramientas tecnoldgicas.

¢Con que frecuencia hace uso de esas herramientas?

10 respuestas

10,0

10 (100 %)
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0(0%) 0(0%) 0(0 %)

00
1 2 3 4

FIGURA 24. FRECUENCIA USO DE HERRAMIENTAS
Fuente: Elaboracién propia basado en respuestas de la encuesta.

Comentario: Basado en el grafico anterior se puede determinar que el 100% de
las empresas sefialan hacer uso frecuente de algun tipo de herramienta tecnolégica
dentro de sus actividades diarias, los resultados muestran que todas las empresas sin
duda alguna necesitan de las herramientas tecnolégicas para llevar a cabo sus funciones

basicas y poder operar de una manera correcta.

Pregunta #3

Por medio de esta pregunta se pretende saber si las empresas cuentan con

normas dentro de la organizacién para la gestion de informacion.

¢Su organizacién cuenta con normas o préacticas que orienten la forma
de gestionar los activos de informacién?

10 respuestas

®si
® No

FIGURA 25. PRACTICAS
Fuente: Elaboracién propia basado en respuestas de la encuesta.
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Comentario: Basado en el grafico anterior se puede determinar que el 50% de las
empresas indica contar con algun tipo de norma para la gestion de activos de
informacion, mientras que el otro 50%, dice no contar con normas ni politicas; sin
embargo, los resultados mostraron como muchas de estas empresas no emplean
politicas de manera formal ni escrita, pero si implementan en ciertos casos de manera

verbal.

Pregunta #4
Por medio de esta pregunta se pretende medir el nivel de importancia de la

ciberseguridad para las PYMES.

¢Qué tan importante es la ciberseguridad en su empresa?

0 respuestas
8
8(80 %)
6

4

2

2(20 %)
0(0 %) 0(0%)
]

1 2 3 4

FIGURA 26. IMPORTANCIA DE LA CIBERSEGURIDAD
Fuente: Elaboracion propia basado en respuestas de la encuesta.

Comentario: Basado en el grafico anterior se puede determinar que el 80% de las
empresas indica que la ciberseguridad es importante para la organizacion, mientras el
20% restante indica que es poco importante; en el caso de minoria, los resultados
mostraron como esto se debe a la falta de conocimiento y concientizacion que posee la

poblacién con respecto a temas de esta indole.
Pregunta #5

Por medio de esta pregunta se pretende saber si las empresas emplean

herramientas para proteger sus equipos, por ejemplo, antivirus.
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¢Su empresa utiliza alguna herramienta de hardware o software, como
un antivirus, para incrementar los niveles de seguridad de los equipos
de computo?

10 respuestas

®si
@ No

P

FIGURA 27. USO DE ANTIVIRUS
Fuente: Elaboracién propia basado en respuestas de la encuesta.

Comentario: Basado en el grafico anterior se puede determinar que el 90% de las
empresas indica hacer uso de algun tipo de herramienta para aumentar los niveles de
seguridad en sus equipos, mientras el 10% restante no cuenta con ninguna herramienta;
los resultados sefialan que las herramientas utilizadas son basicas tales como software

antivirus gratuito y en la mayoria de los casos configurado sin conocimiento.

Pregunta #6

Por medio de esta pregunta se pretende saber si las empresas emplean alguna

otra herramienta para proteger la informacion de su empresa.

¢Cuentan con algun otro tipo de herramientas que permitan asegurar la
informacion de su empresa?

10 respuestas

®si
@ No

4

FIGURA 28. HERRAMIENTAS PARA ASEGURAR INFORMACION
Fuente: Elaboracién propia basado en respuestas de la encuesta.

Comentario: Basado en el grafico anterior se puede determinar que el 60% de las
empresas indica hacer uso de algun tipo de herramienta para aumentar los niveles de
seguridad en sus equipos, los resultados sefialan que entre estas herramientas utilizadas

por algunas empresas se encuentra el uso de firewall y copias de seguridad.
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Pregunta #7
Por medio de esta pregunta se pretende saber si las empresas tienen identificados

los activos criticos.

¢Su organizacion tiene identificados los activos criticos?

10 respuestas

®si
® No

FIGURA 29. IDENTIFICACION DE ACTIVOS CRITICOS
Fuente: Elaboracién propia basado en respuestas de la encuesta.

Comentario: Basado en el grafico anterior se puede determinar que el 70% de las
empresas indica tener los activos criticos identificados, mientras el 30% restante de
empresas no los tiene identificados; en este ultimo caso, las empresas no tenian

conocimiento de lo que era un activo para su organizacion.

Pregunta #8

Por medio de esta pregunta se pretende identificar si las empresas realizan
analisis de riesgos enfocados en riesgos tecnolégicos.
¢Su organizacion realiza analisis de riesgos enfocados en los riesgos
tecnolégicos?

10 respuestas

@ si
@ No

FIGURA 30. ANALISIS DE RIESGOS
Fuente: Elaboracidn propia basado en respuestas de la encuesta.

Comentario: Basado en el grafico anterior se puede determinar que el 50% de las
empresas indica realizar analisis de riesgos, mientras el otro 50% indica no realizar

andlisis de riesgos; los resultados sefialan como las empresas que realizan andlisis lo
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llevan a cabo de una manera basica, sin considerar muchos aspectos importantes, solo

identifican los posibles riesgos que podria sufrir su empresa.

Pregunta #9
Por medio de esta pregunta se pretende identificar si las empresas asignan algun
tipo de presupuesto a la ciberseguridad.
¢Su organizacién asigna anualmente, presupuesto destinado a la

ciberseguridad?
@si

10 respuestas

60%

FIGURA 31. PRESUPUESTO A CIBERSEGURIDAD
Fuente: Elaboracién propia basado en respuestas de la encuesta.

Comentario: Basado en el gréafico anterior se puede determinar que el 60% de las
empresas indica asignar presupuesto anualmente destinado a la ciberseguridad,
mientras el 40% restante indica no destinar ningln monto a la ciberseguridad; este ultimo
porcentaje considera que existen areas de mayor relevancia en las cuales invertir dinero,

dejando como ultima opcién la seguridad de la informacion.

Pregunta #10

Por medio de esta pregunta se pretende identificar si los funcionarios de las

empresas reciben capacitaciones relacionadas a la ciberseguridad.

¢Usted o los demdas empleados de su empresa reciben capacitacién
acerca de ciberseguridad y las amenazas cibernéticas?

10 respuestas

esi
@ No

FIGURA 32. CAPACITACION
Fuente: Elaboracién propia basado en respuestas de la encuesta.
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Comentario: Basado en el grafico anterior se puede determinar que el 50% de las
empresas dan algun tipo de capacitacion relacionada a la ciberseguridad a sus
funcionarios, mientras el otro 50% no da ningun tipo de capacitaciéon relacionada a
ciberseguridad a sus funcionarios; en el caso de las empresas que brindan capacitacion,

los cursos dados son realmente basicos y muchas veces incompletos.

Pregunta #11
Por medio de esta pregunta se pretende identificar si dentro de la estructura
organizacional de las empresas existe algun cargo con funciones de ciberseguridad.
¢Dentro de la estructura organizacional de su empresa existe algin
cargo con funciones de ciberseguridad?

10 respuestas

®si
@ No

&

FIGURA 33. CARGO CON FUNCIONES DE CIBERSEGURIDAD
Fuente: Elaboracién propia basado en respuestas de la encuesta.

Comentario: Basado en el grafico anterior se puede determinar que el 60% de las
empresas cuentan con un funcionario dedicado al &rea de ciberseguridad, mientras el
40% no cuenta con nadie destinado a esta area; es importante mencionar que en los
casos de las empresas que cuentan con funciones de ciberseguridad, en su mayoria no
estan asignados a una persona en particular que se dedique solamente a estas labores,
Si N0 que una persona con otro cargo se encarga también de desarrollar algunas tareas

de esta area.

Pregunta #12
Por medio de esta pregunta se pretende identificar si las empresas cuentan con

un plan de contingencia ante algun evento de ciberseguridad que se pueda presentar.

62



¢Su empresa cuenta con un plan de contingencia ante un evento de
ciberseguridad?

10 respuestas

@si
® No

40%

FIGURA 34. PLAN DE CONTINGENCIA
Fuente: Elaboracién propia basado en respuestas de la encuesta.

Comentario: Basado en el grafico anterior se puede determinar que el 60% de las
empresas indican contar con un plan de contingencia ante eventos de ciberseguridad,
mientras el 40% indica no contar con planes de contingencia; sin embargo, cabe
mencionar que los planes que indican que existen no se encuentran completos ni se
encuentran de forma escrita, si no que se conoce algun tipo de procedimiento de forma

verbal para mantener la operacion de la empresa.

Pregunta #13
Por medio de esta pregunta se pretende identificar si los funcionarios de la
organizaciéon saben como actuar ante algin evento donde se vea comprometida la

informacion de la empresa.

¢Usted sabe qué debe hacer ante un evento donde se vea
comprometida la informacién de su compaiiia?

10 respuestas

@®si
® No

FIGURA 35. ACCION ANTE UN EVENTO
Fuente: Elaboracién propia basado en respuestas de la encuesta.

Comentario: Basado en el gréfico anterior se puede determinar que el 60% de las
empresas afirman que sus funcionarios saben como proceder en caso de presentarse
algun evento relacionado a ciberseguridad, mientras el 40% indica que sus funcionarios
no saben como proceder en caso de presentarse algun evento; en el caso del 60%, si
conocen como proceder en su mayoria es por procedimientos verbales que en algun
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momento se les han comunicado, sin embargo, en su mayoria, no existen procedimientos

por escrito para estos eventos.

Pregunta #14

Por medio de esta pregunta se pretende conocer cuales son los riesgos que las

empresas consideran son a los que mas se podrian ver expuestos.

¢Cudles considera son los riesgos a los que su empresa se podria ver
expuesta?

10 respuestas

Robo de informacién de cuentas bancarias y clientes

Robo de informacién de clientes

Robo de informacion de clientes y cuentas bancarias

Hackeo de servidores (nube), interrupcion del servicio

Robo de informacion de clientes

Pérdida de informacién, continuidad del negocio, robo de informacién bancaria, clientes
Robo de informacién clientes, bases de datos

Pérdida de informacién de clientes

Pérdida de informacién, disrupcién del servicio

robo de informacion, interrupcion del servicio

FIGURA 36. RIESGOS
Fuente: Elaboracién propia basado en respuestas de la encuesta.

Comentario: Basado en el grafico anterior se puede determinar que el riesgo que
las empresas consideran puede ser su mayor amenaza es el robo o perdida de
informacion y en menor medida, se consideran riesgos como interrupciéon del servicio,

continuidad del negocio y ataque a servidores.

CAPITULO V: PROPUESTA DE ESTRATEGIA DE LA GESTION DE LA
CIBERSEGURIDAD

Segun los resultados obtenidos en la encuesta realizada, se puede observar como
las empresas aseguran que la seguridad de la informacion es importante para ellos, sin

embargo, una gran cantidad de empresas no cuentan con las medidas necesarias para
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evitar o minimizar situaciones de este tipo; por esta razén, se propone una estrategia de
la gestion de la seguridad de la informacion, donde se va a definir una guia de controles
de facil implementacién, considerando aspectos importantes como recursos econémicos,
personal, tiempo etc.

Para la elaboracion de dicha guia, primeramente, se realizara un analisis de
riesgos tomando como base una empresa PYMES, esto para facilitar el proceso de
andlisis de riesgos, ya que, en una PYME, el conjunto de activos de informacion es
relativamente limitado y estandar.

Como parte de dicho analisis, primero, se realizard una identificacion de los
activos, posteriormente, para cada activo se van a identificar los posibles riesgos que
podrian afectarlo y dichos riesgos seran clasificados basados en diferentes criterios con
el fin de determinar la severidad; basado en los resultados de dicha clasificacion, se va
a decidir que riesgos son mas criticos y requieren un tratamiento inmediato y cuales

pueden esperar para ser tratados.

PAsSO 1: IDENTIFICACION DE ACTIVOS

Segun la ISO 27001: “Los activos de informacion son los recursos que utiliza un
Sistema de Gestion de Seguridad de la Informacion para que las organizaciones
funcionen y consigan los objetivos que se han propuesto por la alta direccion”.

Para este proceso, se tomé como base la microempresa “Optima Seguridad S.A”,
la cual brinda servicios de importacion y venta al por mayor y al detalle de cajas fuertes
de seguridad, asi como, la reparacion de estas.

Mediante el andlisis realizado a dicha empresa, se determinaron los activos

definidos en la Tabla 1, los cuales fueron clasificados segun la metodologia Magerit en:

[D] Datos / Informacién

[P] Personal

[SI] Sistema de Informacion

[S] Servicios

[HW] Hardware / Equipos informaticos
[COM] Redes de comunicaciones
[SW] Software / Aplicativos
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TABLA 1: TABLA DE ACTIVOS
Cddigo Tipo de Activo Activo Descripcion

Informacion de clientes,
proveedores, inventario, etc.

Funcionarios que laboran en la

D01 |[D] Datos / Informacion |Datos

P01 |[P] Personal Personal empresa
S01 |[[S] Servicios Correq . Hotmail, Gmail
Electronico
S02 |[S] Servicios ESQQC'OS enla Google Drive, Dropbox
COMO01 [COM] _Red_es de Recursos de Red Wifi, telefonia fija
comunicaciones conectividad
HWO1 [HW] Hardware,/ _ PC Com,p_utadoras de escritorio y
Equipos informéticos portéatiles
[HW] Hardware / Dispositivos Teléfonos celulares, tabletas,
HWO02 : . . oF
Equipos informaticos moviles datafonos, etc.
HWO03 [HW.] Ha'fd""are,’ . DIS'p(')S.ItIVOS Impresora, memorias USB, etc.
Equipos informaticos periféricos
SW01 [SW] S_oftware / Servicio web Pagina web
Aplicativos
SWO02 EW] S_oftware/ Redes Sociales |Facebook, WhatsApp, Instagram
plicativos
. Excel, Word, aplicaciones
SWO03 [SW] S_oftware/ Sls'temgs 0 bancarias, portal de Hacienda,
Aplicativos aplicaciones : )
firma digital
swog |[SW] Software / Sistema Windows, MAC
Aplicativos Operativo

Fuente: Elaboracion propia.

PASO 2: IDENTIFICACION DE RIESGOS

Este paso corresponde a la determinacién de las amenazas a los que estan
sometidos los activos definidos en el postulado anterior. Los activos pueden estar
expuestos a amenazas naturales como terremotos, inundaciones, amenazas causadas

por el personal de la organizacion, etc.

66



Para la identificacion de riesgos de la Tabla 2, se utiliz6 el catalogo de amenazas

gue presenta la metodologia Magerit, la cual fue explicada en el marco teérico y define

las amenazas en 4 categorl’as, estas son:

e [N] Desastres Naturales: Sucesos que pueden ocurrir sin intervencion de los seres

humanos como causa directa o indirecta.

o

(@]

[N.1] Fuego

[N.2] Dafios por agua

¢ [I] De origen industrial: Sucesos que pueden ocurrir de forma accidental, derivados

de la actividad humana de tipo industrial. Estas amenazas pueden darse de forma

accidental o deliberada.

o

(©]

o

o

[I.1] Fuego

[I.2] Dafos por agua

[1.3] Contaminacién mecanica

[1.4] Contaminacion electromagnética

[I.5] Averia de origen fisico o légico

[I.6] Corte del suministro eléctrico

[1.7] Condiciones inadecuadas de temperatura o humedad

[1.8] Fallo de servicios de comunicaciones

[1.9] Interrupcidn de otros servicios y suministros esenciales

[1.10] Degradacion de los soportes de almacenamiento de la informacion

[I.11] Emanaciones electromagnéticas

e [E] Errores y fallos no intencionados: Fallos no intencionales causados por las

personas.

©)

o

o

[E.1] Errores de los usuarios

[E.2] Errores del administrador

[E.3] Errores de monitorizacion (log)
[E.4] Errores de configuracién

[E.7] Deficiencias en la organizacion
[E.8] Difusion de software dafiino
[E.9] Errores de [re-]Jencaminamiento

[E.10] Errores de secuencia
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o

o

[E.14] Escapes de informacion

[E.15] Alteracién accidental de la informacion

[E.18] Destruccion de informacion

[E.19] Fugas de informacion

[E.20] Vulnerabilidades de los programas (software)

[E.21] Errores de mantenimiento / actualizacién de programas (software)
[E.23] Errores de mantenimiento / actualizacién de equipos (hardware)
[E.24] Caida del sistema por agotamiento de recursos

[E.25] Pérdida de equipos

[E.28] Indisponibilidad del personal

e [A] Atague intencionados: Fallos deliberados causados por las personas.

©)

o

o

[A.3] Manipulacion de los registros de actividad (log)
[A.4] Manipulacion de la configuracion

[A.5] Suplantacion de la identidad del usuario
[A.6] Abuso de privilegios de acceso

[A.7] Uso no previsto

[A.8] Difusion de software dafino

[A.9] [Re-]encaminamiento de mensajes

[A.10] Alteracién de secuencia

[A.11] Acceso no autorizado

[A.12] Andlisis de tréafico

[A.13] Repudio

[A.14] Interceptacion de informacion (escucha)
[A.15] Modificacién deliberada de la informacién
[A.18] Destruccion de informacion

[A.19] Divulgacion de informacion

[A.22] Manipulacion de programas

[A.23] Manipulacion de los equipos

[A.24] Denegacion de servicio

[A.25] Robo

[A.26] Ataque destructivo
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O

O

(@]

(@]

[A.27] Ocupacion enemiga

[A.28] Indisponibilidad del personal

[A.29] Extorsion

[A.30] Ingenieria social (picaresca)

Para la siguiente evaluacién de riesgos se tomo como principal fuente la

participacion del Gerente General, quien es el que se encuentra al tanto de toda la

situacion de la empresa; sin embargo, también se tomo en consideracién el punto de

vista del ejecutivo de ventas, el técnico y mensajero, esto con el fin de entender mejor

los procesos de cada uno de ellos.

CcODIGO

TABLA 2: TABLA DE RIESGOS

ACTIVO

AMENAZA

D01

Datos

[E.19] Fugas de informacién

[A.18] Destruccion de informacion

[A.15] Modificacion deliberada de la informacion

[E.15] Alteracion accidental de la informacion

PO1

Personal

[E.19] Fugas de informacién

[A.19] Divulgacion de informacion

[A.28] Indisponibilidad del personal

[A.29] Extorsion

[A.30] Ingenieria social (picaresca)

[E.28] Indisponibilidad del personal

S01

Correo Electrénico

[E.8] Difusion de software dafiino

[A.11] Acceso no autorizado

[E.19] Fugas de informacién

S02

Servicios en la nube

[A.11] Acceso no autorizado

[A.15] Modificacidn deliberada de la informacion

[A.24] Denegacion de servicio

[E.18] Destruccién de informacion

[E.2] Errores del administrador

COMO1

Recursos de
conectividad

[E.8] Difusion de software dafino

[A.14] Interceptacion de informacion (escucha)
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[E.4] Errores de configuracion

[A.24] Denegacion de servicio

[E.24] Caida del sistema por agotamiento de
recursos

[A.5] Suplantacion de la identidad del usuario

[A.6] Abuso de privilegios de acceso

[A.7] Uso no previsto

[A.12] Andlisis de tréafico

HWO1

Estaciones de trabajo

[1.6] Corte del suministro eléctrico

[A.25] Robo

[A.11] Acceso no autorizado

[E.8] Difusion de software dafiino

[I.7] Condiciones inadecuadas de temperatura o
humedad

[I.5] Averia de origen fisico o l6gico

[E.23] Errores de mantenimiento / actualizacién de
equipos (hardware)

[E.25] Pérdida de equipos

HWO02

Teléfonos o dispositivos
moviles

[A.11] Acceso no autorizado

[E.8] Difusion de software dafino

[E.25] Pérdida de equipos

[I.5] Averia de origen fisico o l6gico

[E.23] Errores de mantenimiento / actualizacion de
equipos (hardware)

[A.25] Robo

HWO03

Dispositivos periféricos

[1.6] Corte del suministro eléctrico

[E.8] Difusion de software dafino

[E.23] Errores de mantenimiento / actualizacion de
equipos (hardware)

[E.25] Pérdida de equipos

[I.5] Averia de origen fisico o l6gico

SWO01

Servicio web

[A.15] Modificacién deliberada de la informacion

[A.24] Denegacion de servicio

[A.30] Ingenieria social (picaresca)

[A.11] Acceso no autorizado
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[E.20] Vulnerabilidades de los programas
(software)

[E.21] Errores de mantenimiento / actualizacion de
programas (software)

[A.5] Suplantacion de la identidad del usuario

[A.6] Abuso de privilegios de acceso

[A.7] Uso no previsto

[E.8] Difusion de software dafiino

SW02

Redes Sociales

[E.20] Vulnerabilidades de los programas
(software)

[E.21] Errores de mantenimiento / actualizacion de
programas (software)

[A.5] Suplantacion de la identidad del usuario

[A.6] Abuso de privilegios de acceso

[A.7] Uso no previsto

[A.11] Acceso no autorizado

SWO03

Sistemas o aplicaciones

[E.8] Difusion de software dafiino

[A.24] Denegacion de servicio

[E.20] Vulnerabilidades de los programas
(software)

[A.5] Suplantacion de la identidad del usuario

[A.6] Abuso de privilegios de acceso

[A.7] Uso no previsto

[E.21] Errores de mantenimiento / actualizacion de
programas (software)

SWo04

Sistema Operativo

[E.21] Errores de mantenimiento / actualizacion de
programas (software)

[A.5] Suplantacion de la identidad del usuario

[A.6] Abuso de privilegios de acceso

[A.7] Uso no previsto

[A.24] Denegacion de servicio

[E.8] Difusion de software dafino

SWO05

Antivirus

[A.6] Abuso de privilegios de acceso

[E.21] Errores de mantenimiento / actualizacion de
programas (software)
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Fuente: Elaboracién propia.

CRITERIOS DE VALORACION

Se han evaluado los riesgos obtenidos anteriormente segun diferentes criterios de

valoracion, los cuales determinan las posibilidades que existen de que el dafio se

materialice y como afectaria a la organizacién si esto ocurriese, asi como, cuales son los

activos que deben ser protegidos con prioridad. En las tablas 2, 3 y 4 se encuentra la

definicién de dichos criterios:

TABLA 3: TABLA PARA ESTIMAR LA PROBABILIDAD

VALOR DESCRIPCION

Bajo (1) |La amenaza se materializa a lo sumo una vez cada afio o mas.

Medio (2) |La amenaza se materializa a lo sumo una vez cada mes.

Alto (3) |La amenaza se materializa a lo sumo una vez cada semana.

Fuente: Elaboracién propia.

TABLA 4: TABLA PARA ESTIMAR EL IMPACTO

VALOR

DESCRIPCION

Bajo (1)

El dafio derivado de la materializacion de la amenaza no tiene
consecuencias relevantes para la organizacion.

Medio
(2)

El dafo derivado de la materializacién de la amenaza tiene consecuencias
importantes para la organizacion.

Alto (3)

El dafo derivado de la materializacién de la amenaza tiene consecuencias
graves para la organizacion.

Fuente: Elaboracién propia.

TABLA 5: CRITERIOS DE ACEPTACION DEL RIESGO

RANGO DESCRIPCION

Riesgo <= 3 |La organizacion considera el riesgo aceptable.

La organizacion considera el riesgo no aceptable y debe proceder a su

Riesgo >3 |tratamiento.
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Fuente: Elaboracion propia.

TABLA 6: MATRIZ DE RIESGO Y ESCALA DE CRITICIDAD UTILIZADA EN EL

ANALISIS
Probabilidad Criticidad
Baja Media Alta
Alto 3 Baja
Impacto Medio 2 4 Media
Bajo 1 2 3 _

Fuente: Elaboracién propia.

PAsSO 3: ESTIMACION DEL RIESGO

Basado en los criterios anteriores, se ha realizado la estimacion de la

vulnerabilidad de las amenazas sobre cada activo, la Tabla 7 muestra los riesgos

analizados.
TABLA 7: TABLA ESTIMACION DE RIESGOS
ANALISIS DE RIESGOS
" TOTAL
CODIG ACTIVO AMENAZA PROBABILIDA| IMPACT | RIESG CUALITATIV
@) D @) (@) o
[E.19] Fugas .
de informacion 1 3 3 Medio
[A.18]
Destruccion de 1 3 3 Medio
informacion
[A.15]

D01 Datos |Modificacion :
deliberada de 1 3 3 Medio
la informacion
[E.15]

Alteracion 5 3
accidental de
la informacion
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[E.1] Errores
de los usuarios

PO1

Personal

[A.28]
Indisponibilida
d del personal

4 Medio

[A.30]
Ingenieria
social
(picaresca)

4 Medio

[E.7]
Deficiencias
en la
organizacién

[E.28]
Indisponibilida
d del personal

4 Medio

S01

Correo
Electrénico

[A.11] Acceso
no autorizado

4 Medio

[E.1] Errores
de los usuarios

4 Medio

[E.19] Fugas
de informacion

S02

Servicios
en la nube

[A.11] Acceso
no autorizado

4 Medio

[A.15]
Modificacion
deliberada de
la informacion

[A.24]
Denegacion de
servicio

N

[E.18]
Destruccion de
informacion

[E.1] Errores
de los usuarios

COMO1

Recursos
de
conectivida
d

[A.14]
Interceptacion
de informacion
(escucha)

4 Medio

N



[A.24]
Denegacion de
servicio

[E.24] Caida
del sistema
por
agotamiento
de recursos

[A.5]
Suplantacion
de la identidad
del usuario

Medio

Medio

[A.6] Abuso de
privilegios de
acceso

Medio

[A.7] Uso no
previsto

Medio

[1.8] Fallo de
servicios de
comunicacione
S

Medio

[A.12] Andlisis
de trafico

HWO1

Estaciones
de trabajo

[1.6] Corte del
suministro
eléctrico

[A.25] Robo

[A.11] Acceso
no autorizado

N

[1.7]

Condiciones
inadecuadas
de
temperatura o
humedad

[1.5] Averia de
origen fisico o
I6gico

Medio

Medio

[E.23] Errores
de
mantenimiento
[ actualizacion

Medio
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de equipos

HWO02

Teléfonos
0
dispositivo
s moviles

(hardware)

[E.25] Pérdida Baio
de equipos J
[A.11] Acceso Medio
no autorizado

[E.25] Pérdida Bajo

de equipos

[1.5] Averia de
origen fisico o
l6gico

[E.23] Errores
de
mantenimiento
/ actualizacion
de equipos
(hardware)

Medio

[A.25] Robo

Bajo

HWO03

Dispositivo
s
periféricos

[1.6] Corte del
suministro
eléctrico

Medio

[E.23] Errores
de
mantenimiento
/ actualizacién
de equipos
(hardware)

Medio

[E.25] Pérdida
de equipos

Medio

[A.25] Robo

Medio

[1.5] Averia de
origen fisico o
l6gico

Medio

SWo1

Servicio
web

[A.15]
Modificacion
deliberada de
la informacion

[A.11] Acceso
no autorizado

[E.20]
Vulnerabilidad
es de los

Medio
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programas
(software)

[E.21] Errores
de
mantenimiento

o Medio
/ actualizacion
de programas
(software)
[A.5]
Suplantacion Medio

de la identidad
del usuario

[A.6] Abuso de
privilegios de
acceso

[A.7] Uso no
previsto

[E.1] Errores
de los usuarios

[E.8] Difusion
de software
dafino

SWO02

Redes
Sociales

[E.20]
Vulnerabilidad
es de los
programas
(software)

[E.21] Errores
de
mantenimiento
/ actualizacion
de programas
(software)

[A.5]
Suplantacion
de la identidad
del usuario

Medio

Medio

[A.6] Abuso de
privilegios de
acceso

Medio

[A.7] Uso no
previsto

Medio
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[E.1] Errores
de los usuarios

[E.8] Difusién

de software 4 Medio
dafino

[A.11] Acceso _
no autorizado 4 Medio

SWO03

Sistemas o
aplicacione
S

[E.8] Difusién
de software
dafino

[E.1] Errores
de los usuarios

[E.20]
Vulnerabilidad
es de los
programas
(software)

4 Medio

[A.5]
Suplantacion
de la identidad
del usuario

[A.6] Abuso de
privilegios de
acceso

[A.7] Uso no
previsto

[E.21] Errores
de
mantenimiento
[ actualizacién
de programas
(software)

4 Medio

SWo04

Sistema
Operativo

[E.21] Errores
de
mantenimiento
[/ actualizacion
de programas
(software)

4 Medio

[A.5]
Suplantacion
de la identidad
del usuario




[A.6] Abuso de

privilegios de 2 3
acceso
[A.7]. Uso no 5 1
previsto
[E.1] Errores

: 3 2
de los usuarios
[E.8] Difusién
de software 2 3

dafino

Fuente: Elaboracién propia.

PAsSO 4: IDENTIFICACION DE CONTROLES

Una vez identificados los activos de informacion y las amenazas de estos, asi
como, evaluado el nivel del riesgo, se propone como estrategia para el tratamiento de
dichos riesgos, una lista de controles basados en el “Cédigo de mejores practicas para
apoyar la implantacion del Sistema de Gestién de Seguridad de la Informacion (SGSI)
en las organizaciones” (ISO 27002).

El objetivo de la lista de controles es definir una serie de acciones que orienten y
sirvan de guia base para la pequefia o0 mediana empresa de cualquier sector, con el fin
de controlar los riesgos relacionados a tecnologias de la informacion que se puedan
presentar; esto para minimizar su impacto en la medida de lo posible.

Las salvaguardas, son medidas de proteccion frente a las amenazas y pueden
convertirse en procedimientos para ayudar a prevenir riesgos e impactos. La
implantacion de salvaguardas en la organizacion va a ayudar aprevenir, impedir, reducir
o controlarlos riesgos identificados.

Existen varias estrategias de respuesta a los riesgos:

e Aceptar: la organizaciébn asume que se encuentra bajo riesgo y aun asi no ejecuta
ninguna accién. Suele utilizarse en aquellas amenazas menos importantes ya que
el costo que acarrearia su materializacion es aceptable. No obstante, seria
recomendable definir una serie de procedimientos a seguir en la organizacién en

caso de que el evento ocurra.
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e Transferir: el riesgo se transfiere a un tercero, por ejemplo, a un seguro, que asumira
la responsabilidad de la gestion. Sin embargo, la organizacion no deberia dejar de
prestarle atencidn ya que sigue existiendo. Se recomendaria realizar un seguimiento
al igual que con el resto que no han sido transferidos.

e Mitigar: la organizacion aplica los controles que considere oportunos para reducir el
impacto del riesgo si llegara a materializarse. No se habria eliminado del todo, pero
podria ser asumido por la organizacion.

e Evitar: la organizacion intenta eliminar el riesgo completamente y para ello implanta
todos los controles necesarios. Esta seria la solucion idonea, aunque la mas costosa

€N recursos.

Con base en lo anterior, se han clasificado los activos y sus riesgos segun la
estrategia de tratamiento que se vaya a dar para posteriormente plantear los controles
necesarios para cumplir con el tratamiento propuesto. La Tabla 8 muestra los resultados
de dicha clasificacion.

TABLA 8: TABLA ESTRATEGIA DE TRATAMIENTO

) TOTAL ESTRATEGIA DE
CODIGO| ACTIVO AMENAZA CUALITATIVO TRATAMIENTO
DEL RIESGO
[E.19] Fugas de informacion Medio Mitigar el riesgo
.[A'18] D(—_:'§trucmon de Medio Mitigar el riesgo
informacion
[A.15] Modificacion . " .
D01 Datos deliberada de la informacion Medio Mitigar el riesgo
EiEe-Ile? ]irﬁgrer;ag:é?énnacudental Alto Mitigar el riesgo
[E.1] Errores de los usuarios Alto Mitigar el riesgo
[A.28] Indisponibilidad del Medio Mitigar el riesgo
personal
[A..30] Ingenieria social Medio Mitigar el riesgo
(picaresca)
PO1 Personal —
[E.7] Deficiencias en la " .
o Alto Mitigar el riesgo
organizacion
[E.28] Indisponibilidad del Medio Mitigar el riesgo
personal
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Correo [A.11] Acceso no autorizado Medio Mitigar el riesgo
S01 | Electronic |[E.1] Errores de los usuarios Medio Mitigar el riesgo
0 [E.19] Fugas de informacion Alto Mitigar el riesgo
[A.11] Acceso no autorizado Medio Mitigar el riesgo
[A.15] Modificacion Baio Acentar el riesao
Servic deliberada de la informacion J P g
ervicios —
S02 | enla |/A-24] Denegacion de Medio Mitigar el riesgo
servicio
nube —
_[E.18] De_z§trucmon de Alto Mitigar el riesgo
informacion
[E.1] Errores de los usuarios Alto Mitigar el riesgo
.[A'14] Int_(?rceptamon de Medio Mitigar el riesgo
informacion (escucha)
[A.24]_Denega0|on de Medio Mitigar el riesgo
servicio
[E.24] Qalda del sistema por Alto Mitigar el riesgo
agotamiento de recursos
Recursos [A.5] Suplantacion de la
de . - . .
COMO1 | . hectivid lidentidad del usuario e Mitigar el riesgo
ad [A.6] Abuso de privilegios de Medio Mitigar el riesgo
acceso
[A.7] Uso no previsto Medio Mitigar el riesgo
[1.8] Fallo de servicios de . " .
comunicaciones Medio Mitigar el riesgo
[A.12] Andlisis de trafico Medio Mitigar el riesgo
[1.6] Corte del suministro " .
eléctrico Alto Mitigar el riesgo
[A.25] Robo Bajo Aceptar el riesgo
[A.11] Acceso no autorizado Medio Mitigar el riesgo
[1.7] Condiciones
Estacione |inadecuadas de temperatura Bajo Aceptar el riesgo
HWO01 sde |ohumedad
trabajo . - i
[I,.5_] Averia de origen fisico o Medio Mitigar el riesgo
l6gico
[E.23] Errores de
mantenimiento / actualizacion Medio Mitigar el riesgo
de equipos (hardware)
[E.25] Pérdida de equipos Bajo Aceptar el riesgo
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[A.11] Acceso no autorizado Medio Mitigar el riesgo
; [E.25] Pérdida de equipos Medio Aceptar el riesgo
Teléfonos [1.5] Averia de origen fisico o
o] Ié' ico 9 Alto Mitigar el riesgo
HWO02 | dispositiv 9
0s [E.23] Errores de
modviles |mantenimiento / actualizacién Medio Mitigar el riesgo
de equipos (hardware)
[A.25] Robo Bajo Aceptar el riesgo
[I.E,S] C_orte del suministro Medio Mitigar el riesgo
eléctrico
[E.23] Errores de
Dispositiv |mantenimiento / actualizacion Medio Mitigar el riesgo
HWO3 0s  |de equipos (hardware)
perlfserlco [E.25] Pérdida de equipos Medio Mitigar el riesgo
[A.25] Robo Medio Mitigar el riesgo
[I,.5_] Averia de origen fisico o Medio Mitigar el riesgo
l6gico
[A.15] Modificacion . " .
deliberada de la informacion Medio Mitigar el riesgo
[A.11] Acceso no autorizado Alto Mitigar el riesgo
[E.20] Vulnerabilidades de Alto Mitigar el riesgo
los programas (software)
[E.21] Errores de
mantenimiento / actualizacion Medio Mitigar el riesgo
..~ |de programas (software)
SWO1 Servicio >
web  [[A.5] Suplantacion de la Medio Mitiaar el riesao
identidad del usuario g g
[A.6] Abuso de privilegios de Alto Mitigar el riesgo
acceso
[A.7] Uso no previsto Medio Mitigar el riesgo
[E.1] Errores de los usuarios Alto Mitigar el riesgo
EjE.?_] Difusion de software Alto Mitigar el riesgo
afino
[E.20] Vulnerabilidades de . " .
los programas (software) Medio Mitigar el riesgo
Redes
SWO02 | g ciales |[E-21] Errores de
mantenimiento / actualizacion Bajo Aceptar el riesgo

de programas (software)
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[A.5] Suplantacion de la

identidad del usuario hlzells Mitigar el riesgo
[A.6] Abuso de privilegios de Medio Mitigar el riesgo
acceso

[A.7] Uso no previsto Medio Mitigar el riesgo

[E.1] Errores de los usuarios

Mitigar el riesgo

[E.8] Difusién de software
dafino

Medio

Mitigar el riesgo

[A.11] Acceso no autorizado

Medio

Sistemas

[E.8] Difusion de software
dafino

Mitigar el riesgo

[E.1] Errores de los usuarios

Mitigar el riesgo

[E.20] Vulnerabilidades de
los programas (software)

Mitigar el riesgo

Mitigar el riesgo

[A.5] Suplantacion de la

o} . : ) Mitigar el riesgo
SWO03 aplicacion identidad del usugr!o .

es [A.6] Abuso de privilegios de Mitigar el riesgo
acceso
[A.7] Uso no previsto Bajo Aceptar el riesgo
[E.21] Errores de
mantenimiento / actualizacion Medio Mitigar el riesgo
de programas (software)
[E.21] Errores de
mantenimiento / actualizacion Medio Mitigar el riesgo
de programas (software)
[A.5] Suplantacion de la : ,
identidad del usuario als Aceptar el riesgo

Sistema |[A.6] Abuso de privilegios de y .

[A.7] Uso no previsto Bajo Aceptar el riesgo

[E.1] Errores de los usuarios

Mitigar el riesgo

[E.8] Difusién de software
dafino

Mitigar el riesgo

Fuente: Elaboracion propia.

Una vez definido el tratamiento que se le va a dar a cada riesgo, se procede a

asignar los controles que mejor ayudaran a cumplir dicha estrategia, estos controles

como se menciono anteriormente estan basados en el “Cédigo de mejores practicas para
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apoyar la implantacién del Sistema de Gestién de Seguridad de la Informacion (SGSI)

en las organizaciones” (ISO 27002).

PASO 5: EXPLICACION DE CONTROLES

Se realiz6 un estudio de todos los controles planteados en la ISO 27002, de los
cuales 32 fueron seleccionados como aplicables para este caso; estos controles seran
explicados con mayor detalle y en formato de guia para un mayor entendimiento, los
mismos seran agrupados segun la seccion de la ISO 27002.

Para la siguiente explicacion es importante saber que un activo es cualquier cosa
que tiene valor para la organizacion. La norma ISO/IEC 27000, define los siguientes tipos
de activos:

- informacion;

- software, como un programa informatico;

- fisico, como computadora;

- servicios;

- personas, y sus calificaciones, habilidades y experiencia; y

- intangibles, como reputacion e imagen

PASO 6: ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

6.1. Asignacion de responsabilidades para la seguridad de la informacién

Se deben definir y asignar claramente todas las responsabilidades para la

seguridad de la informacion. Se propone la siguiente estructura:

ROLES Y RESPONSABILIDADES

e Jefatura
o Es responsable de la elaboracion de la presente politica, de su
actualizacion y velar por el cumplimiento de sus disposiciones.

o Supervisar la implementacion de la politica de seguridad.
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e Ejecutivo de Ventas
o Cumplir la politica.
e Técnico
o Cumplir la politica.
e Mensajero

o Cumplir la politica.

Costo aproximado de implementacién:

Tipo de control Herramienta a nivel de equipo
Herramientas Microsoft Word
Tiempo estimado 1 hora
Costo ninguno

6.2 Segregacion de tareas

Se deben segregar tareas y las areas de responsabilidad ante posibles conflictos
de interés con el fin de reducir las oportunidades de una modificacién no autorizada o no
intencionada, o el de un mal uso de los activos de la organizacion. Se propone la

siguiente estructura:

Responsable Rol Funciones

1. Desarrollar la estrategia del

negocio
Duefio de la empresa _ )
_ 2. Asignar recursos segun
Jefatura y proveedor del capital
corresponda

3. Toma de decisiones

Ejecutivo de 1. Buscar nuevos clientes
Vender productos
Ventas 2. Ofrecer productos

o Instalar los productos | 1. Instalar productos
Técnico
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Brindar mantenimiento a los

productos

_ Entregar los productos
Mensajero

Entregar productos de la

empresa

Costo aproximado de implementacion:

Tipo de control

Herramienta a nivel de equipo

Herramientas Microsoft Word
Tiempo estimado 1 hora
Costo ninguno

6.2.1 Politica para dispositivos moviles

Se debe establecer una politica formal y se debe adoptar las medidas de
seguridad adecuadas para la proteccion contra los riesgos derivados del uso de los

recursos de informatica moévil y las telecomunicaciones. Se propone la siguiente

estructura para la politica:

El personal que haga uso del dispositivo movil para almacenar o acceder a la

informacion de Optima Seguridad S.A., debera:

e Solicitar la autorizacion para ello, aceptando el cumplimiento de la politica

de dispositivos méviles por medio de correo electronico.

e Aceptar las configuraciones de seguridad del dispositivo por medio de
correo electronico, y estas no podran modificarse mientras se acceda o

almacene informacion de empresa.

e Instalar y configurar un software de antivirus.

e Establecer un mecanismo de control

superior a 8 caracteres, un patron de seguridad de al menos 7 puntos de

contacto, o huella digital.

de acceso como contrasefa



e Configurar el bloqueo de pantalla para un minimo de 2 minutos de
inactividad.

e Configurar la opcién de borrado remoto de informacion en los dispositivos
moviles, con el fin de eliminar los datos de dichos dispositivos de forma

remota, en caso de ser requerido.

Costo aproximado de implementacion:

Tipo de control Herramienta a nivel de equipo
Herramientas Microsoft Word
Tiempo estimado 1 hora
Costo ninguno

PASO 7: SEGURIDAD DE LOS RECURSOS HUMANOS

7.1. Toma de conciencia, educacion y formacién en la seguridad de la informacion

Todos los empleados de la organizacion y donde sea relevante, contratistas y
usuarios de terceros deben recibir entrenamiento apropiado del conocimiento y
actualizaciones regulares en politicas y procedimientos organizacionales como sean

relevantes para la funcién de su trabajo.

Algunas acciones para llevar a cabo este control son:
e Sacar tiempo en las reuniones para explicar temas de conocimiento
importantes en la seguridad de la informacion.
e Realizar una capacitacion obligatoria como minimo cada 3 meses basado
en temas importantes, por ejemplo, politicas de la empresa.
e Mostrar estadisticas del estado actual de la empresa conforme a la

seguridad de la informacién.

Costo aproximado de implementacion:
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Tipo de control Herramienta gratuita
Herramientas Cursos de instituciones como INCIBE
Tiempo estimado Depende del curso
Costo ninguno

7.2. Proceso disciplinario

Debe existir un proceso formal disciplinario comunicado a empleados que
produzcan brechas en la seguridad que se van a tomar en caso de que algin evento

especifico ocurra. Se propone la siguiente estructura para Optima Seguridad S.A.:

I.  Politicas

e Es deber de todo colaborador cumplir con las normas éticas establecidas
y con las politicas y procedimientos establecidos, asi como con toda
disposicion complementaria emanada de la Alta Gerencia.

e EIl proceso disciplinario serd administrado por la Alta Gerencia, la cual
velara por el fiel cumplimiento de las disposiciones contenidas en este
documento sobre Acciones Disciplinarias.

e El proceso disciplinario estipulado en esta guia de Normas vy
Acciones Disciplinarias es aplicable a todos los colaboradores. La Alta
Gerencia se reserva la potestad de recurrir al mismo, pudiendo proceder a
la terminacién del contrato de trabajo de cualquier colaborador sin tener
gue someterlo previamente, al indicado proceso disciplinario.

e Es responsabilidad de los supervisores aplicar las acciones disciplinarias
a sus colaboradores cuando fuere necesario, siempre que haya la
comision de una o varias faltas.

e Los supervisores incurren en responsabilidad disciplinaria de importancia
cuando toleren, encubran o induzcan a colaboradores a cometer faltas.

e En ninguna circunstancia, el supervisor impondra medidas disciplinarias

sin causa justificada.
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e Todo colaborador tiene derecho a recurrir ante la Alta Gerencia cuando
crea que la causa por la cual ha sido sometido a la accion disciplinaria, no
se justifica o cuando considere que el sometimiento ha sido injusto. Para
ello, usara los canales oficiales previstos y se abstendra de hacer
comentarios que provoquen intranquilidad en el personal de su area o de

otras areas.

[I. Clasificacion de las Faltas

Para la aplicacion del presente documento, las faltas han sido clasificadas

en leves, graves y muy graves.

e |Leves

Son aquellas que no constituyen peligro para la correcta operacion
de la empresa. Generalmente se refieren a problemas que pueden
ser corregidos entre el supervisor y el colaborador. Ejemplos:

o Una ausencia en el mes, sin causa justificada.

o Uso parcial del tiempo del trabajo para otros asuntos (por
ejemplo: ventas personales, rifas, extensas conversaciones
de asuntos personales, diligencias personales fuera de la
empresa, entre otras).

o Cuando se incurra hasta en dos tardanzas en un mes sin
causa justificada. Las tardanzas se consideran después de la
hora de entrada que le corresponda al colaborador.

o No usar el carné de identificacion al ingresar a las oficinas y

durante las horas laborables.

e Graves
Son las faltas que constituyen una amenaza para el bienestar y la

seguridad de los colaboradores. Ejemplos:
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Violentar procedimientos o documentacion de la empresa sin
autorizacion.

Retrasos, negligencias o descuidos en el cumplimiento de sus
funciones.

Ausentarse 0 no asistir a los eventos de capacitacién y
entrenamiento convocados por la empresa, sin causa
justificada y sin la previa autorizacion del supervisor.

Incurrir en dos inasistencias en un mes sin causa justificada.

e Muy Graves

Son aquellos actos que dafian la imagen de la empresa, causan

problemas y dificultades al buen funcionamiento de esta. Ejemplos:

o

Incurrir en falta de probidad o de honradez, actos de violencia,
injuria o proferir palabras que atenten contra la moral y la
dignidad de supervisores, compaferos, clientes y publico en
general.

Abandono del trabajo.

Asistir al trabajo en estado de embriaguez o bajo efectos de
estupefacientes

Divulgar informacion confidencial de la empresa o de sus

clientes.

lll.  Acciones Disciplinarias

Las acciones disciplinarias para aplicar segun la magnitud de las faltas

seran las siguientes:

e Acciones por Faltas Leves

(@)

(@)

Amonestacion oral en privado.
Registro de esta amonestacion para fines de seguimiento.
Luego de tener 3 amonestaciones orales, estas se deberan

plasmar por escrito.
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e Acciones por Faltas Graves

o Amonestacion escrita.
o Registro de esta amonestacién para fines de seguimiento.

e Acciones por Faltas Muy Graves
o Término del contrato de trabajo y, si es pertinente,
sometimiento a la accion de la justicia.

Costo aproximado de implementacion:

Tipo de control

Herramienta a nivel de equipo

Herramientas Microsoft Word
Tiempo estimado 2 horas
Costo ninguno

PASO 8: GESTION DE ACTIVOS

8.1. Inventario de activos

Todos los activos deben estar claramente identificados, confeccionando y

manteniendo un inventario con los mas importantes. Se propone la siguiente estructura

para el inventario:

Nombre Cantidad Tipo Critico
Personas 4 [P] Personal No
Teléfono Fijo 2 [COM] Redes de si
comunicaciones
Router 1 [COM Redgs de No
comunicaciones
Teléfonos 4 [HW] Hardware / Equipos Sj
celulares informéticos
Impresora 1 [HW] I—!ardwafca_ / Equipos No
informaticos
Computadoras 1 [HW] Hardware / Equipos Si
de escritorio informéticos
Computadoras 1 [HW] Hardware / Equipos Si
Portatiles informaticos
Memoria USB 3 [HW] I-!ardwa,re_ /'Equipos Si
informaticos
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Pagina web [SW] Software /
. . 1 o No
informativa Aplicativos
Redes 2 [SW] Software / No
Sociales Aplicativos
Sistema 4 [SW] Software / N
. . . [0}
Operativo Aplicativos
Correo .
Electronico 4 [S] Servicios No
Costo aproximado de implementacion:
Tipo de control Herramienta a nivel de equipo
Herramientas Microsoft Word
Tiempo estimado 1 hora
Costo ninguno

8.2. Uso aceptable de los activos

Se deben identificar, documentar e implantar regulaciones para el uso adecuado
de la informacion y los activos asociados a recursos de tratamiento de la informacion. Se

propone la siguiente estructura:

1. Sobre la autenticacién de usuarios en los equipos

En el caso de computadoras y teléfonos moviles, todos los equipos deben
tener mecanismos de autenticacion de usuario utilizando los mecanismos
mas seguros disponibles. Si estos mecanismos permiten la diferenciacion
por usuarios, esta debe estar habilitada. En el caso que un equipo no tenga
esta caracteristica, no se puede utilizar para manejar informacion sensible

de la organizacion.

2. Sobre la configuracién de los equipos desatendidos
Todos los equipos que permitan la caracteristica deben tener habilitados
métodos de bloqueo automatico después de cierto tiempo de inactividad,

pudiendo desbloquear de nuevo el equipo utilizando algun método de
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autenticacion de usuario. Esta caracteristica debe funcionar de forma
adecuada en los momentos en que se deja el equipo desatendido. En el
caso que un equipo no tenga esta caracteristica, no puede ser utilizado para

manejar informacion sensible de la organizacion.

3. Uso de equipos para fines diferentes al trabajo de la organizacion

So6lo se podra manipular y/o almacenar informacion relativa a la
organizacién en los equipos propiedad de esta que se designen para ese
fin, excluyendo completamente el uso de equipos personales para

manipular cualquier informacion de la organizacion.

4. Uso de Antivirus y Antimalware

En computadoras de escritorio y portatiles en donde se maneje informacion
de la organizacion se requiere la instalacion, actualizacion automatica
constante y ejecucion de software antivirus y antimalware, esto incluye tanto
dispositivos propiedad de la organizacion como aquellos de propiedad

personal.

Costo aproximado de implementacion:

Tipo de control Herramienta a nivel de equipo
Herramientas Microsoft Word
Tiempo estimado 2 horas
Costo ninguno

8.2.1 Clasificacion de la informacion

La informaciéon debe clasificarse en relaciébn con su valor, requisitos legales,
sensibilidad y criticidad para la organizacion; algunos ejemplos de clasificaciébn son:

confidencial, interno, publico, etc.
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Se propone la siguiente estructura para la clasificacion:

Informacioén

Confidencial

Es toda aquella informacion que de ser revelada sin autorizacion
0 manejada por entes no autorizados, puede causar graves
dafios a la empresa. El uso de este tipo de informacion requerira
de previa autorizacion por parte del responsable asignado de la
misma e incluso la firma de acuerdos de confidencialidad para

mayor proteccion.

Uso Interno

Aquella informacion que es Unica y exclusivamente para uso
interno de la empresa. Esta informacién incluye toda aquella
informacion que requiere de cierto nivel de proteccion pero que
no cumple con los criterios necesarios para ser clasificada como

confidencial.

Informacioén

Publica

Aquella informacion que se genera para su divulgacion publica.
Para esta informacion solo se deben de implementar los controles
adecuados para asegurar la integridad y disponibilidad de esta.
Ejemplos de este tipo de informacién lo constituyen: campafas
informativas dirigidas a toda la poblacion; informacion que por ley

reviste caracter publico, anuncios publicos, entre otros.

Costo aproximado de implementacion:

Tipo de control Herramienta a nivel de equipo
Herramientas Microsoft Word
Tiempo estimado 1 hora
Costo ninguno

8.2.2 Etiquetado y manipulado de la informacion

Se debe desarrollar e implantar un conjunto apropiado de procedimientos para el

etiquetado y tratamiento de la informacion, de acuerdo con el esquema de clasificacion

adoptado por la organizacién. Se propone la siguiente estructura:
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Costo aproximado de implementacion:

Identificador Nombre Clasificacion
1 Informacién de clientes Informacién Confidencial
2 Informacién de proveedores Informacién Confidencial
3 Informacién del personal Informacién Confidencial
4 Planes estratégicos Informacién Confidencial
5 Politicas, estandares, procedimientos, etc. Uso Interno
6 Reportes financieros Uso Interno
7 Circulares internas Uso Interno
8 Directorios internos Uso Interno
9 Inventario Uso Interno
10 Publicidad Informacién Publica
11 Informacién en Redes Sociales Informacién Publica
12 Informacién en Pagina web Informacién Publica
Tipo de control Herramienta a nivel de equipo
Herramientas Microsoft Word
Tiempo estimado 2 horas
Costo ninguno

8.2.3 Manejo de activos
Se debe desarrollar e implantar procedimientos para la manipulacién de los
activos acordes con el esquema de clasificacion de la informacién adoptado por la
organizacion. Se propone la siguiente estructura para el documento:
1. Respaldos de los activos
e (Cada activo inventariado debera contar con una copia en papel y
archivo digital, el cual deberé estar debidamente identificado con
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el fin de contar con los respaldos correspondientes en caso de

perdida, robo u otro incidente.

De la forma de almacenamiento de la informacién

Cada activo identificado e inventariado debera ser almacenado en
areas seguras del recinto, oficina o area de trabajo, con su
correspondiente identificacién y correcto almacenamiento.

Cada activo debera contener los respectivos codigos de uso,
cbdigos de venta, etc. que identifique el activo, situacion que a su
vez debe acompaniar el ano de ejecucion correspondiente y centro
de responsabilidad.

Cada activo debe contar con copia digital, la cual debera contar
con una carpeta en la computadora del usuario debidamente

identificada.

De la transmisién de datos via correo electrénico

Todo correo electronico que sea emitido desde la cuenta
institucional deber& identificar claramente el contenido de la
informacion enviada, la firma o identificacion del funcionario y en
el caso que la informacion adjunta sea de caracter institucional,
legal o de alto contenido técnico, debera ser enviada con copia a

la jefatura.

De la destruccion de los activos

Cuando se eliminen datos o informacion que este respaldada
debidamente en formato fisico y digital y/o en sus respectivos
archivadores o archivos digitales, podran ser eliminados solo con
la aprobacion de jefatura.

La informacion destruida deberéa ser depositada en los basureros
del area de trabajo, dicha informacion debe estar en formato
inutilizable, con el fin de que no pueda ser alterada, utilizada o

leida en su totalidad por terceros.

De la perdida o robo de los activos
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e En caso de perdida, robo u otra situacion que perjudique los
activos inventariados, se debera informar a jefatura mediante un

correo interno, en un plazo no mayor a los 3 dias habiles.

Costo aproximado de implementacion:

Tipo de control Herramienta a nivel de equipo
Herramientas Microsoft Word
Tiempo estimado 4 horas
Costo ninguno

8.3. Gestion de medios removibles

Se debe establecer procedimientos para la gestiéon de los medios informaticos

removibles acordes con el esquema de clasificacion adoptado por la organizacién. Se

propone la siguiente estructura para el documento:

Se encuentra restringida la conexién no autorizada de cualquier elemento
de almacenamiento.

Optima Seguridad S.A. asigna los medios removibles de almacenamiento
para que puedan ser utilizados por los funcionarios de la entidad,
contratistas y demas terceros facultados en los sistemas de informacién
y en la plataforma tecnolégica.

El uso de medios removibles de almacenamiento solamente es
autorizado a los funcionarios, contratistas y demas terceros con el aval
de jefatura.

Los medios de almacenamiento removibles como dispositivos USB, que
contengan informacion institucional, deben ser controlados y fisicamente
protegidos por el funcionario responsable de la informacion.

La informacién que es almacenada en medios removibles y que debe
estar disponible por largo tiempo, es protegida y controlada
adecuadamente para evitar que ésta se vea afectada por el tiempo de

vida util del medio.
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e Laresponsabilidad de la informacion contenida en los medios removibles

es del funcionario que esta a cargo de este.

Costo aproximado de implementacion:

Tipo de control

Herramienta a nivel de equipo

Herramientas Microsoft Word
Tiempo estimado 2 horas
Costo ninguno

PASO 9: CONTROL DE ACCESO

9.1. Politica de control de acceso

Se debe establecer, documentar y revisar una politica de control de accesos en

base a las necesidades de seguridad y de negocio de la organizacion.

Documento general que recopila las diferentes politicas mencionadas dentro del

apartado numero 9 “Control de acceso”, este documento debe contener aspectos como:

e Politica de usuarios y grupos
e Gestion de permisos

e Gestion de usuarios

e Gestion de contrasefias

e Mecanismos de autenticacion

Costo aproximado de implementacion:

Tipo de control

Herramienta a nivel de equipo

Herramientas

Microsoft Word
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Tiempo estimado 4 horas

Costo ninguno

9.1.1. Acceso a redes y a servicios en red

Se debe proveer a los usuarios de los accesos a redes y los servicios de red para
los que han sido expresamente autorizados a utilizar. Algunas acciones para llevar a
cabo este control son:
e Utilizar las opciones de configuracion del router para bloquear accesos, etc.
1. Lo primero que tenemos que hacer es ejecutar el Firewall de
Windows, lo que podemos hacer facilmente mediante el Panel de
Control.
2. Una vez en el Panel de Control, nos desplazamos hasta la opcion
“Sistema y seguridad” y la pulsamos. Luego de ello, presionamos
sobre la opcion “Firewall de Windows”.
3. A continuacion, en el panel de la izquierda de la ventana, pulsamos

sobre el enlace “Configuracion avanzada”. Esto abrird una nueva

ventana, en la cual procederemos de la siguiente manera:

4. Pulsar sobre “Regla de entrada”, opcion ubicada en el panel
izquierdo.

5. Pulsar, en el panel derecho, sobre la opcion “Nueva regla...”.

6. En la ventana que aparece, seleccionamos la opcién “Programa” y

pulsamos sobre el botén “Siguiente”.
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7. A continuacion, presionamos sobre la opcién “Esta ruta de acceso
del programa”. Y buscamos la ubicacion del programa a bloquear
mediante el botén “Examinar”. Cabe destacar que generalmente los
programas se instalan de forma automatica en la carpeta “Archivos
de programa”.

8. Una vez seleccionado el programa que deseamos bloquear,

pulsamos sobre “Siguiente”.

9. En la ventana que aparece, pulsamos sobre la opcion “Bloquear la
conexiéon”. Presionamos “Siguiente”.
10. En la nueva ventana que aparece, dejamos seleccionadas las

opciones por defecto y presionamos sobre “Siguiente”.
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11. Asignamos un nombre que sea facil de recordar y presionamos

sobre el botén “Finalizar”.

Costo aproximado de implementacion:

Tipo de control Herramienta a nivel de equipo
Herramientas Firewall de Windows
Tiempo estimado 30 minutos
Costo ninguno

9.1.2 Gestion de los derechos de acceso asignados a usuarios

Se debe de implantar un proceso formal de aprovisionamiento de accesos a los
usuarios para asignar o revocar derechos de acceso a todos los tipos de usuarios y para
todos los sistemas y servicios.

e Laasignacién, modificacion o revocacion de privilegios en el sistema sera
solicitada por la jefatura.

e Se mantendra un inventario para control de accesos, en el que se
identifiquen los usuarios y los privilegios autorizados y denegados.

e Los soportes y documentos que contengan datos de caracter personal

seran accesibles Unicamente por el personal autorizado.
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e Por tanto, sera necesario crear y mantener un inventario de privilegios de
acceso, que contenga informacién relativa a cada usuario y sus
privilegios de acceso concedidos.

e La informacidn se creara a la inscripcion de un usuario por primera vez y
deberd mantenerse actualizada, registrandose todas aquellas

modificaciones que se produzcan en los privilegios de acceso.

Costo aproximado de implementacion:

Tipo de control Herramienta a nivel de equipo
Herramientas Microsoft Word
Tiempo estimado 1 hora
Costo ninguno

9.1.3 Gestion de los derechos de acceso con privilegios especiales

La asignacion y uso de derechos de acceso con privilegios especiales debe ser
restringido y controlado. Algunas acciones para llevar a cabo este control son:
e Como usuario “Administrador”, ir al menu Administrar, al cual se accede

mediante clic con el botén derecho sobre el icono “Mi PC” o “Equipo”.

| oc de notas
l‘ Tareas iniciales
! Conectarse a un proyector
7| Cakuladora
)
Notas répidas

C l$ Recortes

5 :f'Pai\(

(% Tioe Wdad de red...
» Disposkivos eim|  Desconectar unidad de red...

< Visor de XPS ede v Mostrar en el escritorio

Cambiar nombre
g FaxyEscéner de Windows ada y soports I Er

Programas pr

»  Todos los programas

o 25 0O €
e Una vez dentro de la carpeta Usuarios (paso 1) se ven los perfiles creados

en dicho sistema. Para crear el nuevo, solo basta hacer clic con el boton

derecho y seleccionar la primera opcion (paso 2).
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Archivo  Accibn  Yer Ayuda

@ %mlic = Hm

A Administracion del equipo (local) | Nombre Nombre completo I Descripcion I
& f} Herramientas del sistema #, Administrador Cuenta integrada para la administra. ..
® % Progv:madov detareas | #,|1nvitado Cuenta integrada para el acceso co...
] Visor de eventos A
# @ Carpetas compartidas peiebo
B & Qauguunos locales

# @) Réndinﬁento

&= Administrador de dispositis z I
28 Alma:enamiento( Actukzar
=% Administracién de discos Exportar lista
@ iy Servicios y Aplicaciones ———————
Ver »
Organizar iconos  »
Alinear iconos
Ayuda

Definir los permisos en diferentes directorios para tener (o denegar) acceso
de escritura o lectura.

o Se debe hacer clic con el boton derecho en el directorio a modificar

los permisos, una vez desplegado el menu, debe accederse a
Propiedades.

GOV & ~ Equipo v Disco local (C:) + v

Organizar v - Abrir  Incluir en biblioteca v Compartircon v Nueva carpeta

E . Nombre ~ Fecha de modific
{ Favoritos
& Descargas A 4c96fcS5eaSs18abe684bfbS4S 06/11/2014 12:%
B Escritorio . Archivos de programa 20{05§2015 12:C
il Shios recienies | Perflogs 13/07/2009 11:3
& Biblitecas Python27 12/05/2012 01:%
%) Documentos . Usuarios 05/10§2011 04:C
=) Imégenes . Windows 04/11§2014 11:C
&) Misica aba
B videos Abrie
Abrir en una ventana nueva
- 7-Zip »
1% Equipo
£, Disco local (C:) Compartir con »
Restaurar versiones anteriores
‘\' Red Incluir en biblioteca »
Enviar a »
Cortar
Copiar
Crear acceso directo
Eliminar
Cambiar nombre:
CarpetaPrueba  Fecha de mo:m
- ropiedades
) Carpeta de archivos

o Acceder a la pestafia "Seguridad".

o Marcar el grupo a restringir.

o Unavez seleccionado el grupo, hacer clic en el boton "Editar” el cual
abrird una nueva ventana donde permitira editar los permisos.

o La nueva ventana muestra los permisos que posee ese conjunto de

usuarios en este directorio, donde también se puede permitir o
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denegar permisos. En este caso, se deneg6 todos los permisos para

gue los invitados de este grupo no tengan acceso.

@ » Equipo » Disco local (C) »
Organizar v (4 Abrir Incluir en biblioteca v Compartir con ¥ | Propiedades: CarpetaPrueba 1 L
moter o S o e
8 Descargas A 4c96fc5Seas518abe63abibseS 06| | Nombre de objeto:  C:\CarpetaPrusbs
M Escritorio Aschives de programa 20,
& : et Nombres de grpos o usuarios:
] Sitios recientes x
E siti i arpetaPrueba 0, 2 Labo FC\Labo)
Perflogs 13 8 oo s istiadores)
4 Bibliotecas Python27 12 2
| Documentos Usuarios 20, G — »
k| Imagenes Windows 04) :
A Para cambiar los pemisos, |
@ e s 3
. Permisos de CarpetaPrueba |
B vided Pemmisos de Usuarios Pemtir  Denegar
Segundad
B Eaui o Control total
% Equipo Modificar

Nombre de objeto:  C:\CampetaPrusba
Lecturay ejecucién

AR SRR

€ Red Nombres de gnupos o usuarios: Mostrar el contenido de la carpeta
& Lectura
82, SYSTEM

2, Labo (Lebo-PC\Labo) Para especficar pemisos especidles o [ oo
3 especises [ Opcones avanzades |

52, Usuarios autertficados ‘

82, Administradores (Labo-PC\Adinistradores) e esoabptulic
it Usuasios (Labo PC\Lisuaxice) Obtener més informacién acerca de control y pemisos de acceso
(Cagoonr. ] [ utar [ Aooptar ] [ Concelor ]
J Pemisos de Usuari 4 Pemitr  Denegar

Mostrar el contenido de la cameta
Lecturs

Cooma) ()

Costo aproximado de implementacion:

Tipo de control Herramienta a nivel de equipo
Herramientas Politicas de grupo de Windows
Tiempo estimado 30 minutos
Costo ninguno

9.1.4 Revision de los derechos de acceso de usuarios

Se debe revisar de manera periddica que los accesos que tienen los activos sean
los correctos. Algunas acciones para llevar a cabo este control son:

e Al menos, cada seis meses, realizar una revision de los privilegios de
acceso de todos los usuarios.

e Cuando se trate de privilegios especiales (administrador), tal revision de
privilegios se debera realizar, al menos, cada afio, y, en cualquier caso,
siempre que existan:

o Alta de nuevos usuarios

o Baja de usuarios

104



e Ademas, los privilegios de acceso de usuarios deben ser revisados siempre
gue existan cambios en las funciones o responsabilidades.
e Para los tipos de usuarios se tendran en cuenta, al menos, las siguientes
cuestiones:
o Necesidad de nuevos permisos.
o Cancelaciéon de antiguos permisos.
o Segregacion de funciones.
o Modificacion de contrasefias de acceso.
o Notificacion al personal implicado de su baja o cambio.

o Necesidad de retencion de registros.

Costo aproximado de implementacion:

Tipo de control Herramienta a nivel de equipo
Herramientas Microsoft Windows
Tiempo estimado 2 horas
Costo ninguno

9.1.5 Restriccidon del acceso a la informacioén

Se debe restringir el acceso de los usuarios y el personal de mantenimiento a la
informacion y funciones de los sistemas de aplicaciones, en relacion con la politica de
control de accesos definida. Aplican las mismas acciones de “Gestion de los derechos

de acceso con privilegios especiales”.

Costo aproximado de implementacion:

Tipo de control Herramienta a nivel de equipo
Herramientas Politicas de grupo de Windows
Tiempo estimado 30 minutos
Costo ninguno
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9.2. Procedimiento de ingreso seguro

Cuando sea requerido por la politica de control de accesos se debe controlar el
acceso a los sistemas y aplicaciones mediante un procedimiento seguro de log-on.
Algunas acciones para llevar a cabo este control son:

e Hay que asegurar que todos los equipos y sistemas posean ingresos por
medio de usuario y contrasefia por cada usuario que exista. Seguidamente
se encuentran los pasos para realizar esto:

o Ir al boton "Inicio > Panel de control > Cuentas de usuario" y hacer

clic en el enlace "Administrar otra cuenta".

e = S — O —
@\/n".‘ﬁ, <« Todos los elem... » Cuentas de usuario - ' 4y I 2 ren el Panel de ¢ 5

‘ Archivo  Edicién  Ver Herramientas Ayuda

Ventana principal del Panel de

contiol Realizar cambios en la cuenta de usuario

Administrar credenciales

Crear un disco para restablecer
contrasefa

Vincular identificadores en B C
linea

& Cambiar el tipo de cuent
Configurar las propiedades

avanzadas del perfil de usuario

Cambiar las vaniables de E> 9 Administrar otra cuenta
dy ol e

entomo

o En la siguiente ventana, hacer clic en el enlace "Crear una cuenta
nueva". En la ventana que se abre, asignar un nombre a la cuenta 'y
elegir un tipo de cuenta: "Usuario estandar" por defecto. Luego

hacer clic en "Crear cuenta".
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"

v LT e @ i o >
@@v'i{, <« Adm... » Crearnueva... v |4y | Buscar en el Panel de control bl
= -

Archivo Edicion Ver Heramientas Ayuda

Dar un nombre a la cuenta y elija un tipo de cuenta [
Este nombre aparecera en l2 pantalla de inicio de sesion y en el mend Inicio.
@ Usuario gstandar

Los usuarios de cuentas estandar pueden usar la mayoria de software y cambiar la configuracion
del sistema que no afectan a otros usuarios ni a la seguridad del equipo.

Administrador

Los i d tienen acceso completo 2l equipo y pueden hacer los cambios que deseen.
Segun la configuracion de las notificaciones, es posible que se pida a los administradores que

proporcionen su contrasefa o una confirmacion antes de realizar cambios que puedan afectar a
. otros usuarios.

m

Se recomienda proteger todas las cuentas con una contrasefia segura.

I iPor qué se recomienda usar una cuents estindar?

I Crear cuenta l [ Cancelar ]

o Finalmente aparece el icono con el nombre del usuario de la

cuenta creada.

r

el ()
L e e @ e @ e ® -
@Uv!ﬂﬂ « Cuentasde.. » Administrar cuentas - [ 4y ‘[ Buscar en el Pane! de control
= - S e —

Archivo Edicién  Ver Herramientas Ayyda

Elegir la cuenta que desee cambiar

Propoieatrio
Administrador
Protegida por contraseria

Marisabel
Usuario estandar

o

Invitado
La cuenta de invitado ests desactivada

=Y

Costo aproximado de implementacion:

Tipo de control Herramienta a nivel de equipo

Herramientas Cuentas de usuario de Windows

Tiempo estimado 20 minutos

ninguno

Costo

9.2.1 Gestion de contrasefas de usuario

Los sistemas de gestidbn de contrasefias deben ser interactivos y asegurar
contrasefas de calidad. Se propone la siguiente estructura:
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Todos los usuarios, independientemente del sistema de informacion para

el que se definan o sean validas, son responsables de sus contrasefias de

acceso a servicios y de los accesos que se produzcan haciendo uso de

dichas contrasefas.

En este sentido, se recomienda a los usuarios observar las siguientes

indicaciones en cuanto a la custodia de sus contrasefias:

o

o

No compartir sus contrasefas con otros usuarios.

No anotar sus contraseflas ni introducirlas si alguien esta
observando.

No enviar contrasefias por medios electronicos o almacenarlas en
documentos.

El usuario debera custodiar sus contrasefias de forma efectiva.
Todas las contrasefias asignadas a las cuentas activas en el

deberan seguir las siguientes restricciones:

Parametro Valor

Periodo maximo | ¢ 90 dias para cuentas de usuario.
de rotacion e 180 dias para cuentas de administracion

de sistemas.

Caducidad de | Automatica, al finalizar el periodo maximo de
contrasefias rotacion, excepto para contrasefias de

administracion de sistemas.

Reutilizacion de | Ninguna de las 3 ultimas

contrasefas

Longitud minima | 8 caracteres

Requisitos de | ¢ No contener en parte o en su totalidad el
complejidad nombre de usuario.
e Estar compuesta por al menos 3 de los
siguientes 4 conjuntos de caracteres:
1. Caracteres alfabéticos en

mayusculas.
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2. Caracteres alfabéticos en
minudsculas.
3. Caracteres numeéricos.

4. Simbolos/caracteres especiales.

Semantica de | Se deberan evitar las contrasefias basadas

contrasefas en:

e Repeticién de caracteres.

e Palabras del diccionario.

e Secuencias simples de letras, nimeros o
secuencias de teclado.

e Informacion facilmente asociable al
usuario como nombres de familiares o
mascotas, nameros de teléfono,
matriculas, fechas o en general

informacion biogréafica del usuario.

Costo aproximado de implementacion:

Tipo de control Herramienta a nivel de equipo
Herramientas Cuentas de usuario de Windows
Tiempo estimado 30 minutos
Costo ninguno

9.3. Uso de herramientas de administracion de sistemas

El uso de utilidades software que podrian ser capaces de anular o evitar controles
en aplicaciones y sistemas deben estar restringidos y estrechamente controlados. Una
accion para llevar a cabo este control es:

e Crear politicas de grupo.
o Iniciar el editor de politicas de grupo, ir al menu de inicio y en el

cuadro de busqueda teclear gpedit.msc.
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o IraDirectiva de equipo local > Configuracion de Usuario > Plantillas

administrativas > sistema.

o Enel panel de la derecha hay una politica denominada “ejecutar solo

aplicaciones especificas de Windows”; para configurarla, solo se

debe hacer doble clic sobre la misma, habilitarla y a hacer clic en el

botén “mostrar”.

@ Habilitada

Deshabilitada

Compatible con: a| menos Windows 2000

Cpciones:

Ayuda:

Lista de aplicacicnes permitidas

Limita los programas de Windows que los usuari
permiso para gjecutar en el equipo.

Si habilita esta opcidn, los usuarios solo podran
programas que agregue a la Lista de aplicacione

Esta opcidn solo impide que los usuarios gjecute
iniciados por un procese del Explorador de Wind
que los usuarios gjecuten programas como el Ac
tareas, que se inician mediante procesos del siste
procesos, Ademas, si los usuarios tienen acceso

sistema (Cmd.exel. esta oocidn no les impide ini

o A continuacion, se nos mostrara un cuadro de dialogo en el que

podremos especificar la lista de aplicaciones que queremos permitir

y pulsar Aceptar.

Mastrar contenido

Lista de aplicaciones permitidas

Walor

Aceptar ” Cancelar

Costo aproximado de implementacion:

Tipo de control

Herramienta a nivel de equipo

Herramientas

Politicas de grupo de Windows
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Tiempo estimado

30 minutos

Costo

ninguno

PASO 10: CIFRADO

10.1. Politica de uso de los controles criptograficos

Se debe desarrollar e implementar una politica que regule el uso de controles

criptograficos para la proteccion de la informaciéon. Una accion para llevar a cabo este

control es:

e Utilizar funcionalidades que vienen integradas en Windows.

o Haz clic con el botén derecho en un archivo o carpeta (0 mantenlo

presionado) y selecciona “Propiedades”.

o Selecciona el boton “Avanzados” y haz clic en la casilla de

verificacion “Cifrar contenido para proteger datos”.

e

Atributos avanzados

)

Atributos de archivo

Archivo listo para archivarse

las propiedades de archivo

Atributos de compresidn y cifrado

[|Cifrar contenido para proteger datos

Elija la configuracidn deseada para esta carpeta.

[/] Permitir que este archive tenga el contenido indizado ademas de

[ Comprimir contenido para ahorrar espacio en disco

Aceptar H Cancelar

o Pulsa el boton “Aceptar” para cerrar la ventana Atributos avanzados

y a continuacion, selecciona el boton “Aplicar” y después “Aceptar”.

Costo aproximado de implementacion:

Tipo de control

Herramienta a nivel de equipo

Herramientas

Cifrado de Windows
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Tiempo estimado 10 minutos

Costo ninguno

PASO 11: SEGURIDAD FiSICA Y DEL ENTORNO

11.1. Perimetro de seguridad fisica

Se deben definir y utilizar perimetros de seguridad para la proteccion de las areas
gue contienen informacién y las instalaciones de procesamiento de informacién sensible
o critica. Para Optima Seguridad S.A. se proponen las siguientes medidas:

e Disefar paredes solidas en las areas criticas.
e Mantener los portones cerrados con llave.
e |dentificar claramente las salidas de emergencia en caso de escenarios

catastroficos.

Costo aproximado de implementacion:

Tipo de control Infraestructura
Herramientas Cerraduras
Tiempo estimado 30 min c/u
Costo €25.000 c/u

11.2. Controles fisicos de entrada

Las areas seguras deben estar protegidas mediante controles de entrada
adecuados para garantizar que solo el personal autorizado dispone de permiso de
acceso. Para Optima Seguridad S.A. se proponen las siguientes medidas:

e Registrar el ingreso de terceros por medio de una bitacora.

Registro de Visitas
No. Fecha | Horade Nombre Hora de Firma
entrada | Completo Salida

e Todos los funcionarios deben portar el carné que los identifique.
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e Estéa prohibido prestar el carné de identificacion.

e La pérdida del carné de identificacion debe ser reportado a jefatura
inmediatamente.

e Elingreso de computadoras que no sean de propiedad de la empresa debe

ser registrado en una bitacora de registro de equipos.

Registro de Equipos

Fecha

Hora de entrada

Hora de salida

Nombre
Apellido (s)

Marca

Serial

Firma

Costo aproximado de implementacion:

Tipo de control Fisico

_ Elaboracion de gafetes de
Herramientas ) o
identificacion

Costo ©2.000 cl/u

Tiempo estimado

11.3. Seguridad de oficinas, despachos y recursos

Se debe disefiar y aplicar un sistema de seguridad fisica a las oficinas, salas e
instalaciones de la organizacion. Para Optima Seguridad S.A. se proponen las siguientes
medidas:

e Los puestos de trabajo deben mantenerse limpios y sin documentos fuera
del horario de trabajo o en ausencia prolongada del sitio, esto para evitar

el acceso no autorizado a la informacion.
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Colocar las pantallas de los computadores en una posicion en la que se
evite que personal no autorizado pueda ver la informacién que se encuentre
desplegada en ellas.

Las contrasefias de sistemas de alarma, cajas fuertes, llaves y otros
mecanismos de seguridad de acceso a las oficinas solo deben ser
utilizados por los funcionarios autorizados y no deben ser transferidos a
otros funcionarios de la organizacion.

Todos los usuarios son responsables de bloquear la sesién de su estacion
de trabajo en el momento en que se retiren del puesto de trabajo, la cual
se podra desbloquear sélo con la contrasefia del usuario. Cuando finalicen
sus actividades, se deben cerrar todas las aplicaciones y dejar los equipos
apagados.

No dejar abandonada en las impresoras informacién confidencial, una vez

se haya impreso.

Costo aproximado de implementacion:

Tipo de control Herramienta a nivel de equipo
Herramientas Microsoft Word
Tiempo estimado 1 hora
Costo ninguno

11.4. Proteccion contra amenazas externas y ambientales

Se debe disefar y aplicar una proteccion fisica contra desastres naturales,

ataques maliciosos o accidentes. Como medidas fisicas contra las amenazas, pueden

incluirse medidas de construccién que disminuyen la probabilidad de dafio. Entre ellas

pueden encontrarse:

Impedir el ingreso de equipos que registren informacion, a menos que
hayan sido formalmente autorizadas por jefatura.
No se permite comer, beber y fumar dentro de las instalaciones.

Contar con al menos un extintor en las instalaciones, en caso de incendio.
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Costo aproximado de implementacion:

Tipo de control Fisico

Herramientas Extintor

Tiempo estimado -
Costo ¢27.000 c/u

11.2. Ubicacion y proteccion de los equipos

Aplicar proteccién fisica a los equipos, por medio de acciones como bloqueo de
pantalla, ubicar los equipos en areas que no sean de facil acceso, etc. Algunas acciones
para llevar a cabo este control son:

e Servicio de vigilancia, donde el acceso es controlado por personal de
seguridad que comprueben la identificaciébn de todo aquel que quiera
acceder a una ubicacion.

e Establecer un perimetro de seguridad fisica, por ejemplo, cercas para

evitar el ingreso a las instalaciones, paredes para cerrar areas, etc.

Costo aproximado de implementacion:

Tipo de control Personal

Herramientas Vigilancia

Tiempo estimado -
Costo €300.000 al mes

11.2.1. Servicios de suministro

Los equipos deben estar protegidos contra cortes de luz y otras interrupciones
provocadas por fallas en los suministros basicos de apoyo. Una accién para llevar a cabo
este control es la instalacién de sistemas de alimentaciéon ininterrumpida (SAl), lo
siguiente son los pasos para realizar la instalacion:

¢ |dentificar los equipos mas criticos.
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Determinar la potencia necesaria en la fuente de alimentacion para soportar
estos equipos.
Conectar UPS (fuentes de poder) a los dispositivos.
o Ubicar el SAI
= Lo mas importante es ubicarlo en un lugar con cierta
ventilacion y, no pongamos nada sobre o alrededor del SAl,
o tapemos las ranuras de ventilacion, impidiendo su normal
refrigeracion.
o Conectar equipos y corriente eléctrica
= El siguiente paso sera conectar los equipos y corriente
eléctrica. Para evitar problemas se recomienda conectar
primero todos los equipos, dejando la conexion eléctrica para
el final.
o Encender el SAI
= Cuando tengamos todos nuestros cables conectados,
procederemos a encender el SAl. Segun el modelo, es
posible que se enciendan multiples luces o alarmas sonoras.
Probablemente se trate de los avisos de que la bateria esta
baja, aunque también puede avisarnos de sobrecarga, pues
habremos conectado al SAIl equipos que consumen mas de
lo permitido.
o Conectar el SAl al PC
» Lo primero que tendremos que hacer serd conectar el SAl a
nuestro PC gracias al puerto USB, utilizando para ello un
cable especifico que nos entrega el fabricante.
= Hecho esto, nuestra maquina detectard automéaticamente el
nuevo componente.
= Una vez instalada la aplicacion, aparecerd un nuevo icono
con forma de enchufe en la barra de tareas, junto al reloj.
Haciendo doble clic sobre él se cargard la ventana de

Opciones de energia, que también podemos encontrar en el
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Panel de Control de Windows. Ahi obtendremos un vistazo
del estado general del SAl, la carga de la bateria, la carga de
trabajo y el estado.
o Realizar ajustes

= Sin salir de la ventana en la que nos encontramos, el primer
ajuste que podremos realizar es el momento en que nuestro
equipo se apagara en caso de corte eléctrico. Para ello, no
tendremos mas que deslizar la barra que se encuentra bajo
el indicador de bateria, siendo el 30% la cifra que por defecto
se nos marcara. Ello quiere decir que, funcionando con
baterias, el equipo comenzara automaticamente el proceso
de apagado cuando a la bateria le reste un 30% de
capacidad.

= Haciendo clic sobre Settings podremos acceder a mas
funciones. Podremos decidir el apagado por tiempo, decidir
el tipo de apagado (suspension, hibernacidon o apagado),
ejecutar un script determinado al apagar la maquina, e incluso
indicar el apagado del SAI para que este vuelva a funcionar

cuando vuelta la corriente.

Costo aproximado de implementacion:

Tipo de control Fisico

Herramientas UPS

Tiempo estimado -
Costo €30.000 c/u

11.2.2. Seguridad del cableado

Los cables eléctricos y de telecomunicaciones que transportan datos o apoyan a
los servicios de informacion se deben proteger contra la intercepcion, interferencia o

posibles dafos. Algunas acciones para llevar a cabo este control son:
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e Asegurar que existan las conexiones adecuadas para la energia eléctrica
y la red de datos.

e Solicitar fibra Optica al proveedor de servicio con el fin de evitar posibles

interferencias o dafos.

Costo aproximado de implementacion:

Tipo de control Fisico

Herramientas Fibra Optica

Tiempo estimado

Costo €20.000 al mes

11.2.3. Mantenimiento de equipos

Mantener los equipos actualizados, en la mayoria de los casos los dispositivos
traen herramientas de actualizacién automatica por lo que facilita esta tarea. Algunas
acciones para llevar a cabo este control son:

e Descargar las ultimas versiones de los programas desde sitios oficiales.
e Utilizar herramientas integradas como Windows Update para aplicar
actualizaciones de manera automatica.
o En la barra de tareas Inicio, buscar Windows Update.
o Aparecera la siguiente ventana, en la cual debemos hacer clic en

Buscar actualizaciones.

Windows Update

l iTodo esta actuahizad
URima comprobaciin ay 3
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o

Realizado lo anterior, se desplegara una pantalla donde debemos
hacer clic en Comprobar e instalar actualizaciones.

Concluido este paso, se encuentra en condiciones de instalar las
actualizaciones.

Una vez finalizado el proceso de descarga, debe reiniciar su PC.

e Cada mes Microsoft lanza actualizaciones de seguridad, se recomienda

instalarlas y mantener siempre nuestro equipo actualizado.

Costo aproximado de implementacion:

Tipo de control Herramienta a nivel de equipo

Herramientas Windows Update

Tiempo estimado 30 minutos

Costo ninguno

11.2.4. Salida de activos fuera de las dependencias de la empresa

Los equipos, la informacién o el software no se deben retirar del sitio sin previa

autorizacion. Algunas medidas para llevar a cabo este control son:

e EIl uso de equipos de coOmputo, portatiles, etc. fuera de las instalaciones,

sera autorizado por el responsable.

e El usuario que esta autorizado a retirar un equipo de computo o portatil

debe

tener el mismo nivel de proteccion de la informacién como si estuviese

en las instalaciones de la entidad.

11.2.5.

Costo aproximado de implementacion:

Tipo de control

Herramienta a nivel de equipo

Herramientas Microsoft Word
Tiempo estimado 30 minutos
Costo ninguno

Seguridad de los equipos y activos fuera de las instalaciones




Se debe aplicar la seguridad a los activos requeridos para actividades fuera de las
dependencias de la organizacion y en consideracion de los distintos riesgos. Algunas
medidas para llevar a cabo este control son:

e Uso de aplicaciones gratuitas como TunnelBear para conexiones seguras
por medio de VPN (sirve tanto para computadoras como para dispositivos
moviles).

o Descargar la aplicacion.

o Iniciar la aplicacion.

o Crear una cuenta gratuita.

o Dar permisos a la aplicacion.

o Marcar el pais donde se encuentra en la parte inferior de la pantalla.
o Activar o desactivar el servidor VPN con el botén ubicado en la parte

superior.

a ;
IRELAND

UNlrm:lr,.,;

Costo aproximado de implementacion:

Tipo de control Herramienta gratuita
Herramientas TunnelBear
Tiempo estimado 30 minutos
Costo ninguno
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11.2.6. Equipos de usuario desatendidos

Los usuarios se deben de asegurar que los equipos que no se estén utilizando
cuenten con la proteccién adecuada, por ejemplo, acciones como: contrasefia de inicio
de sesion y blogueo de pantalla con contrasefia (robustas y diferentes) en todos los

equipos.

Algunas medidas para llevar a cabo este control son:

e Bloquear la sesion de los equipos de computo cuando no se encuentren en

su lugar de trabajo.
o Iral Menu Inicio y seleccionar “Bloquear”.
An Mapa de caracteres Ayuda y soporte técnico

Ejecutar...

L‘ Conexién a Escritorio remoto
0

Simbolo del sistema

@ iTunes

»  Todos los programas

“:‘,Jf:';‘:_}',' nas y archivos Bloquear i

e Cerrar sesion en los equipos de computo al finalizar la jornada laboral.

Costo aproximado de implementacion:

Tipo de control Herramienta a nivel de equipo
Herramientas Bloqueo de Windows
Tiempo estimado 30 minutos
Costo ninguno

11.2.7. Politica de escritorio y pantalla limpios

Se debe adoptar una politica de puesto de trabajo despejado para documentacion
en papel y para medios de almacenamiento extraibles y una politica de monitores sin

informacion para las instalaciones de procesamiento de informacion. Algunas medidas

para llevar a cabo este control son:
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Conservar el escritorio del equipo libre de informacién de uso interno o
confidencial.

Aplicar un protector de pantalla estandar en todas las estaciones de trabajo
y equipos portétiles, de forma que se active luego de 2 minutos sin uso.
o Presiona las teclas de [Windows] + [R], escribe el comando control
y haz clic en Aceptar.

o Selecciona: Hardware y sonido > Opciones de energia > Elegir
cuando la pantalla se apaga.

@ Opciones de energia

P @ > Paneldecontrol » Hardwarey sonido » Opciones de energia

Elegir <ONa
control Elegir o perso

plan de energia
Un plan de energia €5 un conjunto de hardware y configuraciones de sistema (brillo de pantalla, suspension,
etc.) que administra la forma en que su eqUIPO usa la energla. Mas inf 2160 acercs de anes de
energia
Planes prefendos

(@ Equilibrado (recomendado)

Equilibra automaticamente ¢l rendimiento y ¢ consumo de energia en el hardware que lo permite.

O Economizador

Reduce el rendimiento del equipo cuando es posible para ahorrar energia

Mostrar planes adicionales

o En el campo Apagar la pantalla, cambia el valor a Nunca.

P Edtac la configuracién del plan

? @ » Paneldecontrol » Hardwareysonido » Opciones de energia » Editar la configuracion del plan

Cambiar la configuracién del plan: Equilibrado

£l la configuracién de suspensién y de pantalla para su equipo

APPSR

W Poner e equipo en estado de suspension:  Nunca

Cancelar

o Haz clic en Cambiar la configuracion avanzada de energia.
o Busca la rama Pantalla > Apagar la pantalla tras > Configuracion.
Luego cambia el valor a Nunca y haz clic en Aceptar.

2B Opciones de energia ? X

Corfiguracién avanzada

Seleccione el plan de energia que desea personalizar, y
\{Q después elija la configuracién que refleje la forma
deseada para administrar la energia.

Equilibrado [activo] e

Configuracién de adaptador inalambrico ~
Suspender

Configuracian de USB

Botones de inicio/apagado vy tapa

PCl Express

Administracién de energia del procesador

= Pantalla

L Cnfinirscidn molbieeedis e

Restaurar valores predeterminados del plan

Aceptar Cancslar Aplicar
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o Finalmente, en la ventana Editar la configuracion del plan, haz clic

en Guardar cambios.

@ Edtar la configuracién del plan

e Guardar en un lugar seguro cualquier documento, “llave maya”, etc. que

contenga informacion confidencial o de uso interno.

e No dejar en el escritorio fisico documentos de uso confidencial sin custodia.

Costo aproximado de implementacion:

Tipo de control

Herramienta a nivel de equipo

Herramientas

Opciones de energia de Windows

Tiempo estimado

30 minutos

Costo

ninguno

PASO 12: SEGURIDAD DE LAS OPERACIONES

12.1. Procedimientos de operacion documentados

Se deben documentar los procedimientos operativos y dejar a disposicion de

todos los usuarios que los necesiten. Se propone la siguiente estructura para los

procedimientos:

Titulo

Proceso De Venta

Frecuencia

Diario

Responsable

Ejecutivo de Ventas
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Procedimiento

o 00 bk~ w

Se establece el contacto del
cliente con la empresa a través del
ejecutivo.

El ejecutivo de ventas asesora al
cliente sobre el producto y las
diferentes formas de compra
(contado, crédito).

El cliente realiza el pedido.
Jefatura aprueba el pedido.

Se elabora la factura.

El producto es enviado al cliente
por medio del mensajero.

El técnico se desplaza a las
instalaciones del cliente para

realizar la instalacion.

Costo aproximado de implementacion:

Tipo de control

Herramienta a nivel de equipo

Herramientas Microsoft Word
Tiempo estimado 4 horas
Costo ninguno

12.2. Gestion de capacidad

Se debe monitorear y ajustar el uso de los recursos junto a proyecciones

necesarias de requisitos de capacidad en el futuro con el objetivo de garantizar el

rendimiento adecuado en los sistemas. Algunas medidas para llevar a cabo este control

son:

e Utilizar herramientas integradas en Windows como el administrador de

tareas para monitorear aspecto como porcentaje de utilizacion del CPU,
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porcentaje de uso de memoria, porcentaje de uso de disco, porcentaje de
uso de red, entre otros.
o Haz clic en Inicio y, en el cuadro de busqueda, escribe monitor de

recursos. A continuacion, presiona “Enter”.

Programas (1

(8) Monitor de recursos

o Enla ventana principal del monitor de recursos, aparecen los cuatro
recursos que puedes monitorear: CPU, Memoria, Disco y Red. Aqui

puedes obtener un breve resumen del estado de cada recurso.

}- Manizar de meunm == \QII

B £5de diziei 0 KB B 0% de tlemgs actwo mas aho ~

Disea
Rec M Esde red O Ko W 05 de uso e red =
Mem:

> Viba ||
CPU 100%

B s2gundos %
Diee 100 30 | 5
Fed bbpe

o Asegurate de que el uso de CPU se mantenga por debajo del 70%.
De lo contrario, ingresa en la pestafia CPU para comprobar qué

proceso esta consumiendo mas recursos.

< | )| e e
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o Cuando detectes el proceso que desees cerrar, haz clic derecho y

selecciona Finalizar proceso.

T toniar e =

o Asegurate de que la cantidad de memoria disponible sea mayor a
100 mb. Para ello, haz clic en la pestaiia Memoria y verifica el valor

gue se muestre en la barra Memoria fisica.

) Manitnr de ecumnm = |
Suckive Beriler Ayua

Costo aproximado de implementacion:

Tipo de control Herramienta a nivel de equipo
Herramientas Administrador de tareas de Windows
Tiempo estimado 30 minutos
Costo ninguno

12.2.1. Controles contra cédigos maliciosos
Se deben implementar controles para la deteccion, prevencion y recuperacion
ante afectaciones de malware en combinacion con la concientizacion adecuada de los

usuarios. Algunas acciones para llevar a cabo este control son:

126



Instalaciébn de antivirus gratuitos que pueden instalarse de manera
individual en los equipos, por ejemplo, AVAST Antivirus.
o Descargar el programa de la pagina oficial de Avast.
o Ejecutar el archivo llamado “avast free_antivirus_setup.exe”, o
“avast_free_ antivirus_setup online.exe”.

o Elegir el tipo de instalacién “Regular”, que es el recomendado.

Js{avast! FREE ANTIVIRUS Setup ngishey 2 _ X

Configure

Welcome to Avast

Dropbox keeps your stuff safe
Avast recommends saing your stuffto Dropbox 0 its accassible anywhere, Even if
0 your computer melts down, you can restore all your iles in a $nap.

Yes, install Oropbox: and start wth 2 GB for freel

o Aceptar los términos y condiciones.

isfavast! FREE ANTIVIRUS Setup 7 =%

Configure

Please Don't Skip This — Read it Carefully.

Nearly every software product you use collects information about you. Search engines, games, everything
Wa o the saa. This sovs e Lo prvide beter prodets and senices ot Yo Bt s procise t respac
your privacy. We also promise that we will never publish or share any of your personally identifiable
information outside Avast, nor allow anyane else to use it to contact you for marketing purposes without your
consent.

We do use the information that we collect to help us understand new and interesting trends. We may share
s informatln wih thir paies outde Avast, Howerer,bekore we dotht, v il remove nyihng thet
identifies you personally. For more information, read our Palic

If ater installing this product, you'd prefer not to patticipate in this data gathering, you can oot-outlater by
changing this option in the settings.

By installing or using the product, you agree to our End User License Agreement.

- =N

o El proceso de instalacion inicia.

lsfavast! FREE ANTIVIRUS Setup ? =%

Configure p Install

Installing the product

78%) | Downloading file: ais_core-7eb.vpx.did

Only in Avast: Home Network Security
}/‘\.
y B ~vastis the only antivirus in the world that detects
i infected Wi-Fi routers.
y
B

o Una vez finalizado aparece el siguiente mensaje y el equipo esta

protegido.
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ol avast! FREE ANTIVIRUS Setup ? =X

4

Your installation is now complete.

(Avast quick scan will be launched)

Nota: En este caso, a pesar de que existe cierto grado de proteccion con la version
gratuita, se recomienda comprar la version Premium con el fin de ampliar las areas

de seguridad y evitar que queden posibles areas en exposicion.

Costo aproximado de implementacion:

Tipo de control

Herramienta gratuita

Herramientas

AVAST Antivirus

Tiempo estimado

1 hora por computadora

Costo

©40.000 al afio

12.3. Gestion de las vulnerabilidades técnicas

Se debe obtener informacion sobre las vulnerabilidades técnicas de los sistemas
de informacién de manera oportuna para evaluar el grado de exposicién de la
organizacion y tomar las medidas necesarias para abordar los riesgos asociados.
Algunas acciones para llevar a cabo este control son:

e Utilizar herramientas integradas de Microsoft como Microsoft Baseline
Security Analyzer (MBSA) para comprobar las vulnerabilidades de los
sistemas.

o Descargar la aplicacion del sitio oficial de Microsoft.

o Ejecutar el instalador (archivo .exe) y haga clic en “next”.
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Welcome to the Microsoft Baseline Security Analyzer
Version 2.1 8

Microsoft Baseline Security Analyzer Setup

Itis strongly recommended that you exit all Windows programs before running this setup program.
Click Cancel to quit the setup program, then close any programs you have running. Click Next to
continue the installation.

'WARNING: This program is protected by copyright law and intetnational treaties. Unauthorized
reproduction or distribution of this program, or any portion of it, may result in severe civil and
cnminal penalties, and will be prosecuted to the maximum extent possible under law. Copyright
2002-2007 Microsoft Corporation. All nghts reserved.

([ Cocel ]

o Acepte los términos de la licencia y haga clic en “next”.

License Agreement
‘You must agree with the license agreement below to proceed

MICROSOFT SOFTWARE LICENSE TERMS

MICROSOFT BASELINE SECURITY ANALYZER
TOOL, VERSION 2.1

These license terms are an agreement between Microsoft Corporation (or
based on where you live, one of its affiliates) and you. Please read them. They
apply to the software named above, which includes the media on which you
received it, if any. The terms also apply to any Microsoft

© | accept the license agreement

| do not accept the license agreement

[ <Back | New> ] [ Cancel |

o Escoja el lugar de instalacion y haga clic en “next”.
1) MBSA Setup i o

Destination Folder
Select a folder where the application will be installed.

Setup will install the files for Microsoft Baseline Security Analyzer in the following folder.
To install into a different folder, click the Browse button, and select another folder. You
can choose not to install Microsoft Baseline Security Analyzer by clicking Cancel to exit
setup.

Destination Folder

C:\Program Files\Microsoft Baseline Security Analyz...\

[ <Back [ New> | [ Concel |

o Para finalizar haga clic en Instalar, a continuacién, el programa se
desplegara.
o Seleccionar la opcion escaneo de computadora.
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Microsoft
® ® ¥ Baseline Security Analyzer

Check computers for common security misconfigurations.

The Microsoft Baseline Security Analyzer can check computers running Microsoft Windows Server 2008 R2, Windows 7, Windows® Server 2003, Windows Server 2008, Windows Vista, Windows XP or
Windows 2000. Scanning computers for security updates utilizes Windows Server Update Services. You must have administrator privileges for each computer you want to scan.

8§ Scon o computer
Check a computer using its name o IP Address.

~'. Scan multiple computers
Check multiple computers using a domain name or a range of IP addresses.

View, print and copy the results from the previous scans.

Which computer do you want to scan?

Enter the name of the computer or its IP address.

Computer name: WORKGROUPWSISTENTEPC = (his computer)
1P address: 3 . . hd
Security report name: %)% - %L % (%6T%)

%D% = domain, %C % = computer, %T% = date and time, %IP% = [P sddress
Optons:

] Check for windows admeistratve vulnerabiites
[¥] Check for weak passwords
[ Check for 115 administrative vunerabilties.
[7] Check for SQU admnistrative vulnerabiites
(2] Check for security updates

[ c for d

[7] Advanced Update Services gptions:

Learn more about Scanning Opfions

o Se despliega el resultado del analisis.

Report Details for WORKGROUP - ASISTENTE-PC (2010-06-08 10:42:00)

Security assessment:
Incomplete Scan (Could not one or more checks.)
Computer name: WORKGROUP\ASISTENTE-PC
1P address: 157.253.204.136
Security report name: WORKGROUP - ASISTENTE-PC (08-06-2010 10-42a.m.)
Scan date: 08/06/2010 10:42 a.m.
Scanned with MBSA version: 2.1.2112.0
Catalog synchronization date:
Security update catalog: Microsoft Update

Sort Order: | Score (Wstﬁf:sk)r -

|Issue name
Security UEETEEETIINS
|Score (est first) |

9 Developer No security updates are missing.
Tools, What was scanned  Result details
Runtimes, and
Redistributables
Security
Updates

@  OfficeSearity No secuity updates are missing.
Updates What was scanned  Result details

9 SQL Server No security updates are missing.
Seaurity v scanned  Result details
Updates

& Siiveriight No security updates are missing.
Security What was scanned  Result detais
Updates

9 windows No security updates are missing.
Security What was scanned  Result
Updates

Costo aproximado de implementacion:

Tipo de control Herramienta a nivel de equipo

Microsoft Baseline Security Analyzer
(MBSA)

Herramientas

Tiempo estimado 1 hora por computadora

Costo ninguno

12.4. Restricciones en la instalacion de software
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Se deben establecer e implementar las reglas que regulen la instalacién de

software por parte de los usuarios. Algunas acciones para llevar a cabo este control son:

e Utilizar herramientas integradas de Microsoft como Windows Installer.

o Pulsar en el botén de inicio (Windows) y pulsar la letra R.

o Escribir en esta ventana de ejecutar el siguiente comando:

gpedit.msc

o Ir a Configuracion del Equipo > Plantillas Administrativas >

Componentes de Windows > Windows Installer.

o Ahora apareceran opciones para gestionar, selecciona: Prohibir

instalaciones del usuario.

. Editor de directivas de grupo local
Archivo  Accion  Ver Ayuda
e zF = HB=EY

| Grupo en el hogar A
_| Historial de archivo
Implementacion de
| Informe de errores «
Interfaz de usuario s
Interfaz del usuario
| Internet Explorer
Internet Informatior
| Maps
Microsoft Edge
~| Microsoft Passport
| NetMeeting
_| OneDrive
Opciones de apaga
Opciones de inicio
_| Plataforma de prote
Programa para la m
_| Programador de m:
| Programador de tar
| Recopilacién de dat
Reenvio de eventos
Registro de disposit ,
< == ' >

23 valores

. Windows Installer

Prohibir instalaciones de usuario

Editar configuracién de directiva

Requisitos:

Microsoft Windows XP o Windows
2000 con Windows Installer
versién 2.0

Descripcion:

Esta configuracion de directiva le
permite configurar instalaciones
de usuario. Para establecer esta
configuracién de directiva,
habilitela y use la lista desplegabl
para seleccionar el
compertamiento que desea,

Si no establece esta configuracion
de directiva, o si esta habilitada y
|2 opcién "Permitir instalaciones
de usuario” esta seleccionada, el
instalador permite y usa los
productos que estan instalados

Configuracion

[—] Prohibir uso del Administrador de reinicio
ﬂQuitar el cuadro de didlogo Examinar para un origet
Dthnhlr la aplicacion de revisiones optimizada
mDesac(ivar el registro mediante |a configuracién de
D Desactivar Windows Installer

Dlmpedw que los usuarios usen Windows Installer pai
I:—]Prohibir reversion

DDesamvar los componentes compartidos
E]Permitir el control del usuario sobre las instalacione
E_] Especificar los tipos de eventos que Windows Install
E]Prohibu a los usuarios que no son administradores |
|:—] Prohibir la eliminacién de actualizaciones

D Desactivar la creacion de puntos de control de Rest:
|—] Aplicar reglas de actualizacién de componentes
E]Controlar €l tamano maximo de la memoria caché ¢

I:—]Impedur interfaces de usuario incrustadas
WV [Elinedic adiuartanciae da canridad da Intarmgifemln
< { )

\ Extendido / Estandar /

v

o Seleccionar “Habilitada”.

o

Costo aproximado de implementacion:

Tipo de control Herramienta a nivel de equipo

Herramientas Microsoft Windows Installer

Tiempo estimado 30 minutos por computadora

ninguno

Costo

PASO 13: SEGURIDAD DE LAS COMUNICACIONES

13.1. Controles de redes
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Se deben administrar y controlar las redes para proteger la informacion en

sistemas y aplicaciones. Algunas acciones para llevar a cabo este control son:
e Cambiar el nombre de la red (SSID)
o Acceder a los ajustes del router.
o Ir al apartado “Wireless”.
o En SSID Settings, modificar el nombre en SSID Name.

Configuration - Wireless Basic

Wireless -- Basic

Configuration
Port Forwarding ¥ Enable wireless
jnlcripces Fl Hide Access Foint
[ Basic | Isolate Clients
Security Disable WMM Advertise
S5 AXTELL
BSSID: 00:02:71:30:31:CA

Maxamum Transmit Fower: 300m\W

Max Clients: 16

o Dale a “Guardar”.
e Ocultar el nombre de la red (SSID)

A wireless network name (aiso known as SSID) and a security level are basic elements to start a wireless service. It is recommended |

Wireless Network Setup
Wireless # Enabie Wireless LAN

Wireless Network Settings

Wireless Network Name(SSID) -
Client Isolation
MBSSID/LAN Isolation

Channel Selection Channel6 v | [Scan| [Result
Operating Channe! 6

Security Level

Security Mode WPA2-PSK

e Asegurarse de que se utiliza el protocolo de seguridad WPA2

Wireless Security

Security Mode: |"a'\-'PA2 Perzonal v|
Pazzphrazs: |rnyzecrstpﬁzs'.';or:l |

e Modificar las credenciales que vienen configuradas por defecto
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é Estado
‘ﬁ Contrasefia = Esta pagina permite la co raci vilegios de

restaurar los valores predeterminados de

Contrasena
Nombre de usuario |[XATAKA|

Contrasefia ~ sseee

Repita la contrasefia +»+++

Restaurar valores predeterminados de fabrica Si ® No
R I Jos de fab

Aplicar

Costo aproximado de implementacion:

Tipo de control Herramienta a nivel de equipo
Herramientas Ajustes del router
Tiempo estimado 30 minutos
Costo ninguno

13.1.1. Mecanismos de seguridad asociados a servicios en red

Se deben identificar e incluir en los acuerdos de servicio (SLA) los mecanismos
de seguridad, los niveles de servicio y los requisitos de administraciéon de todos los
servicios de red, independientemente de si estos servicios se entregan de manera interna
0 estan externalizados. Se presenta la siguiente estructura para los acuerdos de

servicios:

a. Alcance y objetivos

El presente acuerdo establece los términos y condiciones a las que

RAZON SOCIAL PROVEEDOR , en adelante PROVEEDOR, est&
sujeto en el ambito de la prestacion del servicio de SERVICIO
PRESTADO a RAZON SOCIAL CLIENTE , en adelante

Optima Seguridad S.A. Este acuerdo persigue establecer unos niveles de

calidad en la prestacion del servicio proporcionado por PROVEEDOR.

b. Partes
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A continuacién, se identifican las partes que suscriben el presente acuerdo:
De una parte, Optima Seguridad S.A., con C.I.LF. _ CIFCLIENTE_____ vy
domicilio social en _ DOMICILIO SOCIAL CLIENTE______, representada
por _ NOMBRE DEL REPRESENTANTE CLIENTE____ actuando en
nombre y representacion de esta entidad en virtud de su condicion de
____ CARGO REPRESENTANTE CLIENTE____. De otra parte,
PROVEEDOR como prestadora del servicio_ SERVICIO___ ,conC.IL.F.
____ CIF PROVEEDOR___ vy domicilio social en __ DOMICILIO
SOCIAL PROVEEDOR | representada por _ NOMBRE DEL
REPRESENTANTE PROVEEDOR ___ actuando en nombre vy
representacion de esta entidad en virtud de su condicion de _ CARGO
REPRESENTANTE PROVEEDOR .

Duracion
El presente acuerdo se inicia con fecha efectiva de DD de MM del
AAAA , siendo la duracién de este la establecida hasta la fecha de

finalizacién del contrato.

. Descripcion del servicio

El servicio prestado por PROVEEDOR a Optima Seguridad S.A. y al cual se

encuentra vinculado el presente acuerdo es SERVICIO
PRESTADO consistente  en DESCRIPCION DEL
SERVICIO :

Dentro de este servicio, a continuacién, se describen las tareas que se
encuentra incluidas:

TAREA 1 - DESCRIPCION DE LA TAREA

TAREA 2 - DESCRIPCION DE LA TAREA

TAREA N - DESCRIPCION DE LA TAREA
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e. Disponibilidad
Los componentes del servicio destinados a cada una de las tareas tendran

asociada una disponibilidad de acuerdo con la siguiente tabla:

Tarea % de Disponibilidad Horario del Servicio

Ejemplo: 1 Ejemplo: 99,99 Ejemplo: 24x7

Los servicios prestados se ofreceran con la disponibilidad citada con
anterioridad a excepcion de las franjas establecidas para las ventanas de

mantenimiento.

f. Continuidad
PROVEEDOR se compromete a restablecer el servicio los niveles de servicio
ofertados, ante la materializaciébn de una contingencia grave en un plazo no

superior a XX horas/dias desde el momento del siniestro.

g. Seguimiento del servicio
Todas las tareas descritas en el apartado “d” de este acuerdo dispondran de
monitorizacion que permita un seguimiento en tiempo real del grado de
cumplimiento de los niveles de servicio. Por otra parte, se proporcionara a
Optima Seguridad S.A. informes mensuales que indicaran el rendimiento de
los niveles de servicio. Este informe se pondra a disposicion de Optima

Seguridad S.A. durante la primera semana de cada mes.

Costo aproximado de implementacion:

Tipo de control Herramienta a nivel de equipo
Herramientas Microsoft Word
Tiempo estimado 2 horas
Costo ninguno
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13.2. Mensajeria electronica

Se debe proteger adecuadamente la informacion referida en la mensajeria
electrénica. Algunas acciones para llevar a cabo este control son:
e Hacer uso de aplicaciones gratuitas como ProtonMail que permiten enviar
correos cifrados, con encriptacion de extremo a extremo para que los
mensajes solo puedan ser vistos por usted y el destinatario.

o Registrarse y seleccionar la cuenta gratuita.

Seleccione su tipo de cuenta de ProtonMail

ProtonMail es un servicio gratuito para el bien publico. Puede ayudar a proteger la privacidad en linea
eligiendo una cuenta de pago. Su contribucién nos ayuda a mantener mas usuarios y a continuar

desarrollando ProtonMail como software libre y de cédigo abierto.

Cuenta basica con funciones limitadas v

Correo electrénico seguro con funci 4.00 € Mes ~

Con un plan Plus, puede tener la cuenta de comeo electronico mas avanzada y segura al tiempo

que apoya nuestra mision de proleger la privacidad en linea.
Nuestras cuentas incluyen:

¥ 5GB de almacenamiento
¥ 1000 mensajes enviados por dia

o Crear y validar cuenta.

£ ProtonMail
& CREE SU CUENTA

il per privacidad! Crear su
electronico seguro toma menos de 2 minutos.

1 Nombre de usuario y dominio
Esta sors su nueva direccion de cormao elecirtnico do ProtonMall

Elija un nombre de usUB | @ | protonmailcom v

2 Contrasefia
El contrasefia ®
®

Si pierde su contrasefia, no seré capaz de leer sus.

correos electrénicos.

o Y lista para enviar correos.

. o — - & ] @ ;%
Q ProtonMall & MEJORAR AJUSTES CONTACTOS  NOTIFICAR ERROR
REDAGTAR ® & & H O W B | s m|O
‘Welcome to the future of email * 10:25 . .
,,,,,,,, Bienvenido/a
How to secure your ProtonMail ace... % 10:28
Protonbad
724.75 KB 5
Encrypt your Internet with ProtonV... % 1025

nnnnnnnn 0% Espacio de almacenamienta usado.

B

ProtonMail doesnit show ads or abuse your privacy i

Your support is essential to

g ProtonMail running
Upgrade to a paid accol ipport privacy and
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Costo aproximado de implementacion:

Tipo de control

Herramienta gratuita

Herramientas

ProtonMail

Tiempo estimado

1 hora por usuario

Costo

ninguno

PASO 15: RELACIONES CON SUMINISTRADORES

15.1. Cadena de suministro en tecnologias de la informacién y comunicaciones

Los acuerdos con los proveedores deben incluir los requisitos para abordar los

riesgos de seguridad de la informacidon asociados con la cadena de suministro de los

servicios y productos de tecnologia de informacion y comunicaciones. Se proponen las

siguientes condiciones:

1. Optima Seguridad S.A. no aceptara ningun producto y/o servicio que no

haya sido solicitado a través de una orden de compra. Sera requisito

referenciar debidamente el nUmero de orden de compra en la factura.

2. Los productos y/o servicios sélo se entenderdn aceptados una vez que

jefatura verifique que se ajustan a las especificaciones estipuladas en la

orden de compra. En caso contrario seran rechazados o considerados no

entregados o prestados.

3. Optima Seguridad S.A. se reserva el derecho de devolver los productos o

considerar no prestado los servicios, si se determinara posteriormente que

no cumplen las condiciones especificadas en la orden de compra y sus

adjuntos, aun cuando Optima Seguridad S.A. haya pagado todo o parte de

los productos o servicios incluidos en la orden de compra.

Costo aproximado de implementacion:

Tipo de control

Herramienta a nivel de equipo

Herramientas Microsoft Word
Tiempo estimado 1 hora
Costo ninguno
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15.2. Supervision y revision de los servicios prestados por terceros

Las organizaciones deben monitorear, revisar y auditar la presentacién de

servicios del proveedor regularmente.

Aplican las acciones del apartado

asociados a servicios en red”.

[{Psl)

Costo aproximado de implementacion:

g’ de “13.1.1. Mecanismos de seguridad

Tipo de control Herramienta a nivel de equipo
Herramientas Microsoft Word
Tiempo estimado 2 horas
Costo ninguno

La siguiente tabla muestra el costo total aproximado de implementacion:

Costo Total Aproximado de Implementacion

Control

Herramienta

Costo

Cantidad

Costo
Total

6.1.1 Asignacion de responsabilidades

. 2 Microsoft Word - - -

para la segur. de la informacion
6.1.2 Segregacion de tareas Microsoft Word - - -
6.2.1 Politica de uso de dispositivos Microsoft Word ] ] ]

para movilidad

7.2.2 Concienciacion, educacion y

Cursos de instituciones

capacitacion en segur. de la informac como INCIBE
7.2.3 Proceso disciplinario Microsoft Word - - -
8.1.1 Inventario de activos Microsoft Word - - -
8.1.3 Uso aceptable de los activos Microsoft Word - - -
8.2.1 Directrices de clasificacion Microsoft Word - - -
8.2.2 Ethuegigoorr)rllarlg%nr:pulado de la Microsoft Word i i i
8.2.3 Manipulacion de activos Microsoft Word - - -
8.3.1 Gestion de soportes extraibles Microsoft Word - - -
9.1.1 Politica de control de accesos Microsoft Word - - -

9.1.2 Control de acceso a las redes y
servicios asociados

Firewall de Windows
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9.2.2 Gestion de los derechos de
acceso asignados a usuarios

Microsoft Word

9.2.3 Gestion de los derechos de

Politicas de grupo de

acceso con privilegios especiales Windows
9.2.5 Revision de derephos de acceso Microsoft Word i i
de usuarios
9.4.1 Restriccion del acceso a la Politicas de grupo de
informacion Windows i i
9.4.2 Procedimientos seguros de inicio | Cuentas de usuario de
de sesi6n Windows i i
9.4.3 Gestion de contrasefas de Cuentas de usuario de
usuario Windows i i
9.4.4 Uso de herramientas de Politicas de grupo de
administracion de sistemas Windows i i

10.1.1 Politica de uso de los controles
criptograficos

Cifrado de Windows

11.1.1 Perimetro de seguridad fisica Cerraduras 25,000 75,000
11.1.2 Controles fisicos de entrada Elaborgmon Qe g_a}fetes 2,000 8,000
de identificacion
11.1.3 Seguridad de oficinas, Microsoft Word i i
despachos y recursos
11.1.4 Proteccion contrz_i las amenazas Extintor 27,000 27,000
externas y ambientales
11.2.1 Emplazamle_nto y proteccion de Vigilancia 300,000 300,000
equipos
11.2.2 Instalaciones de suministro UPS 30,000 30,000
11.2.3 Seguridad del cableado Fibra Optica 20,000 20,000
11.2.4 Mantenimiento de los equipos Windows Update - -
11.2.5 Salida d_e activos fuera de las Microsoft Word i i
dependencias de la empresa
11.2.6 Seguridad de_los equipos y TunnelBear ] )
activos fuera de las instalaciones
11.2.8 Equipos fje usuario Bloqueo de Windows i i
desatendidos
11.2.9 Politica de escritorio y pantalla | Opciones de energia de ] ]
limpios Windows
12.1.; [_)ocumentamon d_q Microsoft Word i i
procedimientos de operacion
12.1.3 Gestion de capacidades Admmlstra(_jor de tareas - -
de Windows
12.5.1 Instalacién del software en AVAST Antivirus 40,000 40,000

sistemas en produccién

12.6.1 Gestion de las vulnerabilidades
técnicas.

Microsoft Baseline
Security Analyzer
(MBSA)
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12.6.2 Restricciones en la instalacion
de software

Microsoft Windows
Installer

13.1.1 Controles de redes

Ajustes del router

13.1.2 Mecanismos de seguridad

. - Microsoft Word - - -
asociados a servicios en red

13.2.3 Mensajeria electronica ProtonMail - - -

15.1.3 Cadena de suministro en
tecnologias de la informacion y Microsoft Word - - -

comunicaciones
15.2.1 Supervision y revision de los .

P y Microsoft Word - - -

servicios prestados por terceros

La Tabla 9 muestra los controles aplicados por activo y sus amenazas.

TABLA 9: TABLA CONTROLES

CcODIG

ACTIVO AMENAZA

TOTAL

CUALITATIV

O

ESTRATEGIA
DE
TRATAMIENT
O DEL
RIESGO

CONTROL

[E.19] Fugas
de informacion

D01 Datos

Medio

Mitigar el
riesgo

7.2.2
Concienciacion,
educacion y
capacitacioén en
segur. de la
informac
8.3.1 Gestion de
soportes
extraibles
11.2.8 Equipos de
usuario
desatendidos
11.2.9 Politica de
escritorio limpio y
pantalla limpia

[A.18]
Destruccion de
informacién

Medio

Mitigar el
riesgo

8.1.1 Inventario de
activos
8.2.1 Directrices
de clasificacion
8.2.2 Etiquetado y
manipulado de la
informacion
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8.2.3
Manipulacién de
activos
9.2.5 Revision de
derechos de
acceso de
usuarios

8.1.1 Inventario de
activos
8.2.1 Directrices
de clasificacion
8.2.2 Etiquetado y
manipulado de la
informacion
8.2.3
Manipulacién de
activos
9.1.2 Control de
acceso a las
redes y servicios
asociados
9.2.3 Gestion de
los derechos de
acceso con
privilegios
especiales
9.2.5 Revision de
los derechos de
acceso de los
usuarios

[A.15]

Modificacion Medio Mitigar el

deliberada de
la informacion

riesgo

9.1.2 Control de
acceso a las
redes y servicios
asociados
9.2.3 Gestion de
los derechos de
acceso con
privilegios
especiales
9.2.5 Revision de
los derechos de
acceso de los
usuarios

[E.15]
Alteracion
accidental de
la informacioén

Mitigar el
riesgo

[E.1] Errores
de los usuarios

Mitigar el 7.2.2
riesgo Concienciacion,
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educacion y
capacitacion en
segur. de la
informac
12.1.1
Documentacion
de procedimientos
de operacion

6.1.2 Segregacion

de tareas
7.2.2
[A.28] Mitigar el C%gﬂggg;gﬁlgn,
Indisponibilida Medio . S
riesgo capacitacion en
d del personal
segur. de la
informac
7.2.3 Proceso
disciplinario
7.2.2
[A.30] Concienciacion,
Ingenieria , Mitigar el educacion y
. Medio . S
social riesgo capacitacion en
(picaresca) segur. de la
informac
PO1 Personal 6.1.1 Asignacion
de
[E'7.] . . responsabilidades
Deficiencias Mitigar el
. para la segur. de
en la riesgo : .
oraanizacion la informacion
9 6.1.2 Segregacion
de tareas
6.1.2 Segregacion
de tareas
7.2.2
[E.28] N ConC|enc_|§10|on,
. . . Mitigar el educacion y
Indisponibilida Medio . S
riesgo capacitacioén en
d del personal
segur. de la
informac
7.2.3 Proceso
disciplinario
9.1.1 Politica de
S01 Corr'eq [A.11] Agceso Medio MlFlgar el control de
Electrénico |no autorizado riesgo accesos

9.2.2 Gestién de
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los derechos de
acceso asignados
a usuarios
9.2.3 Gestion de
los derechos de
acceso con
privilegios
especiales
9.2.5 Revision de
los derechos de
acceso de los
usuarios
9.4.2Procedimient
0S seguros de
inicio de sesién
9.4.3 Gestion de
contrasefias de
usuario

[E.1] Errores
de los usuarios

[E.19] Fugas
de informacioén

Medio

Mitigar el
riesgo

7.2.2
Concienciacion,
educacion y
capacitacion en
segur. de la
informac
12.1.1
Documentacion
de procedimientos
de operacion

Mitigar el
riesgo

7.2.2
Concienciacion,
educacion y
capacitacion en
segur. de la
informac
8.3.1 Gestion de
soportes
extraibles
11.2.8 Equipos de
usuario
desatendidos
11.2.9 Politica de
escritorio y
pantalla limpios
13.2.3 Mensajeria
electronica
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S02

Servicios
en la nube

[A.11] Acceso
no autorizado

Medio

Mitigar el
riesgo

9.1.1 Politica de
control de
accesos
9.2.2 Gestion de
los derechos de
acceso asignados
a usuarios
9.2.3 Gestion de
los derechos de
acceso con
privilegios
especiales
9.2.5 Revision de
los derechos de
acceso de los
usuarios
9.4.2Procedimient
0S seguros de
inicio de sesioén
9.4.3 Gestion de
contrasefas de
usuario

[A.15]
Modificacion
deliberada de
la informacioén

Bajo

Aceptar el
riesgo

8.1.1 Inventario de
activos
8.2.1 Directrices
de clasificacion
8.2.2 Etiquetado y
manipulado de la
informacion
8.2.3
Manipulacion de
activos
9.1.2 Control de
acceso a las
redes y servicios
asociados
9.2.3 Gestion de
los derechos de
acceso con
privilegios
especiales
9.2.5 Revision de
los derechos de
acceso de los
usuarios
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COMO1

Recursos
de
conectivida
d

11.2.1

[A.24] Mitigar el Emplazamiento y
Denegacion de Medio , .
S riesgo proteccion de
servicio :
equipos
9.1.2 Control de
acceso a las
redes y servicios
asociados
9.2.3 Gestion de
[E.18] " los derechos de
L, Mitigar el
Destruccion de . acceso con
, 9 riesgo SO
informacion privilegios
especiales
9.2.5 Revision de
los derechos de
acceso de los
usuarios
7.2.2
Concienciacion,
educacion y
capacitacioén en
[E.1] Errores Mitigar el segur. de la
de los usuarios riesgo informac
12.1.1
Documentacion
de procedimientos
de operacion
[A.14]
Interceptacion . Mitigar el 11.2.3 Seguridad
. o Medio -
de informacién riesgo del cableado
(escucha)
11.2.1
I[:')A‘éﬁ:] acion de Medio Mitigar el Emplazamiento y
°9 riesgo proteccion de
servicio :
equipos
[E.24] Caida
dg'rS'Stema Mitigar el | 12.1.3 Gestion de
P . riesgo capacidades
agotamiento
de recursos
[A.5] . " 9.4.3 Gestion de
Suplantacion . Mitigar el ~
. . Medio . contrasefas de
de la identidad riesgo

del usuario

usuario
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9.1.1 Politica de
control de
accesos
9.2.2 Gestion de
los derechos de
acceso asignados
a usuarios
9.2.3 Gestion de
E;Dr\i.\isi]legti):ss ?jg ° Medio leugar el Iosag(?erzighc?osnde

riesgo SO
acceso privilegios
especiales
9.2.5 Revision de
los derechos de
acceso de los
usuarios
9.4.3 Gestion de
contrasefas de
usuario

6.2.1 Politica de
uso de
dispositivos para
movilidad
8.1.3 Uso
aceptable de los
activos

[A.?]‘ Uso no Medio Mlltlgar el
previsto riesgo

13.1.2
Mecanismos de
seguridad
asociados a
servicios en red
15.1.3 Cadena de
suministro en
tecnologias de la
informacion y
comunicaciones
15.2.1 Supervision
y revision de los
Servicios
prestados por
terceros

[1.8] Fallo de
Servicios d_e Medio leugar el
comunicacione riesgo

s

10.1.1 Politica de
[A.12] Andlisis Medio Mitigar el uso de los

de tréafico riesgo controles
criptograficos
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11.2.3 Seguridad
del cableado

HWO01

Estaciones
de trabajo

[1.6] Corte del
suministro
eléctrico

Alto

Mitigar el
riesgo

11.2.2
Instalaciones de
suministro

[A.25] Robo

Bajo

Aceptar el
riesgo

11.1.1 Perimetro
de seguridad
fisica
11.1.2 Controles
fisicos de entrada
11.1.3 Seguridad
de oficinas,
despachos y
recursos
11.2.1
Emplazamiento y
proteccion de
equipos

[A.11] Acceso
no autorizado

Medio

Mitigar el
riesgo

9.1.1 Politica de
control de
accesos
9.2.2 Gestion de
los derechos de
acceso asignados
a usuarios
9.2.3 Gestion de
los derechos de
acceso con
privilegios
especiales
9.2.5 Revision de
los derechos de
acceso de los
usuarios
9.4.2Procedimient
0S seguros de
inicio de sesioén
9.4.3 Gestion de
contrasefas de
usuario

[1.7]
Condiciones
inadecuadas
de

Bajo

Aceptar el
riesgo

11.1.4 Proteccion
contra las
amenazas
externas y

ambientales
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temperatura o
humedad

11.2.1
Emplazamiento y
proteccion de
equipos
11.2.4
Mantenimiento de
los equipos

[I.5] Averia de
origen fisico o
l6gico

Medio

Mitigar el
riesgo

8.1.1 Inventario de
activos
11.2.4

Mantenimiento de

los equipos

[E.23] Errores
de
mantenimiento
/ actualizacién
de equipos
(hardware)

Medio

Mitigar el
riesgo

11.2.4
Mantenimiento de
los equipos

[E.25] Pérdida
de equipos

Bajo

Aceptar el
riesgo

11.2.1
Emplazamiento y
proteccion de
equipos
11.2.5 Salida de
activos fuera de
las dependencias
de la empresa
11.2.6 Seguridad
de los equipos y
activos fuera de
las instalaciones

HWO02

Teléfonos
o]
dispositivo
S moviles

[A.11] Acceso
no autorizado

Medio

Mitigar el
riesgo

9.1.1 Politica de
control de
accesos
9.2.2 Gestion de
los derechos de
acceso asignados
a usuarios
9.2.3 Gestion de
los derechos de
acceso con
privilegios
especiales
9.2.5 Revision de
los derechos de
acceso de los

148



usuarios
9.4.2Procedimient
0S seguros de
inicio de sesién
9.4.3 Gestion de
contrasefas de
usuario

11.2.1
Emplazamiento y
proteccion de
equipos
11.2.5 Salida de

[E.25] Pérdida Medi Aceptar el activos fuera de
. edio ) .
de equipos riesgo las dependencias
de la empresa
11.2.6 Seguridad
de los equipos y
activos fuera de
las instalaciones
8.1.1 Inventario de
[I.5] Averia de " activos
origen fisico o Alto M;;[(lagsar()el 11.2.4
l6gico g Mantenimiento de
los equipos
[E.23] Errores
de
mantenimiento . Mitigar el 11'2.'4
/ actualizacion e riesgo Mantenlmu_anto de
. 9 los equipos
de equipos quip
quip
(hardware)
11.1.1 Perimetro
de seguridad
fisica
11.1.2 Controles
fisicos de entrada
: Aceptar el 11.1.3 S_e_guridad
[A.25] Robo Bajo ) de oficinas,
resgo despachos
pac y
recursos
11.2.1

Emplazamiento y
proteccion de
equipos
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[1.6] Corte del

11.2.2

suministro Medio Mljugar el Instalaciones de
P riesgo i
eléctrico suministro
[E.23] Errores
de
mantenimiento . Mitigar el 11'2.'4
| actualizacion Medio riesgo Mantenlmlgnto de
q . los equipos
e equipos
(hardware)
11.2.1
Emplazamiento y
proteccion de
equipos
11.2.5 Salida de
[E.25] Pérdida Medi Mitigar el activos fuera de
. edio . :
de equipos riesgo las dependencias
de la empresa
11.2.6 Seguridad
Dispositivo de los equipos y
HWO03 S activos fuera de
periféricos las instalaciones
11.1.1 Perimetro
de seguridad
fisica
11.1.2 Controles
fisicos de entrada
. Mitigar el 11.1.3 Seguridad
[A.25] Robo Medio . de oficinas,
riesgo
despachos y
recursos
11.2.1
Emplazamiento y
proteccion de
equipos
8.1.1 Inventario de
[1.5] Averia de Mitigar el activos
origen fisico o Medio riesgo 11.2.4
l6gico Mantenimiento de
los equipos
8.1.1 Inventario de
[A.15] activos
SWoL1 Servicio Mo_dificacién Medio Mif[igar el 8.2.1 Di_r_ectri_c,es
web deliberada de riesgo de clasificacion

la informacion

8.2.2 Etiquetado y
manipulado de la
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[A.11] Acceso
no autorizado

informacion
8.2.3
Manipulacion de
activos
9.1.2 Control de
acceso a las
redes y servicios
asociados
9.2.3 Gestion de
los derechos de
acceso con
privilegios
especiales
9.2.5 Revision de
los derechos de
acceso de los
usuarios

[E.20]
Vulnerabilidad
es de los
programas
(software)

Mitigar el
riesgo

9.1.1 Politica de
control de
accesos
9.2.2 Gestion de
los derechos de
acceso asignados
a usuarios
9.2.3 Gestion de
los derechos de
acceso con
privilegios
especiales
9.2.5 Revision de
los derechos de
acceso de los
usuarios
9.4.2Procedimient
0S seguros de
inicio de sesioén
9.4.3 Gestion de
contrasefias de
usuario

Mitigar el
riesgo

12.6.1 Gestion de
las
vulnerabilidades
técnicas.
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[E.21] Errores
de

/ actualizacion
de programas
(software)

mantenimiento

Medio

Mitigar el
riesgo

11.2.4
Mantenimiento de
los equipos

[A.5]
Suplantacion
de la identidad
del usuario

Medio

[A.6] Abuso de
privilegios de
acceso

[A.7] Uso no
previsto

Mitigar el
riesgo

9.4.3 Gestion de
contrasefias de
usuario

Mitigar el
riesgo

9.1.1 Politica de
control de
accesos
9.2.2 Gestion de
los derechos de
acceso asignados
a usuarios
9.2.3 Gestion de
los derechos de
acceso con
privilegios
especiales
9.2.5 Revisién de
los derechos de
acceso de los
usuarios
9.4.3 Gestion de
contrasefias de
usuario

Medio

[E.1] Errores
de los usuarios

Mitigar el
riesgo

6.2.1 Politica de
uso de
dispositivos para
movilidad
8.1.3 Uso
aceptable de los
activos

Mitigar el
riesgo

7.2.2
Concienciacion,
educacion y
capacitacion en
segur. de la
informac
12.1.1
Documentacion
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[E.8] Difusion y sistemas en
Mitigar el produccion
de software .
dafi resgo 12.6.2
afino o
Restricciones en
la instalacién de
software
[E.20] .
Vulnerabilidad Loy | 1oL Cestonde
es de los Medio Mitigar & as
riesgo vulnerabilidades
programas S
técnicas.
(software)
[E.21] Errores
de 11.2.4
mantenimiento : Aceptar el S
R Bajo . Mantenimiento de
/ actualizacion riesgo los equinos
de programas quip
(software)
[AS] N 9.4.3 Gestion de
Suplantacion Medio Mitigar el contrasefias de
de la identidad riesgo LSUArio
del usuario
Red 9.1.1 Politica de
SW02 s e FI"S control de
oclales accesos
9.2.2 Gestion de
los derechos de
acceso asignados
a usuarios
9.2.3 Gestion de
[A.6] Abuso de " los derechos de
il : Mitigar el
privilegios de Medio , acceso con
riesgo T
acceso privilegios
especiales

de procedimientos
de operacion

12.5.1 Instalacion
del software en

9.2.5 Revision de
los derechos de
acceso de los
usuarios
9.4.3 Gestion de
contrasefas de
usuario
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[A.7] Uso no
previsto

Medio

[E.1] Errores

de los usuarios

Mitigar el
riesgo

6.2.1 Politica de
uso de
dispositivos para
movilidad
8.1.3 Uso
aceptable de los
activos

[E.8] Difusién
de software
dafiino

Mitigar el
riesgo

7.2.2
Concienciacion,
educacion y
capacitacion en
segur. de la
informac
12.1.1
Documentacion
de procedimientos
de operacion

Medio

Mitigar el
riesgo

12.5.1 Instalacién
del software en
sistemas en
produccion
12.6.2
Restricciones en
la instalacion de
software

[A.11] Acceso
no autorizado

Medio

SWO03

Sistemas o
aplicacione
S

[E.8] Difusién
de software
dafnino

Mitigar el
riesgo

9.4.1 Restriccion
del acceso a la
informacion
9.4.2
Procedimientos
seguros de inicio
de sesion
9.4.3 Gestion de
contrasefias de
usuario
9.4.4 Uso de
herramientas de
administracion de
sistemas

Mitigar el
riesgo

12.5.1 Instalacion
del software en
sistemas en
produccion
12.6.2
Restricciones en
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[E.1] Errores
de los usuarios

[E.20]
Vulnerabilidad
es de los
programas
(software)

[A.5]
Suplantacion
de la identidad
del usuario

[A.6] Abuso de
privilegios de
acceso

[A.7] Uso no
previsto

la instalacion de
software

Mitigar el
riesgo

7.2.2
Concienciacion,
educaciéony
capacitacion en
segur. de la
informac
12.1.1
Documentacion
de procedimientos
de operacion

Medio

Mitigar el
riesgo

12.6.1 Gestion de
las
vulnerabilidades
técnicas.

Mitigar el
riesgo

9.4.3 Gestion de
contrasefias de
usuario

Mitigar el
riesgo

9.1.1 Politica de
control de
accesos
9.2.2 Gestion de
los derechos de
acceso asignados
a usuarios
9.2.3 Gestion de
los derechos de
acceso con
privilegios
especiales
9.2.5 Revision de
los derechos de
acceso de los
usuarios
9.4.3 Gestion de
contrasefias de
usuario

Aceptar el
riesgo

6.2.1 Politica de
uso de
dispositivos para
movilidad
8.1.3 Uso

155



aceptable de los

activos
[E.21] Errores
de
mantenimiento : Mitigar el 1124
o Medio . Mantenimiento de
/ actualizacion riesgo | )
de programas 0S €quipos
prog
(software)
[E.21] Errores
de
mantenimiento , Mitigar el 1124
/ actualizacion SizellE riesgo Mantenlmlgnto de
9 los equipos
quip
de programas
(software)
A.5 .
[Sup}antacién Aceptar el 9.4.3 Gesflonctlje
de la identidad riesgo contrasenas de
del usuario usuario
9.1.1 Politica de
control de
accesos
9.2.2 Gestion de
los derechos de
acceso asignados
a usuarios
swoa | Sistema 9.2.3 Gestién de
Operativo |[A.6] Abuso de Mitigar el los derechos de
privilegios de 49 acceso con
riesgo SO
acceso privilegios
especiales
9.2.5 Revision de
los derechos de
acceso de los
usuarios
9.4.3 Gestion de
contrasefas de
usuario
6.2.1 Politica de
uso de
[A.7] Uso no Aceptar el dISpr?]zl\t/Ii\I/igzgara
previsto riesgo 8.1.3 Uso
aceptable de los
activos
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7.2.2
Concienciacion,
educacion y
capacitacion en
segur. de la
informac
12.1.1
Documentacion
de procedimientos
de operacion

[E.1] Errores Mitigar el
de los usuarios riesgo
[E.8] Difusién .

de software Ml_tlgar el
dafino resgo

12.5.1 Instalacion
del software en
sistemas en
produccion
12.6.2
Restricciones en
la instalacion de
software

Fuente: Elaboracion propia.
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CAPITULO VI: CONCLUSIONES

e Detallar los elementos que componen el concepto de seguridad de la informacion

en las organizaciones.

Existen gran cantidad de conceptos de seguridad de la informacién que las
empresas no tienen conocimiento de que existen y que son de suma importancia para el
desarrollo y continuidad de estas. En muchos casos, las empresas afirman que la
seguridad de la informacion es un tema muy importante, sin embargo, la mayoria no
tienen la mas minima idea lo que eso conlleva y la mayoria no cuenta con las medidas
necesarias para evitar situaciones de riesgo tecnoldégico que puedan comprometer sus

activos, operacion, etc.

e Analizar los riesgos de seguridad de la informacion que presentan las PYMES.
Se puede concluir que la gran mayoria de PYMES del pais estan expuestas a un
sin niumero de riesgos tecnolégicos que de llegar a materializarse podrian llegar a
impactar sus activos, procesos criticos y el cumplimento de los objetivos estratégicos, de
alli radica la importancia de la implementacion del concepto de seguridad de la

informacion en este tipo de organizaciones.

El analisis de riesgos de seguridad de la informacién para las PYMES permitio
evidenciar cuales son algunas de las debilidades y deficiencias existentes en la
infraestructura tecnoldgica, haciendo evidente la necesidad de implementar un plan de
tratamiento de riesgos que permita disminuir los riesgos a los cuales esta expuesta la

informacion de la organizacion.

e Identificar las barreras organizacionales para la gestion de la seguridad de la

informacion.

Como resultado del andlisis de barreras realizado durante la investigacion, se

concluye que existen un sinfin de causas por las que muchas empresas en la actualidad
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no toman en cuenta temas tan vitales como seguridad de la informacién en sus
organizaciones, en mi opinién, considero que las de mayor peso son primero el
desconocimiento, ya que si no se tiene idea de que algo existe es imposible
implementarlo, por esto es de suma importancia que los funcionarios de una organizacion
se mantengan informados con las ultimas noticias, etc. Otro de los factores que sin duda
pesa es la falta de presupuesto, asi como, la falta de personal, sin embargo, como se
puede ver en la guia de controles propuesta, existen una gran cantidad y variedad de
medidas que se pueden implementar en dichas empresas sin necesidad de incurrir en
gastos econdmicos extras y ademas, son medidas que cualquier persona puede

implementar siguiendo los pasos.

e Disefiar una guia de controles para la gestién de la seguridad de la informacion.

Se ha comprobado que las PYMES tienen caracteristicas y necesidades distintas
a las de una empresa grande, no solo en cuanto a los recursos financieros, de personal
y de conocimiento, sino también con respecto a los tipos de activo de informacion con

los que cuentan, la criticidad de determinados activos, entre otros factores.

Con el presente trabajo se ha buscado brindar a las micro, pequefias y medianas
empresas (PYMES) una manera de fortalecer su seguridad de una forma integral,
efectiva y practica, a través de una guia de controles de ciberseguridad, teniendo en
cuenta que las PYMES representan un sector fundamental de la economia, que se
encuentra expuesto a ciberataqgues muy diversos y que, muchas veces, no cuentan con

los recursos necesarios para protegerse adecuadamente.
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Ficha de Proceso
Asignacion de responsabilidades para la seguridad de la informacion

Dependencias de otros procedimientos: No

Responsable: Jefatura

Objetivo(s) del proceso: Definir y asignar todas las responsabilidades de cada puesto en la organizacion

Entradas del Proceso Salidas del Proceso

Lista de puestos de la organizacion

Asignacion de funciones segun cada puesto

Definicion de roles para cada puesto

Actividad Descripcién Responsable Comentarios
Actividad : .
#1 Obtener la lista de puestos dentro de la organizacién Jefatura
Act;nzdad Obtener la definicion de roles para cada puesto Jefatura
Act;/gjad Asignar las funciones segtn cada puesto Jefatura
Act;/fad Documentar Jefatura

Ficha de Proceso
Segregacion de tareas

Dependencias de otros procedimientos: Asignacion de responsabilidades para la seguridad de la informacion

Responsable: Jefatura

Objetivo(s) del proceso: Segregar tareas y las areas de responsabilidad ante posibles conflictos de interés

Entradas del Proceso Salidas del Proceso

Lista de puestos de la organizacion

Segregacion de tareas

Definicion de roles para cada puesto

Actividad Descripcion Responsable Comentarios
Act;;/i{:lad Obtener la lista de puestos dentro de la organizacion Jefatura
Act;;/izdad Obtener la definicion de roles para cada puesto Jefatura
Act;;/g:lad Asignar las funciones segun cada puesto Jefatura
ACti;’erad Documentar Jefatura

Ficha de Proceso
Politica para dispositivos moviles

Dependencias de otros procedimientos: No

Responsable: Jefatura

Objetivo(s) del proceso: Establecer una politica formal para el correcto uso de los recursos de informatica movil y las telecomunicaciones

Entradas del Proceso Salidas del Proceso
Dispositivos Méviles Politica para dispositivos moviles
Actividad Descripcién Responsable Comentarios
Act;nldad Identificar los requerimientos para el uso adecuado de dispositivos méviles Jefatura
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Act;nzdad Documentar dichos requerimientos Jefatura
Act:;/gjad Implementar los requerimientos Jefatura

Ficha de Proceso

Toma de conciencia, educacion y formacién en la seguridad de la informacion

Dependencias de otros procedimientos: No

Responsable: Jefatura

Objetivo(s) del proceso: Brindar entrenamiento apropiado a todos los funcionarios

Entradas del Proceso

Salidas del Proceso

Funcionarios

Funcionarios formados y concientes

Actividad Descripcion Responsable Comentarios
Act;;/ildad Identificar opciones de mejora en la formacion de los funcionarios Jefatura
Acti;/izdad Explicar temas de conocimiento importantes Jefatura
Act;;/i?i:lad Realizar capacitaciones Jefatura

Ficha de Proceso
Proceso disciplinario

Dependencias de otros procedimientos: No

Responsable: Jefatura

Objetivo(s) del proceso: Definir un proceso formal disciplinario y comunicado a todos los empleados

Entradas del Proceso

Salidas del Proceso

Politicas

Faltas

Acciones Disciplinarias

Proceso disciplinario

Actividad Descripcion Responsable Comentarios
Act;;/ildad Identificar las politicas Jefatura
Acti;/izdad Identificar las faltas Jefatura
ACt;;’i;ad Identificar las acciones discipliarias segun la falta Jefatura
Act:;/ifad Documentar Jefatura

Ficha de Proceso
Inventario de activos

Dependencias de otros procedimientos: No

Responsable: Jefatura

Objetivo(s) del proceso: Identificar, confeccionar y mantener un inventario de todos los activos

Entradas del Proceso

Salidas del Proceso

Activos

Inventario de activos
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Actividad Descripcion Responsable Comentarios
Act;;/ildad Identificar los activos de la empresa Jefatura
Act:;/izdad Ingresar los datos en un inventario Jefatura
Act;;/i;lad Actualizar dicho inventario Jefatura

Ficha de Proceso

Uso aceptable de los activos

Dependencias de otros procedimientos: No

Responsable: Jefatura

Objetivo(s) del proceso: Identificar, documentar e implantar regulaciones para el uso adecuado de los activos

Entradas del Proceso

Salidas del Proceso

Requerimientos

Uso adecuado de los activos

Activos
Actividad Descripcioén Responsable Comentarios
Act:;/::lad Identificar los requerimientos para el uso adecuado de los activos Jefatura
ACt;;"zdad Documentar dichos requerimientos Jefatura
Act:;/g:lad Implementar los requerimientos Jefatura

Ficha de Proceso

Clasificacion de la informacion

Dependencias de otros procedimientos: No

Responsable: Jefatura

Objetivo(s) del proceso: Clasificar los activos en relacion con su valor, requisitos legales, sensibilidad y criticidad para la organizacion

Entradas del Proceso

Salidas del Proceso

Activos Informacion clasificada de manera adecuada
Actividad Descripcion Responsable Comentarios
Act;;nldad Identificar los activos Jefatura
ACt;;:'Zdad Clasificar los activos segun valor, requisitos legales, sensibilidad y criticidad Jefatura
Act:;/|3clad Documentar la clasificacion Jefatura

Ficha de Proceso

Etiquetado y manipulado de lainformacion

Dependencias de otros procedimientos: No

Responsable: Jefatura

Objetivo(s) del proceso: Desarrollar e implantar un conjunto apropiado de procedimientos para el etiquetado y tratamiento de la informacién

Entradas del Proceso

Salidas del Proceso
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Requerimientos

Etiquetado y manipulado de la informacién adecuado

Informacion
Actividad Descripcién Responsable Comentarios
Actividad Identificar los requerimientos para el etiquetado y tratamiento de la
; L Jefatura
#1 informacion
Act;;/lzdad Documentar dichos requerimientos Jefatura
Act:;/giad Implementar los requerimientos Jefatura

Ficha de Proceso
Manejo de activos

Dependencias de otros procedimientos: No

Responsable: Jefatura

Objetivo(s) del proceso: Desarrollar e implantar procedimientos para la manipulacién de los activos segun la clasificacién de la informacion

Entradas del Proceso

Salidas del Proceso

Requerimientos

Manejo adecuado de activos

Activos
Actividad Descripcién Responsable Comentarios
Actividad - . . . .
#1 Identificar los requerimientos para la manipulacién de los activos Jefatura
Act;nzdad Documentar dichos requerimientos Jefatura
Act:;/gjad Implementar los requerimientos Jefatura

Ficha de Proceso
Gestion de medios removibles

Dependencias de otros procedimientos: No

Responsable: Jefatura

Objetivo(s) del proceso: Establecer procedimientos para la gestion de los medios removibles segun la clasificacion de la informacion

Entradas del Proceso

Salidas del Proceso

Requerimientos

Medios Removibles

Manejo adecuado de medios removibles

Comentarios

Actividad Descripcion Responsable
Actividad e - - . .
#1 Identificar los requerimientos para la gestion de medio removibles Jefatura
ACt:_;";ad Documentar dichos requerimientos Jefatura
Act;;/gjad Implementar los requerimientos Jefatura
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Ficha de Proceso
Politica de control de acceso

Dependencias de otros procedimientos: No

Responsable: Jefatura

Objetivo(s) del proceso: Establecer, documentar y revisar una politica de control de accesos

Entradas del Proceso Salidas del Proceso

Requerimientos .
Politica de control de acceso

Accesos
Actividad Descripcion Responsable Comentarios
Act;;/ildad Identificar los requerimientos para el control de acceso Jefatura
Act;;/izdad Documentar dichos requerimientos Jefatura
Act;;/i:;:lad Revisar los requerimientos constantemente Jefatura

Ficha de Proceso
Acceso aredes y a servicios en red

Dependencias de otros procedimientos: No

Responsable: Jefatura

Objetivo(s) del proceso: Proveer a los usuarios de los accesos a redes y los servicios de red para los que han sido expresamente autorizados
a utilizar

Entradas del Proceso Salidas del Proceso
Firewall Uso adecuado de acceso a redes y servicios de red
Actividad Descripcién Responsable Comentarios
Act:;/;jad Bloquear accesos por medio del Firewall de Windows Jefatura

Ficha de Proceso
Gestion de los derechos de acceso asignados a usuarios

Dependencias de otros procedimientos: No

Responsable: Jefatura

Objetivo(s) del proceso: Implantar un proceso formal de aprovisionamiento de accesos a los usuarios para asignar o revocar derechos de
acceso a todos los tipos de usuario

Entradas del Proceso Salidas del Proceso
Accesos
- Uso adecuado de derechos de acceso
Usuarios
Actividad Descripcién Responsable Comentarios

Act:;nlclad Identificar regulaciones para la asignacién de accesos a los usuarios Jefatura
ACt;:'zdad Documentar dichas regulaciones Jefatura
Act;/gclad Implementar las regulaciones Jefatura
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Ficha de Proceso
Gestion de los derechos de acceso con privilegios especiales

Dependencias de otros procedimientos: No

Responsable: Jefatura

Objetivo(s) del proceso: Restringir y controlar la asignacion y uso de derechos de acceso con privilegios especiales

Entradas del Proceso

Salidas del Proceso

Usuarios L
Uso adecuado de accesos con privilegios
Accesos
Actividad Descripcion Responsable Comentarios
ACt;;/I](-:lad Definir los permisos de acceso para cada usuario Jefatura
Act;/;jad Implementar dichos permisos Jefatura

Ficha de Proceso
Revision de los derechos de acceso de usuarios

Dependencias de otros procedimientos: No

Responsable: Jefatura

Objetivo(s) del proceso: Revisar de manera periddica que los accesos que tienen los activos sean los correctos

Entradas del Proceso

Salidas del Proceso

Activos L
Revision de accesos
Accesos
Actividad Descripcion Responsable Comentarios
Act;nldad Revisar periédicamente los accesos de cada activo Jefatura

Ficha de Proceso

Restricciéon del acceso alainformacién

Dependencias de otros procedimientos: No

Responsable: Jefatura

Objetivo(s) del proceso: Restringir el acceso de los usuarios y funciones de los sistemas de aplicaciones, en relacion con la politica de control

de accesos
Entradas del Proceso Salidas del Proceso
Usuarios L
Restriccion de acceso
Accesos
Actividad Descripcién Responsable Comentarios
Act:;/:jad Definir los permisos de acceso para cada usuario Jefatura
ACt;EIIZdad Implementar dichos permisos Jefatura
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Ficha de Proceso
Procedimiento de ingreso seguro

Dependencias de otros procedimientos: No

Responsable: Jefatura

Objetivo(s) del proceso: Controlar el acceso a los sistemas y aplicaciones mediante un procedimiento seguro de log-on

Entradas del Proceso Salidas del Proceso
Computadora Ingresos seguros
Actividad Descripcion Responsable Comentarios
ACt:_;’;jad Habilitar ingresos por medio de usuario y contrasefia para cada usuario Jefatura

Ficha de Proceso
Gestion de contrasefnas de usuario

Dependencias de otros procedimientos: No

Responsable: Jefatura

Objetivo(s) del proceso: Los sistemas de gestidén de contrasefias deben ser interactivos y asegurar contrasefias de calidad

Entradas del Proceso Salidas del Proceso
Regulaciones Contrasefias de calidad
Actividad Descripcién Responsable Comentarios
Actividad o . . o .
#1 Identificar requisitos de gestién de contrasefias de usuario Jefatura
Act;/;:lad Documentar dichos requisitos Jefatura
Act;/gjad Implementar los requisitos Jefatura

Ficha de Proceso
Uso de herramientas de administracién de sistemas

Dependencias de otros procedimientos: No

Responsable: Jefatura

Objetivo(s) del proceso: Restringir y controlar el uso de utilidades software que podrian ser capaces de anular o evitar controles en
aplicaciones y sistemas

Entradas del Proceso Salidas del Proceso
Computadora Bloqueo de uso de herramientas de administracion de sistemas
Actividad Descripcién Responsable Comentarios
Act:;/::lad Crear politicas de grupo de Windows Jefatura

Ficha de Proceso
Politica de uso de los controles criptograficos

Dependencias de otros procedimientos: No

Responsable: Jefatura

Objetivo(s) del proceso: Desarrollar e implementar una politica que regule el uso de controles criptogréaficos para la proteccién de la
informacion
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Entradas del Proceso

Salidas del Proceso

Computadora Informacion cifrada
Actividad Descripcién Responsable Comentarios
Act;;/;jad Habiliar cifrado de datos en las computadoras Jefatura

Ficha de Proceso

Perimetro de seguridad fisica

Dependencias de otros procedimientos: No

Responsable: Jefatura

Objetivo(s) del proceso: Definir y utilizar perimetros de seguridad para la proteccion de las areas que contienen informacion y las

instalaciones de procesamiento de informacion sensible o critica

Entradas del Proceso

Salidas del Proceso

Areas seguras

Infragstructura

Actividad Descripcion Responsable Comentarios
Act:;/;:lad Identificar perimetros de seguridad para la proteccion de areas Jefatura
Act;;nzdad Implementar dichos perimetros Jefatura

Ficha de Proceso
Controles fisicos de entrada

Dependencias de otros procedimientos: No

Responsable: Jefatura

Objetivo(s) del proceso: Proteger las areas seguras mediante controles de entrada adecuados para garantizar que solo el personal autorizado
dispone de permiso de acceso

Entradas del Proceso

Salidas del Proceso

Infraestructura .
- Controles fisicos de entrada
Equipo
Actividad Descripcion Responsable Comentarios
Act;;nldad Identificar controles de entrada adecuados para el control de acceso. Jefatura
Act:;/g:lad Documentar dichos controles Jefatura
Act:t/gjad Aplicar los controles Jefatura

Ficha de Proceso

Seguridad de oficinas, despachos y recursos

Dependencias de otros procedimientos: No

Responsable: Jefatura

Objetivo(s) del proceso: Disefiar y aplicar un sistema de seguridad fisica a las oficinas, salas e instalaciones de la organizacién

Entradas del Proceso

Salidas del Proceso

Regulaciones

Seguridad en oficinas, despachos y recursos
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Infraestructura

Responsable

Comentarios

Actividad Descripcion
Actividad Identificar regulaciones de seguridad fisica a las oficinas, salas e
) : s Jefatura
#1 instalaciones de la organizacion
Act;nzdad Documentar dichas regulaciones Jefatura
Act;;/gjad Aplicar las regulaciones Jefatura

Ficha de Proceso

Proteccidén contra amenazas externas y ambientales

Dependencias de otros procedimientos: No

Responsable: Jefatura

Objetivo(s) del proceso: Disefiar y aplicar una proteccion fisica contra desastres naturales, ataques maliciosos o accidentes

Entradas del Proceso

Salidas del Proceso

Medidas de proteccién

Proteccion contra amenazas externas y ambientales

Infraestructura
Equipos
Actividad Descripcién Responsable Comentarios

Actividad Identificar medidas de proteccion fisica contra desastres naturales, ataques

- . Jefatura

#1 maliciosos o accidentes

ACt;;/'zdad Documentar dichas medidas Jefatura
Act;n?(’:lad Aplicar las medidas Jefatura

Ficha de Proceso

Ubicacion y proteccion de los equipos

Dependencias de otros procedimientos: No

Responsable: Jefatura

Objetivo(s) del proceso: Aplicar proteccion fisica a los equipos

Entradas del Proceso

Salidas del Proceso

Infraestructura Infraestructura segura
Actividad Descripcion Responsable Comentarios
Act;;nldad Implementar servicio de vigilancia Jefatura
Act:;/;:lad Establecer perimetros de seguridad fisica Jefatura

Ficha de Proceso
Servicios de suministro

Dependencias de otros procedimientos: No

Responsable: Jefatura

apoyo

Objetivo(s) del proceso: Proteger los equipos contra cortes de luz y otras interrupciones provocadas por fallas en los suministros basicos de
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Entradas del Proceso Salidas del Proceso

Equipos Equipos protegidos contra cortes de suministros
Actividad Descripcién Responsable Comentarios
Act;;/;jad Identificar equipos criticos Jefatura
ACt;;’;jad Instalar sistemas de alimentacién ininterrumpida (SAI) Jefatura

Ficha de Proceso
Seguridad del cableado

Dependencias de otros procedimientos: No

Responsable: Jefatura

Objetivo(s) del proceso: Proteger los cables eléctricos y de telecomunicaciones que transportan datos o apoyan a los servicios de informacion
contra la intercepcién, interferencia o posibles dafios

Entradas del Proceso Salidas del Proceso
Conexiones Cableado seguro
Actividad Descripcién Responsable Comentarios
Act:;/fad Solicitar fibra 6ptica al proveedor de servicios Jefatura
ACt;flzd ad Verificar conexiones adecuadas para la energia eléctrica y la red de datos Jefatura

Ficha de Proceso
Mantenimiento de equipos

Dependencias de otros procedimientos: No

Responsable: Jefatura

Objetivo(s) del proceso: Mantener los equipos actualizados

Entradas del Proceso Salidas del Proceso
Computadora Equipos actualizados
Actividad Descripcién Responsable Comentarios
Act:;/;:lad Utilizar Windows Update para aplicar actualizaciones automaticas Jefatura

Ficha de Proceso
Salida de activos fuera de las dependencias de la empresa

Dependencias de otros procedimientos: No

Responsable: Jefatura

Objetivo(s) del proceso: No retirar activos del sitio sin previa autorizacion

Entradas del Proceso Salidas del Proceso
Regulaciones Proteccion de equipos fuera de la empresa
Actividad Descripcion Responsable Comentarios
ACt;:'ldad Identificar las regulaciones para proteccion de activos fuera de la empresa Jefatura
Act:;/lzdad Documentar dichas regulaciones Jefatura
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Ficha de Proceso
Seguridad de los equipos y activos fuera de las instalaciones

Dependencias de otros procedimientos: No

Responsable: Jefatura

Objetivo(s) del proceso: Aplicar la seguridad a los activos requeridos para actividades fuera de las dependencias de la organizacion

Entradas del Proceso Salidas del Proceso
Computadora Servicio VPN activo
Actividad Descripcién Responsable Comentarios
Act:;/fad Descargar la aplicacion gratuita TunnelBear Jefatura
Actzlzdad Crear una cuenta gratuita Jefatura
Act;/g:lad Dar permisos a la aplicacion Jefatura
Act;;/fad Activar o desactivar el servidor VPN Jefatura

Ficha de Proceso
Equipos de usuario desatendidos

Dependencias de otros procedimientos: No

Responsable: Cada usuario

Objetivo(s) del proceso: Asegurar que los equipos que no se estén utilizando cuenten con la proteccion adecuada

Entradas del Proceso Salidas del Proceso
Computadora . .
- Equipos protegidos
Regulaciones
Actividad Descripcion Responsable Comentarios
Act;/flad Bloquear sesiones cuando no se esté ocupando el dispositivo Cada usuario
Act:;/giad Cerrar sesion al finalizar la jornada Cada usuario

Ficha de Proceso
Politica de escritorio y pantalla limpios

Dependencias de otros procedimientos: No

Responsable: Jefatura

Objetivo(s) del proceso: Adoptar una politica de puesto de trabajo despejado para documentacion en papel y para medios de
almacenamiento extraibles y una politica de monitores sin informacion para las instalaciones

Entradas del Proceso Salidas del Proceso

Regulaciones Politica de escritorio y pantalla limpios
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Computadora

Actividad Descripcion Responsable Comentarios
ACt;;"ldad Documentar las regulaciones pertinentes Jefatura
Act:;/g:lad Configurar protectores de pantalla en todas las computadoras Jefatura

Ficha de Proceso

Procedimientos de operacion documentados

Dependencias de otros procedimientos: No

Responsable: Jefatura

Objetivo(s) del proceso: Documentar los procedimientos operativos y dejar a disposicion de todos los usuarios que los necesiten

Entradas del Proceso

Salidas del Proceso

Procedimientos de operacion

Documentacion de todos los procesos operativos

Actividad Descripcion Responsable Comentarios
Actividad - . .
#1 Identificar los procedimientos operativos de la empresa Jefatura
Act:;/;:lad Documentar dichos procedimientos Jefatura
Act;;/l:;jad Habiliar la documentacion a todos los usuarios para que los puedan acceder Jefatura

Ficha de Proceso
Gestion de capacidad

Dependencias de otros procedimientos: No

Responsable: Jefatura

Objetivo(s) del proceso: Monitorear y ajustar el uso de los recursos

Entradas del Proceso

Salidas del Proceso

Computadora Monitoreo de recursos
Actividad Descripcion Responsable Comentarios
Act;;nldad Monitorear los recursos por medio del Administrador de tareas de Windows Jefatura

Ficha de Proceso

Controles contra codigos maliciosos

Dependencias de otros procedimientos: No

Responsable: Jefatura

Objetivo(s) del proceso: Implementar controles para la deteccion, prevencion y recuperacion ante afectaciones de malware

Entradas del Proceso

Salidas del Proceso

Computadora Antivirus activo en los computadores
Actividad Descripcion Responsable Comentarios
ACt:_;"ldad Descargar el programa gratuito Avast Antivirus Jefatura
ACt;;/'zdad Instalar el programa Jefatura
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Ficha de Proceso
Gestion de las vulnerabilidades técnicas

Dependencias de otros procedimientos: No

Responsable: Jefatura

Objetivo(s) del proceso: Obtener informacion sobre las vulnerabilidades técnicas de los sistemas de informacion

Entradas del Proceso Salidas del Proceso
Computadora Escaneo de vulnerabilidades
Actividad Descripcion Responsable Comentarios
Actividad Configurar Microsoft Baseline Security Analyzer (MBSA) para analizar Jefatura
#1 vulnerabilidades

Ficha de Proceso
Restricciones en la instalacion de software

Dependencias de otros procedimientos: No

Responsable: Jefatura

Objetivo(s) del proceso: Establecer e implementar las reglas que rigen la instalacién de software por parte de los usuarios

Entradas del Proceso Salidas del Proceso
Computadora Restriccion para instalar software
Actividad Descripcion Responsable Comentarios
Act:;nldad Configurar la computdora para que no permita la instalacion de software Jefatura

Ficha de Proceso
Controles de redes

Dependencias de otros procedimientos: No

Responsable: Jefatura

Objetivo(s) del proceso: Administrar y controlar las redes para proteger la informacion en sistemas y aplicaciones

Entradas del Proceso Salidas del Proceso
Router Router configurado
Actividad Descripcion Responsable Comentarios
Act;nldad Cambiar el nombre de la red (SSID) Jefatura
Act;;/gjad Ocultar el nombre de la red (SSID) Jefatura
Act;n;lad Asegurarse de que se utiliza el protocolo de seguridad WPA2 Jefatura
Act;;/fad Modificar las credenciales que vienen configuradas por defecto Jefatura
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Ficha de Proceso

Mecanismos de seguridad asociados a servicios en red

Dependencias de otros procedimientos: No

Responsable: Jefatura

Objetivo(s) del proceso: Identificar e incluir en los acuerdos de servicio (SLA) los mecanismos de seguridad, los niveles de servicio y los

requisitos de administracion de todos los servicios de red

Entradas del Proceso

Salidas del Proceso

Requisitos Documentacion de requesitos en los acuerdos de servicio
Actividad Descripcion Responsable Comentarios
ACt;"ldad Identificar los requisitos necesarios para la organizacién Jefatura
Act:;/giad Documentar los requisitos en los acuerdos de servicio Jefatura
Act;;n:;iad Verificar dichos requisitos con las partes interesadas Jefatura

Ficha de Proceso

Mensajeria electronica

Dependencias de otros procedimientos: No

Responsable: Cada usuario

Objetivo(s) del proceso: Proteger adecuadamente la informacion referida en la mensajeria electrénica

Entradas del Proceso

Salidas del Proceso

ProtonMail Correos encriptados
Actividad Descripcién Responsable Comentarios
Actividad . . . . .
#1 Registrarse y seleccionar la cuenta gratuita en ProtonMalil Cada usuario
Act;;‘nzdad Crear y validar cuenta Cada usuario
Actividad . . - . . )
#3 Realizar el envio de correos electronicos por medio de la herramienta Cada usuario

Ficha de Proceso

Cadena de suministro en tecnologias de la informacién y comunicaciones

Dependencias de otros procedimientos: No

Responsable: Jefatura

Objetivo(s) del proceso: Incluir los requisitos para abordar los riesgos de seguridad de la informacion asociados con la cadena de suministro

de los servicios en los acuerdos con proveedores

Entradas del Proceso

Salidas del Proceso

Requisitos

Documentacion de requisitos

Actividad Descripcion

Responsable ‘ Comentarios
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Act;nldad Identificar los requisitos por parte de la organizacion Jefatura
Act:;/gjad Documentar dichos requisitos en los acuerdos con los proveedores Jefatura
Act;n;lad Verificar los requisitos con los proveedores Jefatura

Ficha de Proceso
Supervision y revision de los servicios prestados por terceros

Dependencias de otros procedimientos: Cadena de suministro en tecnologias de la informacion y comunicaciones

Responsable: Jefatura

Objetivo(s) del proceso: Monitorear, revisar y auditar la presentacion de servicios del proveedor regularmente

Entradas del Proceso Salidas del Proceso
Proveedores — "
— Revision de los servicios dados por proveedores
Servicios
Actividad Descripcién Responsable Comentarios
Act:;/fad Obtener la lista de proveedores Jefatura
ACt;;"zdad Obtener la lista de servicios Jefatura
Act:;/g:lad Verificar que se cumplan los servicios acordados Jefatura
Act;;/fad Documentar los hallazgos Jefatura
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