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Capitulo 1. Introduccién

1.1 Generalidades

Costa Rica es un pais democratico desde su independencia de Espafia en 1821. La palabra
democracia proviene del griego demos (pueblo) y kratos (poder), esto quiere decir que es el
gobierno del pueblo, por el pueblo y para el pueblo, lo que implica que cada ciudadano participa
de forma libre en la eleccién de los gobernantes. La forma en la que funciona en Costa Rica es por
medio del voto directo, el cual tiene otorgadas por la Constitucion Politica de 1949 cuatro
caracteristicas: universal, libre, directo y secreto.

En Costa Rica, el Tribunal Supremo de Elecciones en su funcion de administracion del
proceso de elecciones, es el responsable de la organizacion, direccion y control de todos los actos
relativos al sufragio.

Las votaciones son de forma presencial y para votar la persona debe estar debidamente
empadronada en la respectiva junta receptora de votos, debe presentar su cédula vigente al dia de
las elecciones y en el caso de que tenga que renovarla o sacar una nueva este proceso se debe
realizar antes del cierre del padron electoral.

En la presente investigacion se presenta, con base en la firma digital y la plataforma

blockchain®, una propuesta para un sistema de votaciones electronicas.

!Blockchain (cadena de blogues, en inglés) comprende una base de datos distribuida en la que cada item de la base
de datos dispone de un sello de tiempo y de un enlace a un documento anterior, de forma que una vez sellado dicho
item, es imposible -teéricamente- modificarlo (Blockchain, n. d.).



1.2 Antecedentes del problema

Actualmente, el sistema de votaciones en Costa Rica se realiza de forma fisica en lugares
especificos de votaciones y hace que la logistica de desplazamiento de los votantes pueda
complicarse por diferentes motivos, por ejemplo: una persona que se cambié de domicilio de San
José a Guanacaste y no actualizo su situacion en el Tribunal Supremo de Elecciones; otro ejemplo
lo constituyen personas que se encuentran fuera del pais, personas con discapacidades o las que se
encuentran hospitalizadas. Otro aspecto que toma relevancia es lo delicado y lento del proceso de

conteo manual de votos para verificar los resultados, tanto parciales como finales.

1.3 Definicién y descripcion del problema

La logistica de permitir que todas las personas tengan la posibilidad de votar es muy
compleja y esto hace que se eleve el costo de las elecciones a nivel nacional y, ademas, hay
ciudadanos que guedan excluidos por diferentes motivos.

Como se menciong, si una persona cambia su domicilio, pero no lo reporta, esta tendria
que desplazarse desde su nuevo domicilio al lugar de votacion asignado, las personas enfermas
también quedan fuera de las votaciones porque no pueden abandonar el hospital y en cuanto a los
residentes en el exterior, poner puntos de votacion en todos los paises es complicado. En la
actualidad, Costa Rica tiene 52 consulados en 42 paises y para el 31 de enero del 2016, 26.459
costarricenses estaban empadronados en los consulados de Costa Rica en el extranjero.

Ademas, bajaria el costo de las votaciones ya que en este momento el costo promedio por
votante es de ¢1.459, pero garantizar que una persona indigena tenga acceso al voto significa una
inversion de mas del doble de esa cifra (€3.748, descartando el efecto de la inflacion, a partir de
datos de las elecciones del 2016) y representa un gasto cuatro veces mayor para el caso de quienes

votan en el extranjero (¢6.773, en términos reales a partir de datos del 2014) (Murillo, 2017).



En el caso del cantdn de Talamanca, casi la mitad de los electores no fueron a ejercer el
voto en el 2014, esto significd una pérdida de 12 millones de colones para el pais. Al implantar
una metodologia de votaciones electrénicas se eliminarian estas pérdidas, ya que si una persona
no va a votar no implicaria un gasto.

Asimismo, el conteo de los votos se haria en tiempo real ya que los votos se asignarian
inmediatamente al candidato y se eliminaria la posibilidad del error humano en el conteo de las
votaciones y no hay posibilidad de que se presente algin problema en el transporte de las papeletas
en el momento de enviarlas a las urnas o cuando se devuelven de las urnas, por lo que tampoco

habria papeletas sobrantes las cuales se podrian utilizar para realizar algun tipo de fraude electoral.

1.4 Justificacion

Al utilizar la plataforma blockchain y la firma digital para las votaciones en el nivel
nacional, se puede reducir el costo del proceso y, a la vez, se podria disminuir el porcentaje de
abstencionismo al facilitar la emision del voto.

Ademas, las votaciones electrénicas reducirian la deuda politica al reducir los gastos en los
que incurren los partidos politicos para el transporte de votantes. Por otro lado, agilizarian el
coémputo de los resultados, el cual seria expedito y con una seguridad ain mayor que el proceso
manual.

De esta forma, por medio de la solucion propuesta en este documento, se permitiria que las
personas que se encuentren en zonas alejadas, fuera del pais o no puedan movilizarse a los centros
de votacion puedan ejercer su derecho al tener acceso a un dispositivo que tenga conexion a la

plataforma.



Con esta propuesta también se lograrian ahorros significativos en el costo de impresion,
custodia y traslado de papeletas, a la vez, mejoraria la seguridad al descentralizar las votaciones,

con lo ademas se lograria la prevencion de fraude electoral.
1.5 Viabilidad
1.5.1 Punto de vista técnico

Desde un punto de vista técnico el proyecto es viable pues solamente se requeriria que cada
votante tenga un certificado de firma digital, acceso a un dispositivo con lector para el certificado
digital y conexion a Internet. Esto se puede lograr si se dota a todos los centros educativos a nivel
nacional con computadoras, segun la cantidad de votantes que reciban, ademas, disponiendo de
equipos similares en hospitales, carceles, embajadas y consulados, para que asistan quienes no

tengan computadora y acceso a Internet con las caracteristicas requeridas.
1.5.2 Punto de vista operativo

Desde un punto de vista operativo el proyecto es viable ya que la plataforma de blockchain
es robusta y se ha utilizado desde 2009 para el Bitcoin?, al ser descentralizada da seguridad a las
votaciones y por su implementacion permite mantener el anonimato requerido por la ley para el

sufragio.
1.5.3 Punto de vista econdmico

Desde un punto de vista econémico la implementacion de las votaciones utilizando una
plataforma de blockchain seria viable ya que permite un ahorro en la logistica de distribucién y el

costo de impresion de las papeletas y los gastos conexos en suministros, también reduciria el costo

2 Bitcoin, moneda digital creada por un programador o grupo de programadores anénimo conocido como Satoshi
Nakamoto en el 2009. (Gregersen)



por votante al minimizar la cantidad de personal necesario para las votaciones y sus gastos
colaterales de transporte y alimentacion, también la deuda politica bajaria al eliminar el traslado
de los votantes.

Ademas, esta propuesta no implica ningun tipo de equipo electrénico especial que requiera
de inversién grande por parte del TSE, de hecho, debido a que la propuesta busca que los votantes
utilicen su propio equipo para ejercer el voto reduce la cantidad de equipos que el TSE tendria que
comprar para poner en los centros de votacion para la gente que por diferentes motivos no pueda
realizar la votacion desde su propio dispositivo. A la vez, debido a que se utiliza la plataforma de
blockchain tampoco requiere de servidores ya que el procesamiento y almacenamiento de la

informacion estaria distribuido en los nodos que formen parte.
1.6 Objetivos
1.6.1 Objetivo general

Proponer una metodologia para votaciones electronicas utilizando la plataforma de

blockchain y la firma digital en Costa Rica
1.6.2 Objetivos especificos

A. Describir los métodos de cifrado de firma digital.

B. Explicar la forma de trabajo de la plataforma de blockchain y como pueden
prevenirse fraudes.

C. Escoger una plataforma de blockchain existente que sirva para las votaciones
electronicas nacionales.

D. Analizar la factibilidad técnica de implementacion de un sistema de votaciones con

las caracteristicas propuestas.



E. Investigar la forma en la que puede mantenerse el anonimato del voto una vez
utilizada la firma digital.

F. Verificar la validez juridica del voto electronico en el medio nacional.

1.7 Alcances y limitaciones

1.7.1 Alcances

- Se explica la plataforma de blockchain y cédmo se puede utilizar como una
plataforma para las votaciones electrénicas.

- Se analizan las ventajas y desventajas de la utilizacion de la plataforma blockchain
para las votaciones.

- Se explica el uso y los beneficios de la firma digital y cémo esta se podria utilizar

para el control de votantes.

1.7.2 Limitaciones

- Esta tesis se limita a la propuesta del método de votacion y descripcion de la
plataforma, no se realiza ninguna aplicacion o propuesta de la aplicacion para

realizar las votaciones.



Capitulo 2. Marco tedrico

En esta tesis se analiza la propuesta de las votaciones electronicas utilizando la plataforma
de blockchain y la firma digital en Costa Rica, por lo que se debe comenzar por explicar los
conceptos y las caracteristicas de la firma digital, la plataforma de blockchain y el cifrado de datos

para mantener el derecho al voto secreto y directo.

2.1 Votaciones en Costa Rica

2.1.1 Historia de las votaciones en Costa Rica

Cuando Costa Rica se unio a la Republica Federal Centroamericana en el afio 1825, en este
proceso se encontraban sectores que querian incorporarse a la Federacion y los que no querian
incorporarse, para la resolucion de estos conflictos se opté por continuar con la normativa que
estaba definida en la Constitucion de Cadiz de 1812, por lo que se promovid la Ley Fundamental
del Estado Libre de Costa Rica, basada en dicha constitucion. En esta se establecio el sistema de
sufragio indirecto en tres grados, los cuales eran las Juntas Populares, las de Parroquia y las de
Partido, estas para la eleccidn de los diputados del Poder Legislativo y los puestos de los Poderes
Ejecutivo, Judicial y Conservador. Este sistema se dio de la siguiente forma: las Juntas Populares
elegian a los electores de Parroquia quienes, a la vez, votaban por los electores de Partido. En esta
constitucion el sufragio era censitario, limitando asi el derecho a votar Unicamente a personas que
poseian cierta cantidad de bienes o dinero, lo cual hacia que el poder se mantuviera en la clase alta
de Costa Rica.

Estas caracteristicas del voto sufrieron algunos cambios, pero siempre se mantenia el

sufragio censitario, se implantd el voto directo y se eliminé varias veces a través de diversas



constituciones hasta la Constitucion de 1949 y Constitucion actual en la que se le concedié el
derecho al voto a la mujer y en la que se logro consolidar el voto directo, que, ademas, le dio

caracter de secreto y obligatorio.

2.1.2 Estado actual del voto en Costa Rica

Para que el voto cumpla la funcion civica otorgada en la Constitucidn de 1949, es necesario
que se cumplan ciertos requisitos, los cuales son el articulo 90: “La ciudadania es el conjunto de
derechos y deberes politicos que corresponde a los costarricenses mayores de dieciocho afios” y el
articulo 93 de la Constitucion Politica: “El sufragio es funcion civica primordial y obligatoria y se
ejerce ante las Juntas Electorales en votacion directa y secreta, por los ciudadanos inscritos en el
Registro Civil.”

De estos articulos se puede concluir que el voto es un derecho universal, lo que quiere decir
que deben practicarlo todos los ciudadanos sin distincién alguna y sin sujeciones a ningun tipo de
condicién, més que las impuestas previamente por la ley en lo que a limitacion del ejercicio de la
ciudadania respecta. Ademas, el voto debe ser secreto, ya que es un acto personal que se emite de
manera directa y secreta, para que el elector no sufra ningun tipo de persecucion politica. El voto
también tiene que ser directo, esto quiere decir que los votantes son los que se presentan ante las
juntas electorales a votar directamente por los candidatos sin la necesidad de elegir un tercero para
que este ejerza el voto. Por ultimo, el voto debe ser libre, lo que significa que el votante no debe
ser coaccionado o intimidado por nadie para que ejerza su derecho de votar.

Segun el Diccionario CAPEL “las elecciones no pueden ser libres si quienes gobiernan
pueden manejarlas para afianzarse en poder, porque las elecciones libres tienen como finalidad

esencial la legitimacion y la limitacion del poder”.

2.2 Criptografia



Se comienza por definir el término criptografia, el cual proviene del griego kriptos (oculto)
y grafos (escritura). El diccionario de la RAE (2001) lo define como “el arte de escribir con clave
secreta o de un modo enigmatico”.

La Criptografia es la ciencia que se encarga de estudiar las técnicas empleadas para cifrar
la informacion y asi hacerla inaccesible a todas aquellas personas que tengan acceso a esta, pero
no tengan el permiso para accederla. Mediante la Criptografia es posible garantizar la
confidencialidad, la integridad y la autenticidad de los mensajes (Vieites, Enciclopedia de la
Seguridad Informética, 2011).

Los sistemas criptograficos se clasifican en dos grandes grupos, los cuales son los

simétricos y los asimétricos, esto segun el tipo de clave utilizada.

Sistemas Criptograficos

Clave Privada Clave Publica

Cifrado de bloque Cifrado de flujo

Figura 1 Clasificacion de Sistemas Criptograficos

Fuente: Vieites, Sistemas seguros de acceso y transmision de datos (2014).



2.2.1 Sistemas criptogréaficos simétricos o de clave secreta

En estos sistemas existe una clave Unica para el cifrado y descifrado de los datos y la llave
es compartida entre todas las partes que deban tener el acceso a los datos. En este caso, la seguridad

estd en qué tan bien se pueda mantener la clave en secreto.

Figura 2 Sistemas criptograficos simétricos o de clave secreta

Fuente: elaboracion propia.

2.2.2 Sistemas criptogréaficos asimétricos o de clave publica

En este tipo de sistemas cada usuario tiene dos claves inversas, una privada y otra publica.
Los datos se cifran con la llave privada, el descifrado se lleva a cabo con la clave publica y
viceversa. La seguridad de estos sistemas esta en la dificultad de invertir la Ilave publica para

encontrar la Ilave privada.
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Figura 3 Sistemas criptograficos asimétricos o de clave publica

Fuente: elaboracién propia.

2.2.3 Funcién HASH

La funcion hash es un algoritmo que hace un mapeo de los datos originales de tamafio
variable en un conjunto de datos de longitud fija.

Las funciones hash son de gran importancia ya que garantizan la integridad de los datos,
debido a que al cambiar un solo bit de los datos originales el hash retornaria un valor diferente al
del mensaje original. Se utilizan a manera de cifra de control de los datos originales.

Las propiedades mas importantes de las funciones hash son:

— Sin importar el tamafio de los datos, el valor del hash siempre tendra la misma
longitud.

— Con cambiar un Unico bit del mensaje original, el valor del hash debe ser diferente.

— Resistencia a la pre-imagen, lo cual significa que al tener el valor del hash no es

computacionalmente posible obtener los datos originales.

11



— Resistencia a la segunda pre-imagen, esto quiere decir que, si se tiene un conjunto
de datos, no sea posible que otro conjunto de datos diferente tenga el mismo valor
hash.

— Resistencia a colisiones: computacionalmente no es posible encontrar dos

conjuntos de datos distintos que den lugar al mismo valor hash.
2.3 Firma digital

Esta conformada por los datos que se afiaden a la informacién original para que la persona
que tenga acceso a esos datos pueda comprobar su origen y su integridad®, a la vez, también
permiten la no repudiacion. El proceso es relativamente simple, se toman los datos y se calcula el
hash de estos, se cifra el hash con la llave privada del emisor y se envia con la informacion original.
Si se desea agregar confidencialidad, la informacidn original se puede cifrar con la llave pablica
de la persona receptora de los datos para que solamente esta pueda descifrar la informacion
original.

La verificacion de la integridad del documento firmado es un proceso en el que al
documento se le aplica la funcion de hash, luego utiliza la llave publica de la persona que firmo el
documento y se descifra la firma digital y se obtiene el hash del documento originalmente firmado,
luego se compraran ambos resultados y estos deben ser iguales, en caso de que no lo sean se

demuestra que el documento ha sido modificado.

3 En este caso la integridad se refiere a que la informacion no ha sido modificada desde el momento en que se firmo
hasta el momento en que se valida la firma digital.

12



Firmado de Documento Verificacion de Firma

Figura 4 Funcionamiento de la firma digital

Fuente: elaboracion propia.

2.4 Firmas ciegas

Las firmas ciegas se disefiaron en los primeros protocolos de dinero electrénico y luego se
utilizaron para la validacion de los votos en un proceso electoral electronico. A través del uso de
las firmas ciegas se da la posibilidad de que una autoridad firme digitalmente un conjunto de datos,
como en este caso un voto, sin conocer el contenido, las firmas digitales ciegas fueron introducidas
por Chaum en 1982 (Chaum, 1982).

Un protocolo de firma ciega es un conjunto de algoritmos donde se tiene:

- Un algoritmo de generacion de llaves.
- Un algoritmo que convierte el mensaje original en el mensaje oculto.

- Un algoritmo de firmado a ciegas.

13



- Un algoritmo que revierte el mensaje oculto en el original.
- Un algoritmo que verifica la veracidad de la firma.
Todo protocolo de firma ciega debe tener los siguientes componentes
1. Un protocolo de firma digital de la entidad firmante donde S(m) denote la firma
digital del mensaje m.

2. Dos funciones f' y g, conocidas solo por el usuario que cumplan

g(§f(m))) = S(m)

Este estudio se enfoca en la propuesta de Chaum, dado que la patente de esta propuesta ya
expird y su implementacion no significaria un incremento en el costo de la implementacién del
sistema de votaciones.

El esquema propuesto por Chaum esté basado en la firma digital RSA, consiste en que sea
n = p * q el producto de dos primos aleatorios suficientemente grandes. El protocolo de firma
digital usado por la entidad que firma de forma ciega utilizara un esquema de firma digital RSA
con llave publica (n, e) y de llave privada d. Sea k un nimero entero aleatorio donde mcd(n, k) =
1, donde n y k son primos relativos®. Las funciones utilizadas por el usuario serian las siguientes:

- fim - f(m) =m=x*k®modn

- gm - gim) =k l+mmodn

El protocolo por seguir para la firma ciega seria el siguiente:

4 Dos nlimeros enteros son primos relativos si no tienen ningdn factor primo en comin, o, dicho de otra manera, si
no tienen otro divisor comdn mas que 1y -1. (Alonso)

14



Fase de Inicializacion: sea 0 < m < n — 1 el mensaje creado por el usuario y que
debe firmar la entidad firmante y sea k un entero aleatorio elegido por el usuario
talque 0 <k <n—1ymcd(k,n) = 1.

Fase de Ocultacion: el usuario calcula m* = f(m) = m * k¢ mod n y se lo envia
a la entidad firmante.

Fase de Firma: la entidad firmante calcula s* = S(m*) = (m*)*modn vy se lo
envia de vuelta al usuario

Fase de Recuperacion: el usuario calcula s =S(m) = g(S(m*)) =k«

s* mod n, esto es la firma digital del mensaje m generado por el usuario

15



Fase de

Inicializacion
Usuario Entidad Firmante
Mensaje
Mensaje Oculto n
Fase de
Ocultacion
Y Y
Fase de Fase de
. |- .
Recuperacion Firma
Firma Ciega
\J
Mensaje + Firma
Verificador
de Firma
Verdadero/Falso

Figura 5 Firma Ciega

Fuente: An efficient blind signature scheme for e-voting system (2015).

2.5 Plataforma Blockchain



El blockchain se introdujo como un concepto con la invencion del Bitcoin en el 2008 que
luego se puso en funcionamiento en el 2009.

El blockchain es una base de datos compartida que funciona como un libro contable para
el registro de transacciones. Esta basado en cuatro pilares, los cuales son: el registro compartido
de las transacciones, la verificacion de las transacciones por medio de un consenso, un contrato

virtual en el que se especifica el motivo de la transaccion y, finalmente, la criptografia.

L — __J L — ]
L -]
La persona A Se genera un El blogue se
quiere enviarle una bloque que difunde plfjr toda la
transaccion a la representa la red
persona B transaccion

@
L —
s / ——
——
Se Inserta el
El Bloque es bloque en la La transaccion se
aprobado por toda cadena junto con finaliza y la recive
la red la fecha de la la persona B

transaccion

Figura 6 Explicacion de funcionamiento del Blockchain

Fuente: DePatie (2016).
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Hay muchas plataformas blockchain y estas se dividen en 3 tipos dependiendo de los nodos
que puede tener acceso a esta, y estos tipos son Blockchain publica, Blockchain privada y
Blockchain hibrida.

Blockchain publica

Estas son las que son accesibles a cualquier usuario en el mundo. Lo Gnico que se necesita
es un dispositivo con conexion a Internet. Debido a esto cualquier persona puede unirse al
blockchain y participar del proceso de consenso, este es el proceso en el que un blogue se agrega
a la cadena y se determina cual es el estado actual de esta, debido a esto los blockchain pablicos
se mantienen seguros gracias a una combinacion de dos factores, incentivos econémicos y la

utilizacion de mecanismos de consenso como la prueba de trabajo® y la prueba de participacion®.

Blockchain privada

Es una plataforma de blockchain donde se requiere una invitacion para ingresar y esta debe
ser validada para que un nodo pueda unirse. Esto permite que se pongan restricciones en quien se
puede unir a la red, asi como los permisos que va a tener dentro de esta. Esto logra que haya
participantes que tienen diferentes funciones (permitir nuevas entradas en el blockchain, auditoria,

dar permisos de participacion, etc.) dependiendo de los permisos que tenga.

Blockchain hibrida

5> Prueba de trabajo (proof of work, PoW), es un protocolo de consenso, utilizado en redes distribuidas, donde
problema matematico-algoritmico que, resuelto, permite a cualquiera de los miembros “mineros” o validadores de la
red cerrar el blogue y engarzarlo a la cadena (Jiménez, 2018)

6 Prueba de Participacion (proof of stake, PoS) es un protocolo de consenso, utilizado en redes distribuidas, en el que
el derecho de acufiar un bloque depende de la participacion (cantidad de dinero que el minero posea) (Szmigielski,
2016)
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Es el tipo de blockchain donde se da algun tipo de combinacién entre las dos anteriores,
aunque no se logra ver mucha diferencia con las privadas, algunas formas de este tipo son los
nodos que proveen el consenso de manera preseleccionada, por ejemplo en un grupo con una
cantidad de diez nodos preseleccionados, siete tendrian que aprobar el bloque para que este sea
valido, otro tipo seria que los nodos tienen que ser invitados y una vez que el nodo es parte del

blockchain todas las transacciones son publicas.

Mineria de Blockchain

Para que el blockchain funcione de forma correcta se debe tener un mecanismo que permita
la descentralizacién de forma segura del blockchain, a esto se le llama mineria. La mineria permite
que el sistema sea seguro y habilita un sistema sin autoridad central. Esto no se debe confundir
con la remuneracion o pago a los mineros.

Los mineros son los que validan las transacciones nuevas y las guardan en el blockchain.
Los mineros compiten por resolver un problema matematico complejo con base en un algoritmo
de hash criptografico. Cuando se encuentra un bloque, las transacciones se consideran como
confirmadas por lo que la transaccion puede proceder. Los mineros en las plataformas de
blockchain publicas y en algunos casos de las hibridas reciben una recompensa por resolver este

complejo problema matematico.
2.6 Votaciones electronicas

En los altimos afios, con los desarrollos tecnoldgicos se han migrado procesos manuales a
computacionales para asi agilizar el proceso y facilitarles el uso a los interesados.
En el caso de las votaciones, estas no han estado exentas de tales transformaciones y se han

generado diferentes propuestas para la realizacién de las votaciones de forma electrénica.
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Hay varios tipos de votos electrénicos, entre los que podemos enumerar:

2.6.1 Voto electronico en papel

En este tipo de votacion se tiene de igual forma las papeletas fisicas y los votantes
seleccionan su candidato realizando un hueco en el papel por medio de algun tipo de dispositivo.
Luego se toman las papeletas y se hace el conteo de forma electronica utilizando las boletas

perforadas.

2.6.2 Voto con sistemas de lector opticos

Este tipo de votacion utiliza lectores Opticos para hacer la lectura de las papeletas, el
marcado de las papeletas se puede hacer de diferentes maneras las cuales luego las reconoce el
lector Optico. Una ventaja es que, al utilizar una papeleta, si el lector optico falla siempre se tiene

la opcion de realizar el conteo de forma manual.

2.6.3 Voto electrénico en registro directo DRE

El DRE (Direct Recording Electronic) es una votacion en la que se ejerce el voto
directamente en un dispositivo electronico que presenta la papeleta electrénica y el votante
selecciona el candidato a traves de un botdn, los cuales se muestran en una pantalla y el voto se

graba de forma directa.

2.6.4 Voto por Internet

Este sistema se refiere a las votaciones realizadas a través de Internet, ya sea en un ambiente
controlado o no. Con las votaciones por Internet, ni los dispositivos para realizar las votaciones ni
el ambiente en el que se manejan los datos se encuentran bajo el control de los encargados de las

votaciones.
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Este tipo de voto le da la opcion a organizaciones de mundiales que no pueden tener

votaciones en cada uno de los paises donde hay miembros, como por ejemplo IEEE, ISACA.
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Capitulo 3. Marco metodolégico

Esta investigacion abarca los tipos de cadenas de blockchain que hay en el mercado, los
cuales podrian ser aptos para su uso en un sistema de votaciones a nivel nacional, también la forma
como se puede utilizar la firma digital, implementada en Costa Rica, de forma que se asegure el
hecho de que solo vota quien puede votar y solamente lo hace una vez y que se garantice el

principio de confidencialidad del voto.
3.1 Tipo de investigacién

Se realiza una investigacion de tipo explicativa, ya que busca demostrar como se podria
implantar un sistema de votaciones a través de la plataforma de blockchain y la utilizacion de la
firma digital en Costa Rica, de forma que se simplifiquen no solo las votaciones en el territorio
nacional sino también se pueda hacer fuera del pais para la gente que reside en el extranjero, a la

vez, también se busca reducir el costo de las elecciones.
3.2 Alcance investigativo

El alcance de este estudio es la definicién y explicacion de los métodos, técnicas y
procedimientos para realizar las votaciones a través de la plataforma de blockchain y la utilizacion
de la firma digital en Costa Rica, manteniendo los principios del sufragio: universal, secreto,
directo y libre. Asi como el cumplimiento de los objetivos que se definieron en el primer capitulo

de este documento.
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3.3 Enfoque

El enfoque de esta investigacion es mixto, ya que se analizan los diferentes tipos de
plataformas de blockchain, asi como los métodos que pueden utilizarse para mantener el

anonimato y el control contra el fraude en las votaciones electronicas.

3.4 Poblacién y muestreo

Se busca la validacién de abogados para que analicen la propuesta y se verifique que

cumpla con los requisitos de la legislacion costarricense.

3.5 Instrumentos de recoleccién de datos

La recoleccion de datos se hizo por medio de la busqueda de informacion sobre las
funcionalidades del blockchain y los métodos de uso de la firma digital.

También se analizaron los datos presentados a los abogados y sus recomendaciones.
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Capitulo 4. Andlisis

Como se menciond en los capitulos anteriores, en este documento se busca generar una
propuesta para un sistema de votaciones electronico utilizando la firma digital para Costa Rica
mediante el uso de la plataforma de blockchain.

La plataforma de blockchain es en la que se llevara el conteo de los votos y la forma en la
que se podra dar el voto a un candidato en una forma similar a las transferencias financieras de las
monedas que se basan en la plataforma blockchain. El blockchain presenta una plataforma
descentralizada y con encriptacion en los datos, esto les da la seguridad y la privacidad a los
votantes de que los datos no los altera nadie y, a la vez, todas las transacciones son de dominio
publico y el conteo de los votos seria transparente y en tiempo real.

Para el voto se puede decir que, segun se explicd y para cumplir con la legislacion
costarricense y mantener las cuatro caracteristicas del voto en Costa Rica (secreto, universal, libre
y directo), se necesita utilizar la firma digital, pero también se debe tener en cuenta que esta no
debe utilizarse de forma que se pueda hacer una correlacion entre la firma y el voto. Para esto se
utilizaria el proceso de firmado a ciegas (Blind Signature) desarrollado por David Chaum, el cual
permite que se realice la transaccion dandole el anonimato al votante.

A continuacion se analizara de manera general la forma en la que se realiza el voto en este
momento en Costa Rica: el Tribunal Supremo de Elecciones (TSE) genera el padrén electoral con
la lista de los ciudadanos que cumplen los requisitos para ser votantes hasta el dia de las elecciones,
para este padrdn electoral se deben generar las papeletas para cada uno de los votantes y estas
deben enviarse a cada uno de los centros de votacion, luego los electores se presentan en los centros

electorales, estos se deben identificar utilizando la cédula de identidad vigente ante los fiscales,
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los cuales, luego de verificar que la persona es quien dice ser le entregan las papeletas, las cuales
estan firmadas por al menos 2 fiscales, con las listas de candidatos. La persona pasa a la urna,
marca con una X la casilla en las papeletas seleccionando su candidato y luego las deposita en las
cajas respectivas, que seran contadas al final del dia, después del cierre de los centros de votacion
y tabular los resultados de las meses y, por agregacion, el candidato ganador.

Entonces, ¢cdmo se lograria el voto electronico segln la propuesta de este documento?

Para esto se tienen que analizar los requisitos de las votaciones electronicas, ya que estas
tienen un mayor nimero de vulnerabilidades que las votaciones tradicionales debido a que el
procesamiento de los datos podria manipularse y asi alterar el resultado de las elecciones. Para
reducir estas vulnerabilidades se hace uso de herramientas criptograficas las cuales permiten
satisfacer los requerimientos necesarios para las elecciones, a saber:

- Andénimo y habilitar la no coercion: que nadie sea capaz de determinar el valor del voto
ni asociarlo con el votante.

- Autenticacion: que permita Unicamente a los votantes que se encuentran en el padrén
electoral ejercer el voto.

- Certificable: el sistema electoral debe ser estable y en el caso de que sea una eleccion
oficial esta debe tener los criterios establecidos por la legislacion vigente.

- Confiable: el sistema debe ser robusto, sin fallas en la comunicacion y, a la vez, sin
pérdida de votos.

- Conveniencia: debe permitir a los votantes ejercer su voto de forma facil y sin tener
conocimiento informaético.

- Costo-Eficiente: el sistema de votacion debe ser computacionalmente eficiente.

- Exactitud: los votos se deben registrar y procesar de forma correcta.
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- Flexible: debe contar con la opcidon de ser compatible con multiples plataformas
tecnoldgicas.

- Integridad: los votos no deben poder modificarse, borrarse u omitirse.

- Transparencia: los votantes deben ser capaces de comprender el proceso de votacion.

- Unicidad: debe permitir un Unico voto por votante inscrito en el padron.

- Verificable y auditable: tiene que permitir que se pueda verificar que los votos se contaron
de forma correcta y en su totalidad.

Para lograr esto, lo primero que se definiria seria la plataforma de blockchain para realizar
las votaciones, debido a que esta permite que se verifiquen, actualicen y mantengan los datos de
forma descentralizada, independiente y, a la vez, eliminando los intermediarios, permite proveer
una plataforma que a través de los registros digitales cifrados quede como una base de datos
compartida en todos los nodos de la plataforma de blockchain, de esta forma, brinda una
plataforma idonea para que se almacenen los votos de la eleccion. Esto, a la vez, permite que el
conteo de votos sea de forma automatica sin tener que pasar por el registro, administracion, conteo
y verificacion de cada uno de los votos por parte de una autoridad central, ya que el registro de
todos los votos estaria en el histérico y no hay forma de modificarlo por una persona, ya que al ser
descentralizado todas las versiones en la red deben coincidir, de no ser asi se procede a la
resolucion de conflictos por parte de la plataforma de blockchain, la cual ya posee un método para
esto.

Por otro lado, ya que se utilizara la plataforma de blockchain se debe también tomar en
cuenta que al igual que en el resto de las plataformas de blockchain la mineria tiene una
recompensa para el nodo que logra encontrar el siguiente blogue. Para esto se propone que se

disponga un porcentaje del dinero que se ahorrara en el cambio a este nuevo formato de votaciones
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para dar como recompensa a los nodos de esta forma incentivando la participacién de una mayor
cantidad de nodos en el proceso para asi incrementar la seguridad en la plataforma.

Segundo, para asegurarse que los votos son validos y que las personas Unicamente voten
una vez, se utilizaria la firma digital. Esta permitiria verificar la autenticidad y la integridad del
voto, lo cual, gracias a la Ley n.° 8454: Ley de Certificados, Firmas Digitales y Documentos
Electronicos, lo convertiria en un documento véalido, a la vez, el TSE tiene el proyecto de implantar
las cédulas inteligentes, lo cual haria que cada persona que tenga la cédula, a la vez, tenga el
certificado digital para poder firmar, aunque de momento este proyecto se encuentra en estudio,
de acuerdo con el acta N.° 37-2017 del TSE, una vez que se realice la modificacion en la cédula
de identidad para que contenga el chip con el certificado digital se puede asegurar que el voto sea
universal, debe ser directo ya que al igual que ahora se exigiria la cédula para poder ejercerlo, por
lo que de momento solo faltaria garantizar que el voto sea secreto.

Como tercer punto esté el firmado a ciegas, como se explicd anteriormente el protocolo de
firmas a ciegas permite que se envie en mensaje de forma andnima sin que se sepa su contenido y,
a la vez, se pueda verificar que el mensaje es valido, y de esta manera mantener el voto secreto.
La firma ciega funciona de forma que se puede ver como la siguiente analogia: si se toma un papel
con el voto y se mete en un sobre de papel carbdn sellado con los datos de la persona (firma digital),
esta seria la parte de ocultacion, el sobre se envia a la entidad firmante y este firma por fuera del
sobre de papel carbon, de tal forma que el papel con el voto adentro quedaria firmado sin que la
entidad firmante tenga conocimiento alguno del contenido del sobre, esta devuelve el sobre sellado
al usuario el cual toma el sobre y saca el papel con el voto y la firma de la entidad, luego coloca el

papel en un sobre en blanco sin ninguna informacién personal y lo envia al destinatario, quien
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recibe el sobre sin informacion de la persona que lo envia, pero al abrirlo puede verificar que es
un voto valido ya que contiene la firma de la entidad firmante.

De esta forma, se logra que se mantengan los principios del voto estipulado en la legislacion
costarricense, de forma que en principio la propuesta es viable para hacer su implementacion.

Con respecto al marco legal, se tienen al menos siete categorias de delitos electorales, los
cuales no se encuentran tipificados en el codigo penal ya que estos se encuentran contenidos por
la legislacién electoral, estas categorias son(Centro de Informacion Juridica en linea, 2011):

a- Prevaricato electoral.

b- Delitos contra la imparcialidad y pureza en los comicios electorales.

c- Violacion del secreto del voto.

d- Voto mdltiple o ilegal.

e- Constriccion a la libertad de sufragio.

f- Incumplimiento de las funciones electorales.

g- Delitos relativos a la propaganda electoral.

Para efectos de esta propuesta no todas las categorias aplican o se van a analizar, ya que su
relacion con la propuesta es poca, por lo que se analizan las siguientes: violacion del secreto del
voto y voto multiple o ilegal, las cuales son las que se relacionan directamente con nuestra
propuesta.

Con respecto de la violacion del secreto del voto contemplado en el articulo 151 inciso a),
el cual castiga con pena de dos a doce meses de prision a “quien violare el secreto del voto ajeno”
para este delito, como se explicé anteriormente, gracias a la firma ciega y los algoritmos de cifrado,
se permite que el usuario ejerza su voto de forma secreta sin que se tenga algun tipo de trazabilidad

de la procedencia del voto o relacionar al votante con su voto.
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En cuanto al segundo delito que se analiza en este documento, el cual es el voto multiple o
ilegal contemplado en los articulos 152 y 149 del codigo electoral, se previenen estos delitos al
eliminar la intervencion humana, por lo que limita la mayoria de los casos y permite tener
trazabilidad, ya que todos los votos pueden ser vistos por cualquier nodo y aunque no se pueda ver
quién es el votante, si se puede auditar y ver si hay algun tipo de fraude y mientras la firma digital
del votante sea valida se realizara la firma ciega y se permitira el voto.

Con respecto de las otras categorias mencionadas anteriormente, estas no aplican de forma
directa a lo propuesto en este documento, ya que el alcance de esta no propone una variacion a
todo el proceso de electoral, sino que se limita al proceso de votacidn Gnicamente.

Para las votaciones electronicas se deberia utilizar una plataforma de blockchain publica,
lo cual permitiria una mayor cantidad de nodos para que, de esta forma, el sistema sea méas seguro
contra ataques ya que la informacion se encontraria distribuida en todos los nodos gracias a la
descentralizacion de la plataforma de blockchain, ademas asi las votaciones tendrian mas
transparencia ya que permiten que las transacciones sean auditadas y verificadas por cualquier
personay se puede dar confirmacion de que el voto ha sido registrado, si bien es cierto las privadas
y las hibridas también dan la mayoria de estos beneficios se podrian dar casos dependiendo de
como se configuren los permisos donde no toda la informacion o no todas las transacciones son
publicas, ademas una plataforma privada generaria un costo mayor de implementacion dado que
los nodos tendrian que ser del TSE y una plataforma hibrida se podria argumentar que esta siendo
parcializada de alguna forma al limitar los nodos que se pueden unir.

A su vez se recomienda la utilizacion de la Plataforma de blockchain publica Ethereum por
diferentes razones, la primera como se indico anteriormente es que esta plataforma es publica y

robusta dentro de las plataformas de blockchain y el costo por transaccién bajo, aproximadamente
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¢4.54 (aproximadamente $0.008) lo cual significaria que para una votacion de 3.6 millones de
personas (en el 2018 el padrén electoral fue de 3.322.329) el costo seria de aproximadamente 17
millones de colones, lo cual si lo comparamos con el costo del voto en el 2018 donde Gnicamente
en las papeletas se dio un gasto de 171 millones de colones (Murillo, 2017) , el costo por papeleta
en el voto electrénico lo cual seria el costo por la transaccién es aproximadamente del diez por
ciento. Se elige Ethereum sobre el Bitcoin ya que el costo por transaccion es menor, (el costo por
transaccion en Bitcoin es mucho mayor, aproximadamente de ¢#198.5 (aproximadamente $0.35)),
ademas que en la plataforma Ethereum el tiempo de bloque es menor, lo que significa que el tiempo
para encontrar la solucién para un nuevo blogue toma menos tiempo, también tiene la ventaja de
que es escalable y permite el uso de Contratos Inteligentes, esto permitiria que se generen contratos
para llevar el conteo de los votos, los cuales serian actualizados cada vez que se ejerce un voto y
permiten lleva un mejor control sobre las votaciones.

Tomando en cuenta la informacién anterior, los siguientes son los requisitos para poder

implementar el voto electronico para esta propuesta:

- La implementacion de la cédula inteligente y que toda la poblacion costarricense
haga el cambio a esta.

- La aplicacion disefiada para el voto electrdnico, la cual debe tener como parte de
la implementacion todas las comunicaciones utilizando SSL/TLS.

- Distribucion de dispositivos con lectores de certificado digital y conexion a la red
en los centros de votacion, estos equipos deben ser configurados de tal forma que
queden de tipo appliance, o sea que las personas que lo utilicen Unicamente
puedan realizar los comandos/pasos definidos, asi como los puertos

deshabilitados.
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- Definicion del lapso de tiempo en el que los votantes puedan ejercer el voto, dado
que el voto se podria realizar desde cualquier lugar del mundo y no se puede
definir un rango de horas para cada pais la forma mas sencilla es que se defina un
periodo de tiempo en el que permita a cualquier persona ejercer el voto durante
ese periodo por ejemplo veinticuatro horas lo cual seria lo recomendado y la
utilizacion de un servicio de sellado de tiempo? para validar que el voto se realizé

en el periodo establecido.

El proceso de las votaciones en si se daria de esta forma sin importar si el votante se
presenta a las urnas o si ejerce el voto desde cualquier otro lugar con un dispositivo que cumpla
con las caracteristicas requeridas las cuales serian conexion a la plataforma de blockchain, el lector
del certificado digital y la aplicacion para el voto electronico.

El proceso comenzaria por el votante obteniendo la papeleta electoral con las opciones
definidas y un identificador generado de forma aleatoria en el servidor, una vez que se tiene la
papeleta el usuario selecciona la opcion por la que quiere votar y luego ocultaria la papeleta
marcada con el método definido para el proceso de la firma ciega, y procede a enviarla al TSE
firmada con la firma digital, cuando el TSE la recibe valida la firma digital para ver que el votante
sea valido (que sea la primera vez que vota, que esté en el padron electoral, que esté vivo, que el
certificado no haya sido revocado, etc.), luego de validar la firma el TSE procederia a firmar la
papeleta oculta, para lograr asi la firma ciega, y la envia de vuelta al votante, este procede a revertir

la papeleta oculta manteniendo la firma del TSE y verificar la firma del TSE y que su opcion sea

" El servicio de Sellado de Tiempo(TSS) se encarga de recibir la solicitud de sellado de tiempo de un suscriptor,
verifica los pardmetros de la solicitud y genera el token de sellado de tiempo, de acuerdo a las politicas de
estampado de tiempo (Ministerio de Ciencia y Tecnologia, 2008)
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la correcta, y finalmente envia la papeleta con su opcidn seleccionada y la firma del TSE para

ejercer el voto de forma anénima a la plataforma de blockchain, en el blockchain a través del

contrato inteligente® (Smart Contract) se valida que la papeleta sea valida y se procede a

incrementar el conteo de votos para el candidato seleccionado y se envia el comprobante de la

transaccion al votante.

Votante
|

—

TSE

Obterner Papeleta con los candidatos

Papeleta con los candidatos + Identificador

Selecciona el candidato

Oculta la Papeleta

Papeleta oculta + Firma Digital

Validacion de Firma Digital

Papeleta Oculta con firma ciega del TSE

Validacién Firma Digital del TSE

Validacién de votante en el Padrén

Firmado de Papeleta oculta

Marca el votante en el Padrén

Validacién de Firma Digital

Validacién de la Firma Digital

Revela la papeleta

Papeleta con firma ciega del TSE

]

n

BLOCKCHAIN

Validacién de Firma Ciega
-
Validacion de Firma Ciega
Validacién de Indentificador

Validacion de Indentificador

Asingna el voto al candidato

X

Diagrama 1 Proceso de votaciones electronicas utilizando la firma ciega y la plataforma de

blockchain

Fuente: elaboracion propia.

Envia confirmacién de la transaccion

8 Un contrato inteligente es un programa informatico que ejecuta acuerdos establecidos entre dos o mas partes
haciendo que ciertas acciones sucedan como resultado de que se cumplan una serie de condiciones especificas
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Capitulo 5. Conclusiones

Segun lo analizado, seria factible la implementacion técnica del sistema de votaciones en
la plataforma de blockchain utilizando la firma digital, debido a que se pueden mantener los cuatro
principios del voto costarricense, los cuales son que sea secreto, universal, libre y directo en .

En el area econdmica esta propuesta es viable, pues no solo permite reducir los costos de
las votaciones (las votaciones del 2018 tuvieron un aproximado de ¢220 millones Gnicamente en
la impresion de las papeletas de la primera y segunda vuelta), sino que también reduciria el gasto
en la deuda politica al eliminar la necesidad de movilizar a los votantes a los centros de votaciones.

En el area legal, segun el informe de investigacion de la CIJUL titulado Elecciones o
votaciones electronicas, legalmente si se podria implantar un sistema de votaciones electronicas
en Costa Rica, asi como cumplir con las recomendaciones hechas en dicho informe en la manera
de implantar la propuesta.

La presente propuesta, ademas, como se pudo ver en el analisis, reduce la posibilidad de
fraude electoral, pues cada votante puede verificar que su voto se asignd correctamente al
candidato de su eleccion, ademas, permite que cualquier persona realice una auditoria de los votos
ya que estos estan visibles a todos.

Analizando la propuesta se puede notar que existen ciertos servicios de la propuesta donde
son vulnerables a un ataque de denegacion de servicio (DDOS), estos serian el TSE y el SINPE,
por lo que para ese dia se debe tener planes de contingencia para poder mantener los servicios

arriba de tal forma que las votaciones no se vean afectadas en caso de un ataque de DDOS
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Asi mismo también debido a que la firma digital requiere de contrasefia esto generaria un
problema ya que se estima que alrededor de un 40 por ciento de los casos de un departamento de
servicio de TI son relacionados a desblogueo de contrasefias.

Ademaés la complejidad del sistema de votaciones propuesta es alta por lo que el proceso
en si seria dificil de entender para la mayoria del electorado, esto generaria resistencia al cambio

por parte de los votantes lo cual se tornaria en un mayor porcentaje de abstencionismo.
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