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1. Introduccion

1.1 Antecedentes

El Ministerio de Seguridad Publica, desde el 4 de febrero del 2000, cuenta con un
Reglamento de Normas y Politicas de Informatica definido por el Presidente de la
Republica mediante decreto ejecutivo 28921, cuyo propdsito es garantizar la eficiencia y la

buena administracion de los equipos de computo.

Para esto se define una estructura organizativa y division departamental de la siguiente

manera:

DIRECCION DE
INFORMATICA

Departamento
de Soporte
Técnico

Departamento Departamento
de Sistemas de Telematica

Departamento

Administrativo

Figura 1. Estructura actual de la Direccion de Informatica
Fuente: Direccidn de Tecnologias de la Informacion del MSP
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El caso

en estudio se realiza propiamente sobre la Direccion de Informatica del Ministerio

de Seguridad Publica, el cual es responsable de los siguientes apartados:

a)
b)

Del buen funcionamiento de la red de informacién computarizada del Ministerio.

De la instalacion de los diferentes equipos que conforman el sistema, tanto lo
correspondiente a la fuente de energia como el software que necesitan para la
operacion en conjunto.

Fijar las politicas de trasiego de informacion.

Realizar gestiones con otras instituciones para compartir recursos.

Fijar los estandares de protocolos de comunicacion.

Establecer y mantener la conexién con Internet.

14
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1.2 Justificacion

En esta seccion se presenta el valor e impacto que tendra este trabajo para mejorar el
proceso en la gestion de Seguridad en las Tecnologias de la Informacion en el Ministerio de
Seguridad Publica (MSP?). A lo largo de los afios se ha logrado entender que muchas de las
tareas diarias que se realizan tanto de manera personal como laboral conllevan la utilizacién
de un dispositivo tecnoldgico, sin embargo, el solo utilizarlo puede generar riesgos de una u
otra manera, por lo tanto, este proyecto pretende desarrollar una estrategia organizacional
que pueda lograr, a nivel de Ciberseguridad, un apoyo al recurso humano actual que

gestiona la plataforma tecnoldgica del Ministerio de Seguridad Puablica.

1.3 Planteamiento del problema

En la actualidad, el Ministerio se encuentra en un momento decisivo respecto al uso de la
tecnologia para extender y fortalecer la red institucional. EI modo en que se producen las
interacciones gubernamentales en el &mbito policial cambia en forma continua para estar al
dia con la evolucion de la tecnologia respecto al gobierno digital.

En la etapa de su desarrollo tecnoldgico como institucion, la confidencialidad, integridad y

disponibilidad de los datos tiene un papel importante, esto por cuanto se brindan servicios

1 MSP siglas de Ministerio de Seguridad Publica
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disefiados especificamente para la gestion policial, lo cual implica un Ministerio con

informacion critica y sensible para el Gobierno de Costa Rica.

La mayoria de servicios que se han desarrollado brindan, a traves de la red, facilidad y
rapidez en la ejecucion de tareas, por lo que se han implementado plataformas robustas y
redes interconectadas, para satisfacer la gran cantidad de datos que demandan las

Delegaciones Policiales y que tienen que ser protegidos.

Internet ha dado un giro importante a través de los afios y ha pasado a ser una red de
comunicacion educativa a una red mundial conectada, donde los dispositivos que
manipulan los seres humanos se encuentran conectados a ella, provocando la creacion de
estrategias a nivel nacional, la definicion de nuevos roles y funciones, los cuales deben ser
desarrollados tanto a nivel gubernamental como a nivel privado, el desarrollo debe ser
paralelo a nivel académico Yy las escuelas, colegios y universidades tienen una gran
responsabilidad, la creacion de programas de Seguridad, crear mecanismos que permitan al
ciudadano tener un apoyo directo de conocimiento para la toma de decisiones y recibir

apoyo del Gobierno creando centros de atencion al ciudadano tales como el CSIRT?,

2 CSIRT por sus siglas en inglés Computer Security Incident Response corresponde a un grupo de

profesionales que dan respuesta a incidentes de seguridad dentro de una organizacion.
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centros de investigacion, estudiar la realidad nacional para identificar la cultura del pais a

nivel de CiberSeguridad y darle un mayor conocimiento a la poblacion.

Hoy los cyber ataques liberan una variedad de herramientas y suites sofisticadas para el
acceso de los datos en Internet, por esto, es de suma importancia desarrollar mecanismos de
defensa proactiva que involucren una gestion enfocada a la ciberseguridad de manera
dinamica.

Mientras tanto, el objeto de esta investigacion hace énfasis en implementar un modelo que
permita contribuir con la actualizacion del riesgo institucional a través de la recopilacion de
datos que brinden informacion para proponer una postura de seguridad deseable, es un
hecho que debemos combatir los defectos de seguridad inherentes en la arquitectura de red

actual.

1.4 Alcances

A raiz de esta investigacion se realiza un analisis detallado para la implementacion del
modelo de seguridad en la plataforma tecnoldgica del Ministerio de Seguridad Pablica. A lo
largo de este estudio se realizan comprobaciones para asegurar que la implementacion se

esta realizando adecuadamente. Entre los alcances se tienen:
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1. Descripcion detallada del estado de seguridad actual, a través de cuestionarios
especificos que brinden la informacion requerida. Estos cuestionarios se realizan a
los lideres en gestidn actual de la plataforma tecnolédgica del MSP.

2. Se utilizan marcos de referencia como 1SO 27001, COBIT 5 para Riesgos, NIST,
SANS.org, etc.

3. Se presenta un proceso para implementar politicas y controles basados en analisis de
riesgos asociados a la gestion de Seguridad actual.

4. Se presenta un modelo para la gestion del riesgo a nivel de CiberSeguridad.

5. Propuesta del programa de seguridad justificado para el Ministerio de Seguridad

Publica.

1.5 Limitaciones

1. Ladisposicion de recurso humano capacitado para el desarrollo del programa de
Ciberseguridad.

2. La capacitacion y conocimiento de personal actual en temas de Ciberseguridad.
3. Recursos presupuestales a nivel Gubernamental para adquisicién de plataformas
especificas de Seguridad.

4. Politicas de Seguridad Implementadas.

5. Procesos de Seguridad documentados.
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6. Lineamientos de Seguridad implementados
7. Plataformas de Seguridad obsoletas.

8. Metodologias de Ciberseguridad sin aplicar.

1.6 Objetivos

1.6.1 Objetivo General

Desarrollar un disefio para la implementacion de un programa de Seguridad en la

plataforma tecnoldgica del Ministerio de Seguridad Publica.

1.6.2 Objetivos Especificos

¢ Identificar la postura de seguridad tecnoldgica actual del Ministerio de
Seguridad Puablica.

e Reconocer los Riesgos asociados al conjunto de plataformas que componen
la red actual y de los servicios criticos que se brindan en el Ministerio.

e Analizar las plataformas de seguridad y la cobertura sobre datos criticos o

sensibles del Ministerio.
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Analizar las posibles mejoras para brindar un informe detallado con los
cambios requeridos para el desarrollo de un modelo de Ciberseguridad.
Brindar un modelo de Ciberseguridad como postura para su
implementacion a mediano plazo o largo plazo.

Recomendar posibles perfiles de Recurso Humano para desarrollar el

programa.
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2. Estado de la Cuestion

El proceso utilizado para desarrollar el estado de la cuestion se basa principalmente en
los procedimientos propuestos por Barbara Kitchenham para elaborar revisiones
sistematicas, en su publicacion “Procedures for Performing Systematic Reviews.” Ella
menciona que una evaluacion sistematica es un medio por el cual “se evaluan e interpretan
todas las investigaciones disponibles sobre un tema, pregunta o fenémeno de interés.”
(Kitchenham, 2004, p. 7). De esta forma se llega a tener un mejor entendimiento acerca de
la informacion actual sobre un tema y a la misma vez, se pueden llegar a identificar areas
que no se han desarrollado aun, como, por ejemplo, la gestion de la Ciberseguridad en

instituciones del Gobierno de Costa Rica.

2.1 Planeamiento

En la actualidad, el disefio de una arquitectura de seguridad en cualquier organizacién
conlleva insumos de conocimiento dindmico y gran labor para lograr identificar y clasificar
los activos criticos, si se habla de riesgos de seguridad en activos que gestionan la
informacion, es sin duda un reto poder iniciar con un proceso de documentacion que
permita desarrollar con claridad una vision para poder administrar el riesgo a nivel de

seguridad digital.
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La pregunta es, ¢sobre quién recae la responsabilidad para desarrollar un programa de
seguridad para proteger los activos digitales de la institucion? A lo largo de esta catedra se
ha tratado de entender el perfil que podria encajar en esta gestion, sin embargo, cuanto mas
se profundizase considera que se deberia empezar por reconocer conceptos basicos. Segun
(ISACA)Ciberseguridad retne términos como Seguridad de Computadoras, Seguridad de
Red, y Seguridad de la Informacién, entre otros, por tanto se puede decir que
Ciberseguridad es un término utilizado para describir la proteccion de los activos digitales

de la informacidn en determinada organizacion, de una manera dindmica.

Para poder desarrollar e implementar el disefio de una estrategia para un programa de
Seguridad Informatica es necesario realizar un analisis de lecturas, normas, estandares y

White papers relacionados con el tema.

2.2 Protocolo de Revision

Se llevan a cabo los procesos de recopilacion de informacion

2.2.1 Preguntas de Investigacion

Por medio de la investigacion a través de cuestionarios realizados se busca la informacion

atinente al desarrollo de esta propuesta, considerando las siguientes 5 aristas:

¢ Informacion de los Sistemas
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¢Cual es la distribucién de sistemas operativos en la institucion?

¢ Existe un software Antivirus para servidores?

¢Existe la integracion de auditorias de seguridad con alguna plataforma SIEM3?
e Control de accesos

¢ Existe una solucién para la gestion de identidades?

¢ Esté deshabilitado y/o restringido el acceso para utilizar usuarios locales de administrador

por defecto?

¢Se realizan controles periodicos para garantizar que el acceso de usuarios coincide con sus

responsabilidades?
e Informacién de la Seguridad de la Red
¢Existen muros de fuego en la institucion, tiene conocimientos si son NGFW*?

¢Disponen de un Sistema de Deteccion de Intrusiones? (IDS®)

3 Security Information Security Management- Centraliza el almacenamiento y la interpretacion de registros y
permite un andlisis casi en tiempo real para tomar medidas de seguridad defensivas mas rapidamente.

4 Next Generation Firewall por sus siglas en inglés es sistema de seguridad para redes dentro de un dispositivo

de Hardware basado en software que es capaz de detectar y prevenir ataques sofisticados.
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¢Existen controles para asegurar el acceso a la red? (NAC®)
e Analisis de Amenazas

¢Existe alguna solucion para el analisis del trafico web?

¢Se realiza inspeccion y validacion de trafico SSL?

¢Hay alguna solucién para la proteccion ante Amenazas Persistentes Avanzadas?
¢ Informacion de Servicios
¢ Qué servicios se publican en Internet?

¢Se cuenta con alguna solucidn contra las debilidades y vulnerabilidades de las

aplicaciones web? (WAF)” (Ej. CSS8, SQL INJ9).

5 Intrusion Detection System por sus siglas en inglés es un sensor virtual, ya sea por software o hardware que

permite la deteccion de accesos no autorizados en un computador o una red.

& Network Access Control por sus siglas en inglés, es una plataforma que se utiliza para reforzar y asegurar la

red a nivel politicas sobre usuarios, dispositivos, aplicaciones, etc.

" Web Application Firewall por sus siglas en inglés se trata de un firewall especifico para proteger

aplicaciones WEB
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¢ Qué tipo de autenticacion se utiliza en los servicios web?

2.2.2 Criterios de Inclusion

>

Identificar por medio de cuestionarios especificos la situacion actual y la madurez
en el campo de Ciberseguridad en el Ministerio de Seguridad Publica.

Comparar contra estandares el nivel de riesgo asociado con nuevas tendencias de
ataques cibernéticos que pueden vulnerar las plataformas que actualmente protegen
la plataforma tecnoldgica.

Analizar las plataformas de seguridad actual y presentar propuestas de cambio,
Entre las posibles ventajas de la implementacion del disefio de seguridad se
encuentran las nuevas tendencias de proteccion, marcos de referencias
tropicalizados al Ministerio mediante fusion de normativas, marcos de trabajo,

estandares de Gltima generacion.

8 Cross Site Scripting por sus siglas en inglés es un ataque dirigido a paginas web que muestran informacion

de manera dindmica el contenido de los usuarios y no se toman controles de seguridad para verificar y

codificar la informacion ingresada por ellos.

® SQL (motor de base de datos) Injection por sus siglas en inglés, se trata de un atagque con un método para

infiltraci

on de codigo malicioso sobre la base de datos aprovechando brechas vulnerabilidades de seguridad.
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» Entre las posibles desventajas de la implementacién del modelo se pueden encontrar
la falta de recursos presupuestarios, falta de recurso profesional y especializado en
ciberseguridad.

2.2.3 Criterios de Exclusion

Lecturas que contienen las siguientes caracteristicas fueron excluidas de los
resultados de la bdsqueda. Esto se debe a que son fuentes no confiables que pueden

ocasionar confusion a la hora de analizar datos de la investigacion.

2.3 Revision

2.3.1 Fuentes buscadas

Las fuentes se detallan en el Anexo 1.

2.3.2 Estudios seleccionados

El proceso de investigacion involucra procesos de identificacion que presenten temas de
interés y los cuales puedan ser utilizados para la preparacion de este trabajo, a continuacion,

las lecturas primarias para el desarrollo del estado de la cuestion

Documentos Primarios
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Titulo: 1SO 27001 2005

Autor: Organizacion Internacional para la Estandarizacion e IEC (la Comision Electrotécnica
Internacional).

Tipo: Norma

Descripcidn: Proporciona un modelo a establecer, implementar, operar, monitorear, revisar,

mantener y mejorar un Sistema de Gestion de Seguridad de la Informacién.

Titulo: Transforming Cybersecurity - NEXUS

Autor: ISACA.org

Tipo: Libro

Descripcion: Aplica COBIT 5 orientado a la Ciberseguridad, habilita un marco de gobierno
para riesgos y administracion sobre organizaciones. Provee una guia detallada de conceptos y

pasos en la transformacion de la Ciberseguridad.

Titulo: Framework for Improving Critical Infraestructure CyberSecurity

Autor: National Institute of Standars and Technology.

Tipo: WhitePaper

Descripcidon: Muestra procesos detallados para la implementacion de un marco de trabajo
enfocado a la seguridad, describe postura de CiberSeguridad actual, brinda una guia de como

identificar y priorizar activos, plataformas y tecnologias criticas de una organizacion.
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Titulo: B.A.S.E - A Security Assessment Methology

Autor: Gregory Brauton

Tipo:WhitePaper

Descripcion: Propone elementos para la implementacion de un estdndar de lineas base
organizacional, basado en Baseline, Audit and Assess, Secure, Evaluate and Educate, es un

desarrollo para una metodologia de evaluacién de seguridad continua.

Titulo: Cobit 5 Procesos Habilitadores

Autor: ISACA

Tipo: Libro

Descripcion: Define cdmo implementar un proceso de Seguridad Informatica basado en

entrega, servicio y soporte

Titulo: Security and Privacy Controls for Federal Information Systems and Organizations
Autor: National Institute of Standars and Technology

Tipo: WhitePaper

Descripcion: Define controles de Seguridad que deben ser implementados en una

organizacion.

28



Proyecto de Investigaciéon Aplicada 2 | 2017

2.3.3 Documentacion de Resultado

Un proceso de madurez para la integracion de todas las plataformas y documentacion de
Seguridad conlleva a la disposicion de recursos tanto tecnolégicos como humanos, los
avances en la tecnologia para mantener informacion y comunicaciones crean un reto a nivel
laboral que motivan un crecimiento masivo en el trasiego de informacidn, por lo que genera
un riesgo de seguridad sino se llevan a cabo procesos documentados que permitan un
control y cumplimiento para proteger los activos digitales, el proceso de evolucién une
términos a nivel de Seguridad, tales como Computer Security, Network Security,

CyberSecurity, etc

Segun (ISACA).en CyberSecurity fundamentals, los términos anteriores describen con
facilidad la proteccion de activos de la informacion, salvaguardando que la informacion de

determinada organizacion es per se una prioridad mantenerla segura, disponible y privada.

Basado en lo anterior, se deben tener claros los tres componentes que rodean el objetivo de
la seguridad de la informacion, son conceptos que deben ser prioritarios y tienen que ser los
pilares para que cualquier profesional especializado domine antes de comenzar con el

desarrollo de un plan, disefio o programa exclusivo de Ciberseguridad.

Resaltando que este proyecto tiene como prioridad mantener la informacion segura, privada

y disponible, la triada de la Ciberseguridad es la siguiente:

29



Proyecto de Investigaciéon Aplicada 2 | 2017

Confidencialidad

Integridad Disponibilidad

Figura 2. Triada de la Seguridad
Fuente: Elaboracion propia basada en las observaciones de la investigacion.

Estos componentes pueden ser catalogados como criticos cuando se gestiona Seguridad,
Confidencialidad hace mencion a la proteccidn de accesos no autorizados, mientras que la
Integridad hace mencidn a la proteccion de modificaciones no autorizadas y la

Disponibilidad hace mencion a la proteccion contra interrupciones durante un acceso.
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Confidencialidad, Integridad y Disponibilidad Modelo e Impacto Relacional

Requerimiento

Confidencialidad:

Proteccion de la informacién
contra divulgacion no
autorizada.

Integridad

Exactitud e integridad de la
informacion de acuerdo con los
valores y expectativas
organizacionales

Disponibilidad

Capacidad de tener acceso a la
informacidn y otros recursos de
informaciéon a través de
procesos de la organizacion

Impacto y Consecuencias Potenciales

La pérdida de Confidencialidad puede
tener las siguientes repercusiones:

Divulgacion de informacion
privada.
Perdida de confidencia publica

Perdida de ventaja competitiva

Acciones legales contra la
organizacion
Interferencias con seguridad

nacional.

La pérdida de integridad puede tener las
siguientes repercusiones:

Fraude
Inexactitud
Decisiones Erréneas

La pérdida de integridad puede tener las
siguientes repercusiones:

Pérdida de operaciones efectivas
y funcionales
Perdida de
produccioén
Interferencia con los objetivos
de negocio

tiempos  de

Figura 3. ISACA, CRISC Review Manual, USA, 2014
Fuente: Adaptado de CyberSecurity —Fundamentals ISACA

Métodos de Control

La Confidencialidad puede ser
preservada usando los siguientes
métodos de control:

e Control de acceso
e Permisos sobre archivos
e Encripcion

La Integridad  puede  ser
preservada usando los siguientes
métodos de control:

Control de acceso
Logging
Firma digital
Hashes
Encripcion
La Disponibilidad puede ser
preservada usando los siguientes
métodos de control:

e Redundancia

e Respaldos

e Controles de acceso
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Durante este proceso se debe involucrar una variedad de métodos para disefiar de

manera especifica una arquitectura de seguridad. Estos métodos que se ampliaran definen

un ambiente de seguridad estandar.

COMPONENTE

METODOS DE SEGURIDAD

PERSONAS

APLICACIONES

RED

Limitaciones fisicas de acceso al
hardware y documentacion.

A través de procesos de identificacion
y autenticacion.

Asegurese de que el colaborador es
quien dice ser a través del uso de
dispositivos, tales como tarjetas de
identificacion, contrasefias, huellas
dactilares, etc.

Capacitaciones sobre la importancia de
la seguridad y como proteger los
activos de la organizacion.

Establecer politicas de seguridad y
procedimientos.

Autenticacion de usuarios cuando
utilizan determinada aplicacion.
Monitoreo

Autenticacion tipo Single Sign-on (Un
método para firmar una sola vez para
diferentes aplicaciones web)
Configuracién acertada de firewalls.
Autenticacion.

Monitoreo.

Segmentacion de redes.

Conectividad por VPN desde redes
externas.

Diagramas de red.
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SISTEMAS OPERATIVOS

ADMINISTRACION DE BASES DE

ARCHIVOS

ARCHIVOS

DATA

Autenticacion.

Deteccidn de intrusos (HIDS).
Politicas de contrasefas.
Cuentas de usuarios.
Autenticacion.

Auditorias habilitadas.
Recursos de DB limitadas.
Politicas de contrasefas.

Permisos sobre carpetas.
Monitoreo de accesos.
Validacion de datos.
Restricciones.
Encripcidn de datos.
Acceso a los datos.

Figura4. Métodos de Seguridad utilizados para proteger un ambiente de datos
Fuente: Adaptado de Database Security and Auditing, Hassan A. Afyouni, 2006

Dado lo anterior, para poder implementar esta estrategia se debe tener un entendimiento

completo de las plataformas, tecnologias y los sistemas de informacion que el Ministerio

hasta el dia de hoy ha logrado implementar. Este Plan de Investigacion busca un disefio

robusto para crear una arquitectura de Seguridad para cualquier proyecto de Tecnologias de

la Informacion.

Existen enfoques para la gestion de la seguridad que podrian calar en esta investigacion.
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Alcance a toda la Organizacién

Alineacion con los Objetivos Estratégicos

Identificar puntos claves dentro de la Organizacién

Gestidn del cambio hacia un ambiente seguro

Establacer "checklist" para la funcion de Seguridad

Figura5. Enfoques para la gestion de la seguridad
Fuente: Elaboracion propia basada en las observaciones de la investigacion

Uno de los conceptos mas interesantes que también se toma en cuenta para este plan de
estudio recae sobre el ciclo de Deming el cual mejora los procesos y se convierte en un
imperativo importante para la supervivencia de las organizaciones entornos competitivos y

cambios constantes que se vuelven cada vez mas frecuentes.

El ciclo PDCA (o ciclo de Deming) es una de las sistematicas mas utilizadas para implantar

un sistema de mejora continua cuyo objetivo principal es la autoevaluacion, destacando los
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puntos fuertes que hay que tratar de mantener y las areas de mejora en las que se debera

actuar.

Planear

Hacer

Actuar

Figura 6. Ciclo de Deming

Verificar

Fuente: Elaboracion propia basada en las observaciones de la investigacion

Segun la National Institute of standars and technology (NIST) para proteger los activos

digitales de determinada organizacién se deben aplicar metodologias que conlleven a las

siguientes actividades:
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NIST Cyber Security
Framework

Figura 7. Metodologia para un marco de seguridad segin NIST
Fuente: Adaptado de Framework Infraestructure CyberSecurity, National Institute of

Standard and Technology, 2014
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3. Marco Teoérico

El Marco Tedrico es una recopilacion sistemética de la informacion publica relacionada con
el tema que ocupa a esta investigacion. En la actualidad, la humanidad esta sometida a una

avalancha de informacidn en cuanto a ciberseguridad respecta.

El disefio de una estructura de seguridad es un trabajo de ingenieria complejo, que consta
de varias etapas interdependientes. En particular, no se puede aislar el problema de disefiar
la red fisica y su topologia, del problema de distribuir servicios de red y analizar el trafico

potencial de los diferentes componentes orientados a la seguridad.

Segun (Rolf M. von Roessing, 2014) una arquitectura de seguridad provee soporte
fundamental para cualquier actividad y administracion de Ciberseguridad, los gestores de
seguridad deben incluir cualquier especificacion y requerimiento necesario para defender

contra ataques y brechas de seguridad.

Es importante destacar que formular una arquitectura especifica para cierta plataforma
tecnoldgica debe llevar consigo un estudio integral de todos los componentes dentro de la
plataforma, asi como disefiar politicas y lineamientos que permitan tener mapeados los
procesos de Seguridad, segun (CyberSecurity Fundamentals, pag. 8) la estructura y
gobierno de cada organizacién es diferente y varia dependiendo el tipo de organizacion y

cada una debe tener su propia misién (razon de ser), tamafio, industria, cultura 'y
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regulaciones legales. Es decir, toda organizacion tiene la responsabilidad y obligacion de

proteger los activos y sus operaciones.

Este documento busca disefiar una arquitectura de Seguridad a través de un estudio de la

situacion actual y como poder obtener una postura de Seguridad deseable.

3.2 Inicios de CiberSeguridad

La CiberSeguridad empieza a aparecer en los afios 80°s cuando se realizaron pruebas para
replicar y propagar cédigo, construyendo el primer virus en una computadora,
seguidamente los codigos empezaron a mutar y nacieron otras variantes de virus conocidos
como wormns gusanos, troyans horses o caballos de troya, root kits, y muchos mas,
consecuente a la ola de virus en aquel momento, nacen soluciones administrables para
detectar y proteger contra virus, estas plataformas se conocen como antivirus y su principal
objetivo era eliminar infecciones por vulnerabilidades y amenazas conocidas, sin embargo,
aunado a lo anterior, nace el término “inocencia informatica “que aparte del desarrollo de
malware®existia un nimero limitado de intentos criminales y otros objetivos, de ahi nace

el término “Hacking” el cual es un concepto que combina habilidades orientadas a esa

10 Malware por sus siglas en inglés Se trata de un software disefiado y que tiene como objetivo infiltrarse en

un sistema operativo o una red con el fin de realizar dafios especificos.
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actividad de una manera diferente para buscar la forma de vulnerar cada vez mas los

sistemas de proteccion.

Ya para inicios del afio 2000 aparece una nueva forma de aumentar la economia, nace e-
commerce evoluciona rapidamente, sin embargo, para ese momento las encuestas y reportes
mencionan que existe una limitada atencién en la inversion a la seguridad, esto obedece al
bajo presupuesto otorgado durante afios a bajos niveles para el desarrollo de seguridad de
la informacion, por lo tanto, este periodo fue denominado los afios de “complacencia” dado
el numeroso incremento del riesgo a través de nuevas amenazas y vulnerabilidades hacia
las plataformas. El incremento en popularidad de banca electrénica activa una gran
cantidad de ataques a entidades financieras que han provocado pérdidas significativas a lo

largo de los afios.

Del afio 2005 al 2010 la seguridad de la informacién incrementa a nivel de concienciacion
y gastos, ahora los ataques forman parte de crimen organizado, esta época es llamada

99 ¢¢

“computer crime” “cybercrimen” en este contexto el gasto en presupuesto en

infraestructura de T1 conlleva a una de las industrias de mayor atencién de alta gerencia.

A partir del afio 2010, el nimero de amenazas, asi como los escenarios de riesgo ha crecido
exponencialmente, la ciberseguridad ha evolucionado a nuevos campos de interés,
obteniendo atencion de los Gobiernos directamente por lo que se deben de crear

mecanismos de defensa, y en otros casos tanto en ofensa como en defensa por tema de
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ciberguerra o cyberwar.Para el dia de hoy la Ciberseguridad ya es parte de los proyectos

necesarios de un pais, para poder cumplir como desarrollo de la sociedad.

First concapbual vins Vaduz-addad providers Back Strong interest in Full-blown anganized
{Sciantific Amarican) | .-:Eunpqﬂewa.ﬁ.em.l ® Drifice critical infrastructure ¥ eybarcrime

@ Fist BMPC (1982) @ Mo, of it |y o :‘rﬂ:: barking @ Cyberwarfars

=1, ¥ -
goes web Spamming Dug and others

Wall Street @ Virus buidsr ® and phishing 0 @
crash (1957) @ ol 2tz D theft @

First vinusss Commercsl

n the wild ® New econceny i) & criminal heaciang

]
" From stationary to mobile computing, then smart mobile devices
I I I I
From representative fo interactive, then commerical Internet use
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From digital ignorants fo natives, then shesp

Ea Waorid E-zommercs Homeland ; Ubigiinus
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Source: von Roessing, Rolf M., 2012

Figura 8. Linea de Tiempo de la CiberSeguridad
Fuente: Adaptado de Transforming CyberSecurity, ISACA.org, von Roessing, Rolf M.,
2012
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3.3. Vision General de la Gestion del Programa de Seguridad de la
Informacion (CISM'1)

Un programa de seguridad de la informacién comprende todas las actividades y recursos
que proporcionan colectivamente servicios de seguridad de la informacion a una

organizacion.

Las actividades primarias de los programas suponen el disefio, desarrollo e integracion de
los controles en toda empresa relacionados con la seguridad de la informacion, asi como la

administracion continua y la gestion de estos controles.

Segun (ISACA-CISM, 2015) existen tres elementos esenciales para asegurar el éxito del

disefio, implementacion y gestion continua del programa:

1. Un programa debe ser la ejecucién de una estrategia de seguridad de la informacién
bien desarrollada y estrechamente alineada a los objetivos organizacionales a
respaldar.

2. El programa debe ser bien disefiado con la cooperacion y el respaldo de la gerencia

y de las partes interesadas.

11 Certified Information Security Manager por sus siglas en inglés se trata de una certificacion emitida por
ISACA para profesionales que deseen especializarse en Seguridad Informatica y su gestion dentro de una

organizacion.
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3. Se deben de desarrollar métricas eficaces para las fases de implementacion y disefio
del programa, asi como para las fases subsiguientes continuas de la gestion del
programa de seguridad con el fin de proporcionar la retroalimentacion necesaria

para guiar la ejecucion del programa hacia el logro de resultados definidos.

De acuerdo con la mayoria de los marcos tradicionales para la seguridad de la informacion,
el desarrollo de un programa de seguridad de la informacion comienza con la valoracion de

riesgos y conduce a la definicion de una estrategia para gestionar 0s riesgos.

La realidad es que muchas organizaciones aun no estan listas para hacer frente a los costos
y los esfuerzos que se requieren para implementar el gobierno de la seguridad de la

informacion.

En estos casos, se puede lograr, mediante la utilizacion de un marco de referencia estandar
tal como COBIT 0 I1SO /IEC27001, en conjunto con una escala del modelo de madurez de
capacidad (CMM) (Capability —Maturity Model), establecer el enfoque que permitira
determinar qué proceso seguir para la implementacion de un programa y definir objetivos

especificos mediante la estrategia para alcanzarlos.
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3.4 Importancia del programa de Seguridad de la Informacion

ISACA indica que lograr los niveles adecuados de seguridad de la informacién a un costo
razonable requiere una buena planificacion, una estrategia efectiva y administracion capaz.
La gestion de un programa de seguridad de la informacion es un requerimiento constante
que sirve para proteger los activos de informacion, cumplir con las obligaciones
regulatorias y minimizar posibles exposiciones legales y de responsabilidad civil. Si se
disefia, implementa y gestiona adecuadamente, proporciona un soporte crucial a muchas

areas de negocio que simplemente no serian factibles si no se cuenta con dicha gestion.

Un programa de seguridad bien ejecutado ayudara a disefiar, implementar, gestionar y
monitorear de forma efectiva los programas de seguridad que conviertan la estrategia en
realidad. También aumenta la probabilidad de integrar adecuadamente los esfuerzos, lo que
disminuye el costo de mantenimiento y administracién y proporciona un nivel de seguridad

uniforme en toda la empresa.

Cabe aclarar que un programa de seguridad requiere de mucha planificacion, asi como
conocimientos especializados y recursos. Una planificacion eficaz puede beneficiarse en
gran medida del desarrollo de una arquitectura de seguridad empresarial a los niveles

conceptual, l6gico, funcional y fisico.

43



Proyecto de Investigaciéon Aplicada 2 | 2017

3.5Resultados de la Gestion de un Programa de Seguridad de la
Informacion

Por otra parte, ISACA establece que un programa eficaz de gestion de seguridad de la
informacion debe alcanzar los objetivos que se hayan definido en la estrategia de seguridad.
Tal como sucede con otras actividades de gestion las metas deben definirse en términos
especificos, objetivos, y cuantificables. Asi deben establecer métricas apropiadas para
determinar si las metas se han alcanzado y, en caso contrario, cuanto faltd para alcanzarlas

y coOmo se podria mejorar el desempefio.

Ya sea que se haya implementado o no el gobierno formal de la seguridad de la
informacidn, los seis resultados que se presentan a continuacion deben considerarse 10s

objetivos de un programa eficaz de la seguridad de la informacion:

Alineacion Estratégica

e Gestion de Riesgos

e Entrega de Valor

e Gestion de Recursos

e Medicion del desempefio

e Integracion del proceso de aseguramiento
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El desarrollo de una estrategia y la definicion de los atributos del programa de seguridad de
la informacion son ante todo ejercicios conceptuales y l0gicos. Para desarrollar el programa
es necesario transformar los conceptos y las relaciones légicas en tecnologias y procesos.
Desde el punto de vista de la arquitectura, para llevar a cabo dicha informacion se deben de
desarrollar los componentes tanto fisicos como funcionales y operativos que sean

necesarios para alcanzar los objetivos que se hayan definido.

Alineacién estratégica

Continuando con ISACA, para que la seguridad de la informacion sea efectiva de manera
continua con los objetivos de la mision o del negocio es preciso establecer una interaccion
frecuente con los altos jerarcas o bien los duefios de negocio y entender sus planes y
objetivos. Esto a menudo depende de recopilar las contribuciones de las principales
unidades operativas y generar consenso entre ellas dentro de la organizacién. Este consenso

incluye temas tales como la comprension de:

¢ Riesgos de informacion de la organizacion.

e Seleccidn de estandares y objetivos de control apropiados.
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e Delegar a un acuerdo respecto del riesgo aceptable y la tolerancia al riesgo.

e Definiciones de limitaciones financieras, operacionales y de otra indole.

Ello se puede lograr a través de un comité directivo de seguridad, si los altos jerarcas o sus

delegados sin miembros y participantes activos de dicho comité.

Gestion de Riesgos

ISACA indica que el analisis de riesgo debe basarse en los requerimientos de negocio y en
comprension de los procesos, cultura y la tecnologia de la organizacion. Una gestion
efectiva del riesgo supone una comprension total por parte del gerente seguridad de las
amenazas que enfrenta la organizacion, sus vulnerabilidades, su perfil de riesgos y el nivel

de riesgo que la gerencia determina que es aceptable.

El impacto potencial de las amenazas que se pueden materializar debe evaluarse y utilizarse
para establecer prioridades sobre el tratamiento. Los riesgos deben gestionarse para
llevarlos a un nivel que considere aceptable para la organizacién. Sin embargo, el panorama
de riesgo siempre est4 cambiando e inevitablemente surgiran otros nuevos durante el

desarrollo y la administracion del programa.

Es importante que se mantenga un proceso continuo de gestion de riesgos durante el

desarrollo, la implementacion y la evolucion del programa.

46



Proyecto de Investigaciéon Aplicada 2 | 2017

Entrega de Valor

ISACA menciona que la entrega de valor como objetivo requiere que la seguridad de la

informacion entregue el nivel requerido de seguridad de manera eficaz y coherente.

Las inversiones que se hagan en materia de seguridad deben de gestionar para optimizar el
apoyo a los objetivos de negocio y entregar valor claro a la organizacion. EI Gerente de
Seguridad de la Informacion debe concentrar esfuerzos en logar la creacion de un conjunto

estandar de préacticas de seguridad aunados al riesgo.

Una entrega de valor requiere que se institucionalicen las soluciones de seguridad como
practicas normales y esperadas basadas en estandares. Las soluciones deben tratar los temas
I6gicos, técnicos, operativos Y fisicos de forma exhaustiva con base en un entendimiento de

los procesos operativos integrales de la organizacion.

Gestién de Recursos

Continuando con ISACA, menciona que se utilizaran diversos recursos para desarrollar y
gestionar un programa de seguridad. Estos recursos incluyen personas, tecnologia y
procesos. El Gerente de seguridad de la informacion debe esforzarse por aplicar los

recursos humanos, financieros, técnicos y de conocimientos con eficacia y efectividad.
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Los recursos humanos se utilizan eficientemente al asegurar que se dispone de destrezas y
conocimientos adecuados, una gestion apropiada y un seguimiento del desempefio. Los
procesos y practicas de seguridad deben de estar documentados y ser congruentes con los
estandares y politicas. La planificacion de proyectos, la seleccion de tecnologia y la
adquisicién o desarrollo de habilidades incidiran significativamente en la efectividad de la

gestién de recursos.

Se deben de desarrollar arquitecturas de seguridad para definir y utilizar las infraestructuras

que permitan alcanzar los objetivos de seguridad de manera eficiente.

Medicion del desempefio

Por tanto, ISACA establece que, si se ha desarrollado una estrategia de seguridad de la
informacidn, deberia haberse identificado un conjunto de requerimientos importantes de
monitoreo y métricas. Es probable que durante la evolucién y la gestion de un programa de
seguridad se vuelvan evidentes oportunidades adicionales para desarrollar métricas o

puntos de monitoreo Util.

El desarrollo e implementacion del programa de seguridad requerird por si mismo, de
medios para medir el progreso y monitorear las actividades. Un programa eficaz de

seguridad de la informacion resulta en procesos disefiados para alcanzar los objetivos de
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gobierno, asi como también en elementos mensurables que demuestran si los objetivos han
sido cumplidos. Los procesos de seguridad deberian ser disefiados con puntos de control
medibles que permitan a los auditores independientes certificar que el programa esta en

marcha y es eficazmente gestionado.

Integracion del proceso de aseguramiento

Por otro lado, ISACA indica que es importante que el Gerente de seguridad de la
informacidn sea consciente y entienda todas las funciones de aseguramiento organizacional
porgue invariablemente son importantes para la seguridad de la informacion. El gerente de
seguridad de la informacion debe establecer relaciones formales con otros proveedores de
aseguramiento y esforzarse para integrar esas actividades de seguridad de la informacion.
En una organizacion tipica esto puede incluir seguridad fisica, gestion de riesgos, oficinas
para asuntos de privacidad, aseguramiento de la calidad (quality assurance), auditoria,
gestion de cambios, seguros, recursos humanos, continuidad de negocio, recuperacion en

caso de desastre, etc.
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3.6Recursos Tecnoldgicos

Segun ISACA, en su manual para la certificacion de seguridad, en la mayoria de casos, un
programa de seguridad de la informacion incorporaré diversas tecnologias ademas de los
procesos, politicas y personas. El Gerente de seguridad de la informacion tienen que estar
calificado para tomar decisiones con respecto a la tecnologia, incluyendo la viabilidad y la
aplicabilidad de las soluciones que se encuentran disponibles en términos de metas y los
objetivos del programa. Asi mismo, es importante conocer cuando determinada tecnologia
se adapta al marco bésico de prevencidn, deteccion, contencion, reaccion y recuperacion,

asi como ayudara a implementar los elementos estratégicos.

A continuacion, se muestra un ejemplo de las tecnologias directamente relacionadas con
seguridad de la informacion con las que el gerente de seguridad de la informacion debe

estar familiarizado:

e Cortafuegos(firewall)

e Sistema Antivirus

e Meétodos de respaldos y archivado tales como los arreglos redundantes de disco a
bajo costo (RAID)

e Atribuciones de seguridad inherentes en los dispositivos de conexién de redes

(routers, switches)
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Sistemas de deteccidn de intrusos (IDS) basados en host (HIDS) y basados en
Network (NIDS).

Sistemas de prevencion de intrusos (IPS) basados en host (HIPS) y basados en
Network (NIPS).

Técnicas criptograficas (eje. Infraestructura de llave publica, estandares de
Encripcion de datos).

Firmas digitales

Tarjetas inteligentes

Métodos de autenticacién y autorizacion (contrasefias de un solo uso) one time
passwords, desafio respuesta, certificados de PKI autenticacion multifactorial,
biometria).

Metodologias de seguridad de redes inalambricas

Metodologias de seguridad de aplicaciones

Plataformas moviles

Metodologias de acceso remoto (VPN)

Técnicas de seguridad web

Herramienta de recoleccion, analisis y correlacion de registros (logs), Gestion de
eventos a traves de plataforma SIEM

Escaneo de vulnerabilidades con herramientas para pruebas de penetracion.
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Metodologias de prevencion de fuga de datos (seguridad de los medios extraibles,
filtrado de contenidos, DLP etc)

Controle de integridad de datos, por ejemplo, respaldos, estado instantaneo de datos,
replicacion de datos, RAID, replicacion en tiempo real a través de una SAN, etc.

Sistema de gestion de identidad y acceso.

Aun cuando muchas de estas tecnologias estan relacionadas especificamente con la

seguridad y la mayoria funcionan como controles, el gerente de seguridad de la informacion

debe de reconocer que casi todas las tecnologias que se utilicen tendran implicaciones de

seguridad.

Ademas de las tecnologias que estan relacionadas con la seguridad, el gerente de seguridad

debe estar familiarizado con los aspectos méas generales de la tecnologia de la informacion

incluyendo, pero sin limitarse por ello:

Redes de Area local (LAN)

Redes de Area amplia (WAN)

Redes de area de almacenamiento (SAN)
Protocolos de Internet y de red (TCP/IP, UDP, etc.)
Sistemas operativos

Conceptos y protocolos de redes y de enrutamiento

52



Proyecto de Investigaciéon Aplicada 2 | 2017

e Bases de datos

e Servidores

e Arquitecturas empresariales (servidores de clientes en dos y tres capas, mensajeria)
e Virtualizacion

e Computacion en la nube (Cloud Computing)

e Tecnologias y arquitecturas relacionadas con la web

e Traiga su propio dispositivo (BYOD)

El centro de conocimiento en el sitio web de ISACA (www.isaca.org) contiene un almacén

de informacion con busquedas completas en forma de libros blancos (White papers),
articulos de revistas y otras publicaciones que abordan muchas tecnologias, tendencias y

conceptos importantes para los administradores de seguridad de la informacion.

3.7Alcance y estatutos del Gobierno de la Seguridad de la Informacion

ISACA en su manual menciona que cuando se requiere formar un departamento de
Seguridad de la Informacion existen un gran nimero de consideraciones para tomar en
cuenta, es importante determinar el alcance, las responsabilidades y los estatutos del
departamento. No es comun que estos elementos estén claramente definidos y
documentados, excepto por las responsabilidades tecnicas generales para elementos como
cortafuegos (firewalls), IDS’s, deteccion de virus, etc, los cuales se encuentran

generalmente documentados. Si no se cuenta con responsabilidades definidas no seréa facil
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determinar lo que se debe gestionar o que también esté alcanzando los objetivos en el area

de seguridad.

Se recomienda que aquellos gerentes de seguridad de la informacién que se enfrenten a una
nueva situacion inviertan tiempo y esfuerzo considerable para obtener la comprensién de
aquellos a quienes les reportan en lo que respecta a expectativas, responsabilidades,
alcance, autoridad, presupuestos, requerimientos de reportes, etc. Sera de gran utilidad

documentar de forma especifica dichos elementos y obtener el acuerdo de los altos Jerarcas.

En términos de linea de mando, es fundamental conocer la estructura organizacional y en
donde se ubica el area de seguridad dentro de dicha estructura. En muchas situaciones, el
gerente debe ser consciente de que habra conflictos estructurales inherentes y debera darles
la debida consideracion. También resulta prudente discutir cualquier posible conflicto de
intereses con la direccion y entender como se gestionara. El departamento de seguridad de
la informacion actda en gran medida, como un area regulatoria interna, y su capacidad para
funcionar con eficacia imposibilita la presentacion de informacion a aquellos que se supone
que debe regular. Aun cuando podria haber excepciones, en general es cierto que los
gerentes de seguridad de la informacion quienes reportan a un area tecnoldgica o a otros
gerentes operativos estan limitados en su capacidad para proporcionar una seguridad eficaz

de la informacion de toda la organizacion.
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3.8150 27000

ISO/IEC 27000 es un conjunto de estandares desarrollados, o en fase de desarrollo, por ISO
(International Organization for Standardization) e IEC (International Electrotechnical
Commission) que proporcionan un marco de seguridad de la informacion utilizable para

cualquier tipo de organizacion, publica o privada, grande o pequefia.

3.90rigen de ISO 27000
Desde 1901, y como primera entidad de normalizacién a nivel mundial, BSI (British
Standards Institution, la organizacion britanica equivalente a AENOR en Espafia) es

responsable de la publicacion de importantes estandares tales como:

1979 Publicacién BS 5750 —ahora 1SO 9001

1992 Publicacion BS 7750 — ahora 1SO 14000

1996 Publicacion BS 8800 — ahora OHSAS 18001

La norma BS 7799 de BSI aparece por primera vez en 1995, con objeto de proporcionar a
cualquier empresa britanica o no- un conjunto de buenas préacticas para la gestion de la

seguridad de la informacion.

La primera parte de la norma (BS-7799-1) es una guia de buenas practicas, para la que no

se establece un esquema de certificacion. En la segunda parte (BS 7799-2), publicado por
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primera vez en 1998, la que establece los requisitos de un sistema de seguridad de la

informacidn (SGSI), sin cambios sustanciales, como ISO 17790 en el afio 2000.

En 2002, se revisé BS 7799-2 para adecuarse a la filosofia de normas ISO de sistema de

gestion.

En 2005 con mas de 1700 empresas certificadas en BS7799-2, este esquema se publica en
ISO como estandar 1ISO 27001, al tiempo que se revisé y actualizd 1ISO 17799. Esta ultima
norma se renombra como 1SO 27002:2005 el 1 de Julio de 2007, manteniendo el contenido,

asi como el afio de publicacion formal para su revision.

partes

Historia de 1SO 27001

Foente: www IS027000 0%

Figura 9. Historia 1SO 27001
Fuente: www.is027000.es
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En Marzo 2006, posteriormente a la publicacion de la ISO27001:2005, BSI publico la

BS7799-3:2006, centrada en la gestion del riesgo de los sistemas de informacion

3.10 Enfoque del proceso - 1SO 27001

Segun 1SO2700 este estandar Internacional promueve la adopcion de un enfoque del
proceso a establecer, implementar, operar, monitorear, revisar, mantener y mejorar el SGSI

de una organizacion.

La aplicacion de un sistema de procesos dentro de una organizacion, junto con la
identificacion y las interacciones de estos procesos y su gestion, puede considerarse un

enfoque del proceso.

Un enfoque del proceso para la gestion de la seguridad de la informacion presentado en este

estandar internacional fomenta que sus usuarios enfaticen la importancia de:

a) Entender los requerimientos de seguridad de la informacidn de una organizacion y
la necesidad establecer una politica y objetivos para la seguridad de la informacion;

b) Implementar y operar controles para manejar los riesgos de la seguridad de la
informacion;

c) Monitorear y revisar el desempefio y la efectividad del SGSI; y

d) Mejoramiento continuo con base en la medicion del objetivo.
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Este estandar Internacional adopta el modelo del proceso Planear-Hacer-Chequear-Actuar
(PDCA), el cual se puede aplicar a todos los procesos SGSI. La figura 8 muestra como un
SGSI toma como insumo los requerimientos y expectativas de la seguridad de la
informacion de las partes interesadas y a través de acciones y procesos necesarios produce
resultados de seguridad de la informacidn que satisfacen aquellos requerimientos y

expectativas.

La adopcién de un modelo PDCA proporciona principios en aquellos lineamientos que
gobiernan la evaluacion del riesgo, disefio e implementacion de seguridad, gestion y re-

evaluacion de la seguridad.

Ejemplo 1

Un requerimiento podria ser que las violaciones de seguridad de la informacién no causen

dafo financiero a la organizacion y/o causen vergiienza a la organizacion.

Ejemplo 2

Una expectativa podria ser que si ocurre un incidente serio tal vez el pirateo del web site
eBusiness de una organizacion-deberia contarse con las personas con capacidad suficiente y

los procedimientos apropiados para minimizar el impacto.
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Establecer el SGSI
Partes
Interesadas Partes
Interesadas

Desarrollar,

Mantener y Mantener y
Requerimientos Ion;rélrzT:F tsaégl Mejorar el Mejorar el SGSI
y Expectativas Ciclo Seguridad de
de la seguridad la informacion
dela manejada

informacion Monitorear y revisar

Chequear

Figura 10. Modelo PDCA aplicado a los procesos SGSI
Fuente: Elaboracion propia basada en las observaciones de la investigacién
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Planear (establecer el SGSI) Establecer politicas, objetivos, procesos y
procedimientos del SGSI relevantes para
manejar el riesgo y mejorar la seguridad de la
informacion para entregar resultados en
concordancia con las politicas y objetivos
generales de la Organizacion.

Hacer (implementar el SGSI) Implementar y operar la politica, controles,
procesos y procedimientos del SGSI
Chequear (monitorear y revisar el SGSI) Evaluar donde sea aplicable, medir el

desempefio del proceso en comparacion con la
politica, objetivos y experiencias practicas del
SGSI y reportar los resultados a la gerencia
para su revision.

Actuar (mantener y mejorar el SGSI) Tomar decisiones correctivas y preventivas,
basadas en resultados de la auditoria interna de
SGSI, y la revision gerencial u otra
informacidn relevante, para lograr el
mejoramiento continuo del SGSI

Figurall. Cuadro Resumen Proceso de Gestion de la Seguridad de la Informacion 1SO 27001
Fuente: Elaboracion propia basada en las observaciones de la investigacion

3.11 Establecer y manejar el SGSI

3.11.1 Establecer el SGSI

Segun I1SO 27001 para lograr involucrar y establecer un Sistema de Gestion de

Seguridad se debe hacer lo siguiente:
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a) Definir el alcance y los limites del SGSI en términos de las caracteristicas del
negocio, la organizacion, su ubicacion, activos e incluyendo los detalles de y la
justificacion de cualquier exclusion del alcance.

b) Definir una politica SGSI en términos de las caracteristicas del negocio, la
organizacion, su ubicacidn, activos y tecnologia que:

1) Incluya un marco referencial para establecer sus objetivos y
establezca un sentido de direccion general y principios para la accion
con relacién a la seguridad de la informacion.

2) Tome en cuenta los requerimientos comerciales y legales o
reguladores y las obligaciones de seguridad contractual.

3) Este alineada con el contexto de la gestion del riesgo estratégico de la
organizacion en cual se dara el establecimiento y mantenimiento del
SGSI.

4) Establezca un criterio con que se evaluara el riesgo.

5) Haya sido aprobada por la alta Gerencia.

c) Definir el enfoque de evaluacion del riesgo de la organizacion

1) Identificar una metodologia de calculo del riesgo para el SGSI y los
requerimientos identificados de seguridad, legales y reguladores de la

informacion.
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2) Desarrollar criterios para aceptar los riesgos e identificar los niveles

de riesgo aceptables.

Existen diferentes metodologias para el calculo del riesgo. Los ejemplos de la metodologia
del calculo del riesgo se discuten en la ISO/IEC TR 13335-3, Tecnologia de la informacién
— Lineamiento para la gestion de la Seguridad de T1 — Técnicas para la gestion de la

seguridad TI

d) Identificar los riesgos
1) Identificar los activos dentro del alcance del SGSI y los propietarios
de estos activos.
2) Identificar las amenazas de estos activos.
3) Identificar las vulnerabilidades que podrian ser explotadas por las
amenazas.
4) Identificar los impactos que pueden tener las pérdidas de

confidencialidad, integridad y disponibilidad de los activos.

e) Analizary Evaluar el Riesgo
1) Calcular el impacto sobre la organizacion que podria resultar una

falla en la seguridad, tomando en cuenta las consecuencias de una
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pérdida de confidencialidad, integridad o disponibilidad de los
activos.

2) Calcular la probabilidad realista de que ocurra dicha falla a la luz de
las amenazas y vulnerabilidades prevalecientes, y los impactos
asociados con estos activos y los controles implementados
actualmente.

3) Calcular los niveles de riesgo.

4) Determinar si el riesgo es aceptable o requiere un tratamiento
utilizando el criterio de la aceptacion del riesgo establecido.

f) Identificar y evaluar las opciones para el tratamiento de riesgos

1) Aplicar los controles apropiados;

2) Aceptar los riesgos consciente y objetivamente, siempre que
satisfagan claramente las politicas y el criterio de la
aceptacion del riesgo de la organizacion;

3) Evitar los riesgos y

4) Transferir los riesgos comerciales asociados a otras entidades;
por ejemplo: aseguradores, proveedores, etc.

g) Seleccionar objetivos de control y controles para el tratamiento de los riesgos
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Se deben de seleccionar e implementar los objetivos de control y controles para
cumplir con los requerimientos identificados por el proceso de tasacion del
riesgo y tratamiento del riesgo.
h) Obtener la aprobacion de la gerencia para los riesgos residuales propuestos.
i) Obtener la autorizacion de la gerencia para implementar y operar el SGSI
j) Proponer un enunciado de Aplicabilidad
Se debe de preparar un enunciado de Aplicabilidad que incluya lo siguiente:
1) Los objetivos de control y los controles seleccionados y las
razones para su seleccion.
2) Los objetivos de control y controles implementados
actualmente y
3) Laexclusion de cualquier objetivo de control y su
justificacion.
3.11.2 Implementar y operar un SGSI
Para implementar y dar gestion al modelo propuesto por la ISO 27001, la organizacién

debe hacer lo siguiente:

a) Formular un plan de tratamiento de riesgo que identifique la accion gerencial
apropiada, los recursos, las responsabilidades y prioridades para manejar los riesgos

de la seguridad de la informacion.
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b) Implementar un plan de tratamiento de riesgo para poder lograr los objetivos de
control identificados, los cuales incluyen tener en consideracion el financiamiento y
asignacion de roles y responsabilidades.

c) Implementar los controles seleccionados en 3.11.1 para satisfacer los objetivos de
control.

d) Definir como medir la efectividad de los controles o grupos de controles
seleccionados y especificar como se van a utilizar estas mediciones para evaluar la
efectividad el control para producir resultados comparables y reproducibles

e) Implementar los programas de capacitacién y conocimiento.

f) Manejar las operaciones del SGSI.

g) Manejar recursos para el SGSI,

h) Implementar los procedimientos y otros controles capaces de permitir pronta

deteccion y respuesta a incidentes de seguridad

3.11.3 Monitorear y revisar el SGSI

El monitoreo es importante dentro de esta propuesta, por lo tanto, la organizacion debe de
mantener en constante monitoreo el modelo, esto con el fin de mantenerlo actualizado, en

este caso debe hacer lo siguiente:

a) Ejecutar procedimientos de monitoreo y revision, ademas de otros controles para:

1) Detectar los errores en los resultados de procesamiento;
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2) ldentificar los incidentes y violaciones de seguridad fallidos y
exitosos;

3) Permitir a la gerencia determinar si las actividades de seguridad
delegadas a las personas o implementadas mediante la tecnologia de
informacion se estan realizando como se esperaba;

4) Ayudar a detectar los eventos de seguridad, evitando asi los
incidentes de seguridad mediante el uso de indicadores y

5) Determinar si son efectivas las acciones tomadas para resolver una
violacion de seguridad.

b) Realizar revisiones regulares de la efectividad del SGSI (incluyendo satisfacer la
politica y los objetivos de seguridad del SGSI, y revisar los controles de seguridad)
tomando en cuenta los resultados de auditorias de seguridad, incidentes, mediciones
de seguridad, sugerencias y retroalimentacion de todas las partes interesadas.

c) Medir la efectividad de los controles para verificar que se hayan cumplido los
requerimientos de seguridad.

d) Revisar las evaluaciones del riesgo intervalos planeados y revisar el nivel de riesgo
residual y riesgo aceptable identificado, tomando en cuenta los cambios en:

1) Laorganizacion;

2) Tecnologia;

3) Objetivos y procesos de negocio;
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4) Amenazas identificadas
5) Efectividad de los controles identificados
6) Eventos externos, como cambios en el ambiente legal o regulatorio,
cambios en obligaciones contractuales y cambios en el clima social
e) Realizar auditorias al SGSI internas a intervalos planeados
Nota: Las auditorias internas, algunas veces llamadas auditorias de primera persona,
son realizadas por, 0 en representacion de, la organizacion misma para propdsitos
internos.
f) Realizar una revision general del SGSI sobre una base regular para asegurar que el
alcance permanezca adecuado Yy se identifiquen las mejoras del proceso SGSI
g) Actualizar los planes de seguridad para tomar en cuenta los descubrimientos de las
actividades de monitoreo y revision.
h) Registrar las acciones y eventos que podrian tener impacto sobre la efectividad o

desempefio del SGSI.

3.11.4 Mantener y mejorar el SGSI

Al tratarse de un proyecto sumamente dindmico donde practicamente todas las tecnologias
de las plataformas se ven beneficiadas con el modelo, la organizacion debe realizar
regularmente revisiones, con el fin de mejorar y mantenerse acorde a las nuevas tendencias,

parte de las opciones para este punto son los siguientes:
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a) Implementar las mejoras identificadas en el SGSI

b) Tomar acciones correctivas y preventivas apropiadas en concordancia con acciones
correctivas y acciones preventivas.
Aplicar las lecciones aprendidas de las experiencias de seguridad de otras
organizaciones y aquellas de la organizacion misma.

c) Comunicar los resultados y acciones a todas las partes interesadas con un nivel de
detalle apropiado de acuerdo a las circunstancias y, cuando sea relevante, acordar
como proceder.

d) Asegurar que las mejoras logren sus objetivos sefialados.

3.12 COBIT 5

Es un marco referencial publicado por ISACA (Information System Audit and Control
Association) que se centra en la gestion de TI Corporativa. Es diferente porque refleja el rol
central que tiene la tecnologia de la informacion en las organizaciones modernas. Como
sucede en otros marcos referenciales, también se basa en el concepto de riesgos y mantener
dentro de un nivel aceptable los riesgos relacionados con TI; talvez su mejor caracteristica
es que proporciona una relacion directa entre los objetivos estratégicos de una empresa y el

uso de TI.
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3.12.1 Beneficios de COBIT

El marco referencial de COBIT ayuda a las organizaciones de cualquier tamario a:

e Mejorar y mantener informacion de alta calidad para apoyar las decisiones
empresariales.

e  Utilizarlo eficazmente para alcanzar los objetivos empresariales.

e Utilizar la tecnologia para promover la excelencia operacional.

e Garantizar que el riesgo de TI se gestione eficazmente.

e Asegurar que las organizaciones se den cuenta del valor de sus inversiones en TI.

e Cumplir con las leyes, reglamentos y acuerdos contractuales.

3.12.2 Estructura de COBIT

Segun ISACA, COBIT 5 proporciona cinco principios de alto nivel que son esenciales para

la gestion y gobernanza eficaces de la T1 empresarial:

Principio 1: Satisfacer las necesidades de las partes interesadas.

Principio 2: Cobertura de la organizacion de extremo a extremo.

Principio 3: Aplicacion de un marco unico integrado.

Principio 4: Habilitacion de un enfoque holistico.

Principio 5: Separar la gobernanza de la gestion.
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Indica ISACA que estos cinco principios permiten a una organizacién construir un marco
de trabajo holistico para la gobernanza y gestion de T que se basa en siete facilitadores, los

cuales son:

e Personas, politicas y marcos

e Procesos

e Estructuras Organizacionales

e Cultura, Etica y Comportamiento

e Informacion

e Servicios, Infraestructura y Aplicaciones

e Personas, Habilidades y Competencias

Para el caso que compete a esta investigacion, el contenido detallado y relacionado con el

proceso que se requiere implementar hace referencia al siguiente Dominio:

Entrega, Servicio y Soporte (DSS), especificamente en su proceso 05 Gestionar servicios de

Seguridad.
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3.12.3 Contenidos de la Guia de Referencia de Procesos COBIT 5

Segun Cobit 5 en este proceso, se intenta realizar una gestién holistica sobre la proteccion
de la informacion institucional, sin embargo, para el estudio en cuestion se han

seleccionado ciertos puntos a los cuales vamos hacer referencia. Ver proceso en ANEXO 2.

1.12.4 Matriz RACI DSS05

ISACA indica en esta matriz que establece la asignacién sugerida del nivel de
responsabilidad para practicas del proceso a diferentes roles y estructuras. Los roles de la
empresa listados estdn mas sombreados que los roles de TI. Los distintos niveles de

implicados son:

- R (esponsable)--;Quién esta haciendo la tarea? Hace referencia a los roles que se
encargan de la actividad principal para completar la actividad y producir la salida
esperada.

- A (responsable de que se haga) [del inglés, accountable] —;Quién rinde cuentas
sobre el éxito de la tarea? Asigna la responsabilidad de la consecucion de la tarea
(donde termina la responsabilidad). Tenga en cuenta que el rol mencionado es el

nivel mas bajo apropiado para rendir cuentas, hay presupuesto, mas altos niveles de
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rendicion de cuentas también. Para activar la potenciacion de la empresa, la
responsabilidad de rendir cuentas se descompone con la mayor granularidad
posible. La rendicidn de cuentas no indica que el rol no tenga actividades
operativas; es probable que el rol se involucre en la tarea. Como principio, la
rendicion de cuentas no puede ser compartida.

C(onsultado)--¢Quién proporciona entradas? Estos roles que proporcionan entradas
son clave. Tenga en cuenta que corresponde a los roles de responsable y de rendir
cuentas obtener informacion de otras unidades o, también de interesados externos.
En cualquier caso, las entradas de estos roles enumerados deben de ser consideradas
y, si se requiere, tomar medidas necesarias para que se escalen, incluyendo la
informacion del propietario del proceso y/o del comité de Direccion.

I(nformado) ¢Quién recibe la informacion? Estos roles que son informados de los
logros y/o entregables de las tareas. Por supuesto, el rol del ‘responsable de hacer’
deber recibir siempre informacion apropiada para supervisar la tarea, al igual que

los roles de responsables del area de interés.
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Matriz RACI DSS0S
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Figura 12. Matriz RACI DSS05

Fuente: Cobit 5, Procesos Catalizadores, 2012
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1.12.5 Practicas y Actividades del proceso DSS05

1.125.1 Proteger contra software malicioso (Malware)

Implementar y mantener efectivas medidas; preventivas, de deteccion y correctivas
(especialmente parches de seguridad actualizados y control de virus). Las practicas de

gestion se pueden observar en el Anexo 3.

1.12.5.2  Gestionar la seguridad de la red y las comunicaciones

Utilizar medidas de seguridad y procedimientos de gestion relacionados para proteger la
informacion en todos los modos de conexion. Estas précticas de gestion se incluyen en el

Anexo 4.

3.12.5.3 Gestionar la seguridad de los puestos de usuario final

Asegurar que los puestos de usuario final (es decir, portatil, equipo desktop, servidor y

otros dispositivos y software moviles y de red). Ver practicas de gestién en Anexo 5.

3.12.5.4 Gestionar la identidad del usuario y acceso légico

Asegurar que todos los usuarios tengan derechos de acceso a la informacién de acuerdo con
los requerimientos de negocio y coordinar con las unidades de negocio que gestionan sus
propios derechos de acceso con los procesos de negocio. Ver practicas de gestién en Anexo

6.
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3.12.5.5 Gestionar el acceso fisico a los activos de T1

Definir e implementar procedimientos para conceder, limitar y revocar acceso a locales,
edificios y areas de acuerdo con las necesidades del negocio, incluyendo emergencias. Ver

practicas de gestion en Anexo 7.

3.12.5.6 Gestionar documentos sensibles y dispositivos de salida

Establecer salvaguardas fisicas apropiadas, practicas de contabilidad y gestion del

inventario para activos de Tl sensibles. Ver practicas de gestién en Anexo 8.

3.12.5.7 Supervisar la infraestructura para detectar eventos
relacionados con la seguridad

Se puede lograr cumplir con este enunciado usando herramientas de deteccion de
intrusiones, supervisar la infraestructura para detectar accesos no autorizados. Ver practicas

de gestién en Anexo 9.

75



Proyecto de Investigaciéon Aplicada 2 | 2017

3.13 NIST (CS-IC)

Este marco contiene un conjunto de directrices sobre ciberseguridad para ayudar a proteger
infraestructuras criticas, y esta basado en la gestion de riesgos para la ciberseguridad, este
marco de trabajo se compone de tres partes: el ntcleo del marco de trabajo, presenta
estandares de la industria, directrices y practicas, niveles de aplicacion del marco de
trabajo, que proporciona un contexto de como una organizacion entiende y gestiona el
riesgo de la ciberseguridad, perfil de marco de trabajo, representa resultados de las
necesidades del negocio que se han seleccionado en las categorias y subcategorias del
marco de trabajo. A continuacion se extrae la informacion mas importante de la publicacién

Framework for Improving Critical Infrastructure Cybersecurity (NIST.GOV, 2014).

3.13.1 Introduccion al Marco referencial

El Marco se basa en una variedad de normas, directrices y practicas existentes para permitir
que los proveedores de infraestructura critica logren resiliencia. Al confiar en los
estandares, directrices y préacticas globales desarrollados, administrados y actualizados por
la industria, las herramientas y métodos disponibles para lograr los resultados del Marco se
escalaran a través del exterior, reconoceran el caracter global de los riesgos de seguridad
cibernética y evolucionaran con los avances tecnoldgicos y los requisitos de negocio.

El uso de estandares existentes y emergentes permite economias de escala e impulsa el

desarrollo de productos, servicios y practicas eficaces que satisfacen las necesidades
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identificadas del mercado. La competencia en el mercado también promueve una difusion
mas rapida de estas tecnologias y practicas y la realizacion de muchos beneficios por parte
de las partes interesadas en estos sectores. Basandose en esas normas, directrices y
practicas, el Marco proporciona una taxonomia y un mecanismo comun para que las
organizaciones:

1) Describan su postura actual en materia de seguridad cibernética;

2) Describir su estado objetivo para la ciberseguridad;

3) Identificar y priorizar las oportunidades de mejora en el contexto de un proceso continuo

y repetible;

4) Evaluar el progreso hacia el estado objetivo;

5) Comunicarse entre las partes interesadas internas y externas sobre el riesgo de

ciberseguridad.

El Marco complementa y no reemplaza el proceso de gestion de riesgos de una
organizacion y el programa de ciberseguridad. La organizacién puede utilizar sus procesos
actuales y aprovechar el Marco para identificar oportunidades para fortalecer y comunicar
su gestion del riesgo de seguridad cibernética al tiempo que se alinea con las practicas de la
industria. Alternativamente, una organizacion sin un programa de ciberseguridad existente

puede utilizar el Marco como una referencia para establecer uno. Asi como el Marco no es
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especifico de la industria, la taxonomia comUn de normas, directrices y précticas que
proporciona también no es especifica de cada pais. Las organizaciones fuera de los Estados
Unidos también pueden utilizar el Marco para fortalecer sus propios esfuerzos de
ciberseguridad y el Marco puede contribuir a desarrollar un lenguaje comudn para la

cooperacion internacional en ciberseguridad de infraestructura critica.

3.13.2 Vision General del Marco

Para (NIST.GOV, 2014)EI Marco es un enfoque basado en el riesgo para su gestion en la
seguridad cibernética, y se compone de tres partes: el nucleo del marco, los niveles de
implementacién del marco y los perfiles del marco. Cada componente del Marco refuerza la
conexion entre los impulsores del negocio y las actividades de seguridad cibernética. Estos

componentes se explican a continuacion:

El Framework Core es un conjunto de actividades de seguridad cibernética, que brinda
resultados deseados y referencias aplicables que son comunes en infraestructuras criticas.

El Nucleo presenta los estandares, directrices y practicas de la industria de una manera que
permite la comunicacion de las actividades de seguridad cibernética y los resultados en toda

la organizacion desde el nivel ejecutivo hasta el nivel de implementacion / operaciones.

El Framework Core consta de cinco funciones simultaneas y continuas: Identificar,

Proteger, Detectar, Responder y Recuperar. Cuando se consideran conjuntamente, estas
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Funciones proporcionan una vision estratégica de alto nivel del ciclo de vida de la gestion

de riesgos de ciberseguridad de una organizacion.

Seguidamente, identifica las categorias y sub-categorias clave subyacentes para cada
funcién y las compara con el ejemplo Referencias informativas, como normas, directrices y

practicas existentes para cada sub-categoria

Los niveles de implementacion del marco (**Tiers') proporcionan contexto sobre como
una organizacion ve el riesgo de la seguridad cibernética y los procesos implementados
para manejar ese riesgo. Las escalas describen el grado en que las practicas de gestion del
riesgo de ciberseguridad de una organizacién exhiben las caracteristicas definidas en el
Marco (por ejemplo, riesgo y amenaza conscientes, repetibles y adaptables). Los Tiers
caracterizan las précticas de una organizacion en un rango, desde Partial (Tier 1) hasta
Adaptive (Tier 4). Estos niveles reflejan una progresion desde respuestas informales y
reactivas a enfoques que son agiles y estan informados sobre el riesgo. Durante el proceso
de seleccidn de Tier, una organizacion debe considerar sus actuales practicas de gestion de
riesgos, entorno de amenazas, requisitos legales y regulatorios, objetivos de negocio /

mision y restricciones de organizacion.

Segun (NIST.GOV, 2014)Un Perfil de Marco (*"Framework Profile') representa los
resultados basados en las necesidades empresariales que una organizacién ha seleccionado

de las Categorias de Marco y Sub-categorias. El Perfil puede caracterizarse como la
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alineacion de estandares, directrices y practicas con el Framework Core en un escenario de
implementacion particular. Los perfiles pueden usarse para identificar oportunidades para
mejorar la postura de la seguridad cibernética comparando un perfil "actual” (el estado "tal
cual™) con un perfil "objetivo" (el estado "ser"). Para desarrollar un Perfil, una organizacion
puede revisar todas las Categorias y Sub-categorias y, sobre la base de los impulsores del
negocio y una evaluacion de riesgos, determine cuales son los méas importantes; Pueden
agregar categorias y subcategorias segun sea necesario para abordar los riesgos de la
organizacion. El perfil actual puede utilizarse para apoyar la priorizacion y la medicion del
progreso hacia el perfil objetivo, a la vez que toma en cuenta otras necesidades
empresariales, incluyendo la rentabilidad y la innovacion. Los perfiles se pueden utilizar
para realizar autoevaluaciones y comunicarse dentro de una organizacion o entre

organizaciones.

3.13.3 Conceptos basicos del Marco (Framework)

El Marco proporciona un lenguaje comun para comprender, gestionar y expresar el riesgo
de ciberseguridad tanto interna como externamente. Se puede utilizar para ayudar a
identificar y priorizar acciones para reducir el riesgo de ciberseguridad y es una
herramienta para alinear los enfoques de politicas, negocios y tecnolégicos para manejar
ese riesgo. Puede utilizarse para gestionar el riesgo de ciberseguridad en organizaciones

enteras 0 puede centrarse en la prestacion de servicios criticos dentro de una organizacion.
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Diferentes tipos de entidades - incluyendo las estructuras de coordinacion de un

departamento en especifico, asociaciones y organizaciones - pueden utilizar el Marco para

diferentes propdsitos, incluyendo la creacion de perfiles comunes.

3.13.3.1 Nucleo del marco de trabajo (Framework Core)

El nucleo del marco de trabajo proporciona un conjunto de actividades para lograr

resultados especificos de seguridad cibernética y hace referencia a ejemplos de orientacion

para lograr esos resultados. EIl nicleo no es una lista de comprobacidn de acciones a

realizar. Presenta los resultados clave de ciberseguridad identificados por la industria como

atiles para el manejo del riesgo de ciberseguridad. EI nacleo comprende cuatro elementos:

Funciones, categorias, sub-categorias y referencias informativas.

Functions l:alegc-ne's 5-ul:-ca1eg1:-r|e-5 Informative Referances

IDENTIFY

PROTECT

RESPOMD

RECOVER

Figura 13. Framework Core Estructura
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Fuente: https://www.nist.gov/sites/default/files/documents/cyberframework/cybersecurity-
framework-021214.pdf

Segun (NIST.GOV, 2014)los elementos basicos del marco de trabajo trabajan juntos de la

siguiente manera:

Las funciones organizan las actividades basicas de ciberseguridad en su nivel mas alto.
Estas funciones son Identificar, Proteger, Detectar, Responder y Recuperar. Ayudan a
una organizacién a expresar su gestion del riesgo de seguridad cibernética organizando
informacidn, permitiendo decisiones de gestion de riesgos, abordando amenazas y
mejorando aprendiendo de actividades anteriores. Las Funciones también se alinean con las
metodologias existentes para la gestion de incidentes y ayudan a mostrar el impacto de las
inversiones en ciberseguridad. Por ejemplo, las inversiones en planificacion y ejercicios
apoyan acciones de respuesta y recuperacion oportunas, lo que reduce el impacto en la

prestacion de servicios.

Las categorias son las subdivisiones de una funcion en grupos de resultados de seguridad
cibernética estrechamente vinculados a las necesidades programaticas y a las actividades
particulares. Ejemplos de categorias incluyen "Gestion de activos”, "Control de acceso™ y

"Procesos de deteccion".

Las referencias informativas son secciones especificas de normas, directrices y practicas

comunes entre sectores de infraestructura critica que ilustran un método para lograr los
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resultados asociados con cada sub-categoria. Las Referencias Informativas presentadas en
el Marco Nucleo son ilustrativas y no exhaustivas. Se basan en la orientacion intersectorial

que se menciona con mas frecuencia durante el proceso de desarrollo del Marco.

A continuacion, se definen las cinco funciones basicas del marco. Estas Funciones no
tienen la intencién de formar una ruta en serie, o conducir a un estado final deseado
estatico. Por el contrario, las Funciones se pueden realizar simultanea y continuamente para

formar una cultura operativa que se ocupe del riesgo dindmico de seguridad cibernética

1) Identificar - Desarrollar la comprensién organizacional para gestionar el riesgo de
seguridad cibernética a los sistemas, activos, datos y capacidades. Las actividades
de la Funcion de Identificacidn son fundamentales para el uso efectivo del Marco.
Entender el contexto empresarial, los recursos que soportan funciones criticas y los
riesgos relacionados con la seguridad cibernética, permite a una organizacion
centrarse y priorizar sus esfuerzos, de acuerdo con su estrategia de gestion de
riesgos y sus necesidades empresariales. Ejemplos de categorias de resultados
dentro de esta Funcion incluyen: Gestion de Activos; Ambiente de negocios;
Gobierno; Evaluacion de riesgos; Y Estrategia de Gestion de Riesgos.

2) Proteger - Desarrollar e implementar las salvaguardias apropiadas para asegurar la
provision de servicios de infraestructura critica. La funcion de proteccion es

compatible con la capacidad de limitar o contener el impacto de un posible evento
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3)

4)

5)

de ciberseguridad. Ejemplos de categorias de resultados dentro de esta funcion
incluyen: Control de acceso; Concienciacion y Capacitacion; Seguridad de datos;
Procesos y procedimientos de proteccion de la informacion; Mantenimiento; Y
Tecnologia de Proteccion.

Detectar - Desarrollar e implementar las actividades apropiadas para identificar la
ocurrencia de un evento de ciberseguridad. La funcion de deteccion permite el
descubrimiento oportuno de eventos de ciberseguridad. Ejemplos de categorias de
resultados dentro de esta Funcion incluyen: Anomalias y Eventos; Vigilancia
continua de la seguridad; Y procesos de deteccion.

Responder - Desarrollar e implementar las actividades apropiadas para tomar
medidas con respecto a un evento de ciberseguridad detectado. La Funcién de
Respuesta apoya la capacidad de contener el impacto de un posible evento de
ciberseguridad. Ejemplos de categorias de resultados dentro de esta Funcién
incluyen: Planificacion de Respuesta; Comunicaciones; Analisis; Mitigacion; Y
Mejoras.

Recuperar - Desarrollar e implementar las actividades apropiadas para mantener
los planes de resiliencia y restaurar las capacidades o servicios que se vieron
afectados debido a un evento de ciberseguridad. La Funcion Recuperar soporta la

recuperacion oportuna a las operaciones normales para reducir el impacto de un
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evento de ciberseguridad. Ejemplos de categorias de resultados dentro de esta

funcién incluyen: Planificacion de la recuperacion; Mejoras; y Comunicaciones.

3.13.3.2 Niveles de Aplicacion del marco de Trabajo (Tiers)

Los niveles de aplicacion del marco ("Tiers") proporcionan contexto sobre como una
organizacion ve el riesgo de seguridad cibernética y los procesos implementados para
manejar ese riesgo. Los niveles varian de parcial (Tierl) a nivel adaptativo (Tier4) y
describen un grado cada vez mayor de rigor y sofisticacion en las practicas de gestion del
riesgo cibernético y la medida en que la gestion del riesgo cibernético se basa en las
necesidades empresariales y se integran practicas de maneo del riesgo global de una

organizacion.

Las consideraciones sobre la gestidn de riesgos incluyen muchos aspectos de la seguridad
cibernética, incluyendo el grado en el que las consideraciones de privacidad y libertades
civiles se integran en la gestidn de riesgos de ciberseguridad de la organizacion y las

posibles respuestas de riesgo.

El proceso de seleccidn de Tier considera las practicas actuales de gestion de riesgos de una
organizacion, el entorno de las amenazas, los requisitos legales y reglamentarios, los
objetivos de la empresa / mision y las limitaciones de la organizacién. Las organizaciones

deben determinar el Nivel deseado, asegurarse de que el nivel seleccionado cumpla con los
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objetivos de la organizacion, sea factible de implementar y reduzca el riesgo de seguridad

cibernética a activos y recursos criticos a niveles aceptables para la organizacion.

Si bien se anima a las organizaciones identificadas como Nivel 1 (Parcial) a considerar la
posibilidad de avanzar hacia el Nivel 2 o superior, los niveles no representan los niveles de
madurez. Se fomenta la progresion a niveles superiores cuando tal cambio reducira el
riesgo de ciberseguridad y sera rentable. La implementacion exitosa del Marco se basa en el
logro de los resultados descritos en el Perfil de Objetivos de la organizacién y no en la

determinacion de Nivel.

Segun (NIST.GOV, 2014)los siguientes niveles son fundamentales para el desarrollo del

proceso:

Nivel 1: Parcial

eProceso de Gestion de Riesgos - No se formalizan las practicas organizativas de gestion
de riesgo de ciberseguridad y se gestiona el riesgo de manera ad hoc y a veces reactiva. La
priorizacién de las actividades de seguridad cibernética puede no estar directamente
relacionada con los objetivos de riesgo de la organizacion, el entorno de la amenaza o los

requisitos de la empresa / mision.

ePrograma de Gestion Integrada de Riesgos - Se conoce poco el riesgo de seguridad

cibernética a nivel organizativo y no se ha establecido un enfoque de toda la organizacion
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para gestionar el riesgo de ciberseguridad. La organizacion implementa la gestion del
riesgo de la seguridad cibernética de manera irregular, caso por caso debido a la diversidad
de experiencia o informacion obtenida de fuentes externas. Es posible que la organizacion
no tenga procesos que permitan compartir la informacion de seguridad cibernética dentro

de la organizacion.

eParticipacion Externa - Una organizacion puede no tener los procesos establecidos para

participar en la coordinacién o colaboracion con otras entidades.

Nivel 2:

Riesgo Informado

eProceso de Gestion de Riesgos - Las practicas de gestion de riesgos son aprobadas por la
administracion, pero pueden no establecerse como politicas de toda la organizacién. La
priorizacién de las actividades de seguridad cibernética esta directamente relacionada con
los objetivos de riesgo de la organizacion, el entorno de la amenaza o los requisitos de la

empresa / mision.

ePrograma de Gestion Integrada de Riesgos - Se conoce el riesgo de seguridad
cibernética a nivel organizativo, pero no se ha establecido un enfoque a nivel de toda la
organizacion para gestionar el riesgo de ciberseguridad. Se definen y aplican procesos y

procedimientos basados en la informacién y el manejo de riesgos, y el personal cuenta con
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los recursos adecuados para desemperiar sus funciones de ciberseguridad. La informacion

sobre ciberseguridad se comparte en la organizacion de manera informal.

eParticipacion Externa - La organizacion conoce su papel en el ecosistema mas grande,
pero no ha formalizado sus capacidades para interactuar y compartir informacion

externamente.

Nivel 3:

Repetible

eProceso de Gestion de Riesgos - Las practicas de gestion de riesgos de la organizacion
son formalmente aprobadas y expresadas como politicas. Las practicas organizativas de
seguridad cibernética se actualizan periodicamente basandose en la aplicacion de los
procesos de gestion de riesgos a los cambios en los requisitos de las empresas / misiones y

en un panorama cambiante de la amenaza y la tecnologia.

ePrograma de Gestion Integrada de Riesgos - Existe un enfoque de toda la organizacion
para gestionar el riesgo de ciberseguridad. Las politicas, procesos y procedimientos
informados por el riesgo se definen, implementan segun lo previsto y se revisan. Existen
métodos consistentes para responder eficazmente a los cambios en el riesgo. El personal

posee los conocimientos y habilidades para desempefiar sus funciones y responsabilidades.
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eParticipacion Externa - La organizacion entiende sus dependencias y socios y recibe
informacidn de estos socios que permite la colaboracion y las decisiones de gestion basadas

en el riesgo dentro de la organizacidn en respuesta a eventos.

Nivel 4:

Adaptable

eProceso de Gestion de Riesgos - La organizacidn adapta sus practicas de ciberseguridad
basadas en las lecciones aprendidas y los indicadores predictivos derivados de las
actividades de seguridad cibernética, anteriores, y actuales. A través de un proceso de
mejora continua que incorpora tecnologias y practicas avanzadas de ciberseguridad, la
organizacion se adapta activamente a un panorama cambiante de ciberseguridad y responde

a amenazas evolutivas y sofisticadas de manera oportuna.

ePrograma de Gestién Integrada de Riesgos - Existe un enfoque a nivel de toda la
organizacion para gestionar el riesgo de ciberseguridad que utiliza politicas, procesos y
procedimientos informados por el riesgo para abordar eventos potenciales de
ciberseguridad. La gestion del riesgo cibernético es parte de la cultura organizacional y
evoluciona a partir de una toma de conciencia de las actividades anteriores, la informacion
compartida por otras fuentes y la conciencia continua de las actividades en sus sistemas y

redes.
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eParticipacion externa: la organizacion gestiona el riesgo y comparte activamente la
informacidn con los socios para garantizar que se distribuye y consume informacion precisa
y actual para mejorar la seguridad cibernética antes de que se produzca un evento de

ciberseguridad.

3.13.3.3 Perfil del Marco de Trabajo (Framework Profile)

El Perfil de Marco de Trabajo ("Profile") es la alineacion de las Funciones, Categorias y
Sub-categorias con los requisitos de negocio, la tolerancia al riesgo y los recursos de la
organizacion. Un perfil permite a las organizaciones establecer una hoja de ruta para
reducir el riesgo de ciberseguridad que esté bien alineado con los objetivos
organizacionales y departamentales, considera los requisitos legales / normativos y las

mejores practicas de la industria y refleja las prioridades de gestidn de riesgos.

Dada la complejidad de muchas organizaciones, pueden optar por tener multiples perfiles,
alinearse con componentes particulares y reconocer sus necesidades individuales. Los
perfiles del marco pueden usarse para describir el estado actual o el estado objetivo deseado
de las actividades especificas de seguridad cibernética. El perfil actual indica los resultados
de seguridad cibernética que se estan alcanzando actualmente. El perfil objetivo indica los
resultados necesarios para alcanzar los objetivos de gestion del riesgo de seguridad
cibernética deseados. Los perfiles apoyan los requerimientos de negocios / misién y ayudan

en la comunicacion de riesgos dentro y entre organizaciones. Este documento marco no
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prescribe modelos de perfil, lo que permite flexibilidad en la implementacion. La
comparacion de perfiles (por ejemplo, el perfil actual y el perfil objetivo) puede revelar las
lagunas que deben abordarse para cumplir con los objetivos de gestion del riesgo de
seguridad cibernética. Un plan de accion para abordar estas lagunas puede contribuir a la
hoja de ruta descrita anteriormente. La priorizacion de la mitigacion de la brecha se basa en
las necesidades empresariales de la organizacion y en los procesos de gestion de riesgos.
Este enfoque basado en el riesgo permite a una organizacién medir las estimaciones de
recursos (por ejemplo, la dotacion de personal, la financiacion) para alcanzar las metas de

seguridad cibernética de una manera rentable y priorizada.

3.13.4 ;Cémo utilizar el marco de trabajo?

Para desarrollar un marco de trabajo la (NIST.GOV, 2014) indica que una organizacion
puede utilizar el Marco como una parte clave de su proceso sistematico para identificar,
evaluar y gestionar el riesgo de ciberseguridad. EI Marco no esta disefiado para
reemplazar los procesos existentes; Una organizacion puede utilizar su proceso actual y
superponerlo en el Marco para determinar lagunas en su actual enfoque de riesgo de
ciberseguridad y desarrollar una hoja de ruta para la mejora. Utilizando el Marco como una
herramienta de gestion del riesgo de seguridad cibernética, una organizacion puede

determinar las actividades que son mas importantes para la prestacion de servicios criticos
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y priorizar los gastos para maximizar el impacto de la inversion. El Marco esta disefiado

para complementar las operaciones comerciales y de ciberseguridad existentes.

Puede servir de base para un nuevo programa de ciberseguridad o un mecanismo para
mejorar un programa existente. EI Marco proporciona un medio de expresar los requisitos
de seguridad cibernética a los socios comerciales y los clientes y puede ayudar a identificar
brechas en las practicas de seguridad cibernética de una organizacion. También proporciona
un conjunto general de consideraciones y procesos para considerar las implicaciones de

privacidad y libertades civiles en el contexto de un programa de ciberseguridad.

3.13.5 Establecer o mejorar un Programa de CiberSeguridad

(NIST.GOV, 2014) Indica que los siguientes pasos ilustran como una organizacion podria
utilizar el Marco para crear un nuevo programa de seguridad cibernética o0 mejorar un
programa existente. Estas medidas deben repetirse seguin sea necesario para mejorar

continuamente la seguridad cibernética.

Paso 1: Priorizar y Alcance. La organizacion identifica sus objetivos de negocio / mision
y prioridades organizacionales de alto nivel. Con esta informacion, la organizacién toma
decisiones estratégicas con respecto a implementaciones de seguridad cibernética y
determina el alcance de los sistemas y activos que soportan la linea o proceso de negocio

seleccionado. EI Marco puede adaptarse para apoyar las diferentes lineas de negocio o
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procesos dentro de una organizacion, que pueden tener diferentes necesidades de y la

tolerancia de riesgo asociada.

Paso 2: Enfoque. Una vez que se ha determinado el alcance del programa de
ciberseguridad para la linea o proceso de negocio, la organizacion identifica los sistemas y
activos relacionados, los requisitos reglamentarios y el enfoque de riesgo general. A
continuacion, la organizacion identifica amenazas y vulnerabilidades de dichos sistemas y

activos.

Paso 3: Crear un perfil actual. La organizacion desarrolla un perfil actual indicando
cuéles son los resultados de categoria y sub-categoria del marco basico que se estan

alcanzando actualmente.

Paso 4: Realizar una evaluacion de riesgos. Esta evaluacion podria guiarse por el proceso
general de gestion de riesgos de la organizacion o por actividades anteriores de evaluacion
de riesgos. La organizacion analiza el entorno operacional con el fin de discernir la
probabilidad de un evento de ciberseguridad y el impacto que el evento podria tener en la
organizacion. Es importante que las organizaciones busquen incorporar los riesgos
emergentes y los datos de amenazas y vulnerabilidades para facilitar una sélida

comprension de la probabilidad y el impacto de los eventos de ciberseguridad.

Paso 5: Crear un perfil de destino. La organizacién crea un perfil objetivo que se centra

en la evaluacion de las categorias y sub-categorias del marco que describen los resultados
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deseados de seguridad cibernética de la organizacion. Las organizaciones también pueden
desarrollar sus propias categorias y subcategorias adicionales para tener en cuenta los
riesgos organizativos Unicos. La organizacién también puede considerar influencias y
requerimientos de actores externos como entidades del sector, clientes y socios comerciales

al crear un perfil objetivo.

Paso 6: Determinar, analizar y priorizar las brechas (gaps). La organizacion compara el
perfil actual y el perfil objetivo para determinar las brechas. A continuacion, crea un plan
de accidn priorizado para abordar las brechas que se basan en los impulsores de la mision,
un analisis de costo / beneficio y la comprension del riesgo para lograr los resultados en el
perfil objetivo. A continuacion, la organizacion determina los recursos necesarios para
abordar las brechas. El uso de Perfiles de esta manera permite a la organizacion tomar
decisiones informadas sobre las actividades de seguridad cibernética, apoya la gestion de

riesgos y permite a la organizacion realizar mejoras rentables y especificas.

Paso 7: Implementar el Plan de Accién. La organizacion determina qué acciones tomar
en relacion con las lagunas, si las hay, identificadas en el paso anterior. Luego, monitorea
sus préacticas actuales de seguridad cibernética contra el Perfil de Objetivo. Para méas
orientacion, el Marco identifica ejemplos de referencias informativas sobre las categorias y
subcategorias, pero las organizaciones deben determinar qué normas, directrices y

practicas, incluidas las que son sectoriales, funcionan mejor para sus necesidades.
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Una organizacion puede repetir los pasos necesarios para evaluar y mejorar continuamente
su ciberseguridad. Por ejemplo, las organizaciones pueden encontrar que la repeticién mas
frecuente del Mejora la calidad de las evaluaciones de riesgos. Ademas, las organizaciones
pueden monitorear el progreso a traveés de actualizaciones iterativas al perfil actual,
comparando posteriormente el perfil actual con el perfil objetivo. Las organizaciones
también pueden utilizar este proceso para alinear su programa de ciberseguridad con el

nivel de implementacion del marco deseado.

3.13.6 Comunicacion de los requisitos de seguridad cibernética con las
partes interesadas
El Marco proporciona un lenguaje comun para comunicar los requisitos entre las partes

interesadas interdependientes responsables de la prestacion de servicios esenciales de

infraestructura critica. Algunos ejemplos incluyen:

¢ Una organizacion puede utilizar un perfil objetivo para expresar los requisitos de gestion
de riesgos de seguridad cibernética a un proveedor de servicios externo (por ejemplo, un

proveedor de la nube al que exporta datos).

¢ Una organizacién puede expresar su estado de seguridad cibernética a través de un perfil

actual para informar los resultados o comparar con los requisitos de adquisicion.
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e Un propietario / operador de infraestructura critico, después de haber identificado a un
socio externo de quien depende la infraestructura, puede usar un perfil objetivo para

transmitir las categorias y sub-categorias requeridas.

¢ Un sector de infraestructura critico puede establecer un Perfil de Objetivo que pueda ser
utilizado entre sus constituyentes como perfil de linea de base inicial para construir sus

Perfiles de destino adaptados.

1.13 B.A.S.E Metodologia de Evaluacion de Seguridad

Es una metodologia expuesta por (Braunton, 2005) en el sitio de SANS.org el cual
desarrolla un proceso de evaluacion constante de seguridad y detalla herramientas que

pueden ser utilizadas para esta gestion.

Como ya se ha dicho anteriormente, Internet depende de las redes colectivas e individuales
de hogares, pequefias oficinas y empresas. Faciles de adquirir y desplegar, estas redes estan

aumentando en complejidad y conectividad dentro y fuera de sus limites 18gicos.
La huella tipica de los servicios prestados o utilizados en estas proliferantes redes incluye

e Comparticion de archivos e impresoras

e Sistemas operativos en red
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e Correo electronico

e Mensajeria instantanea

e Procesamiento de documentos

e Servicios de copia de seguridad basicos
e Proteccidn contra virus

e Servicios de Internet en funcionamiento

Puntos de acceso inalambricos

Para ello se requiere conocimiento minimo y experiencia para desplegar una red
completamente funcional con servicios de acceso a Internet, impresion, correo electronico,

ftp, web, inalambrico y firewall.

3.13.1 Definicion de B.A.S.E

Lo que se necesita es una estrategia basica basada en los fundamentos de los conceptos de
aseguramiento de la informacion, pero se presta a la utilizacion en un estilo ad-hoc
directamente adaptado para asegurar una red basica. Para cumplir con este requisito, este
documento propone un protocolo de evaluacion llamado BASE que significa Baseline,

Audit and Assess, Secure, and Evaluate and Educate por (Braunton, 2005).

Baseline. El paso mas importante es la linea base o Baseline. Esto quiere decir que

debemos basar el entorno en términos de patrones de acceso, rendimiento, configuraciones

97



Proyecto de Investigaciéon Aplicada 2 | 2017

de hardware, servicios, aplicaciones instaladas, aplicaciones y comportamientos humanos,
etc. Es dificil, pero no imposible, detectar y aislar anomalias, cambios en un sistema o red

si no se conoce y documenta el comportamiento operativo diario normal.

En este paso, la linea de base como medicidn para detectar la intrusion no es el Unico
patrén. La linea base proporciona patrones e informacion sobre las necesidades
operacionales y de mantenimiento del sistema. Y un estado final critico para este paso es la
documentacién. La documentacion de la informacidn de linea de base recogida resulta
esencial para la solucion de problemas y sirve como base valiosa para establecer un camino
de recuperacion de desastres que es un precursor esencial para asegurar la disponibilidad

del sistema.

Auditoria y Evaluacion. Utilizando tanto tareas manuales como herramientas
automatizadas, planifique y ejecute auditorias del entorno operativo contra la linea de base
previamente establecida y contra las practicas de seguridad de la informacion en evolucion.
La tarea complementaria de este paso consiste en evaluar los resultados de la auditoria tanto
en términos de configuracién técnica como de necesidades empresariales. Técnicamente, la
evaluacion revela qué medidas adicionales de endurecimiento se requieren, pero no deben
implementarse con la exclusion de la funcionalidad requerida del sistema. Cuando la
seguridad invade la necesidad funcional del negocio, debe realizarse un analisis de riesgo.

Usando el analisis de riesgo, se hace una determinacion para aplicar seguridad adicional en
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el riesgo de pérdida de funcionalidad o productividad o ingresos. O, en su lugar, aceptar el
riesgo de operaciones continuadas en un estado vulnerable. Independientemente de si se
invoca o no el analisis de riesgos, el estado final de este paso es una explicacion de las
potenciales vulnerabilidades identificadas y la decision que se solucionara en el siguiente

paso.

Asegurar. La evaluacion se alimenta directamente en este paso.

Aqui, el plan de remediacidn se ejecuta para remediar aquellas areas previamente evaluadas
como una posible area de vulnerabilidad. Esto incluye cambios técnicos en el entorno, asi

como politicas o procedimientos que rigen el uso y la gestion de los recursos de TI.

Evaluar y Educar. Evaluar los resultados de la "seguridad” que se ejecuto.

Principalmente, para asegurar que las necesidades funcionales del negocio no fueron
afectadas negativamente por los ajustes erréneos o demasiado restrictivos, sino también
como un seguimiento para determinar si las configuraciones / cambios hechos realmente
remediaron la amenaza evaluada. Cuando el aumento de la seguridad afecta a los requisitos
funcionales del negocio, la aceptacion del riesgo debe ser evaluada y una decision
ponderada, justificada y documentada en favor de la seguridad con el riesgo de pérdida o

reduccion de la funcionalidad o en favor de la funcionalidad ante el riesgo de pérdida de
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seguridad. Ademas, para evitar la duplicacion de esfuerzos, adaptar e integrar las
configuraciones resultantes donde sea posible como un estandar recomendado en entornos
similares en la organizacion. Con éxito o sin éxito, capturar las lecciones aprendidas para
servir como una herramienta para educar mas, segun sea apropiado, técnico, administrativo
y personal de usuario. El elemento educativo es esencial ya que continuara aumentando la
conciencia y la competencia en muchos niveles, elevando asi permanentemente el nivel de

seguridad colectiva de la organizacion.

1.14 Red de Datos y Aspectos Técnicos

Una red se puede definir como un grupo de objetos conectados entre si por algln tipo de
medio y que comparten cierta informacion entre si. En el ambito de la informética una red
es un conjunto de dispositivos (a menudo denominados nodos), conectados por enlaces de
un medio fisico. Un nodo puede ser una computadora, una impresora o cualquier otro
dispositivo capaz de enviar y recibir datos generados por otros nodos en la red (Forouzan,
2007).

Una red trabaja con ciertos conjuntos de reglas Illamados protocolos de red. Un protocolo
de red es una descripcion formal de un conjunto de reglas y convenciones que gobiernan el

modo en que se comunican los dispositivos de una red. Los protocolos controlan todos los

100



Proyecto de Investigaciéon Aplicada 2 | 2017

aspectos de la comunicacion de datos, determinan como se construye la red fisica, la
conexion de las computadoras, como se formatean los datos para la trasmision y el envio de
los datos.

Todas estas reglas son creadas y mantenidas por diferentes organizaciones internacionales
COmMO son:

IEEE, la ANSI, laTIA, laEIA y la ITU (Cisco Systems Inc., 2004).

1.14.1 Tipos de Redes

Las redes de datos o informaéticas pueden clasificarse de distintas formas ya sea por su uso,
su dimension o tamafio y estructura fisica. La infraestructura de una red puede variar en
gran medida en términos de tamafio del &rea cubierta, la cantidad de usuarios conectados y
la cantidad de servicios disponibles, en el Ministerio de Seguridad se cuenta con 6 Mddulos
principales y los cuales se encuentras separados por Vlan’s, cada médulo cuenta con su
respectivo direccionamiento, podemos decir que se trata de una red bastante grande, ya que
aunado a lo anterior también existe una gran red VPN por la cual se interconectan de
manera ldgica todas las Delegaciones Policiales del Pais y otras unidades para el trasiego de

informacion.

La clasificacion que méas se maneja es de acuerdo a su tamafo, es decir, el territorio
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geogréfico que puede cubrir. En este caso se consideran tres tipos principales de redes
LAN, MAN y WAN. Actualmente existen autores que aun conservan esta clasificacion
como Xavier Hesselbach Serra y Jordi Altés Bosch, Behrouz A. Forouzan, Andrew S.
Tanenbaum y la propia Cisco Systems Inc. Sin embargo, hay autores como W. Stalling
quien solo maneja los términos de LAN y WAN en su libro “Comunicacion y redes de
computadores.” (Stalling, 2003) La categoria de redes MAN actualmente ya no es muy
considerada para la clasificacion de las redes por area geografica cubierta, haciendo la
distincidon solo entre redes LAN y WAN ya que basicamente estas abarcan las
caracteristicas de una MAN. Por tales razones en este trabajo s6lo se manejara estos dos

tipos y agregamos la red VPN.

1.14.2 LAN

Una LAN se considera generalmente como una red individual que cubre una Unica area
geografica y proporciona servicios y aplicaciones a personas dentro de una estructura
organizacional comun, como una empresa 0 un campus. Por lo general estd administrada
por una organizacién unica. Todos los dispositivos tales como las estaciones de trabajo,
computadoras personales, impresoras, teléfonos, en las oficinas normalmente estan
conectadas a una LAN y se conocen cominmente como nodos con los que un usuario es

capaz de compartir informacion y recursos, tanto fisicos como ldgicos. (Tanenbaum, 2003).

102



Proyecto de Investigaciéon Aplicada 2 | 2017

1.14.3 WAN

Una red WAN es una red que abarca una gran extension geografica, que podria llegar de un
continente a otro. Esta WAN esté constituida principalmente por redes de area local que
estan distribuidas en distintas ubicaciones geograficas. Los enlaces atraviesan areas
publicas locales, nacionales o internacionales, usando en general como medio de transporte
la red publica telefénica. Por lo general, las WAN son construidas para organizaciones

individuales que alquilan las conexiones a través de una red de TSPs. (Stalling, 2000)

1.14.4Virtual Private Network

Segun Microsoft Technet en su whitepaperVirtual Private Networking: An Overview, Set
04 2001 una red privada virtual (VPN) es la extension de una red privada que abarca
enlaces a través de redes publicas o compartidas como Internet. Una VPN le permite enviar
datos entre dos equipos a través de una red compartida o publica de una manera que emula
las propiedades de un enlace privado punto a punto. El acto de configurar y crear una red
privada virtual se conoce como redes privadas virtuales, en este caso los administradores de
red del Ministerio de Seguridad Pablica han logrado trabajar muy bien esta extension,
ampliando grandes servicios tales como telefonia IP, aplicaciones web, administracion de
objetos en la red tales como carpetas compartidas, y todo esto requiere de involucrar

procesos de seguridad que permitan la proteccion continua de las diferentes tecnologias.
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Para emular un enlace punto a punto, los datos se encapsulan o se envuelven con un
encabezado que proporciona informacion de enrutamiento que le permite recorrer la red
interna de transporte compartido o publico para alcanzar su punto final. Para emular un
enlace privado, los datos que se envian se cifran para garantizar la confidencialidad. Los
paquetes que son interceptados en la red publica o compartida son indescifrables sin las
claves de cifrado. La parte de la conexién en la que se encapsulan los datos privados se
conoce como tunel. La parte de la conexion en la que se cifran los datos privados se conoce

como conexion de red privada virtual (VPN).

1.15 Protocolo

Un protocolo es un método estandar que permite la comunicacion entre procesos (que
potencialmente se ejecutan en diferentes equipos), es decir, es un conjunto de reglas y
procedimientos que deben respetarse para el envio y la recepcién de datos a través de una

red.

Existen diversos protocolos de acuerdo a cOmo se espera que sea la comunicacién. Algunos
protocolos, por ejemplo, se especializaran en el intercambio de archivos (FTP); otros
pueden utilizarse simplemente para administrar el estado de la transmision y los errores

(como es el caso de ICMP), etc.

En Internet, los protocolos utilizados pertenecen a una sucesién de protocolos o0 a un

conjunto de protocolos relacionados entre si. Este conjunto de protocolos se denomina
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TCP/IP. .

Entre otros, contiene los siguientes protocolos:

o« HTTP, FTP, ARP, ICMP, IP, TCP, UDP, SMTP, Telnet, NNTP

En este punto es importante mencionar que los protocolos fueron creados para establecer un
lenguaje comun de comunicaciéon entre los diferentes servicios, fueron pensado para este
origen, sin embargo, nunca se pensé en seguridad, los médulos de seguridad llegan ya
cuando existen plataformas interconectadas y realizando diferentes labores y las cuales se
pueden ver comprometidas si no integramos opciones de proteccién y por tanto el médulo
de seguridad a cada protocolo, por ejemplo: https aplica su mddulo de seguridad en el

protocolo https, ftp aplica su médulo de seguridad en el protocolo sftp, etc.

3.15.1 Protocolo orientado a conexidn y protocolo no orientado a
conexion

Generalmente, los protocolos se clasifican en dos categorias segun el nivel de control de

datos requerido:

3.15.2 Protocolos orientados a conexion

Estos protocolos controlan la transmision de datos durante una comunicacion establecida

entre dos maquinas. En tal esquema, el equipo receptor envia acuses de recepcion durante
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la comunicacion, por lo cual el equipo remitente es responsable de la validez de los datos

que esté enviando. Los datos se envian entonces como flujo de datos.

3.15.3 Protocolo UDP

UDP es un protocolo no orientado a conexion ya que no envia alguna confirmacion al
emisor de que los paquetes que haya enviado se recibieron con éxito. Es definido en el RFC
768. Es considerado como un sistema de entrega “de mejor esfuerzo” por lo que no tiene
que hacer ninguna confirmacion de la llegada de los paquetes. La idea consiste en que no se
garantiza que los paquetes lleguen pero que existen grandes probabilidades de que esto
suceda. La retransmision de confirmaciones es una operacion que se considera un retraso o

reducir la velocidad en la entrega de los datos. (IETF, 1980)

Un ejemplo de una aplicacion que utiliza UDP es la radio por Internet. Si parte del mensaje
se pierde durante su transmision, no se vuelve a retransmitir. Sin embargo, con TCP los
paquetes serian reenviados nuevamente lo que produciria una pausa notoria en la

transmision a la hora de reenviar los paquetes.
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3.15.4 Protocolos no orientados a conexion

Este es un método de comunicacion en el cual el equipo remitente envia datos sin avisarle
al equipo receptor, y éste recibe los datos sin enviar una notificacion de recepcion al
remitente. Los datos se envian entonces como blogues (datagramas). UDP es un protocolo

no orientado a conexion.

3.15.5 Protocolo TCP

De acuerdo al RFC 793 el protocolo TCP esta pensado para ser utilizado como un
protocolo “host a host” muy fiable entre miembros de redes de comunicacion de
computadoras por intercambio de paquetes Yy en un sistema interconectado de tales
redes. (IETF, 1981, Trasmision Control Protocol).

El propdsito principal de TCP consiste en proporcionar un servicio de conexion o circuito
I6gico fiable y seguro entre pares de procesos. Su funcionamiento consiste en dividir los
mensajes en partes pequefias conocidas como segmentos, estos son enumerados en
secuencia y pasan al proceso IP para armarse en paquetes. Se realiza un seguimiento del
ndmero que se enviaron a un host especifico desde una aplicacién especifica. De esta
forma, el emisor debe recibir una confirmacion del receptor que el paquete ha llegado, si no
la recibe, el emisor envia nuevamente el paquete o la parte del paquete que no haya llegado
hasta que la reciba. Asi, en el host receptor TCP se encarga de rearmar los segmentos del

mensaje y de pasarlos a la aplicacion. (Tanenbaum, 2003)
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FTP y HTTP son ejemplos de aplicaciones que utilizan TCP para garantizar la entrega de
datos. Por esta razon este protocolo es conocido también como orientado a conexidn ya que

tiene la capacidad de confirmar al emisor la llegada de los paquetes de datos.

3.15.6 Protocolo e implementacion

Un protocolo define inicamente como deben comunicar los equipos, es decir, el formato y
la secuencia de datos que van a intercambiar. Por el contrario, un protocolo no define cémo
se programa el software para que sea compatible con el protocolo. Esto se denomina

implementacion o la conversion de un protocolo a un lenguaje de programacion.

Las especificaciones de los protocolos nunca son exhaustivas. Asimismo, es comudn que las
implementaciones estén sujetas a una determinada interpretacion de las especificaciones, lo
cual genera especificidades de ciertas implementaciones o, aun peor, incompatibilidad o

fallas de seguridad.

3.15.7 Protocolo IP

De acuerdo al RFC 791, el protocolo de Internet esta disefiado para su uso en sistemas
interconectados de redes de comunicacién de computadoras por intercambio de paquetes. A
un sistema de este tipo se le conoce como catenet. El IP proporciona los medios necesarios

para la transmision de blogues de datos llamados datagramas desde el origen al destino, que
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son hosts identificados por direcciones de longitud fija. Este protocolo también se encarga,
si es necesario, de la fragmentacion y el re ensamblaje de grandes datagramas para su
transmision a través de redes de trama pequefia (IETF, 1981, Internet Protocol).

IP utiliza el datagrama como la unidad de informacion intercambiada, que contiene un
encabezado y un area de datos. No especifica el contenido del area de datos, ésta sera
utilizada arbitrariamente por el protocolo de transporte encargado de la transmision de los
datos. No existen mecanismos para aumentar la fiabilidad de datos entre los extremos,
control de flujo, secuenciamiento u otros servicios que se encuentran normalmente en otros
protocolos “host a host”. IP puede aprovecharse de los servicios de sus redes de soporte
para proporcionar varios tipos y calidades de servicio. (Tanenbaum, 2003)

Para que una computadora dentro de una red se pueda comunicar con otra, debe haber un
esquema de direccionamiento, utilizado para identificar a cada host con que se requiere
establece una comunicacion, a esto se le Ilama direccionamiento légico. Actualmente, se
utiliza el concepto direccién IP para denominar una direccién l6gica a nivel de red del
conjunto de protocolos TCP/IP. Existen dos tipos principales de direccionamiento, IPv4 en

IPv6.
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3.15.10 Protocolos Seguros

Un protocolo de seguridad (también Illamado protocolo criptografico o protocolo de
cifrado) es un protocolo abstracto o concreto que realiza funciones relacionadas con la

seguridad, aplicando métodos criptogréficos.

Un protocolo describe la forma en que un algoritmo debe usarse. Un protocolo lo
suficientemente detallado incluye detalles acerca de las estructuras de datos y
representaciones, punto en el cual puede usarse para implementar versiones interoperables

maultiples de un programa.

3.15.11 Secure Sockets Layers (SSL)

SSL (Secure Socket Layers) es un proceso que administra la seguridad de las transacciones
que se realizan a través de Internet. El estandar SSL fue desarrollado por Netscape, junto
con Mastercard, Bank of America, MCI y Silicon Graphics. Se basa en un proceso de
cifrado de clave pablica que garantiza la seguridad de los datos que se envian a través de
Internet. Su principio consiste en el establecimiento de un canal de comunicacion seguro

(cifrado) entre dos equipos (el cliente y el servidor) después de una fase de autenticacion.

El sistema SSL es independiente del protocolo utilizado; esto significa que puede asegurar
transacciones realizadas en la Web a través del protocolo HTTP y también conexiones a

través de los protocolos FTP, POP e IMAP. SSL actla como una capa adicional que
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permite garantizar la seguridad de los datos y que se ubica entre la capa de la aplicacion y

la capa de transporte (por ejemplo, el protocolo TCP).

De esta forma, SSL es transparente para el usuario (es decir, el usuario puede no conocer
que esta usando SSL). Por ejemplo, un usuario que utiliza un navegador de Internet para
conectarse a una pagina Web de comercio electronico protegido por SSL enviara datos

cifrados sin tener que realizar ninguna operacion especial.

Actualmente, casi todos los navegadores soportan el protocolo SSL. Por ejemplo, google
chrome muestra un candado de color verde cerrado para indicar la conexion a un sitio Web
con seguridad SSL y un candado abierto en el caso opuesto, en tanto que Microsoft Internet

Explorer muestra un candado solo si establece una conexion con un sitio Web SSL.

F = N SIE] ]
/EGccgle x\l

C 8 https;//www.google.com/?gws_rd=ss w| =

i Aplicaciones U Sitios sugeridos ("] Importado de Inten...

Figura 14. Ejemplo del protocolo SSL en navegador google chrome
Fuente: Elaboracion propia basada en las observaciones de la investigacion
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Figura 15. Ejemplo del protocolo SSL en navegador IE 10
Fuente: Elaboracion propia basada en las observaciones de la investigacion

Un servidor de Web seguro tiene una direccion URL que empieza con https://, en el que la

"s" obviamente significa secured, seguro.

A mediados de 2001, la patente SSL, que hasta ese momento habia pertenecido a Netscape,
fue adquirida por IETF (Internet Engineering Task Force) y adoptd el nombre de TLS

(Transport Layer Security).

SSL 2.0

La seguridad de las transacciones a traves de SSL 2.0 se basa en el intercambio de claves
entre un cliente y un servidor. Una transaccion segura SSL se realiza de acuerdo al

siguiente modelo:

e Primero, el cliente se conecta al servidor comercial protegido por SSL y pide la
autenticacion. El cliente también envia la lista de los criptosistemas que soporta,

clasificada en orden descendente por la longitud de la clave.
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« El servidor que recibe la solicitud envia un certificado al cliente que contiene la
clave publica del servidor firmado por una entidad de certificacion (CA), y también
el nombre del criptosistemas que esta mas alto en la lista de compatibilidades (la
longitud de la clave de cifrado - 40 0 128 bits - seré la del criptosistemas compartido
que tiene el tamafio de clave de mayor longitud).

e SSL 2.0 esta desactivado por defecto, a partir de: Internet Explorer 7, Mozilla
Firefox 2, Opera 9.5 y Safari. Después de que se envia un "ClientHello™" TLS, si
Mozilla Firefox comprueba que el servidor no puede completar el handshake,
intentard volver a caer a la utilizacion de SSL 3.0 con un SSL 3.0 "ClientHello™ en
formato SSL 2.0 para maximizar la probabilidad de éxito del handshake con los
servidores mas antiguos. Permitir SSL 2.0 (y sistemas de cifradas débiles de 40 y 56

bits), ha sido completamente eliminado de Opera desde la version 10

SSL 3.0

SSL 3.0 mejord SSL 2.0 mediante la adicion de cifrado SHA-1 y soporte para autenticacion

de certificados.

Desde el punto de vista de seguridad, SSL 3.0 deberia considerarse menos deseable que
TLS 1.0. Las suites de cifrado de SSL 3.0 tienen un proceso de derivacion de claves
débiles, la mitad de la llave maestra que se establece es totalmente dependiente de la

funcién hash MD5, que no es resistente a los choques y, por lo tanto, no es considerado
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seguro. Bajo TLS 1.0, la llave maestra que se establece depende tanto MD5 y SHA-1 por lo
que su proceso de derivacion no esté actualmente considerado débil. Es por esta razon que

las implementaciones SSL 3.0 no pueden ser validados bajo FIPS 140-2.

Hay algunos ataques contra la implementacion en lugar del propio protocolo: En las
implementaciones anteriores, algunas entidades emisoras no establecieron explicitamente
basicConstraintsCA=False para los nodos hoja. Como resultado, estos nodos hoja podian
firmar certificados piratas. Ademas, algunos programas de (incluyendo IE6 y Konqueror)
no comprobo este campo para nada. Esto puede ser explotado en ataques man-in-the-
middle a todas las conexiones posibles SSL. Algunas implementaciones (incluyendo
versiones anteriores de la API de cifrado de Microsoft, Network Security Services y
GnuTLS) dejan de leer los caracteres que siguen al caracter nulo en el campo del nombre
del certificado, lo que puede ser explotado para engafiar al cliente en la lectura del
certificado como si fuera originado en el sitio auténtico. (Por ejemplo,
PayPal.com\0.badguy.com seria confundido como proveniente del sitio PayPal.com en
lugar de badguy.com). Los navegadores implementaron mecanismos de degradacion del
protocolo a una version anterior en SSL/TLS por razones de compatibilidad. La proteccion
ofrecida por los protocolos SSL/TLS contra un downgrade a una version anterior de un

ataque man-in-the-middle activo puede ser inutilizados por tales mecanismos.
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3.15.12 IPsec

IPsec (abreviatura de Internet Protocol security) es un conjunto de protocolos cuya funcién
es asegurar las comunicaciones sobre el Protocolo de Internet (IP) autenticando y/o
cifrando cada paquete IP en un flujo de datos. IPsec también incluye protocolos para el

establecimiento de claves de cifrado.

Los protocolos de IPsec acttan en la capa de red, la capa 3 del modelo OSI. Otros
protocolos de seguridad para Internet de uso extendido, como SSL, TLS y SSH operan de
la capa de transporte (capas OSI 4 a 7) hacia arriba. Esto hace que IPsec sea mas flexible,
ya que puede ser utilizado para proteger protocolos de la capa 4, incluyendo TCP y UDP,
los protocolos de capa de transporte méas usados. IPsec tiene una ventaja sobre SSL y otros
métodos que operan en capas superiores. Para que una aplicacion pueda usar IPsec no hay
que hacer ningin cambio, mientras que, para usar SSL y otros protocolos de niveles

superiores, las aplicaciones tienen que modificar su codigo.

IPsec esta implementado por un conjunto de protocolos criptogréficos para (1) asegurar el
flujo de paquetes, (2) garantizar la autenticacion mutua y (3) establecer pardmetros

criptograficos.

La arquitectura de seguridad IP utiliza el concepto de asociacién de seguridad (SA) como
base para construir funciones de seguridad en IP. Una asociacion de seguridad es

simplemente el paquete de algoritmos y parametros (tales como las claves) que se esta
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usando para cifrar y autenticar un flujo particular en una direccién. Por lo tanto, en el
trafico normal bidireccional, los flujos son asegurados por un par de asociaciones de
seguridad. La decision final de los algoritmos de cifrado y autenticacion (de una lista

definida) le corresponde al administrador de IPsec.

Para decidir qué proteccion se va a proporcionar a un paquete saliente, IPsec utiliza el
indice de parametro de seguridad (SPI), un indice a la base de datos de asociaciones de
seguridad (SADB), junto con la direccion de destino de la cabecera del paquete, que juntos
identifican de forma Unica una asociacion de seguridad para dicho paquete. Para un paquete
entrante se realiza un procedimiento similar; en este caso IPsec coge las claves de

verificacion y descifrado de la base de datos de asociaciones de seguridad.

En el caso de multicast, se proporciona una asociacion de seguridad al grupo, y se duplica
para todos los receptores autorizados del grupo. Puede haber méas de una asociacién de
seguridad para un grupo, utilizando diferentes SPIs, y por ello permitiendo multiples
niveles y conjuntos de seguridad dentro de un grupo. De hecho, cada remitente puede tener
multiples asociaciones de seguridad, permitiendo autenticacion, ya que un receptor sélo
puede saber que alguien que conoce las claves ha enviado los datos. Hay que observar que
el estandar pertinente no describe cémo se elige y duplica la asociacién a través del grupo;

se asume gue un interesado responsable habra hecho la eleccion.
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3.15.12.1 Modos de funcionamiento

Modo Transporte

En modo transporte, sélo la carga Util (los datos que se transfieren) del paquete IP es
cifrada y/o autenticada. EI enrutamiento permanece intacto, ya que no se modifica ni se
cifra la cabecera IP; sin embargo, cuando se utiliza la cabecera de autenticacion (AH), las
direcciones IP no pueden ser traducidas, ya que eso invalidaria el hash. Las capas de
transporte y aplicacion estan siempre aseguradas por un hash, de forma que no pueden ser
modificadas de ninguna manera (por ejemplo, traduciendo los nimeros de puerto TCP y

UDP). El modo transporte se utiliza para comunicaciones ordenador a ordenador.

Una forma de encapsular mensajes IPsec para atravesar NAT ha sido definidapor RFCs que

describen el mecanismo de NAT-T

El proposito de este modo es establecer una comunicacion segura punto a punto, entre dos

hosts y sobre un canal inseguro. Este ejemplo ilustra esto:
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Figura 16. Encapsulamiento de los paquetes por medio de IPsec (modo transporte)
Fuente: Elaboracion propia basada en las observaciones de investigacion

Modo tlnel

En el modo tunel, todo el paquete IP (datos méas cabeceros del mensaje) es cifrado y/o
autenticado. Debe ser entonces encapsulado en un nuevo paquete IP para que funcione el
enrutamiento. EI modo tanel se utiliza para comunicaciones red a red (tineles seguros entre
routers, p.e. para VPNSs) o comunicaciones ordenador a red u ordenador a ordenador sobre
Internet. EI proposito de este modo es establecer una comunicacion segura entre dos redes

remotas sobre un canal inseguro. Este ejemplo ilustra esto:

118



Proyecto de Investigaciéon Aplicada 2 | 2017

> @ _ > @= >
gjﬁl A AR p @,ﬁl
Q U @ << @ << @ << %

LAN A Gateway A Canales IPSec Internet Canales IPSec Gateway B LAN B

Figura 17. Encapsulamiento de los datos por medio de IPSec (Modo Tunel o VPN))
Fuente: Elaboracion propia basada en las observaciones de investigacion

3.17 Criptografia

3.17.1 ;Para qué sirve la criptografia?

Para (LUCENA LOPEZ, 1999) los seres humanos siempre han sentido la necesidad de
ocultar informacion, mucho antes de que existieran los primeros equipos informaticos y

calculadores.

Desde su creacion, Internet ha evolucionado hasta convertirse en una herramienta esencial
de la comunicacion. Sin embargo, esta comunicacion implica un namero creciente de
problemas estratégicos relacionados con las actividades de las empresas en la Web. Las
transacciones que se realizan a través de la red pueden ser interceptadas y, sobre todo,
porque actualmente, resulta dificil establecer una legislacion sobre Internet. La seguridad

de esta informacion debe garantizarse: éste es el papel de la criptografia.
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3.17.2 ;Qué es la criptografia?

La palabra criptografia es un término genérico que describe todas las técnicas que permiten
cifrar mensajes o hacerlos ininteligibles sin recurrir a una accion especifica. El verbo

asociado es cifrar.

La criptografia se basa en la aritmética: En el caso de un texto, consiste en transformar las
letras que conforman el mensaje en una serie de nimeros (en forma de bits ya que los
equipos informaticos usan el sistema binario) y luego realizar calculos con estos nimeros

para:

« modificarlos y hacerlos incomprensibles. El resultado de esta modificacion (el
mensaje cifrado) se llama texto cifrado, en contraste con el mensaje inicial, llamado
texto simple.

o asegurarse de que el receptor pueda descifrarlos.

El hecho de codificar un mensaje para que sea secreto se llama cifrado. EI método inverso,

gue consiste en recuperar el mensaje original, se llama descifrado.
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Figura 18. Ejemplo de Criptografia
Fuente: seguridadsegura.tumblr.com

Seglin (LUCENA LOPEZ, 1999)EI cifrado normalmente se realiza mediante una clave de
cifrado y el descifrado requiere una clave de descifrado. Las claves generalmente se

dividen en dos tipos:

o Las claves simétricas: son las claves que se usan tanto para el cifrado como para el
descifrado. En este caso hablamos de cifrado simétrico o cifrado con clave secreta.

o Las claves asimétricas: son las claves que se usan en el caso del cifrado asimétrico
(también llamado cifrado con clave publica). En este caso, se usa una clave para el

cifrado y otra para el descifrado.

En inglés, el término decryption (descifrado) también se refiere al acto de intentar descifrar

en forma ilegitima el mensaje (ya conozca o no el atacante la clave de descifrado).
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Cuando el atacante no conoce la clave de descifrado, hablamos de criptoanalisis o

criptoandlisis (también se usa el término decodificacion).

La cristologia es la ciencia que estudia los aspectos cientificos de estas técnicas, es decir,

combina la criptografia y el criptoanalisis.

3.17.3 Funciones de la Criptografia

(LUCENA LOPEZ, 1999) Menciona que la criptografia se usa tradicionalmente para
ocultar mensajes de ciertos usuarios. En la actualidad, esta funcion es incluso més util ya
que las comunicaciones de Internet circulan por infraestructuras cuya fiabilidad y
confidencialidad no pueden garantizarse. La criptografia se usa no sélo para proteger la

confidencialidad de los datos, sino también para garantizar su integridad y autenticidad.

3.17.4 Criptoanalisis

Extraido de (LUCENA LOPEZ, 1999) indica que el criptoandlisis consiste en la
reconstruccion de un mensaje cifrado en texto simple utilizando métodos matematicos. Por
lo tanto, todos los criptosistemas deben ser resistentes a los métodos de criptoanalisis.
Cuando un método de cripto-analisis permite descifrar un mensaje cifrado mediante el uso

de un cripto-sistemas, decimos que el algoritmo de cifrado ha sido decodificado.
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Generalmente, se distinguen cuatro métodos de criptoanélisis:

Un ataque de solo texto cifrado consiste en encontrar la clave de descifrado
utilizando uno o mas textos cifrados;

Un ataque de texto simple conocido consiste en encontrar la clave de descifrado
utilizando uno o mas textos cifrados conociendo el texto correspondiente;

Un ataque de texto simple elegido consiste en encontrar la clave de descifrado
utilizando uno o mas textos cifrados. El atacante tiene la opcion de generarlos a
partir de textos simples;

Un ataque de texto cifrado elegido consiste en encontrar la clave de descifrado
utilizando uno o mas textos cifrados. El atacante tiene la opcion de generarlos a

partir de los textos simples.

3.17.5 Cifrado por sustitucion

El cifrado de sustitucion consiste en reemplazar una 0 mas entidades (generalmente letras)

de un mensaje por una o mas entidades diferentes.

Existen varios tipos de criptosistemas de sustitucion:
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e La sustitucion monoalfabética consiste en reemplazar cada una de las letras del
mensaje por otra letra del alfabeto.

o La sustitucion polialfabética consiste en utilizar una serie de cifrados
monoalfabéticos que son re-utilizados periédicamente.

e La sustitucion homofona hace posible que cada una de las letras del mensaje del
texto plano se corresponda con un posible grupo de caracteres distintos.

o La sustitucién poligrafica consiste en reemplazar un grupo de caracteres en un

mensaje por otro grupo de caracteres.

3.17.6 Cifrado por transposicion

El método de cifrado por transposicién consiste en reordenar datos para cifrarlos a fin de
hacerlos ininteligibles. Esto puede significar, por ejemplo, reordenar los datos

geométricamente para hacerlos visualmente inutilizables.

La técnica asiria

La técnica de cifrada asiria es, probablemente, la principal prueba de que los métodos de
cifrado se utilizaron en Grecia ya en el afio 600 AC para encubrir mensajes escritos en tiras

de papiro.
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WO

Figura 19. Ejemplo de la técnica Asiria
Fuente: http://es.ccm.net/contents/142-cifrado-de-transposicion

La técnica consiste en:

« enrollar una tira de papiro alrededor de un cilindro Ilamado scytale,
« escribir el texto a lo largo en la tira enrollada (el mensaje del ejemplo mostrado

arriba es "comment ¢a marche").

Cuando se desenrolla el mensaje, ya no tiene significado ("cecaeonar mt c m mh"). Para
descifrar el mensaje, el destinatario simplemente necesita tener un cilindro del mismo
diametro. En realidad, un descifrador de codigos (jhabia descifradores de codigos en esa
época!) puede descifrar el mensaje probando cilindros con una serie de diametros
diferentes; esto significa que el método puede romperse estadisticamente (los caracteres

solo tienen que tomarse uno a uno, separados por una determinada distancia).
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3.17.7 Cifrado Simétrico

El cifrado simétrico (también conocido como cifrado de clave privada o cifrado de clave

secreta) consiste en utilizar la misma clave para el cifrado y el descifrado.

n Cifrado con clave simétrica B

Ambos vsvarios disponen de la mirma clave

* Una misma clave permite e cifrado y e degcifrado
* La clave deberia intercambiarge siempre de forma segura
para impedir gue tercerag personas pudieran temer acceso a ella

«A» encripta el mensaje «B+ degencripta
con La clave compartida con e8a misma clave

Yy VY

Figura 20.Cifrado con clave simétrica
Fuente: http://www.cert.fnmt.es/curso-de-criptografia/criptografia-de-clave-simetrica
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El cifrado consiste en aplicar una operacion (un algoritmo) a los datos que se desea cifrar
utilizando la clave privada para hacerlos ininteligibles. El algoritmo méas simple (como un
OR exclusivo) puede lograr que un sistema préacticamente a prueba de falsificaciones

(asumiendo que la seguridad absoluta no existe).

Sin embargo, en la década de 1940, Claude Shannon demostro que, para tener una
seguridad completa, los sistemas de clave privada debian usar claves que tengan, como
minimo, la misma longitud del mensaje cifrado. Ademas, el cifrado simétrico requiere que
se utilice un canal seguro para intercambiar la clave y esto disminuye en gran medida la

utilidad de este tipo de sistema de cifrado.

La mayor desventaja de un criptosistemas de clave secreta esta relacionada con el
intercambio de las claves. El cifrado simétrico se basa en el intercambio de un secreto (las

claves). Surge, entonces, el problema de la distribucion de las claves:

Asi, un usuario que desea comunicarse con varias personas y garantizar al mismo tiempo
niveles separados de confidencialidad debe utilizar el mismo nimero de claves privadas
que de personas. Para un grupo de una cantidad N de personas que utilizan un
criptosistemas de clave secreta, es necesario distribuir una cantidad de claves equivalente a

N* (N-1) / 2.
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En la década de 1920, Gilbert Vernam y Joseph Mauborgne desarrollaron el método One-
Time Pad (también conocido como "One-Time Password", abreviado OTP), basado en una
clave privada generada de forma aleatoria que se usa s6lo una vez y después se destruye.
En el mismo periodo, el Kremlin y la Casa Blanca se comunicaban a través del famoso
teléfono rojo, un teléfono que cifraba las llamadas mediante una clave privada que
utilizaba el método one-time pad. La clave privada se intercambiaba a través de valija

diplomaética (que cumplia el papel de canal seguro).

3.17.8 Cifrado Asimétrico

El principio del cifrado asimétrico (también conocido como cifrado con clave publica)
aparecio en 1976, con la publicacion de un trabajo sobre criptografia por Whitfield Diffie y

Martin Hellman.

En un criptosistemas asimétrico (o criptosistemas de clave publica), las claves se dan en

pares:

« Unaclave publica para el cifrado;

o Una clave secreta para el descifrado.

En un sistema de cifrado con clave publica, los usuarios eligen una clave aleatoria que s6lo

ellos conocen (ésta es la clave privada). A partir de esta clave, automaticamente se deduce
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un algoritmo (la clave publica). Los usuarios intercambian esta clave publica mediante un

canal no seguro.

Cuando un usuario desea enviar un mensaje a otro usuario, solo debe cifrar el mensaje que
desea enviar utilizando la clave publica del receptor (que puede encontrar, por ejemplo, en
un servidor de claves como un directorio LDAP). EI receptor podra descifrar el mensaje

con su clave privada (que solo él conoce).

>y &

: > : _
Andrea cifra con la Bruno descifra con
clave publica de Bruno su clave privada

Cifrado Asimetrico

Figura 21. Cifrado Asimétrico
Fuente: http://www.cert.fnmt.es/curso-de-criptografia/criptografia-de-clave-asimetrica

Este sistema se basa en una funcion que es facil de calcular en una direccion (llamada
funcion trapdoor de Unico sentido) y que, matematicamente, resulta muy dificil de invertir

sin la clave privada (llamada trapdoor).
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Para ilustrarlo con un ejemplo, seria como si un usuario creara de forma aleatoria una
pequefa llave metalica (la clave privada) y luego produjera una gran cantidad de candados
(claves publicas) que guarda en un casillero al que puede acceder cualquiera (el casillero
seria el canal no seguro). Para enviarle un documento, cada usuario puede usar un candado
(abierto), cerrar con este candado una carpeta que contiene el documento y enviar la carpeta
al duefio de la clave publica (el duefio del candado). Solo el duefio podra abrir la carpeta

con su clave privada.

Ventajas y Desventajas

El problema de la comunicacién de la clave de descifrado ya no existe, ya que las claves
publicas se pueden enviar libremente. Por lo tanto, el cifrado con clave publica permite a

las personas intercambiar mensajes de cifrado sin tener que compartir un secreto.

Por otro lado, el problema consiste en asegurarse de que la clave publica que se obtiene

pertenece realmente a la persona a la que desea enviar la informacion cifrada.

3.17 9 Firmas Electronicas

(es.ccm.net, s.f.) El paradigma de firmas electrdnicas (también llamadas firmas digitales)
es un proceso que hace posible garantizar la autenticidad del remitente (funcion de

autenticacion) y verificar la integridad del mensaje recibido.
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Las firmas electrénicas también poseen una funcion de reconocimiento de autoria, es decir,
hacen posible garantizar que el remitente ha enviado verdaderamente el mensaje (en otras

palabras, se aseguran de que el remitente no pueda negar el envio del mensaje).

3.17.10 Que es una funcion HASH

Como afirma (es.ccm.net, s.f.) una funcién hash es una funcion que hace posible obtener
un hash (también llamado resumen de mensaje) de un texto, es decir, obtener una serie
corta de caracteres que representan el texto al cual se le aplica esta funcion hash. La
funcién hash debe ser tal que asocie Unicamente un hash con un texto plano (esto significa
que la minima modificacién del documento causara una modificacion en el hash). Ademas,
debe ser una funcién unidireccional, para que el mensaje original no pueda ser recuperado a
partir del hash. Si existiera una forma de encontrar el texto plano desde el hash, se diria que

la funcion hash presenta una "trapdoor".
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Figura 22. Ejemplo de la funcién Hash
Fuente: http://armandotorreslanuza.blogspot.com/2015/02/como-funciona-el-certificado-

digital.html
Tal y como lo menciona (ccm.net, 2017), puede decirse que la funcion hash representa

la huella digital de un documento.

Continuando con la extraccion de informacion de (ccm.net, 2017) , los algoritmos hash méas

utilizados son:

MD5 (MD que significa Message Digest; en castellano, Resumen de mensaje).
Desarrollado por Rivest en 1991, el MD5 crea, a partir de un texto cuyo tamario es elegido
al azar, una huella digital de 128 bits procesandola en blogques de 512 bits. Es comdn
observar documentos descargados de Internet que vienen acompafados por archivos MD5:

este es el hash del documento que hace posible verificar su integridad.
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SHA (Secure Hash Algorithm; en castellano, Algoritmo Hash Seguro) crea una huella

digital que tiene 160 bits de longitud.

SHA-1 es una version mejorada de SHA que data de 1994. Produce una huella digital de
160 bits a partir de un mensaje que tiene una longitud maxima de 2% bits y los procesa en

bloques de 512 bits.

Al enviar un mensaje junto con su hash, es posible garantizar la integridad de dicho
mensaje, es decir, el destinatario puede estar seguro de que el mensaje no ha sido alterado

(intencionalmente o por casualidad) durante la comunicacion.

Cuando un destinatario recibe un mensaje simplemente debe calcular el hash del mensaje
recibido y compararlo con el hash que acomparia el documento. Si se falsificara el mensaje

(o el hash) durante la comunicacién, las dos huellas digitales no coincidirian.

3.17.11 Sellado de datos

(es.ccm.net, s.f.) Menciona que al utilizar una funcion hash se puede verificar que la huella
digital corresponde al mensaje recibido, pero nada puede probar que el mensaje haya sido

enviado por la persona que afirma ser el remitente.
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Para garantizar la autenticidad del mensaje, el remitente simplemente debe cifrar
(generalmente decimos firmar) el hash utilizando su clave privada (el hash firmado se

denomina sello) y enviar el sello al destinatario.

FUNCION ' CLAVE
HASH - A PRIVADA
o R
g Mensaje Resumen
‘.’E sin R del
cifrar mensaje

E giifgﬂi'\t:l | -_— RCJ '::Gi:r:dmgn

Figura 23. Ejemplo del sellado de datos en la funcién Hash
Fuente: http://firmaelectronica.gob.es/Home/Ciudadanos/Certificados-
Electronicos.html#certificado_electronico

Al recibir el mensaje, el destinatario debera descifrar el sello con la clave publica del
remitente, luego debera comparar el hash obtenido con la funcién hash del hash recibido

como adjunto. Esta funcion de creacién de sellos se llama sellado.
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3.18 Certificados

(es.ccm.net, s.f.) Los algoritmos de cifrado asimétrico se basan en el hecho de compartir
una clave publica entre varios usuarios. En general, esta clave se comparte mediante un

directorio electronico (normalmente en formato LDAP) o una pagina Web.

Sin embargo, este modo de compartir presenta un inconveniente importante: nada

garantiza que la clave pertenezca al usuario con el que esté asociada. Un hacker puede
corromper la clave publica que aparece en el directorio remplazandola con su propia clave
publica. Por consiguiente, el hacker podra descifrar todos los mensajes que se cifraron con

la clave que aparece en el directorio.

Un certificado permite asociar una clave publica con una entidad (una persona, un equipo,
etc.) para garantizar su validez. El certificado es como la tarjeta de identificacion de la
clave, emitida por una entidad llamada Entidad de certificacion (que frecuentemente se

abrevia CA, por sus siglas en inglés).

La entidad de certificacion es responsable de emitir los certificados, de asignarles una fecha
de validez (similar a la fecha de vencimiento de los alimentos) y de revocarlos antes de esta

fecha en caso de que la clave (o0 su duefio) estén en una situacion de riesgo.

3.18.1 Estructura de los certificados

Segun (es.ccm.net, s.f.) Los certificados son pequefios archivos divididos en dos partes:
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o La parte que contiene la informacion.

o La parte que contiene la firma de la entidad de certificacion.
La estructura de los certificados esta estandarizada por la norma X.509 (mé&s precisamente,

X.509v3) de la UIT, que define la informacion que contiene el certificado:

o Laversion de X.509 a la que corresponde el certificado;
« El nimero de serie del certificado;

o Elalgoritmo de cifrado utilizado para firmar el certificado;
« El nombre (DN, siglas en inglés de Nombre distinguido) de la entidad de certificacion

que lo emite;
« Lafechaen que entra en vigencia el certificado;
o La fechaen que finaliza el periodo de validez del certificado;
« El objeto de utilizacion de la clave pablica;

o Laclave publica del duefio del certificado;

o La firma del emisor del certificado (huella digital).

La entidad de certificacion firma toda esta informacién (informacion + clave pablica del
solicitante) y esto implica que una funcién hash crea una huella digital de esta informacién
y luego este hash se cifra con la clave privada de la entidad de certificacion. La clave
publica se distribuye antes de tiempo para permitir a los usuarios verificar la firma de

la entidad de certificacion con su clave publica.
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Figura 24. Estructura de un certificado digital
Fuente: http://es.ccm.net/contents/124-certificados

Cuando un usuario desea comunicarse con otra persona, sélo debe obtener el certificado del
receptor. Este certificado contiene el nombre y la clave publica del receptor, y esta firmado
por la entidad de certificacion. De esta forma, es posible verificar la validez del mensaje
aplicando, primero, la funcidn hash a la informacion contenida en el certificado y, segundo,
descifrando la firma de la entidad de certificacion con la clave publica y comparando los

dos resultados.
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Figura 25. Decodificacion de un certificado digital
Fuente: http://es.ccm.net/contents/124-certificados
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Como afirma (ccm.net, 2017) Existen varios tipos de certificados en funcién del nivel de

sus firmas:

Los certificados firmados localmente son certificados de uso interno. Al estar

firmados por un servidor local,

ERVLY

este tipo de certificados permiten garantizar los
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intercambios confidenciales dentro de una organizacion, por ejemplo, en una Intranet.
Los certificados firmados localmente se pueden usar para autentificar usuarios.

o Los certificados firmados por una entidad de certificacion son necesarios cuando se
deben garantizar los intercambios seguros con usuarios andnimos, por ejemplo, en el
caso de una pagina Web segura al que pueda acceder el publico general. La certificacion
de un tercero garantiza al usuario que el certificado pertenece efectivamente a la

organizacion a la que dice pertenecer.

3.18.3 Tipos de uso

Los certificados se utilizan principalmente en tres tipos de contextos:

o Los certificados de cliente se almacenan en la estacion de trabajo del usuario o se
integran en un contenedor como una tarjeta inteligente, y permiten identificar a un
usuario y asociarlo con ciertos privilegios. En la mayoria de los casos, se transmiten al
servidor cuando se establece una conexion y el servidor asigna privilegios en funcion de
la acreditacion del usuario. Son verdaderas tarjetas de identificacion digitales que usan

un par de claves asimétricas con una longitud de 512 a 1024 bits.
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e Los certificados de servidor se instalan en un servidor Web y permiten conectar un
servicio con el duefio del servicio. En el caso de pagina Web, permiten garantizar que la
direccion URL de la pagina Web y especialmente su dominio pertenece realmente a tal o
cual compafiia. También permiten proteger las transacciones con usuarios gracias al
protocolo SSL.

e Los certificados VPN (Red privada virtual) se instalan en un equipo de red y permiten
cifrar flujos de comunicacion de extremo a extremo entre dos puntos (por ejemplo, dos
ubicaciones de una compafiia). En este tipo de escenario, los usuarios tienen un
certificado cliente, los servidores aplican un certificado de servidor y el equipo de

comunicacion usa un certificado especial (generalmente un certificado IPsec).

3.19 Firewall (Cortafuergos)

Cada computadora que se conecta a internet (y, basicamente, a cualquier red de
computadoras) puede ser victima del ataque de un hacker. La metodologia que
generalmente usan los hackers consiste en analizar la red (mediante el envio aleatorio de
paquetes de datos) en busca de una computadora conectada. Una vez que encuentra dicha
computadora, el hacker busca un punto debil en el sistema de seguridad para explotarlo y

tener acceso a los datos de la maquina.

Por muchas razones, esta amenaza es alin mayor cuando la maquina esta permanente

conectada a Internet:;

140




Proyecto de Investigaciéon Aplicada 2 | 2017

o Es probable que la méaquina elegida esté conectada pero no controlada.

o Generalmente, la maquina conectada que se elige posee un ancho de banda més elevado.

o Lamaquina elegida no cambia las direcciones IP o lo hace muy ocasionalmente.

Por lo tanto, es necesario que tanto las redes de las compafiias como los usuarios de Internet
con conexiones por Fibra Optica, enlaces de cobre simétricos, cable o ADSL se protejan

contra intrusiones en la red instalando un dispositivo de proteccion.

Segun (es.ccm.net, s.f.) Un firewall es un sistema que protege a una computadora o a una
red de computadoras contra intrusiones provenientes de redes de terceros (generalmente
desde Internet ). Un sistema de firewall filtra paquetes de datos que se intercambian a traves
de Internet. Por lo tanto, se trata de un conjunto de filtros que comprende al menos las

siguientes interfaces de red:

e unainterfaz para la red protegida (red interna).

e unainterfaz para la red externa.
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Figura 26. Ejemplo de un Firewall
Fuente: http://es.ccm.net/contents/590-firewall

El sistema firewall es un sistema de software, cominmente embebido un hardware de red
dedicado, que actla como intermediario entre la red local (computadora local) y una 0 méas
redes externas. Un sistema de firewall puede instalarse en servidores que utilicen cualquier

sistema siempre y cuando:

« Lamaquina tenga capacidad suficiente como para procesar el trafico
o El sistema sea seguro

e No se ejecute ningun otro servicio mas que el servicio de filtrado de paquetes en el

servidor
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Como funciona un firewall

Un sistema firewall contiene un conjunto de reglas predeterminadas que le permiten al

sistema:

e Autorizar la conexion (permitir)

o Bloquear la conexién (denegar)

e Rechazar el pedido de conexién sin informar al que lo envié (negar)

Todas estas reglas implementan un método de filtrado que depende de la politica de

seguridad adoptada por la organizacion. Las politicas de seguridad se dividen

generalmente en dos tipos que permiten:

o laautorizacion de sélo aquellas comunicaciones que se autorizaron explicitamente:

"Todo lo que no se ha autorizado explicitamente esta prohibido"

« el rechazo de intercambios que fueron prohibidos explicitamente

El primer método es sin duda el mas seguro. Sin embargo, impone una definicién precisa y

restrictiva de las necesidades de comunicacion.
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Filtrado de paquetes

(es.ccm.net, s.f.) Un sistema de firewall opera segun el principio del filtrado simple de
paquetes, o filtrado de paquetes stateless. Analiza el encabezado de cada paquete de datos
(datagrama) que se ha intercambiado entre un ordenador de red interna y un ordenador

externo.

Asi, los paquetes de datos que se han intercambiado entre un ordenador con red externa 'y
uno con red interna pasan por el firewall y contienen los siguientes encabezados, los cuales

son analizados sisteméaticamente por el firewall:

La direccion IP del ordenador que envia los paquetes

La direccion IP del ordenador que recibe los paquetes

El tipo de paquete (TCP, UDP, etc.)

El nimero de puerto (recordatorio: un puerto es un numero asociado a un servicio o a

una aplicacion de red).
Las direcciones IP que los paquetes contienen permiten identificar el ordenador que envia
los paquetes y el ordenador de destino, mientras que el tipo de paquete y el nimero de

puerto indican el tipo de servicio que se utiliza.
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Regla Accion IP fuente IP destino Protocolo Puerto fuente Puerto destino
1 Aceptar 192.168.10.20  194.154.192.3 tcp cualquiera 25

2 Aceptar cualquiera 192.168.10.3  tcp cualquiera 80

3 Aceptar 192.168.10.0/24 cualquiera tep cualquiera 80

4 Negar  cualquiera cualquiera cualquiera cualquiera cualquiera

Figura27. Ejemplo de reglas de Firewall
Fuente: http://es.ccm.net/contents/590-firewall

Los puertos reconocidos (cuyos numeros van del 0 al 1023) estan asociados con servicios
ordinarios (por ejemplo, los puertos 25 y 110 estan asociados con el correo electrénico y el
puerto 80 con la Web o procesos de sistema) por otro lado existen los puertos registrados
(cuyos nameros van del 1024 al 49151) y por ultimo los puertos dindmicos y/o privados
(cuyos nameros van del 49152 al 65535). La mayoria de los dispositivos de firewall se
configuran al menos para filtrar comunicaciones de acuerdo con el puerto que se usa.
Normalmente, se recomienda bloquear todos los puertos que no son fundamentales (segun

la politica de seguridad vigente).

Por ejemplo, el puerto 23 a menudo se bloquea en forma predeterminada mediante

dispositivos de firewall, ya que corresponde al protocolo TELNET, el cual permite a una
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persona emular el acceso terminal a una maquina remota para ejecutar comandos a
distancia. Los datos que se intercambian a través de TELNET no estan codificados. Esto
significa que es probable que un hacker observe la actividad de la red y robe cualquier
contrasefia que no esté codificada. Generalmente, los administradores prefieren el protocolo

SSH, el cual tiene la reputacion de ser seguro y brinda las mismas funciones que TELNET.

Limitaciones del firewall

Por supuesto que los sistemas firewall no brindan seguridad absoluta; todo lo contrario. Los
firewalls s6lo ofrecen proteccion en tanto todas las comunicaciones salientes pasen
sistematicamente a través de éstos y estén configuradas correctamente. Los accesos a la red
externa que sortean el firewall también son puntos débiles en la seguridad. Claramente, éste
es el caso de las conexiones que se realizan desde la red interna mediante cualquier enlace

(Fibra Optica, Simétrico, ADSL, etc.) de conexion que evite el firewall.

Asimismo, la adicién de medios externos de almacenamiento a los ordenadores de
sobremesa o portatiles de red interna puede dafiar enormemente la politica de seguridad

general.

Para garantizar un nivel maximo de proteccién, debe ejecutarse un firewall en la
computadora y su registro de actividad debe controlarse para poder detectar intentos de

intrusion o anomalias. Ademas, se recomienda controlar la seguridad (por ejemplo,
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inscribiéndose para recibir alertas de seguridad de CERT) a fin de modificar los parametros

del dispositivo de firewall en funcién de las alertas publicadas.

La instalacion de un firewall debe llevarse a cabo de la mano de una politica de seguridad

real.

3.20 DMZ (Zona desmilitarizada)

Continuando con términos referentes a la investigacion, me parecio importante analizar y
agregar el término DMZ, el cual consiste en la segmentacion de una red de produccion
hacia servicios que se brindan en Internet, por lo tanto, es importante tomarla en cuenta
porgue esta zona conlleva a muchos controles optimizados para que la plataforma trabaje

adecuadamente en un ambiente de seguridad.
Concepto de Aislamiento

Segun (es.ccm.net, s.f.) Los sistemas Firewall permiten definir las reglas de acceso entre
dos redes. Sin embargo, en la practica, las compafiias cuentan generalmente con varias sub-
redes con diferentes politicas de seguridad. Por esta razon, es necesario configurar
arquitecturas de firewall que aislen las diferentes redes de una compafiia. Esto se denomina

"aislamiento de la red."
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3.20.1 Arquitectura DMZ

Respecto a la arquitectura, depende mucho del desarrollo inicial y los servicios que se
brindaban, se entiende que las tecnologias se han venido desarrollando de una manera
inesperada, es por esto que cuando hay que realizar cambios pensados en seguridad se
corrigen muchas ineficiencias y conllevan a trabajos mas controlados, (ccm.net, 2017)
menciona que algunas maquinas de la red interna deben ser accesibles desde una red
externa (servidores web, servidores de correo electronico, servidores FTP), a veces es
necesario crear una nueva interfaz hacia una red separada a la que se pueda acceder tanto
desde la red interna como por via externa sin correr el riesgo de comprometer la seguridad
de la compafiia. El término "zona desmilitarizada” o DMZ hace referencia a esta zona
aislada que posee aplicaciones disponibles para el publico. La DMZ actia como una "zona

de bufer" entre la red que necesita proteccion y la red hostil.
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Figura 28. Estructura DMZ
Fuente: Elaboracion propia basada en las observaciones de la investigacion

Continuando con los términos, (es.ccm.net, s.f.) Afirma que los servidores en la DMZ se

denominan "anfitriones bastion" ya que actian como un puesto de avanzada en la red de

la compafiia.

Por lo general, la politica de seguridad para la DMZ es la siguiente:

El trafico de la red externa a la DMZ esta autorizado
El tréfico de la red externa a la red interna esta prohibido
El trafico de la red interna a la DMZ esta autorizado

El trafico de la red interna a la red externa esta autorizado
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o El trafico de la DMZ a la red interna estd prohibido

o Eltréafico de la DMZ a la red externa esta denegado

De esta manera, la DMZ posee un nivel de seguridad intermedio, el cual no es lo

suficientemente alto para almacenar datos imprescindibles de la compafiia.

Debe observarse que es posible instalar las DMZ en forma interna para aislar la red interna

con niveles de proteccion variados y asi evitar intrusiones internas.
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4. Marco Metodoldgico

4.1Tipo de Investigacion

Esta investigacion es de alcance descriptivo ya que comprende la descripcion,
registro, analisis e interpretacion de la naturaleza actual, y la composicidn o procesos de los
fendmenos. El enfoque se hace sobre conclusiones dominantes o sobre como una persona,

grupo se conduce o funciona en el presente. (Hernandez, Fernandez, & Baptista, 2010).

La investigacién descriptiva trabaja sobre realidades de hechos, y su caracteristica
fundamental es la de presentarnos una interpretacion correcta. Basicamente, se dirigen a
la descripcion de fendmenos sociales o educativos, en una circunstancia temporal y
especial determinada. Los diferentes niveles de investigacion difieren en el tipo de
pregunta que pueden formular. Las interrogaciones estan guiadas por esquemas
descriptivos y taxonomias; sus preguntas se enfocan hacia las variables de los sujetos o de

la situacion.

En este estudio se selecciona una serie de cuestiones y se mide cada una de ellas
independientemente, para asi describir lo que se investiga. Los estudios descriptivos miden
de forma mas independiente los conceptos o variables a los que se refieren, es decir, miden

con la mayor precision posible.
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4.2 Enfoque

En el caso especifico de esta investigacion, se utilizé la forma descriptiva, ya que se
busca especificar las propiedades importantes que puede dar una nueva estrategia de

Seguridad en la plataforma tecnoldgica del Ministerio de Seguridad.

Con un disefio transaccional descriptivo, el cual tiene como caracteristicas propias
basarse en hechos, describir de forma sistematica y precisa una situacion o area de interés.
Aportando por altimo el reporte de lo que brindan estos datos, ya sea de manera escrita

como grafica.

Este trabajo de investigacion se sitla en este tipo de investigacion por diferentes razones,

algunas de ellas son:

e Se recolectaran datos sobre operacidn y gestion de la Seguridad en la plataforma
tecnoldgica del Ministerio de Seguridad.

e Se desarrolla el disefio de una estrategia para la implementacion de un programa de
Seguridad Informatica basado en estandares que brindan informacion técnica y
requisitos de como establecer, implantar un disefio de Seguridad tales como: I1SO

27001, NIST Serie 800, Cobit 5, SANS.org etc.
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Cabe sefalar que las variables y conceptos a utilizar, se manejan en forma independiente,

permitiendo una medicién con la mayor precision posible.

4.3 Ubicacion

El proyecto esta enfocado, de manera primordial, hacia la implementacién en la plataforma

tecnoldgica del Ministerio de Seguridad.

4.4 Medios e Instrumentos

Toda medicion o instrumento de recoleccién de los datos debe reunir dos requisitos

esenciales, confiabilidad y validez.

La confiabilidad de un instrumento de medicion se refiere al grado en que su

aplicacion repetida al mismo sujeto u objeto produce iguales resultados.

Para determinar la magnitud del impacto se realizé un anélisis detallado del estado
actual de la Postura de Seguridad, en lo que respecta al desarrollo de la estrategia en la
plataforma tecnoldgica del Ministerio de Seguridad, ademés se incluyeron cada uno de los
factores u elementos vinculados a éste. Para ello se realizaron los siguientes procedimientos

de recoleccién de datos:
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Observacion: por medio de la observacion, se pueden identificar caracteristicas
importantes en el campo estudiado. Es esencial documentar debidamente todos los
hallazgos para que puedan ser utilizados en la fase de analisis.

Entrevistas: por medio de esta técnica se solicita informacion relacionada con la
Postura de Seguridad, asi como el conocimiento y madurez actual. Adicionalmente,
se hacen preguntas que ayuden a identificar los requerimientos del proyecto.
Grupos de Enfoque: a través de esta técnica el investigador trata de comprender e
interpretar el ambiente en el que se desarrolla la investigacion por medio de los
participantes. En este caso, especificamente sobre gestores de Seguridad en la
plataforma tecnoldgica.

Revision de Documentacion Historica: la Institucion contiene documentacion de
procesos y configuraciones, que son revisados con el fin de extraer la informacién

relevante a la investigacion.

4.5 Poblacion

Durante la investigacion, se estuvo en contacto con las personas que pueden proveer

informacion de importancia relacionada con el tema.
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e Directora de Tecnologias de Informacion.
e Administradores de Red

e Administradores de Seguridad

4.6 Tipo de Poblacion utilizada

Para el presente estudio, se tomaron dos variedades de poblaciones; en este caso se refiere
como poblaciones a las plataformas detectadas y las cuales tienen la funcidn de gestion de

Seguridad en la plataforma tecnoldgica del MSP.

La investigacidn posee una poblacion infinita, ya que la implementacion del programa no
tiene un tiempo establecido o limitado y de la cual se obtiene la informacion para estimar lo
pertinente a los objetivos de la misma, en donde la caracteristica principal es que es una

implementacion importante y heterogénea.

4.7 Muestra

Cuando la poblacion es muy grande (véase como politicas, procesos y controles
establecidos que regulan las plataformas), es obvio que la observacién de todos los

elementos se dificulte en cuanto al trabajo, tiempo y costo necesario para hacerlo. Para
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solucionar este inconveniente se utilizan normativas y buenas practicas con el fin de

proceder con el programa que se adapte a la plataforma actual.

El estudio de muestras es mas sencillo que el estudio de la poblacién completa; cuesta
menos Yy lleva menos tiempo. Por ultimo, se ha aprobado, que el examen de una poblacion
entera todavia permite la aceptacion de elementos defectuosos, por tanto, en algunos casos,

el muestreo puede elevar el nivel de calidad.

Una muestra representativa contiene las caracteristicas relevantes de la poblacion en las

mismas proporciones que estan incluidas en tal poblacion.

Los expertos en estadistica recogen datos de una muestra. Utilizan esta informacion para
hacer referencias sobre la poblacidn que esta representada por la muestra. En consecuencia,
muestra y poblacién son conceptos relativos. Una poblacion es un todo y una muestra es

una fraccion o segmento de ese todo.

4.8 Tipos de muestras

Se categorizan en dos grandes ramas: las muestras no probalisticas y las muestras

probalisticas.

En las muestras no probalisticas, la eleccion de los elementos no depende de la
probabilidad, sino de causas relacionadas con las caracteristicas del investigador o del que

hace la muestra. Elegir entre una muestra probalisticas y no probalisticas depende de los
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objetivos de la investigacion, en el esquema de las misma y de la contribucion que se

piensa hacer con ella.

En las muestras probalisticas existe la ventaja de que puede medirse el tamafio del error en
las predicciones, son esenciales en los disefios de investigacion por encuestas en las que se
pretende hacer estimaciones de variables en la poblacion, se miden con instrumentos de
medicion y se analizan con pruebas estadisticas para el analisis de datos. En las muestras

probalisticas todos los elementos tienen la misma probabilidad de ser elegidos.

4.9 Descripcion de la poblacion y de la muestra

El trabajo rodea la comprensién de las plataformas y de la gestion de Seguridad de
Sistemas del Ministerio para el proceso de la informacion que se gestiona a través del
mismo. La muestra a emplear se obtienen diversas pruebas, asi mismo, es posible la gestion

de datos dentro de registros manipulados y obtenidos.

4.10 Recoleccion de la informacidn o datos obtenidos

La informacidn a emplear se obtuvo mediante el compendio de diversa documentacion;
recopilacion de datos, articulos en Internet, analisis de diferentes documentos y sobre todo

la experiencia del investigador. Asi como la informacion que se obtuvo de manera
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presencial a través de encuestas y reuniones gestionadas durante la evolucién o desarrollo

del proyecto.

4.11 Procesamiento de la Informacién

La informacion se proceso acorde a la situacion actual y en la valoracion de diferentes
normas que se integran al programa propuesto. Asi como un analisis de los datos obtenidos
en las encuestas, se hizo el uso del procesador de texto de Word y para la tabulacion o

estratificacion de los datos se utilizé la herramienta de Excel en ciertos mecanismos.

Se procedié a agrupar las capturas de procesos con el objetivo de determinar que las
mismas correspondan a la integracion con la muestra definida. Se tabularon los datos y
resultados de cada una de las capturas, procesando los resultados como un procedimiento,
una vez realizado este punto, se procede a totalizar cada una de las variables de estudio y se

define el proceso para obtencidn de una nota por variable.
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5. Propuesta

5.1 Descripcion y Metodologia

En esta seccion se describe de forma general el proceso de la implementacion. Esta
propuesta esta basada principalmente en mejorar la plataforma tecnoldgica del Ministerio
de Seguridad Publica en cuanto a la gestion y procesos de Seguridad Informatica, la
propuesta se enfoca en la creacion de una nueva area de gestion de seguridad informatica
por lo cual, se presenta informacion relevante basada en la investigacion para poder
desarrollarlo. Basicamente, se extrae la informacion respectiva de procesos que se ejecutan

actualmente y como se estan cubriendo las brechas de Seguridad Cibernética.

Se realiza un analisis detallado de las plataformas que gestionan la seguridad y se realizan
observaciones que pueden tratarse de brechas que no estan siendo cubiertas por la gestion

actual.

Para este desarrollo se necesita desarrollar cuatro 4 fases, para cada una de ellas se detalla
la situacién actual y el proceso a seguir para la implementacién del programa con ayuda de

los marcos y normas expuestas en el Marco Teorico.
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5.2 Estructura de Seguridad actual

La topologia de red del MSP se ha venido mejorando en los ultimos afios, sin embargo, la
gestion de Seguridad ha sido ambigua, no se cuenta con politicas, controles y metodologias
de gestion de Riesgos sobre los activos de la informacion, asi como un analisis de riesgo
previo a la adquisicién de plataformas de Seguridad, por lo tanto, se denotan los aspectos
mas importantes del estado actual y se muestra la topologia de red del MSP para un mejor

entendimiento de la implementacion.

Aunado a lo anterior, no existen procesos de gestion de cambios documentados, asi como
hallazgos de auditorias que puedan corregir malas configuraciones o bien ciertas
implementaciones podrian estar relacionadas con problemas continuos y que no hayan sido

detectados.

En cuanto a politicas se encontrd que Unicamente existe un documento general Ilamado
Reglamento de Normas y Politicas de las Tecnologias de Informacidn del Ministerio de
Seguridad Publica, decreto ejecutivo que cubre una cierta parte en cuanto a la regulacion de
seguridad respecta, ademas no existe recurso humano desempefiando y desarrollando
documentacién de buenas practicas y politicas que puedan corregir procesos de seguridad,

asi como creando lineas base de configuracion, cambios, etc.

En cuanto a lo anterior, se conoce que la gestion de Seguridad para toda la plataforma del

Ministerio recae sobre el Departamento de Telematica, donde se realizan las instalaciones y
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configuraciones de los equipos, sin embargo, no existen lineas base de configuracion, asi

como bancos de datos para consultas de diferentes configuraciones.

DIRECCION DE
INFORMATICA

Departamento
de Soporte
Técnico

Departamento

Departamento Departamento
de Sistemas de Telematica

Administrativo

Figura 29. Nueva Propuesta de Organigrama de la Direccion de Tecnologias de la Informacién
Fuente: Elaboracion propia basada en las observaciones de la investigacion

Con esto se valida que actualmente no existe una seccion especifica que gestione la
seguridad propiamente en el Ministerio de Seguridad Publica, al contrario, las funciones
son combinadas con Telematica y algunas otras plataformas como el Antivirus Corporativo

y el Directorio Activo se gestionan en el Departamento de Soporte.
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5.3  Plataformas de Seguridad actuales

Actualmente, la seguridad del Ministerio de Seguridad recae unica y exclusivamente sobre

las siguientes plataformas:

5.3.1 Plataforma Firewall NGFW Fortinet 3600C

El cual tiene las siguientes funciones:

1. Firewall Perimetral (Proteccidn servicios en la nube —pagina web, servidor
de correo electrénico, proteccion sobre sub-red DMZ).

2. Firewall de segmentacion entre sub-redes (DMZ, LAN, enlaces dedicados
con otras instituciones).

3. Concentrador de sub-redes VPN (comunicacion con Delegaciones
Policiales).

4. Firewall de filtrado Web para acceso al servicio de Internet, mediante grupos
de Internet justificados.

5. Firewall IPS

6. Firewall IDS
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El Equipo anterior cuenta con un alto nivel de riesgo por cuanto tiene a su disposicion un
alto procesamiento de mddulos de proteccion y no cuenta con una contingencia o alta

disponibilidad.

Topologia de Red MSP

Firewall JTM
Port 13 LAD

Figura 30. Proteccion Firewall NGFW-MSP Fortinet 3600C
Fuente: Elaboracidn propia basada en las observaciones de la investigacion

Como lo muestra la figura 34, se denotan las interfaces configuradas en el firewall

corporativo, cada interfaz con su respectiva tarea y politicas de filtrado.
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En lo que se refiere a la topologia de seguridad de red actual, a continuacion, las principales

politicas de firewall en servicios criticos:

e Corresponde a las politicas de los servidores Web cuyos alias es
Servidor_Matina_VM, Correo Electrénico cuyo alias es Servidor_SarapiquiDMZ y
DNS cuyo alias es Servidor_SarapiquiDMZ, incluye la interface origen y la

interface saliente, ademas sus respectivos servicios y la accién correspondiente.

En la figura 35 se muestran las politicas de los servidores actuales (extraidas del Firewall

Fortinet 3600C).

w porti6 (DMZ) - porti5 (Internet Racsa) (29 - 31)

5 {5 Servidor_Matina_VM (] all J always B HTTP v Accept

6  [E Servidor_SarapiquiDMZ & all 7 always A SMTP v Accept
L DNS

7 gomz ] all 7 always DAL v Accept

Figura 31. Politica en firewall Interface DMZ a Internet RACSA
Fuente: Politicas extraidas Firewall Perimetral Fortinet 3600C

En este caso, se ha realizado una consulta al dominio www.seguridadpublica.go.cr para

validar el respectivo mddulo de seguridad, en este caso el https, el cual deberia de presentar
un certificado a nivel de encripcion para la proteccion del trasiego de datos cuando se

accesa a la pagina web del MSP por medio de un navegador web.
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Como se logra obervar en la figura 30, el Ministerio no ha implementado una arquitectura
de certificados mediante una Autoridad Certificadora, tal como se explica en el capitulo
3.18.3 de este trabajo: “Los certificados de servidor se instalan en un servidor Web y
permiten conectar un servicio con el duefio del servicio. En el caso de pégina Web,
permiten garantizar que la direccion URL de la pagina Web y especialmente su dominio
pertenece realmente a tal o cual compafiia. También permiten proteger las transacciones

con usuarios gracias al protocolo SSL.”

€& © www.seguridadpublica.go.cr

@ www.seguridadpublica.go.cr

La conexién no es segura

0 de

kridad Publica

Su conexion a este sitio no es privada. La
informacién que envie podria ser vista por
otros (como contrasefias, mensajes,
tarjetas de crédito, etc.).

Mas informacion

;
| v
’ Hacé carrera con nosotros

Figura 32. Pagina Web del Ministerio de Seguridad Publica
Fuente: URL www.seguridadpublica.go.cr

Continuando,con la revision a nivel de politicas de Firewall, en la figura 37 se muestra la

politica actual de los servidores DNS y Correo Electrénico del MSP.
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Policy Type

Policy Subtype
Incoming Interface
Source Address
Qutgoing Interface
Destination Address
Schedule

Service

Action
[¥] Enable NAT
@ Use Destination Interface Address

) Use Dynamic IP Pool

Figura 33. Politica en firewall del Servidor DNS del MSP
Fuente: Politicas extraidas Firewall Perimetral Fortinet 3600C

@ Firewall @) VPN

@ Address @) User Identity )

portl6 (DMZ)

{=] Servidor_SarapiquiDMZ
portl5 (Internet_Racsa)
(=] all

[0 always

@ SMTP

2 DNS

v’ ACCEPT

[] Fixed Port

Click to add...

Device Identity

C C C (¢

Se observan los servicios brindados (DNS, SMTP), asi como la opcién NAT habilitada, la

cual hace referencia a que dichos servidores se publican en Internet a través de una IP

Publica perteneciente al pool de RACSA y la cual se menciona en la interface vista en la

figura 35.

Todas estas politicas no se encuentran documentadas, para los cambios sobre algunas de

ellas no existe una documentacion que permita un cambio controlado, dentro del programa

se recomienda mantener un inventario, y de ser posible realizar un analisis de riesgo que

permita obtener controles reales sobre estas politicas.
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En la figura 38 se muestra la politica del servidor Web del MSP actual.

Policy Type & Firewall " VPN
Policy Subtype ¢ Address ¢ User Identity " Device Identity
Incoming Interface port16 (DMZ) v
Source Address {Z] Servidor_Matina_VM (¥
Outgoing Interface port15 (Internet_Racsa) ¥
Destination Address £ all L+
Schedule [J always v
Service D HTTP L
Action v ACCEPT v
¥ Enable NAT

* Use Destination Interface Address [~ Fixed Port

" Use Dynamic IP Pool Click to add...

Figura 34. Politica en Firewall del servidor web del MSP
Fuente: Politicas extraidas Firewall Perimetral Fortinet 3600C

Se observa el servicio brindado (HTTP), asi como la opcién NAT habilitada, la cual hace
referencia a que dicho servidor se publica en Internet a través de una IP publica

perteneciente al pool de RACSA y la cual se menciona en la interface vista en la figura 34.
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e Corresponde a las politicas inversas (entrante - inbound) de los servidores Web

cuyo alias es

Servidor_Matina_VM, Correo Electronico cuyo alias

€s

Servidor_SarapiquiDMZ y DNS cuyo alias es Servidor_SarapiquiDMZ, incluye la

interface origen y la interface saliente, ademas sus respectivos servicios permitidos

y la accién correspondiente.

En la figura 39 se muestran las politicas (entrantes) de los servidores actuales del MSP.

w port15 (Internet_Racsa) - port16 (DMZ) (21 - 24)

1 Hall
2 Eall
3 Eall
4 Bal

ANTISPAM

) zimbra_Mail

™ sarapqui2_HTTP

 sarapiqui2_SsL

@ sarapiqui2_IMAP
Matina_Web
Sarapiqui_DNS
Sarapiqui_DNS2

[T always

[ always

[ always

@ always

@ HTTP
@ SMTP
@A smTP
D HTTPS
@ IMAP
@HTTP
@143
2 IMAP
@ HTTP
2 DNS

v Accept

v Accept

v Accept

v Accept

XD default

X3 default

X3 default

Figura 35 Politica en firewall (entrante - inbound) de los servidores del MSP

Fuente: Politicas extraidas Firewall Perimetral Fortinet 3600C

EAdefault

B default

B3 default
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En este caso se logran observar las politicas en firewall, asi como los sensores de
proteccion en modo “default” los cuales no se encuentran revisados ni comparados contra
ninguna linea base de proteccion, asi como los objetos de firewall no se encuentran

debidamente documentados, bajo un criterio de riesgo.

5.3.2 Plataforma Antivirus Corporativo Kaspersky Endpoint
Security

Esta plataforma tiene las siguientes funciones:

1. Servidor Virtual que contiene todas las politicas y grupos de equipos que
contienen un cliente de proteccion instalado.

2. Contiene tareas de escaneos programados en laptops, desktops, servidores

3. Contenedor de firmas de actualizacion contra proteccion de malware,

rootkits, virus, etc.

5.3.3 Plataforma AntiSPAM -IMSVA Trend Micro
La plataforma Antispam tiene las siguientes funciones:
1. Politicas de filtrado de trafico de correo malicioso o basura.

2. Actualizaciones con firmas en la nube (TrendMicro).

3. Listas negras de IP’s sospechosas.
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5.3.4 Plataforma de Directorio Activo (Active Directory)

El Directorio Activo tiene las siguientes funciones:

1. Autenticacion de usuario en red o equipo.

2. Recursos que pueden accesar los usuarios.

3. Registro de las acciones de un usuario o grupo en el registro de eventos.
4. La pertenencia a un grupo.

5. Directivas de configuracion de seguridad.

6. Configuraciones por medio de GPO’s.

5.3.5 Plataforma de Virtual LAN (VLAN)

En cuanto a la plataforma de red virtual, esta tiene las siguientes funciones:

1. Segmentacién de sub-redes (Mddulo de Recursos Humanos, Médulo de Fuerza
Publica, Mddulo de Ministro, Modulo de PCD, Modulo de Direccion Informatica,
Maodulo de ENP).

2. Habilitacion de puertos y servicios entre recursos compartidos en red.

3. Aislamiento entre mddulos.
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5.4  Diserio de la estrategia para la creacién del Programa de
Seguridad Informdtica
En este apartado, se citan los pasos a seguir para el disefio, asi como la estructura.
Para la implementacion del programa, es necesario conocer los componentes que pueden

fortalecer una Arquitectura de Seguridad, por esta razén se identifican los pardmetros

siguiendo las ventajas que ofrecen los marcos de trabajo y normas de ciberseguridad.

Aunado a lo anterior, en la recopilacion de informacion se ha realizado un cuestionario para

medir la postura de Seguridad actual, este cuestionario se baso en 6 aristas:

e (Clasificacion y Control e Informacion de e Control de Accesos
de Activos Sistemas
e Informacion de e Analisis de Amenazas e Informacidén de
Seguridad de Red Servicios

Por lo anterior, para la creacion del programa se utilizan las siguientes Normas y marcos de

trabajo, con el fin implementar de manera adecuada el Programa de Seguridad.
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rmas, marcos de trabajo ISO COBIT NIST B.A.S.E. - A Security

] Assessment Methodology
Parametro 27001 5 (Cs-IC) SANS Institute
Politicas de Seguridad X X X
Gestidn de Riesgos X X
Procesos de Seguridad X
Aseguramiento de la X X X

informacién (Proteger

activos de la informacién)

Figura 36 Manta-Propuesta de Normas y Marcos de trabajo a utilizar
Fuente: Elaboracion propia basada en las observaciones propias de la investigacion

Para lograr implementar el programa la administracién superior debe aprobar un
departamento especifico para el trato de la Seguridad Cibernética, ampliando la estructura

de la Direccién de Informatica, la cual podria visualizarse de la siguiente manera:
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DIRECCION DE
INFORMATICA

Departamento Departamento LELEIETD LD Departamento Departamgnto =
: : de Soporte oy . Seguridad
de Sistemas de Telematica .. Administrativo "
Técnico Informatica

Figura 37. Estructura propuesta para la implementacién del programa
Fuente: Elaboracidn propia basada en las observaciones de la investigacion

El Departamento de Seguridad Informatica tendra las siguientes responsabilidades:

e Desarrollar una politica de Seguridad, la cual debera aprobar la alta direccion y
publicar un documento de la Politica de Seguridad de la Informacion y comunicar la
Politica a todos los colaboradores y las partes externas relevantes.

e Revisar la Politica de Seguridad de la Informacion, mediante intervalos planificados
(o en caso que se produzcan cambios significativos) para garantizar que es
adecuada, eficaz y suficiente.

e Desarrollar un marco de trabajo que sustente un proceso sistematico que logre
identificar, evaluar y gestionar el Riesgo de CiberSeguridad.

e Desarrollar un marco de trabajo que permita Identificar, Proteger y Detectar

procesos de CiberSeguridad.
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e Aplicar las metodologias para la evaluacion de la Seguridad de manera constante.

Aunado a lo anterior y como parte de esta propuesta se ha realizado un analisis de Roles y
Responsabilidades que deberan de tener los colaboradores que impartiran de manera

efectiva a un costo aceptable la base para implementar, desarrollar y gestionar el Programa.

Jefatura del Departamento de Seguridad

Su principal responsabilidad seré desarrollar el programa de Seguridad de la Informacion
en el Ministerio de Seguridad Publica, que generalmente incluye la gestion de riesgos de
los activos de informacion, asi como aplicar la gobernabilidad de los procesos y controles
de Seguridad. Por lo tanto, desempefia un rol importante en la introduccién de una
metodologia apropiada y estructurada para identificar, evaluar y minimizar el riesgo a los
recursos de la informacién, que incluyen los sistemas de TI que respaldan la mision de la
organizacion. En general, la Jefatura del Departamento de Seguridad también actia como
consultor principal en respaldo a la alta direccion para garantizar que estas actividades se

realicen permanentemente.
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Dentro de las destrezas, certificaciones y atestados recomendablemente debera tener algin
grado de Maestria en la gestion de Seguridad de la Informacidn, certificacion CISSP,
certificacion CISM, con al menos 5 afios de laborar en el desarrollo de arquitecturas de

seguridad y proyectos de Seguridad.

Profesionales de Seguridad de Tl

Tendran como responsabilidad la administracion de mddulos de seguridad en plataformas
de red de datos, sistemas, aplicaciones y bases de datos; especialistas en computacion;
analistas de seguridad; consultores de seguridad y su gestion recae especificamente en la
implementacién y configuracién apropiada de los requerimientos de seguridad en los
sistemas de T1. A medida que ocurren los cambios en el ambiente de sistemas de TI existe
(por ejemplo, expansién de conectividad de red, cambios a la infraestructura existente y
politicas organizacionales, estandares o procedimientos, introduccion de nuevas
tecnologias), los profesionales de seguridad de T1 deben de respaldar o utilizar el proceso
de gestion de riesgos para identificar y valorar nuevos riesgos potenciales y garantizar la
implementacién de nuevos controles de seguridad necesarios para defender los sistemas de

TI.
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Dentro de la destrezas, certificaciones y atestados recomendablemente debera poseer algin
grado universitario, bachiller o Licenciatura, certificaciones en Seguridad y diplomados de

Seguridad Informatica.

5.4.1 Fases del Diseiio para implementacion del Programa de
Seguridad Informatica

El programa cuenta con un conjunto de fases (léase fases como las actividades propuestas
para la implementacion del programa) que se pueden utilizar en el desarrollo del proceso,
para ayudar en la implementacion de un esquema de ciberseguridad, de esta forma, se
requiere implementar el programa con sus elementos para determinar un conjunto de

controles y procedimientos que se integran a la arquitectura de la plataforma.

Es importante tomar en cuenta que actualmente el Ministerio no cuenta con manuales,
procedimientos ni flujo de configuraciones ni cambios para realizar este proceso, por lo
tanto, la recomendacion es iniciar el programa intentando dar un modelo que se adapte a la
situacion actual, como se logra observar en el punto 1.3 Plataformas de Seguridad actuales,
se cuentan como plataformas de proteccion que han sido desarrolladas de una manera
empirica y desordenada, por lo que esta propuesta llegaria con un modelo real de cambio
donde la opcién mas importante es la documentacion y adecuacioén a marcos y normas de

trabajo actuales.
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Flujo del disefio para la implementacion del programa

Analizar el propoésito que tiene cada Definir actividades para cada fase
fase dentro del programa, para del Programa, orientadas al trabajo
obtener una idea clara de las » de CiberSeguridad, se deberan
necesidades requeridas en  sus analizar los marcos propuestos.
actividades.

v
Comparar las caracteristicas y norma Obtener cada uno de los marcos de
de CiberSeguridad, para asociarlas a | trabajo 'y norma, los puntos
las actividades definidas en el (controles, categorias, procesos) que
Programa con las actividades se pueden acoplar a las necesidades
existentes. de cada actividad.

Y

Integrar los puntos obtenidos de las
normas y marcos de ciberseguridad
en las actividades definidas para
ciberseguridad.

Detallar de forma clara un proceso a
seguir, para la implementacién de
cada actividad en su respectiva fase.

v

v

Elaborar ~ las  plantillas  de Implementar una herramienta para la
!mplemelj'gacmn y levantamiento de validacion de la guia de
informacion  de acuerdo a los »| ciberseguridad en entorno
procesos de cada actividad de la institucional.

aufa.

I':_igura 38. Proceso de elaboracion del Programa de Seguridad
Fuente: Elaboracion propia basada en las observaciones de la investigacion
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Para trabajar a traves de cada fase del Programa, es importante conocer qué realizara cada
una de ellas de acuerdo a las necesidades y requerimientos de CiberSeguridad, ademas
saber qué marcos de trabajo o normas de ciberseguridad se pueden utilizar. Para obtener las
caracteristicas de cada norma y marco de trabajo en la elaboracion del modelo de

ciberseguridad para el Programa, el cual se muestra en la figura 42.

En cada uno de los puntos de la figura 42 se puede ver que es necesario un estudio para
relacionar caracteristicas de cada norma y marco de trabajo, este estudio valida que dentro
de cada una de las actividades definidas encajen los controles, caracteristicas y procesos

orientados a ciberseguridad.
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5.4.1.1 Gestion de Requerimientos (Fases)

Este programa trabaja mediante el proceso dindmico la gestion de los atributos del perfil, y
los requerimientos de ciberseguridad obtenidos de las partes interesadas para incluirlos en

el perfil deseado.

Actividad Fase Normas y marcos considerados
Creacion de una Politica de Seguridad - ISO 27001
Institucional.
Creacion de un marco (Framework de - 1SO 27001
Seguridad). - NIST (CS-IC)
Gestionar Servicios de Seguridad - COBIT5
- NIST (CS-IC)
Evaluacion Continua de Seguridad - B.A.S.E. - A Security Assessment

Methodology SANS Institute

Figura 39. Normas y marcos de trabajo considerados para la implementacién del programa
Fuente: Elaboracidn propia basada en las observaciones de la investigacion
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5.4.2 Fase 1- Implementacion de Politicas de Seguridad

Después de la investigacion se encontrd que no existe una Politica de Seguridad que defina
directrices de seguridad de la informacion, por lo que se deben de establecer reglas y
normas para la implementacion del Programa de Seguridad, las mismas deben de ser
desarrolladas en funcién de la preservacion de la confidencialidad (asegurando que s6lo
quienes estén autorizados pueden acceder a la informacion), integridad (asegurando que la
informacidn y sus métodos de proceso son exactos y completos) y disponibilidad
(asegurando que los usuarios autorizados tienen acceso a la informacion y a sus activos

cuando lo requieran).

Para la creacion de la Politica de Seguridad se recomienda trabajar con 1SO 27002:2005 del
dominio 5. Politica de Seguridad 5.1 Politica de Seguridad de Informacién —5.1.1
Documento de Politica de Seguridad de la Informacion- 5.1.2 Revision de la Politica de

Seguridad de la Informacion.

a) Esta fase hace referencia al Apartado 3.11.1 Establecer el SGSI Léase “Definir
una politica SGSI en términos de las caracteristicas del negocio, la

organizacion, su ubicacion, activos y tecnologia...”
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Posibles Soluciones para este control:

Ubicacion Descripcion Referencia

Define el uso aceptable de equipos y servicios de

computacion y las medidas de seguridad apropiadas

para proteger los recursos corporativos y la Plantilla de
SANS.ORG .
. . . . . Politicas
informacion de propiedad de la organizacion.
Los documentos CCN-STIC del Centro Nacional
espafol incluyen normas, instrucciones, guias y
CENTRO Series CCN
CRIPTOLOGICO . . . =eres LN
NACIONAL recomendaciones para garantizar la seguridad de los

sistemas de las TIC en la Administracion espafiola.

Figura 40. Posibles soluciones al control para implementacion de una politica de seguridad
Fuente: Elaboracidn propia basada en las observaciones de la investigacion

181


https://www.sans.org/security-resources/policies/general#acceptable-use-policy
https://www.sans.org/security-resources/policies/general#acceptable-use-policy
http://www.ccn.cni.es/

Proyecto de Investigaciéon Aplicada 2 | 2017

5.4.3Fase 2 - Creacion de un marco (Framework de Seguridad).

Para el desarrollo del marco de Seguridad se debe enfocar en la propuesta de la NIST,
donde indica el alcance que se va a tener y que se debe desarrollar un proceso sistematico
para identificar, evaluar y gestionar el riesgo de ciberseguridad. En este programa se
utilizaran especificamente las siguientes funciones Identificar, Proteger y Detectar. Para
(Responder y Recuperar), pueden ser involucradas durante el desarrollo y madurez del

programa.

Cada categoria se divide en sub-categorias y las cuales brindaran especificaciones del
proceso a cubrir, asi como las referencias informativas para consultar y saber como realizar
el proceso adecuado para poner en marcha el Programa. A continuacion, el identificador de

Categorias de cada Funcidn que se implementara.

Identificador

Identificador

.. Funcion L. Categoria
Unico unico
‘ ID.AM Gestion de Activos
‘ Identificar
‘ PR.AC Control de Acceso
Proteger -
‘ PR.DS Seguridad de Datos
‘ ‘ DE.AE Eventos y Anomalias
‘ DE ‘ Detectar

Figura4l. Funciones y categorias Unicas de identificacién por NIST
Fuente: nist.gov/sites/default/files/documents/cyberframework
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Segun (NIST.GOV, 2014) Para Identificar los activos se deben seguir las siguientes

funciones, categorias, sub-categorias, ademas se brindan opciones como referencia para

crear este proceso:

Funcion

IDENTIFICAR

(ID)

Categoria

Gestion de activos
(ID.AM): Los
datos, el personal,
los dispositivos, los
sistemas y las
instalaciones que
permiten a la
organizacion
alcanzar objetivos
de, se identifican y
gestionan de
acuerdo con su
importancia relativa
para los objetivos
del Ministerio y la
estrategia de riesgo
de la organizacion.

Sub-categoria

ID.AM-1: Los dispositivos
fisicos y los sistemas dentro
de la organizacién son
inventariados

Referencias Informativas

ISO/IEC 27001:2013 A.8.1.1, A8.1.2
NIST SP 800-53 Rev. 4 CM-8

ID.AM-2: Las plataformas de
software y las aplicaciones
dentro de la organizacion son
inventariadas

ISO/IEC 27001:2013 A.8.1.1, A8.1.2
NIST SP 800-53 Rev. 4 CM-8

D.AM-3: La comunicacion
organizacional y los flujos de
datos estdn mapeados

PL-8

COBIT 5 DSS05.02

ISO/IEC 27001:2013 A.13.2.1

NIST SP 800-53 Rev. 4 AC-4, CA-3, CA-9,

ID.AM-5: Los recursos (por
ejemplo, hardware,
dispositivos, datos y
software) se priorizan en
funcién de su clasificacion,
criticidad y valor

NIST SP 800-53 Rev. 4 CP-2, RA-2, SA-14

ISO/IEC 27001:2013 A.8.2.1

ID.AM-6: Se establecen las
funciones y responsabilidades
de seguridad cibernética para

ISO/IEC 27001:2013 A.6.1.1
NIST SP 800-53 Rev. 4 CP-2, PS-7, PM-11
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toda la fuerza laboral y las
partes interesadas de terceros

- (por ejemplo, proveedores)

Figura42. Marco de Trabajo para identificacion de Activos
Fuente: nist.gov/sites/default/files/documents/cyberframework

Realizando la comparacion con la gestion de activos actual, se encuentra lo siguiente:

Clasificacion y Control de Activos

datos convergente
¢éExiste una clasificacion de activos criticos? ONo X Si, Excel, Archivo Policial,
éExiste una clasificacion de bases de datos [INo X Si, Excel Archivo Policial
criticas?
éSe realiza un escaneo periodico de [XINo [ Estaciones de trabajo
vulnerabilidades y exploits? ] Servidores

[J Red

] Aplicaciones

Describir el nUmero, fabricante, politica..

Figura 43. Validacién de gestion de activos actual en MSP
Fuente: Elaboracién propia basada en las observaciones de la investigacion
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Como se logra observar en la figura 46 la gestion de activos no tiene un alcance sobre
plataformas criticas, no se ha realizado un analisis de riesgo para identificar los activos,
tecnologias y plataformas criticas, por lo tanto, el programa recomienda realizar este

proceso.

Por lo anterior, este programa propone identificar activos por criticidad a nivel

Gubernamental.

Segun (NIST.GOV, 2014) Para Proteger los activos identificados previamente, propone
seguir las siguiente funciones, Categorias y Sub-categorias, también incluye referencia de
marcos y normativas a seguir. Para este proceso incluimos dos Categorias (Control de

acceso y Seguridad de datos) a continuacion la informacion:
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Para el control de acceso:

Funcion

Categoria

Control de acceso
(PR.AC): El acceso a los
activos e instalaciones
asociadas esta limitado a
usuarios, procesos o
dispositivos autorizados,
las actividades y

PROTEGER
(PR)

Sub-Categoria

PR.AC-1: Las
identidades y las
credenciales se
administran para
dispositivos y usuarios
autorizados

Referencias Informativas

COBIT 5 DSS05.04,
DSS06.03

ISO/IEC 27001:2013
A9.2.1,A9.22 A9.24,
A9.3.1,A942 A943

NIST SP 800-53 Rev. 4
AC-2, IA Family

transacciones autorizadas.

PR.AC-2: El acceso
fisico a los activos es
gestionado y protegido

COBIT 5 DSS01.04,
DSS05.05

ISO/IEC 27001:2013
Al1l11, A1112 Al1114,
A11.16,A11.23

NIST SP 800-53 Rev.
4 PE-2, PE-3, PE-4, PE-5,
PE-6, PE-9

PR.AC-3: El acceso
remoto se gestiona

COBIT 5 AP0O13.01,
DSS01.04, DSS05.03

ISO/IEC 27001:2013
A6.22,A13.11 A1321

NIST SP 800-53 Rev.
4 AC-17, AC-19, AC-20

PR.AC-4: Los permisos
de acceso se gestionan,
incorporando los
principios de privilegios
minimos y la separacién

ISO/IEC 27001:2013
A6.1.2, A9.1.2, A9.23,
A9.41,A944
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de funciones

NIST SP 800-53Rev. 4
AC-2, AC-3, AC-5, AC-6,
AC-16

PR.AC-5: La integridad - ISO/IEC 27001:2013
de la red esta protegida, A13.1.1A1313, A13.21
incorporando segregacion
de red cuando sea
apropiado - NIST SP 800-53 Rev.
4 AC-4, SC-7

Figura44. Marco de trabajo para proteccion de Activos segin NIST
Fuente: nist.gov/sites/default/files/documents/cyberframework
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Para Seguridad de los Datos:

Funcion Categoria

Seguridad de datos
(PR.DS): La informacion y
los registros (datos) se
manejan de acuerdo con la
estrategia de riesgo de la
organizacion para proteger
la confidencialidad,
integridad y disponibilidad
de la informacion.

PROTEGER
(PR)

Sub-Categoria

PR.DS-1: Los datos
almacenados estan
protegidos

Referencias Informativas

COBIT 5 DSS06.06

ISO/IEC 27001:2013
A8.2.3

NIST SP 800-53 Rev.
4 SC-28

PR.DS-2: Datos en
transito estan protegidos

COBIT 5 APOO01.06,
DSS06.06

ISO/IEC 27001:2013
A8.23,A13.11, A1321,
A13.2.3,A1412,A1413

NIST SP 800-53Rev. 4
SC-8

PR.DS-3: Los activos se
gestionan formalmente
durante la remocién, las
transferencias y la
disposicion

COBIT 5 BAI09.03

ISO/IEC 27001:2013
A.8.2.3,A83.1 A83.2,
A8.3.3, A11.27

NIST SP 800-53 Rev. 4
CM-8, MP-6, PE-16

PR.DS-4: Se mantiene la

capacidad adecuada para

ISO/IEC 27001:2013

A123.1
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garantizar la
disponibilidad

NIST SP 800-53 Rev. 4
AU-4, CP-2, SC-5

PR.DS-5: Las
protecciones contra fugas
de datos se implementan

ISO/IEC 27001:2013
A6.12,A711A7.12,
A731A822 A823,
A9.11,A912 A923,
A9.4.1,A944, A945,
A13.13,A 1321, A13.23,
Al13.24,A1412,A1413

NIST SP 800-53 Rev.
4 AC-4, AC-5, AC-6, PE-19,
PS-3, PS-6, SC-7, SC-8, SC-
13, SC-31, SlI-4

PR.DS-6: Los
mecanismos de
verificacion de integridad
se utilizan para verificar
el software, el firmware y
la integridad de la
informacién

ISO/IEC 27001:2013
Al12.2.1,A1251, A141.2,
A14.13

NIST SP 800-53Rev. 4
SI-7

PR.DS-7: Los entornos
de desarrollo y prueba
estan separados del
entorno de produccion

ISO/IEC 27001:2013
Al214

NIST SP 800-53 Rev.
4 CM-2

Figura45. Marco de trabajo para proteccion de Activos segiin NIST
Fuente: nist.gov/sites/default/files/documents/cyberframework

189




Proyecto de Investigacion Aplicada 2

2017

Realizando la comparacion con la gestion de activos actual, se encuentra lo siguiente:

Informacion de Sistemas

Cual es la distribucion de sistemas operativos en

la institucion

éExiste un software Antivirus para servidores?
éExiste un software para la gestion y proteccién
de dispositivos méviles? (MDM, MAM, AV).
éCOmo se previene a los usuarios la instalacion

de software potencialmente malicioso (Ej,

Usuarios no son administradores, usuarios
locales)?
éExisten medidas de seguridad para la

proteccion ante cualquier tipo de fuga de datos
(DLP, o IRM)?
éExiste la integracion de auditorias de seguridad

con alguna plataforma SIEM?

Windows, Windows Server, Solaris, CentOS, 10S,
Windows 10, Windows 7 pro, WS2008 R2,
WS2012 R2, etc

[INo X Si, Kaspersky, AV, etc

XINo [J Si, Fabricante, funcionalidades, etc

Active Directory , Politicas, sin embargo se

requiere mejor gestiéon en seguridad

XINo [ Si, Fabricante, funcionalidades, etc

XINo L1 Estaciones de trabajo
[ Servidores
(1 Red

] Aplicaciones
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Existe una solucion de nueva generacion para la
deteccion de malware en las estaciones de

trabajo (Ej. FireEye, BlueCoat, Kaspersky, )?

Describir el nUmero, fabricante, logs..

XINo [ Si, Fabricante, funcionalidades, etc

Control de Accesos

éExiste una solucion para la gestion de
identidades?

éEsta deshabilitado y/o restringido el acceso

para utilizar usuarios locales de administrador

por defecto?

éLa auditoria de seguridad de las aplicaciones
con autenticacion local esta integrada a alguna
herramienta de monitoreo? (Ej. SIEM, NAC, etc.)
¢éSe realizan controles periddicos para garantizar
el acceso de wusuarios coincide con sus

responsabilidades?

CINo X Si, Microsoft, Active Directory

XINo [ Estaciones de trabajo

[ Servidores

(1 Red

] Aplicaciones

Describir el nimero, fabricante, etc

XINo [ Si, Fabricante, funcionalidades, etc

XINo [ Si, Fabricante, funcionalidades, etc
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éExisten procedimientos de control de acceso a [INo Si, Herramientas del Sistema Operativo,
los sistemas sensibles, archivos, directorios (Red directivas etc

de servidores VLAN, DMZ).

éQué tipo de métodos de conexiones externas Por RDP especifico

se tiene con proveedores? (Ej. Site to Site, VPN,

VPN SSL, L2TP).

éExisten controles avanzados de autenticacion XINo [ Si,

como doble factor o el uso de certificados para

acceso remoto?

Informacidén de Seguridad de Red

Pueden describir como esta segmentada la red, Anay to Any entre VPN, DMZ por puertos, NO hay
es decir, ZONAS DMZ, zonas de seguridad, documentacién de diagramas de red.
puertos habilitados, etc.
éExiste muros de fuego en la institucion, tiene [INo Si, 160,Fortinet,
conocimientos si son NGFW?
éDisponen de un Sistema de Deteccion de [XNo [ Host based IDS (HIDS)
Intrusiones? (IDS) [J Network-based IDS (NIDS)
[] Combinacién de ambos

Describir el nimero, fabricante, etc
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éDispone de un Sistema de Deteccion de
Intrusos (IPS)?

éExiste una solucion de andlisis avanzado de
malware? (Ej. Sandboxing, Honeypot)

éExisten controles para asegurar el acceso a la
red? (NAC)
éExiste una red de acceso Wireless? ¢Se
encuentra aislada? ¢ Controlada?

éEstan  aseguradas las conexiones desde
computadoras portatiles, dispositivos maviles y
usuarios remotos a la red interna (VPN)?

éHay conexiones dedicadas a redes de otras
organizaciones (proveedores, instituciones de
Gobierno, etc)? ¢Se encuentran aseguradas?

éExiste alguna solucién para la mitigacion de

denegacion de servicios? (DDOS)

CINo KX Si, 1, fortinet, DMZ etc

XINo [ Si, nUmero, fabricante, zonas etc

XINo [ Si, nimero, fabricante, funcionalidades
etc.

XINo [ Si, Tipo de conexidn, controles

CNo Si, Clientes SSL, no hay segmentacion

CINo Si, OlJ, Migracidn, Hacienda, TSE-Todas

con FW

XINo [ Si, nUmero, fabricante, zonas etc

Figura 46. Validacién de Gestién y Proteccion de activos en Plataforma Tecnol6gica de MSP
Fuente: Elaboracion propia basada en las observaciones de la investigacion

Como se logra observar en la figura 49 existen deficiencias y faltan controles

documentados que permitan la gestion de Proteccion de los sistemas, por lo tanto, este
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programa recomienda apegarse al Marco con el fin de involucrar procesos de Proteccion

basado en las normas aportadas como referencias por la (NIST.GOV, 2014), para esto se

deben de seguir las fases mencionadas en la figura 41.

Continuando con el proceso propuesto por (NIST.GOV, 2014) para Detectar eventos y

anomalias dentro de la gestion de la seguridad, se deben de seguir las siguientes categorias,

sub-categorias:

Funcién

Categoria

Sub-Categoria

REEENEES
Informativas

DETECTAR (DE)

Eventos y Anomalias
(DE.AE): La actividad
anémala se detecta de
manera oportuna y se
entiende el impacto
potencial de los
eventos.

DE.AE-1: Se establece y

gestiona una linea base de NIST SP 800-
operaciones de red y flujos de | 53Rev. 4 AC-4, CA-3,
datos esperados para usuarios CM-2, SI-4
y sistemas
ISO/IEC
DE AE-2° LoS eventos 27001:2013 A.16.1.1,
- A.16.1.4

detectados se analizan para
comprender los objetivos y
métodos de ataque NIST SP 800-

53Rev. 4 AU-6, CA-7,

IR-4, SI-4

DE.AE-3: Los datos de NIST SP 800-

eventos se agregan y
correlacionan de multiples
fuentes y sensores

53Rev. 4 AU-6, CA-7,
IR-4, IR-5, IR-8, SI-4

DE.AE-4: El impacto de los
eventos se determina

NIST SP 800-
53Rev. 4 CP-2, IR-4,
RA-3, Sl -4
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DE.AE-5: Se establecen los NIST SP 800-
umbrales de alerta de 53Rev. 4 IR-4, IR-5,
incidentes IR-8

llustracion 47. Marco de trabajo para deteccion de anomalias y eventos segin NIST
Fuente: nist.gov/sites/default/files/documents/cyberframework

El proceso de deteccion de anomalias y eventos que actualmente gestiona el MSP es el

siguiente:

Analisis de Amenazas

éExiste alguna solucion para el andlisis del
trafico web?

éSe realiza inspeccion y validacion de trafico
SSL?

éExiste alguna solucion para analisis de correo
electrénico?

éSe realiza analisis de URL’s point of click?

éHay alguna soluciéon para la proteccion ante
Amenazas Persistentes Avanzadas?

éHay alguna soluciéon de escaneo de contenido
de archivos para deteccion de amenazas

maliciosas?

XINo [ Si, fabricante, funcionalidades etc

CINo Si, Por medio de certificado local,

Navegacion web etc

CONo X Si, TrendMicro, AntiSPAM etc

XINo [ Si, fabricante, funcionalidades etc

XINo [ Si, fabricante, funcionalidades etc

XINo [ Si, fabricante, funcionalidades etc
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Informacion de Servicios

¢Qué servicios se publican a Internet ?

éSe cuenta con alguna solucion contra las

debilidades y vulnerabilidades de |las
aplicaciones web? (WAF) (Ej. CSS, SQL INJ).

éQué tipo de autenticacion se utiliza en los
servicios web?

éQué aplicaciones criticas se utilizan en la
institucion? ¢Se encuentran aseguradas? (DAM,
Active Directory, DNS)

control de

éHay alguna solucion para el

vulnerabilidades de bases de datos?

Pagina Web, Webmail, Transportes, Auditoria,
Moodle, Portal Web

XINo [ Si, Se encuentra en proceso de

adquisicion

Solo correo con HTTPS

Solo por AV,

XINo [ Si, fabricante, politicas etc

El proceso de deteccidn es sumamente importante, ya que se puede identificar en el menor

tiempo posible un incidente de seguridad basado en casos de uso generados por las

plataformas existentes y los cuales brindar una mayor visibilidad para puntos de mejora.
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5.4.4 Fase 3 - Gestionar Servicios de Seguridad

Una vez creado un marco de Gestion de Seguridad (basado en la NIST) se deben de
gestionar los Servicios de Seguridad, para ello se debe basar en el marco de referencia de
COBIT 5 especificamente en el Dominio Entrega, Servicio y Soporte (DSS),
especificamente en su proceso 05 Gestionar servicios de Seguridad, el cual hace referencia
a una Matriz de accion (ver en Figura 12. Matriz RACI DSS05) misma que muestra los

Roles y Responsabilidades de esta gestion.

Los roles y responsabilidades para este programa deben ser aprobados y realizar en
conjunto un proceso controlado para retomar las plataformas y tecnologias

correspondientes.

También es importante obtener las entradas y salidas, por ejemplo, para el proceso de
Proteger contra software malicioso (Malware) la salida va ser una politica de prevencion de
software malicioso basadas en las evaluaciones creadas en el marco de Seguridad creado en

la fase 2.

La recomendacion del programa se basa en la pregunta ¢;EL QUE? Se va proteger, una vez

obtenido ¢;EL COMO? En la fase 2.
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Basado en (ISACA) Cobit 5 se deben de tomar en cuenta los siguientes procesos:

Proceso Practica de gestion

Proteger contra software malicioso Ver Anexo 3
(Malware)
Gestionar la seguridad de la red y las Ver Anexo 4

comunicaciones

Gestionar la seguridad de los puestos de Ver Anexo 5.

usuario final

Gestionar la identidad del usuario y acceso Ver Anexo 6

l6gico

Gestionar el acceso fisico a los activos de T1 Ver anexo 7

Gestionar documentos sensibles y Ver Anexo 8

dispositivos de Salida

Supervisar la infraestructura para detectar Ver Anexo 9

eventos relacionados con la seguridad

lustracion 48. Proceso Dominio Entrega, Servicio y Soporte (DSS) COBIT 5
Fuente COBIT 5 Proceso Catalizadores

5.4.5 Fase 4 - Evaluacion Continua de Seguridad

Para esta fase ya se han logrado crear politicas, el marco de trabajo de seguridad y la

gestion de seguridad, ahora se requiere contar con lineas base para dar una gestion continua
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de seguridad, para esto, se deben enfocar en (Braunton, 2005), el cual indica facilmente
codmo mantener el entorno en términos de patrones de acceso, rendimiento, configuraciones

de hardware, servicios, aplicaciones, etc.

Para (Braunton, 2005) deben de existir la siguiente linea base con el fin de cubrir este

proceso:
Linea Base (Baseline) Préactica de Gestion
Linea base de estaciones de trabajo Ver Anexo 10.

(Workstation Host System Baseline)

Linea de base de Red Ver Anexo 11.

(Network Baseline)

Linea base de Servidores Ver Anexo 12.

(Server Host Baseline)

Figura 49. Baseline segun (Braunton, 2005)
Fuente: https://www.sans.org/reading-room/whitepapers/auditing/base-security-assessment-
methodology-1587

Como se puede observar en la siguiente imagen el programa tiene como base 4 pilares
especificos, los cuales se desarrollan de una manera ordenada y siguiendo los pasos

expuestos en cada fase.
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Creacion de
un marco de
Seguridad

Politicas de
Seguridad

Gestionar Evaluacion
Servicios de Continua de
Seguridad Seguridad

Figura50. Pilares del Programa
Fuente: Elaboracion propia basada en las observaciones de la investigacion
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6 Conclusiones y Recomendaciones

6.1

1.

2.

Conclusiones

Todos los objetivos propuestos en esta propuesta se cumplen satisfactoriamente.

El Desarrollo del programa queda sujeto a una aprobacion por parte de la
administracion superior de la Direccidn de Tecnologias de la Informacion.

La Documentacidn para el desarrollo de este programa es fundamental, se deben de
seguir los procesos propuestos.

Las normas y marcos utilizados en este programa se encuentran en constante
actualizacién con las ultimas tendencias de Seguridad Cibernética.

Este programa se disefio especificamente para la plataforma tecnologica del
Ministerio de Seguridad Publica y su gestion de Seguridad sobre activos
tecnoldgicos.

Esta investigacion ayudara a mejorar la gestion de la Direccion de Tecnologias de la
Informacion respecto al manejo y trasiego de informacion de manera adecuada
dentro de la Institucion.

Esta propuesta tiene como proposito principal la administracion de la Seguridad de
Tl a un nivel apropiado dentro de la Institucion, de manera que las acciones de
administracion de Seguridad estén en linea con los requerimientos del Ministerio de

Seguridad Puablica.

201



Proyecto de Investigaciéon Aplicada 2 | 2017

8.

10.

Este documento busca realizar configuraciones en la plataforma de TI, los planes de
accion del riesgo de la informacion y la cultura sobre la Seguridad en la
Informacion a un plan global de Seguridad de TI.

Esta propuesta busca concientizar a los altos Jerarcas del Ministerio de aprobar un
proceso de Seguridad tal y como se propone en este documento.

Otro propdsito de esta investigacion es crear el programa de Seguridad Informatica
mediante las normas generales y gestionar y asegurar que la informacion sea
accedida s6lo por aquellos que de acuerdo a sus funciones y responsabilidades tiene
una necesidad legitima, que esté protegida contra modificaciones no planeadas,

realizadas con o sin intencién y que esté disponible cuando se requiera.
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6.2 Recomendaciones

1. Serecomienda implementar este programa en un plazo de 12 a 24 meses de manera
paulatina y siguiendo a cabalidad cada fase propuesta.

2. Se recomienda aprobar dos plazas para la contratacion de recurso profesional
capacitado para implementar este programa.

3. Se recomienda adquirir plataformas tecnoldgicas de Seguridad basadas en los
procesos e identificacion de activos criticos que menciona este programa.

4. Se recomienda adquirir una consultoria basada en este programa y desarrollarlo
conforme se estipula, esto en caso de no aprobarse el nuevo departamento de
Seguridad Informatica.

5. Serecomienda capacitar a los profesionales que actualmente gestionan la seguridad
cibernética en el Ministerio de Seguridad Publica para que sea posible la
implementacién de este programa.

6. Se recomienda aplicar este programa una vez aprobado a todos los niveles de la
Organizacion, y que acceden, ya sea internamente o externamente, a cualquier
activo de informacion del Ministerio independiente de su ubicacion.

7. Se recomienda aplicar a este programa a toda la informacién creada, almacenada,
procesada, capturada, transformada, protegida y destruida en el soporte
institucional, sin importar el medio, formato, presentacion o lugar en el cual se

encuentre.
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8. Se recomienda aplicar esta propuesta a todos los Programas del Ministerio de
Seguridad Pablica, Direccion General de la Fuerza Pablica, Policia de Control de
Drogas, Escuela Nacional de Policia, Direccion General de Guardacostas, Direccion
General de Vigilancia Aérea, etc.

9. Se recomienda que la creacion de este modelo tenga como prioridad definir un
Alcance Institucional, una Clasificacion de activos Institucional, Gestion de Riegos
y Evaluacion continua de Seguridad.

10. Se recomienda la definicion de directrices de Seguridad de la Informacion,
establecer las reglas y politicas para la implementacion del programa de Seguridad
de la Informacion en los procesos del Ministerio de Seguridad Publica y que se
desarrolle en funcidn de la preservacion de la confidencialidad, integridad y
disponibilidad de los activos criticos.

11. Se recomienda la definicidn y creacidn de directrices como Politicas de Seguridad
de la Informacion, Organizacion de la Seguridad de la Informacién, Gestion de los

activos de Informacion, etc.
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8. Glosario de Abreviaturas

ACL Access List Control en espafiol Listas de Control de Acceso.

ANSI American National Standards Institute en espafiol Instituto Nacional Americano
de Normalizacién.

ARP Address Resolution Protocolo en espafiol Protocolo de Resolucion de Direcciones.
ARPA Advanced Research Project Agency en espafiol Agencia de Investigacion de
Proyectos Avanzados de Defensa.

CLI Comand Line Interface en espafiol Interfaz de Linea de Comandos.

DNA Digital Network Architecture en espafiol Arquitectura de la Red Digital.

DNS Domain Name Server en espafiol Sistema de Nombres de Dominio.

DNSSEC Extensiones de Seguridad para el sistema de nombres de dominio

DoD Departament of Defense en espafiol Departamento de Defensa de los Estados Unidos.
EIA Electronic Industries Alliance en espafiol Asociacion de Industrias Electrénicas.

FTP File Transfer Protocol en espafiol Protocolo de Transferencia de Archivos.

HTTP Hyper Text Transfer Protocol en esparfiol Protocolo de Transferencia de Hipertexto.
IANA Internet Assigned Numbers Authority en espafiol Autoridad para la

Asignacion de Numeros de Internet.

ICANNInternet Corporation for assigned Names and Numbers en espafiol Corporacion de
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internet para la asignacion de Nombres y NUmeros.

ICMP Internet Control Message Protocol en espafiol Protocolo de Mensaje de Control.
IEEE Institute of Electrical and Electronics Engineers en espafiol Instituto de
Ingenieros Eléctricos y Electronicos.

IGRP Interior Gateway Routing Protocol en espafiol Protocolo de Enrutamiento de
Gateway Interior.

IP Internet Protocol en espafiol Protocolo de Internet.

ISP Internet Service Provider en espafiol Proveedor de Servicio de Internet.

LAN Local Area Network en espafiol Red de Area Local.

LLC Logical Link Control en espafiol Control de Enlace Ldgico.

MAC Media Access Control en espafiol Control de Acceso al Medio

MAN Metropolitan Area Network en espafiol Red de Area Metropolitana.

NAT Network Address Traslation en espafiol Traduccion de Direcciones de Red.

NCP Network Control Protocol en espafiol Protocolo de Control de la Red.

PDU Protocol Data Unit en espafiol Unidad de Datos del Protocolo.

PING Packet Internet Groper en espafiol Rastreador de Paquetes en Redes.

QoS Quality of Service en espafiol Calidad de Servicio.

SSL Secure Sockets Layer en espafiol Capa de conexion segura.

SNA System Network Architecture en espafiol Arquitectura de Sistemas de Red.

SSH Security Shell en espafiol Intérprete de Ordenes Seguras.
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TCP Transmision Control Protocol en espafiol Protocolo de Control de Trasmision.

TIA Telecomiunications Industry Association en espafiol Asociacion de la Industria de
las Telecomunicaciones.

UDP User Datagram Protocol en espafiol Protocolo de Datagrama de Usuario.

VLAN Virtual Local Area Network en espafiol Red de Area Local Virtual.

WAN Wide Area Network en espafiol Red de Area Amplia.

WWW World Wide Web conocida en espafiol como Telarafia de Alcance Mundial.
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Anexo 1. Fuentes buscadas

Fuentes de Informacion

Motor de busqueda: Google

URL.: https://www.nist.gov/

Fecha de la consulta: 24 de febrero, 2017

Otros parametros: Busqueda avanzada que incluyera documentos pdf.

Documentos Extraidos: Volume I: Guide for Mapping Types of Information and Information
Systems to Security Categories

Protecting Controlled Un classified Information in Nonfederal Information Systems and

Organizations

Motor de busqueda: Google

URL.: https://www.protectivesecurity.gov.au

Fecha de la consulta: 02 de febrero, 2017

Otros parametros: se utiliz6 una busqueda avanzada que incluyera documentos pdf.

Documentos Extraidos:

AustralianGovernmentinformationSecurityManagementGuidelines.pdf

AustralianGovernmentinformationsecurityclassificationsystem.pdf
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Motor de busqueda: Google

URL:http://www.is027000.es/

Fecha de la consulta; 02 de Marzo, 2017

Otros parametros: se utiliz6 una busqueda avanzada que incluyera documentos pdf.
Documentos Extraidos:

Doc_is027000_all.pdf

Motor de busqueda:Google

URL.: https://www.researchgate.net/profile/Danilo_Jaramillo/publication/282329839
Fecha de la consulta: 15 de Abril, 2017

Otros parametros: se utilizé una busqueda avanzada que incluyera documentos pdf.
Documentos Extraidos:

Definition-of-cybersecurity-businness-framework-based-on-ADM-TOGAF.pdf
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Anexo 2 Proceso DSS05 Gestionar Servicios de Seguridad

DSS05 Gestionar Servicios de Seguridad Area: Gestion

Dominio: Entrega, Servicio y Soporte

Descripcion del Proceso:
Proteger la informacidn de la empresa para mantener aceptable el nivel de riesgo de seguridad de la
informacién de acuerdo a la politica de seguridad. Establecer y mantener los roles de seguridad de acceso

a la informacion y realizar la supervision de seguridad.

Declaracion del Propdsito del Proceso

Minimizar el impacto en el negocio de las vulnerabilidades e incidentes de seguridad de la informacién.

El proceso apoya la consecucion de un conjunto de principales metas de TI:

Meta de TI Métricas Relacionadas

10 Seguridad de la informacion , infraestructura de e Numero de incidentes de seguridad causantes de
pérdidas financieras, interrupciones del negocio

procesamiento y aplicaciones 0 pérdida de imagen publica.

e Numeros de servicios de TI con los requisitos
de Seguridad pendientes

e Tiempo para otorgar, modificar y eliminar los
privilegios de acceso, comparado con los
niveles de servicios otorgados

e Frecuencia de la evaluacién de seguridad frente
a los ultimos estandares y guias

Objetivos y Métricas del Proceso

Meta del Proceso Métricas Relacionadas
7  Laseguridad de las redes y las comunicaciones e  Numero de Vulnerabilidades descubiertas
cumple con las necesidades del negocio e Numero de rupturas (breaches) de cortafuegos
8 Lainformacion procesada , almacenada y e Porcentaje de individuos que reciben
transmitida en los dispositivos de usuario final esta informacién de concienciacion relativa al uso
protegida de dispositivos de usuario final.

e Numero de incidentes que impliquen
dispositivos de usuario final

e Numero de dispositivo de usuario final no
autorizado detectados en la red o en el entorno.
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9 Todos los usuarios estan identificados de manera .

Unica y tienen derechos de acceso de acuerdo con

sus roles en el negocio .

Promedio de tiempo entre los cambios y
actualizaciones de cuentas.

Numero de cuentas (con respecto al nimero de
usuarios/empleados autorizados).

Figura51. Gestionar Procesos de Seguridad COBIT 5
Fuente: COBIT 5 Procesos - Habilitadores

Anexo 3. Proteger contra software malicioso (Malware)

Practicas de Gestion

DSS05.01 Proteger contra software malicioso (malware)

Implementar y mantener efectivas medidas, preventivas, de deteccidon y correctivas
(especialmente parches de seguridad actualizados y control de virus) a lo largo de la empresa

para proteger los sistemas de informacién y tecnologia de software malicioso (por ejemplo: virus,

gusanos, software espia, -spyware-y correo basura).

Actividades

1. Divulgar concienciacion sobre el software malicioso, forzar procedimientos y

responsabilidades de prevencion

2. Instalar y activar herramientas de proteccion frente a software malicioso en todas las
instalaciones de proceso, con ficheros de definicion de software malicioso que se

actualicen segun se requiera (automatica o semi-automatica).

3. Distribuir todo el software de proteccion de forma centralizada (version y nivel de

parcheado) usando una configuracion centralizada y la gestion de cambios.
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4. Revisar y evaluar regularmente la informacion sobre nuevas posibles amenazas (por

ejemplo, revisando productos de vendedores, y servicios de alertas de seguridad).

5. Filtrar el trafico entrante, como correos electronicos, descargas, para protegerse frente a

informacién no solicitada (por ejemplo, software espia y correos phishing).

6. Realizar formacién periddica sobre software malicioso en el uso del correo electrénico e

internet. Formar a los usuarios para no instalar software compartido o no autorizado.

Figura 52. Proteger contra Software Malicioso (Malware)
Fuente: COBIT 5 — Procesos - Habilitadores

Anexo 4. Gestionar la seguridad de lared y las

comunicaciones

Précticas de Gestion

DSS05.02Gestionar la seguridad de la red y las comunicaciones
Utilizar medidas de seguridad y procedimientos de gestion relacionados para proteger la

informacion en todos los modos de conexion.

Actividades

1. Basandose en el analisis de riesgos y en los requerimientos de negocio, establecer y

mantener una politica de seguridad de las comunicaciones

2. Permitir solo a los dispositivos autorizados tener acceso a la informacion y a la red de la

empresa. Configurar estos dispositivos para forzar la solicitud de contrasefia.

3. Implementar mecanismos de filtrado de red, como cortafuegos y software de deteccion
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de intrusiones, con politicas apropiadas para controlar el trafico entrante y saliente.

4. Cifrar la informacion en transito de acuerdo a su clasificacion.

5. Aplicar los protocolos de seguridad aprobados a las conexiones de red.

6. Configurar los equipamientos de red de forma segura

7. Establecer mecanismos de confianza para dar soporte a la transmision y recepcion segura

de informacion.

8. Realizar pruebas de intrusion periddicas para determinar la adecuacion de la proteccion

de la red.

9. Realizar pruebas periddicas de la seguridad del sistema para determinar la adecuacion de

la proteccion del sistema.

Figura 53. Gestionar la seguridad de la red y las comunicaciones
Fuente: COBIT 5 — Procesos - Habilitadores
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Anexo 5. Gestionar la seguridad de los puestos de usuario

final

Précticas de Gestion

DSS05.03 Gestionar la seguridad de los puestos de usuario final
Asegurar que los puestos de usuario final (es decir, portatil, equipo desktop, servidor y otros
dispositivos y software moviles y de red) estan asegurados a un nivel que es igual o mayor al

definido en los requerimientos de seguridad de informacién procesada, almacenada o transmitida.

Actividades

1. Configurar los sistemas operativos de forma segura.

2. Implementar mecanismos de bloqueo de los dispositivos.

3. Cifrar la informacion almacenada de acuerdo a su clasificacion.

4. Gestionar el acceso y control remoto

5. Gestionar la configuracion de la red de forma segura.

6. Implementar el filtrado de trafico de red en dispositivos de usuario final

7. Proteger la integridad del sistema.

8. Proveer de proteccién fisica a los dispositivos de usuario final.

9. Deshacerse de los dispositivos de usuario final de forma segura

Figura 54. Gestionar la Seguridad de los puestos de usuario final
Fuente: COBIT 5 — Procesos - Habilitadores
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Anexo 6. Gestionar la identidad del usuario y acceso lagico

Practicas de Gestion

DSS05.04 Gestionar la identidad del usuario y acceso l6gico
Asegurar que todos los usuarios tengan derechos de acceso a la informacion de acuerdo con los
requerimientos de negocio y coordinar con las unidades de negocio que gestionan sus propios

derechos de acceso con los procesos de negocio.

Actividades

1. Mantener los derechos de acceso de los usuarios de acuerdo con los requerimientos de
las funciones y los procesos de negocio. Alinear la gestion de identidades y derechos de
acceso a los roles y responsabilidades definidos, basandose en los principios de menor

privilegio, necesidad de tener y necesidad de conocer.

2. ldentificar univocamente todas las actividades de proceso de la informacion por roles
funcionales, coordinando con las unidades de negocio y asegurando que todos los roles
estan definidos consistentemente, incluyendo roles definidos por el propio negocio en las

aplicaciones de procesos de negocio.

3. Autenticar todo acceso a los activos de informacion basandose en la clasificacion de
seguridad, coordinando con las unidades de negocio que gestionan la autenticacion con
aplicaciones usadas en procesos de negocio para asegurar que los controles de

autenticacion han sido administrados correctamente.

4. Administrar todos los cambios de derechos de acceso (creacion, modificacion y

eliminacion) para que tengan efecto en el momento oportuno basandose solo en
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transacciones aprobadas y documentadas y autorizadas por los gestores individuales

designados.

5. Segregar y gestionar cuentas de usuario privilegiadas.

6. Realizar regularmente revisiones de gestion de todas las cuentas y privilegios

relacionados.

7. Asegurar que todos los usuarios (internos, externos y temporales) y su actividad en
sistema de TI (aplicaciones de negocio, infraestructura de TI, operaciones de sistema,
desarrollo, y mantenimiento), son identificables univocamente. ldentificar univocamente

todas las actividades de proceso de informacion por usuario.

8. Mantener una pista de auditoria de los accesos a la informacién clasificada altamente

sensible.

Figura 55. Gestionar la identidad del usuario y acceso l6gico
Fuente: COBIT 5 Procesos - Habilitadores

Anexo 7. Gestionar el acceso fisico a los activos de TI

Practicas de Gestion

DSS05.05 Gestionar el acceso fisico a los activos de Tl

Definir e implementar procedimientos para conceder, limitar y revocar acceso a locales, edificios
y areas de acuerdo con las necesidades del negocio, incluyendo emergencias. El acceso a locales,
edificios y areas debe estar justificado, autorizado, registrado y supervisado. Esto aplicaré a todas

las personas que entren en los locales, incluyendo empleados, empleados temporales, clientes,
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vendedores, visitantes o cualquier otra tercera parte

Actividades

Gestionar las peticiones y concesiones de acceso a las instalaciones de procesamiento.
Las peticiones formales de acceso deben ser completadas y

autorizados por la direccién de la ubicacién de T1, y guardado el registro de peticion. Los
formularios deberian identificar especificamente las &reas a las que el individuo tiene

acceso concedido.

Asegurar que los perfiles de acceso estan actualizados. El acceso a las ubicaciones de Tl
(salas de servidores, edificios, areas o0 zonas) debe basarse en funciones de trabajo y

responsabilidades.

Registrar y supervisar todos los puntos de entrada hacia las ubicaciones de TI. Registrar
todos los visitantes de la ubicacidn, incluyendo contratistas y

vendedores.

Instruir a todo el personal para mantener visible la identificacion en todo momento.

Prevenir la expedicion de tarjetas o placas de identidad sin la autorizacion adecuada.

Escoltar a los visitantes en todo momento mientras estén en la ubicacidn. Si se encuentra
a un individuo que no va acompafiado, que no resulta familiar y que no lleva visible la

identificacion de empleado, se deberé alertar al personal de seguridad.

Restringir el acceso a ubicaciones de TI sensibles estableciendo restricciones en el
perimetro, tales como vallas, muros y dispositivos de seguridad en puertas interiores y

exteriores. Asegurar que los dispositivos registren el acceso y disparen una alama en caso
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de acceso no autorizado. Ejemplos de estos dispositivos incluyen placas o tarjetas llave,

teclados (keypads), circuitos cerrados de television y escaneres biométricos.

Realizar regularmente formacion de concienciacion de seguridad fisica.

Figura 56. Gestionar el acceso fisico a los activos de Tl
Fuente: COBIT 5 Procesos - Habilitadores

Anexo 8. Gestionar documentos sensibles y dispositivos de

salida

Précticas de Gestion

DSS05.06 Gestionar documentos sensibles y dispositivos de salida
Establecer salvaguardas fisicas apropiadas, practicas de contabilidad y gestion del inventario para
activosde TI sensibles, tales como formularios especiales, titulos negociables, impresoras de

proposito especial o credenciales (token) de seguridad.

Actividades

1. Establecer procedimientos para gobernar la recepcion, uso, eliminacién y destruccion de

formularios especiales y dispositivos de salida, dentro, en y fuera de la empresa

2. Asignar privilegios de acceso a documentos sensibles y dispositivos de salida basados en

el principio del menor privilegio, equilibrando riesgo y requerimientos de negocio.

3. Establecer un inventario de documentos sensibles y dispositivos de salida, y realizar

regularmente conciliaciones.
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4. Establecer salvaguardas fisicas apropiadas sobre formularios especiales y dispositivos

sensibles.

5. Destruir la informacion sensible y proteger dispositivos de salida (por ejemplo,
desmagnetizando soportes magnéticos, destruir fisicamente dispositivos de memoria,
poniendo trituradoras o papeleras cerradas disponibles para destruir formularios

especiales y otros documentos confidenciales).

Figura 57. Gestionar documentos sensibles y dispositivos de salida
Fuente: COBIT 5 Procesos - Habilitadores

Anexo 9. Supervisar la infraestructura para detectar eventos

relacionados con la seguridad

Précticas de Gestion

DSS05.07 Supervisar la infraestructura para detectar eventos relacionados con la seguridad
Usando herramientas de deteccion de intrusiones, supervisar la infraestructura para detectar
accesos no autorizados y asegurar que cualquier evento esté integrado con la supervisién general

de eventos y la gestién de incidentes.

Actividades

1. Registrar los eventos relacionados con la seguridad, reportados por las herramientas de
monitorizacion de la seguridad de la infraestructura, identificando el nivel de
informacion que debe guardarse con base en la consideracion de riesgo. Retenerla por un

periodo apropiado para asistir en futuras investigaciones.

2. Definir y comunicar la naturaleza y caracteristicas de los incidentes potenciales
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relacionados con la seguridad de forma que sean facilmente reconocibles y sus impactos

comprendidos para permitir una respuesta conmensurada

3. Revisar regularmente los registros de eventos para detectar incidentes potenciales.

4. Mantener un procedimiento para la recopilacion de evidencias en linea con los
procedimientos de evidencias forenses locales y asegurar que todos los empleados estan

concienciados de los requerimientos.

5. Asegurar que los tiques de incidentes de seguridad se crean en el momento oportuno

cuando la monitorizacion identifique incidentes de seguridad potenciales.

Figura 58. Supervisar la infraestructura para detectar eventos relacionados con la seguridad
Fuente: COBIT 5 Procesos - Habilitadores
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Anexo 10. Descripcion de Linea Base-Estaciones de Trabajo

Descripcion de Linea Base-Estaciones de

Trabajo Herramientas Plataformas

WINMSD- Herramienta nativa

en la plataforma Windows que

puede generar un archivo de NAC (Network
informacién del sistema que se  Access

puede almacenar localmente 0 Control)
archivado en un par de

formatos.

¢Cudl es la configuracién del
hardware y los componentes
Informacion del del sistema? ¢ Qué servicios se
Sistema instalan, cdmo se configuran?
¢Qué aplicaciones estan
instaladas? Etc

Los permisos en las estaciones
de trabajo son tradicionalmente
mas permisivos para uso File Explorer [Ficha

‘ .. FIM (File
NTES y Permisos genergl por el personal dg la Seguridad], Regmon, Regedit Integity
- organizacion. ¢ Los permisos / Regedt32, AccessEnum - .7
sobre Archivos del - - : . Monitoring)-
. son demasiado permisivos? enumera y o edita archivos e
Sistema Antivirus

¢Pueden permitir a los usuarios NTFS y permisos de registro y
béasicos instalar aplicacioneso /o recursos compartidos
control total sobre archivos o

directorios criticos del sistema?

Corporativo
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Service Packs, Parches
y Archivos de
actualizacion

Comunicaciones,
Procesos y Puertos del
Sistema

¢Esta el SO actualizado con
todos los Service Packs y
cualquier correccidn de host
aplicable? ;Existen trajes de
aplicacion de proveedores o
productos como Office o
Internet Explorer que requieran
parches? ;Esta el motor
antivirus y la firma actual?

¢Cuales son las
comunicaciones normales de
punto final de la estacion de
trabajo? ¢ Qué comunicaciones
de puertos estén saliendo y qué
entrantes? ¢ Esta la estacion de
trabajo con conocimiento o sin
saberlo alojando un servicio
que esta prohibido o deberia
estar en un servidor
administrado, etc?

LANGuard, Nessus -
herramientas de exploracion
que revelaran qué protocolos
de servicio y puertos son
ofrecidos por el dispositivo.
Microsoft Baseline Security
Advisor, HFnetCheck, sitio
de Windows Update -
herramientas de validacion de
parches / service pack
disefiadas especificamente para
la plataforma de Windows que
puede comprobar que un host
cumpla con los parches /
service packs mas recientes.

Nmap, LANGuard,
SuperScan, Nessus - exploran
las herramientas que revelaran
que protocolos del servicio y
los puertos son ofrecidos por el
dispositivo.

TCPView, utilidad atil
TDIMon que, a través de una
GUI amigable, mapas en
tiempo real las conexiones
TCP de un ordenador host.

NeWT
Vulnerability
Scanner

NAC (Network
Access
Control)

Figura 59. Descripcion de Linea Base-Estaciones de Trabajo

Fuente: SANS.org
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Anexo 11. Descripcion de Linea Base-Red

Herramientas Plataformas
Nmap, Amap, LANGuard,

SuperScan, Nessus - las

herramientas de exploracion

que se pueden dar una gama

Descripcion de Linea Base-Red

¢Cuantos y qué hosts /

Enumeracion de
Equipos

Configuraciones
Switches

dispositivos estan
conectados en la red?
Cuéntos y qué son;
Estaciones de trabajo,
Servidores, Impresoras

¢Sabe qué Switch /
conmutador de puertos
conectar y qué otros
dispositivos de red,
terminan los hosts de red
0 estan desocupados?

¢ Tiene y mantiene una
matriz de puertos que
mapea los puertos a los
hosts y qué velocidades
deben configurarse?

de IP para escanear y que

trataré de identificar cualquier

dispositivo en la red que
responde. Nmap es
particularmente rapido

(version Linux) y precisa en la

identificacion del host.

Diagrama manual y / 0 hoja de

calculo completa que

representa los hosts de lared y

los puertos a los que estan
conectados.

NAC (Network
Access Control)

En las grandes
empresas que
involucran
dispositivos
administrados y
cientos de hosts, es
necesario un
conjunto de
administracion.
Con los
dispositivos no
administrados,
documentar la
configuracion es
un proceso manual
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¢Cuales son las
configuraciones del
Router? ¢Cuél es la
subred IP de la red interna
y cual es su direccion
WAN externa (Internet)?
¢ Qué protocolos estan
configurados para enrutar
/filtrar / bloquear? ;Qué
listas de control de acceso
(ACL) existen que
controlan el flujo de
trafico? ;Qué subredes
tiene el dispositivo abierto
para fines de
administracion? Telnet
Http Ssh ¢Es un router
que combina firewall,
DHCP y servicios de
punto de acceso
inaldmbrico? En caso
afirmativo, ;estan
adecuadamente
asegurados los servicios
WAP?

¢Cual es el volumen
normal y el patrén de
trafico de red? ¢ Cuando
son los altos y bajos picos
de uso y valles? ¢cudl es
el volumen normal de
trafico entrante y saliente
a través del router
fronterizo / dispositivo o
dispositivos de
distribucion? ¢ A qué
fuente y destinos circula
el trafico? ¢ Cudles son
algunos de los tiempos de
respuesta esperados entre
hosts o dispositivos de
red? ¢Puedes decir cuando
estan experimentando
volimenes normales o
estan en condiciones de
sobrecarga, etc?

Figura 60. Descripcion de Linea Base-Red

Configuraciones
Routers/Firewall's

Patrones de Tréfico

Las grandes
empresas
normalmente
tendran un

"Router”

fronterizo", que es
Nmap, LANGuard, el dispositivo

perimetral entre la
SuperScan, Nessus - exploran

red de la

las herramientas que revelaran
qué protocolos del servicio y
los puertos son ofrecidos por
el dispositivo.

organizacion e
Internet, estas
herramientas
pueden utilizarse
para evaluar los
protocolos de
servicio por estos
dispositivos tanto
externos como
internos.

Microsoft Netmon, Ethereal,
Wireshark - sniffers que
cuando se coloca
adecuadamente en la red
puede grabar y guardar
sesiones de todo el trafico en
la red, en tiempo real o para
analisis posterior.

CMD herramientas de linea de
comandos - varias
herramientas de linea de
comandos de DOS como ping,
traceroute, arp, netstat, nbtstat
para determinar las
configuraciones IP y tiempos
de respuesta muy basicos.

Scrutinazer
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Fuente: SANS.org

Anexo 12. Descripcion de Linea Base-Servidores

Descripcion de Linea Base-Servidores Herramientas Plataformas

Los servidores recién puestos en
produccion, si se dejan en su

configuracion predeterminada, FIM (File Integity
pueden ser muy inseguros. Monitoring)-
Independientemente de la File Explorer [Ficha Seguridad], Antivirus

NTFSy Permisos  configuracion, el permiso NTFS ~ Regmon, Regedit / Regedt32, Corporativo-

sobre Archivos del  debe estar documentado para que  AccessEnum - enumera y o edita Hardening com

Sistema los cambios se puedan identificar archivos NTFS y permisos de Firewall de Windows

si se producen. Ademas, los registro y / o recursos compartidos y aplicando plantillas
permisos NTFS deben por GPO en
modificarse con frecuencia para Directorio Activo

garantizar la funcionalidad de una
aplicacion determinada.

LANGuard, Nessus - herramientas
de exploracion que revelaran qué
¢Esté el SO actualizado con todos protocolos de servicio y puertos son

los Service Packs y cualquier ofrecidos por el dispositivo.
e gorr_ecuon Qe host apl_lcab_le. Microsoft Base_ll_ne Secu_rlty Advisor, WSUS (Windows
Parches v Archivos ¢Existen suites de aplicacioneso  HFnetCheck, sitio de Windows Server Update
de actu);lizacién servicios (I1S, SQL Server, Update - herramientas de validacion .y stemF;
servidores de correo) que de parches / service pack disefiadas ¢y
requieran parches? ;Esta el motor especificamente para la plataforma
antivirus y la firma actual? de Windows que puede comprobar

que un host cumpla con los parches /
service packs mas recientes.
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¢El sistema operativo tiene
instalado un agente que

Control de S
aplicaciones en comprueba las aplicaciones Antivirus Corporativo
P . instaladas, son aplicaciones
Servidores

vulnerables? ;Son aplicaciones
legitimas?

Figura 61. Descripcion de Linea Base-Servidores
Fuente: SANS.org

Antivirus Corporativo
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Anexo 13. Minuta Seguridad Informatica, MSP.
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